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Resumen:

La gestion de activos de la infraestructura de cémputo
es una actividad que toma especial relevancia cuando
forma parte de la prestacion de servicios de educacion
continua, particularmente por el volumen de equipos
que se administra. Conocer en detalle sus caracteristicas,
configuracion y localizacién para poder consultarlas en
forma rapida y precisa, permite ubicar en qué estado
dentro del ciclo de vida se encuentran los activos;
determinar su uso para proyectos presentes; identificar
necesidades a futuro con el fin de actualizar componentes;
identificar otros usos o realizar su baja cuando ya no
satisfacen los requerimientos de las nuevas tecnologias
de los sistemas operativos o aplicaciones de software.
Son numerosas las aplicaciones que incrementan la
eficiencia de estas tareas, al recopilar automaticamente
la informacién de los activos de computo y concentrarlos
en bases de datos que pueden visualizarse via web, de
manera inmediata. La efectividad de la implementacién
de estas herramientas se basa en una clara visién de las
necesidades a atender y en una soélida evaluacién para
seleccionar la que mejor se ajuste a los requerimientos.
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1.INTRODUCCION

Mantener un inventario actualizado de los activos que conforman la infraestructura de cobmputo es una
problemdtica frecuente en las areas de tecnologias de informacién (T1) responsables de su administracion y
resguardo, que se manifiesta en aspectos como los errores de captura debidos al factor humano, o la falta
de actualizacion de datos y de medios para concentrarlos en un mismo formato que los visibilice de manera
oportuna. Como consecuencia, la elaboraciéon de reportes de evaluacién técnica de la infraestructura se
transforma en un proceso lento y, en ocasiones, poco confiable debido a la falta de informacién precisa.

Esta problemdtica puede resolverse mediante la implementacién de aplicaciones para la gestién de servicios
de TI que permiten automatizar la captura del inventario, dar seguimiento al ciclo de vida del equipo y
mantener organizada la informacion, ademas de proporcionar otras funcionalidades como el seguimiento
a los servicios de soporte técnico. La experiencia en la seleccién de una herramienta para la gestion de
activos de infraestructura de computo se expone en este documento, mismo que se ha dividido en
cuatro secciones: antecedentes, problematica a resolver, fundamentos teéricos y propuesta de solucién.

2.0BJETIVO

Realizar laimplementacion de la aplicacién de gestién de servicios GLPI, como herramienta para incrementar
la eficiencia de la administracion y el levantamiento del inventario de activos de infraestructura de computo.

3. APLICACIONES PARA LA GESTION DE ACTIVOS
3.1 ANTECEDENTES

Las areas de Tl especializadas en proporcionar servicios de infraestructura y soporte técnico para
programas de educacién continua en tecnologias de informaciény comunicacién, tienen como una de sus
principales funciones gestionar, administrar y mantener en éptimas condiciones de uso la infraestructura
de cémputo tanto de areas operativas como en aulas de capacitacion. De acuerdo con las necesidades
de los usuarios, estas aulas pueden ser: fijas para los programas que se imparten de manera presencial,
moviles para los programas impartidos en las instalaciones de empresas o instituciones que asi lo
solicitan, o virtuales para los programas a distancia que hacen uso de escritorios remotos. Regularmente,
el equipamiento de computo es de diferentes caracteristicas y capacidades, su distribucién obedece a los
requerimientos de hardware y software especificos para cada curso, por lo que suele tener alta movilidad
y el mantenimiento al software instalado debe ser permanente. Tener un control total y preciso de todos
estos elementos puede representar un reto importante que hace necesaria la incorporacién de alguna
aplicacién para la automatizacién de las tareas y para la presentacién de la informacion.

3.2 PROBLEMA A RESOLVER

Se consideraron los antecedentes presentados en el punto anterior, para determinar los elementos
deseables de la herramienta a incorporar para resolver la problematica de la gestion de los activos de la
infraestructura de computo:
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» Automatizar el levantamiento del inventario de la infraestructura de computo.

« Organizar la informacion por areas funcionales para facilitar la administracion de los activos.
 Resguardar la informacién en una base de datos.

« Facilitar la visualizacién de los datos contenidos.

» Contar con métodos para la seguridad de la informacién.

« Preferentemente, hacer uso de aplicaciones de software libre.

Para lograr cumplir con estos objetivos se evaluaron tres herramientas de software libre cuyos resultados
se describen a continuacion.

3.3 FUNDAMENTOS TEORICOS

Los estandares oficiales para la gestion de activos de Tl estan definidos por la Organizacion Internacional
de Normalizacién (ISO, por las siglas en inglés de International Organization for Standardization) en la
familia ISO 19770, derivada de la norma /SO 55000 en la cual se definen los aspectos generales, principios
y terminologia para la gestién de activos (/SO, 2023).

Por su parte, el marco de referencia de mejores practicas ITIL (2019) en su version 4 destaca la importancia
de la gestidon de activos a través de la Practica de Gestion de activos de TI' (AXELOS, 2023), cuyo propdsito
es Gestionar el Ciclo de Vida de los Activos de Tl para:

« Maximizar el valor de los activos.

« Controlar el gasto.

« Gestionar el riesgo.

 Soportar la toma de decisiones.

» Cumplir con los requerimientos contractuales y normativos de la organizacién.

El modelo también pone de manifiesto la importancia que tiene para las organizaciones la incorporacion de
tecnologias para la automatizacién de tareas a través del principio Optimizar y Automatizar (Invgate, 2023).

3.4 METODOLOGIA APLICADA

De entre el universo de herramientas de software libre para la gestién de activos de Tl, se encontraron
tres con las cuales se realizaron pruebas de funcionamiento:

1. Fusionlnventory
2. GLPI
3. OCS Inventory

' En el modelo Information Tecnology Infraestructure Library (ITIL) en su version 4 se define una Practica como “un
conjunto de recursos organizativos diseiados para realizar un trabajo o cumplir un objetivo (AXELOS, 2023)".
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Las actividades de soporte técnico y aprovisionamiento de los recursos de infraestructura de cémputo
(hardwarey software) para dar atencion a las areas operativas y a los programas de educacién continua en
Tl, requieren de una actualizacién técnica constante, especialmente por la amplia variedad de tematicas
delos programas académicos y la velocidad de desarrollo de las tecnologias aplicadas. La implementacién
de metodologias como el ciclo de Deming hacen posible establecer un sistema de mejora continua que,
en este caso en particular, permitié realizar la evaluacion de las herramientas de software para la gestiéon
de los activos de infraestructura de computo.

El ciclo de Deming o PDCA consta de cuatro fases: Plan (planear), Do (hacer), Check (verificar) y Act (actuar)
que se ejecutan de manera iterativa con el propésito de acelerar y mejorar la calidad de los procesos, lo
cual se muestra en la figura 1.

Figura 1

Ciclo Deming

Ciclo PDCA

Plan o
planificar

Do o
hacer

€

Acto
actuar

7

Check o
verificar

SYDLE

Nota: Adaptado de SYDLE (2023) Ciclo PDCA: ;cuéles son los pasos y como funciona? Conoce algunos ejemplos |
(https://www.sydle.com/blog/assets/post/ciclo-pdca-61ba2a15876cf6271d556be9/ciclo-pdca.png?w=720).

La forma en la cual se aplicé esta metodologia en la evaluacién de las herramientas de software para la
gestion de activos de infraestructura de cdmputo se explica en la tabla 1.
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Tabla 1

Aplicacion del ciclo PDCA a la evaluacion de las herramientas de software

Fase ciclo PDCA Aplicacion en la evaluacion de las herramientas
Planear Definicién de los objetivos de la herramienta para la gestién de activos
Hacer Implementacién de las herramientas y pruebas de funcionamiento
Verificar Verificacién del funcionamiento de la herramienta seleccionada de

acuerdo con los objetivos propuestos

Actuar Implementacién de la herramienta, e inicio nuevamente del ciclo para
evaluar las mejoras de nuevas versiones de la herramienta

Como resultado de las evaluaciones se obtuvo lo siguiente:

OCS Inventory (Open Computer and Software Inventory Next Generation) es un software libre para la gestién
del inventario de activos de T/ que obtiene la informacién del hardware y software de equipos en una
red a través de un agente denominado OCS, (OCS Inventory, 2023). Es una aplicacién que requiere de un
servidor, dentro de sus principales caracteristicas se encuentran:

« Sistema para implementar instalaciones de software o ejecutar comandos en computadoras en red.
» Deteccion de redes.

« Soporte para multiples sistemas operativos.

« Plugin para integracion con GLPI para ampliacién de sus funcionalidades.

FusionInventory. Software pararealizarelinventario del hardwarey software de activos de Tl (FusionInventory,
2023). Funciona a través de agentes que son instalados como complementos de operacién en servidores
GSITy GLPI, sus caracteristicas mas relevantes son las siguientes:

« Deteccién de redes.

« Inventario de conmutadores.

» Implementacion de software.

« Inventario de maquinas virtuales y contenedores.

GLPI (Gestionnaire Libre de Parc Informatique) es un software de gestion de servicios de cédigo abierto
desarrollado en Francia en el afio 2003 por la asociacién INDEPNET y desde 2009 es la empresa Teclib quien
se hace cargo del desarrollo de la aplicacion. Permite realizar el inventario de activos de Tl mediante el
agente GLPI Inventory (GLPI, 2023). Actualmente GLPI cuenta con diversas funcionalidades como son:

o CMDB para la Gestion de hardware, software y centros de datos.
» Mesa de ayuda.
» Herramientas para gestiéon de gastos, contratos, proveedores, licencias de software.

« Gestion de proyectos mediante Kanban board, diagrama de Gantt.
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3.5 PROPUESTA DE SOLUCION

El resultado de las evaluaciones realizadas permitié conocer que tanto Fusioninventory como OCS
Inventory cumplen con el requisito de levantamiento de inventario automatizado, sin embargo sélo GLPI
tiene todas las caracteristicas solicitadas en el punto 3.2; ademas cuenta con mesa de ayuday gestion de
proyectos que permiten que el objetivo inicial de gestidén de activos de cdmputo evolucione y favorezca
a otros servicios tales como la asistencia técnica basada en la creacién de tickets, la gestion de licencias de
softwarey la construccién de conocimiento basado en la informacién de los incidentes atendidos.

Una vez que se encontré que la herramienta GLPI es la que satisface de mejor manera los objetivos
establecidos, se procedié a realizar suimplementacion para el levantamiento automatizado del inventario
de la infraestructura de cobmputo.

3.5.1. REQUISITOS DE INSTALACION

GLPI es una aplicacion web disponible para su descarga en: https:/glpi-project.org/es/, para su instalaciéon
requiere de un servidor que cumpla con los siguientes requisitos:

« Servidor web: Apache 2 minimo, compatible con PHP versién 8 o superior.
» Gestor de base de datos MySQL o MariaDB.

« Extensiones PHP esenciales para el correcto funcionamiento de GLPI: Sesion, MySQL, JSON (JavaScript
Object Notation), Mbstring (Cadena MultiByte), GD (Gif Draw).

3.5.2 PROCEDIMIENTO DE INSTALACION

La instalacidn se realizé en un servidor con sistema operativo Linux CentQS 7, procesador Intel(R) Core(TM)
i3-4150 CPU @ 3.50GHz, 8 GB en memoria RAM y disco duro SATA de 250 GB; se llevé a cabo el siguiente
procedimiento:

1. Instalar herramientas y utilidades.
$ sudo yum install -y policycoreutils-python wget
2. Descargar GLPI.
$ wget -q https://github.com/glpi-project/glpi/releases/download/10.0.6/glpi-10.0.6.tgz
3. Descomprimiry copiar el programa en la ubicacién correcta.
$ sudo tar xf glpi-10.0.6.tgz -C /var/www/html
4. Proporcionar los permisos de escritura al directorio y archivos de configuracion.
$ chown -R apache:apache /var/www/html/glpi

$ chmod -R 777 /var/www/html/glpi
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5. Instalar extensiones de PHP necesarias para GLPI.
$ sudo yum install -y php-{gd,imap,intl,Idap,mbstring,opcache,pear-CAS,pecl-apcu,xmlirpc,pecl-
zip}
6. Crear la configuracién para GLPI en Apache.
$ sudo nano /etc/httpd/conf.d/glpi.conf
Con el contenido:
<Directory /var/www/html/glpi>
AllowOverride all
</Directory
7. Crear la base de datos y el usuario para GLPI.
$ mysql -u root —p
> create database glpi charset utf8mb4 collate utf8mb4_unicode_ci;
> create user glpi@localhost identified by ‘X’
> grant all privileges on glpi.* to glpi@localhost;
> grant select on mysql.time_zone_name to glpi@localhost;
> exit

8. Iniciar la instalaciéon de GLPI, desde un navegador web se indica la URL del servidor afiadiendo la
ruta /glpi, el proceso de instalacién iniciard como se observa en la figura 2.

Figura 2

Inicio de Instalacion de GLPI

@ sener x o+ v
&« C A Noessegu centos? g/ nst stall.php G B 2 & 0O 2

G lpi GLPI SETUP

Elija su idioma

8.1. Seleccionar el idioma de instalacion.

8.2. Aceptar los términos de licencia.


https://doi.org/10.22201/dgtic.ctud.2023.1.1.14

FE-HE g
| =< r b > Gestion de activos de la

Cuadernos Técnicos Universitarios infraestructura de ComPUto

de la DG

https://doi.org/10.22201/dgtic.ctud.2023.1.1.14 Octubre-diciembre 2023, pégs.

8.3. GLPI verifica los requisitos del sistema, si no encuentra problema continua con el proceso.

8.4. Se ingresan los datos de acceso al servicio de base de datos y de ser correctos procede con la
instalacion.

9. Finalizada la instalacién se presenta la pagina donde se solicitan los datos de inicio de sesién del
usuario, como se muestra en la figura 3. GLPI permite crear usuarios con perfiles de acceso asociados
al rol que se tendra en la operacién del sistema.

Figura 3

Inicio de sesién en GLPI

GLPI

Login to your account
Inicio de sesion

Contrasena

Login source

Base de datos interna de GLPI v

Recuerdame
Sign in

10.Iniciar la configuracion de GLPI con el registro de las entidades en el menu Administracion. GLPI basa
su operacién en Entidades, es decir, subconjuntos que reflejan la forma en la cual estd organizada la
infraestructura en una organizacion, y las presenta en forma de arbol.
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Figura 4
Configuracién de Entidades en GLPI
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11. Instalar el agente en un equipo de prueba: en este punto es muy importante verificar que se ha
indicado correctamente la ruta del servidor para el registro del inventario en la base de datos de GLPI.

12.Verificar que la informacién del inventario del equipo de prueba se ha ingresado con éxito, desde

el menu Activos -> Computadoras. Un ejemplo de la informacién recolectada por GLPI se presenta
en la figura 5.

Figura 5

Informacién del Inventario de una computadora en GLPI

@ inicio | ® Activos | L Computadoras (SR [ O vacor ] 2 Lot || & s a ot
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4. RESULTADOS

El proceso para la implementacion y configuracién de la aplicacién GLPI consistié en una serie de
pruebas que se realizaron de manera iterativa bajo el marco de la metodologia del ciclo de Deming.
Como resultado se cuenta con un servidor configurado con las Entidades y Usuarios requeridos para la
operacion asi como con la informacion del inventario del equipo que forma parte de la infraestructura de
coOmputo, como se muestra en la figura 6.


https://doi.org/10.22201/dgtic.ctud.2023.1.1.14

FEHE g .. .
| E< r b > Gestion de activos de la

Cuadernos Técnicos Universitarios infraestructura de comPUto

de la DGTIC

https://doi.org/10.22201/dgtic.ctud.2023.1.1.14 Octubre-diciembre 2023, pdgs.

Figura 6

Panel informativo del inventario de la Infraestructura de cémputo en GLP/

Dashboard Vista personal Vista de grupo Vista global Fuentes RSS Tablero odo

Central +

31K 88

Software

La informacion obtenida es muy amplia, presenta detalles de las caracteristicas de los componentes
fisicos, los programas instalados, la configuracion de la red y de monitores e impresoras conectados
directamente a las computadoras, como se refleja en la figura 7.

Figura7

Detalle de la informacién obtenida por los agentes de captura de inventario de GLP/

Computadora
Agregar nuevo —————

Agregar
Andlisis de impacto i e
Sistemas Operativos 1
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La implementacién de esta herramienta ha facilitado la captura del inventario de los activos de computo
y se han eliminado errores de captura. Con la definiciéon de entidades la informacién queda organizada
por areas funcionales y contenida en una base de datos visible a través de un sitio web al cual se accede
a través de cuentas de acceso definidas por perfiles, lo que da seguridad en el manejo de la informacién
de los activos.

A partir de la informacién del inventario es posible hacer uso de otras funcionalidades de GLPI para
proyectos subsecuentes relacionados con el soporte técnico a usuarios y la gestién de proyectos, de igual
manera, al documentar las soluciones de los incidentes se puede construir una base de conocimiento de
apoyo para los usuarios.

Cabe mencionar que aun cuando OCS Inventory y Fusioninventory pueden integrarse con GLP/ a través de
Plugins, la caracteristica de la funcién de inventario nativo de GLPI (disponible desde la versiéon 10.0.0) y
la integracién de todos sus elementos en un solo servidor, son factores determinantes que influyeron en
su seleccion como una herramienta que satisface en mayor medida las necesidades que se identificaron
al inicio del proyecto.

5. CONCLUSIONES

La administracion de la infraestructura de cdmputo es una actividad que puede resultar complicada
cuando el volumen de activos es grande, por lo que es necesario implementar herramientas de software
como GLPI, que permite automatizar el levantamiento del inventario, conocer sus caracteristicas,
organizar la informacién y poder emplearla para dar soporte a otras actividades como son: el soporte
técnico a usuarios y el seguimiento del ciclo de vida de los activos para la toma de decisiones en torno a
nuevas adquisiciones, actualizaciones o corrimiento del equipo hacia areas en donde sea funcional por
el tipo y grado de complejidad de las tareas que se ejecutan.

Dentro de los hallazgos encontrados, y que se considera importante tomar en cuenta al realizar la
implementacion de GLPI, se encuentran los siguientes:

« Realizar un andlisis cuidadoso acerca de la distribucién de los activos y la forma en la que se requiere
se presente la informacién de los mismos. Como se mencioné anteriormente, GLP/ trabaja con base en
Entidades y regularmente representan la organizaciéon funcional de la entidad que implementa GLPI.

« Definir la informacidn que se requiere y que se necesita recolectar, esto evitard saturar la base de
datos con informacion poco relevante.

« En la instalacion del agente debe indicarse de manera correcta la direccion del gestor de la base de

datos en donde se almacenara la informacién recolectada.
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ANEXO A.INSTALACION DEL AGENTE PARA LEVANTAMIENTO DE
INVENTARIO

El agente para el levantamiento del inventario de la infraestructura de cdmputo se descarga del sitio
https://github.com/glpi-project/glpi-agent/releases/tag/1.5 y debe instalarse en cada computadora de
la siguiente manera:

1. Ejecutar el instalador del agente, se presenta la pantalla de inicio, dar clic en Next. Figura 8.
Figura 8

Inicio de instalacién del Agente GLPI

o Lol A

Welcome to the Setup Wizard for
GLPT Agent 1.5

The Setup Wizard wall install GLPT Agent 1.5 on your
computer. Click Next to continue or Cance! to exit Setup.
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2. Se muestra el acuerdo de licencia GNU v2, dar clic en Next.
Figura 9

Acuerdo de licencia

15 GLPI Agent 1.5 Setup -

End-User License Agreement
Please read the following kcense agreement carefully

GNU_GENERAL PUBLIC LICENSE -

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation.
Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-
1301, USA

Fuvervane 1¢ nearmittad ta conu and dictrihnta i

Back Next Cancel

3. Seindica la ruta de instalacién del agente, dar clic en Next.
Figura 10

Ruta de instalacion

15 GLPI Agent 1.5 Setup -

Destination Folder
Click Next to install to the default folder or dick Change to choose another.

Install GLPI Agent 1.5 to:

C:\Program Files\GLPI-Agent),

Change...

Back Cancel
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4. Se presentan las Opciones de instalacién. Seleccionar Complete y dar clic en Next.

Figura 11

Opciones de instalacion del Agente

37 GLPI Agent 1.5 Setup

Typical

Installs the most common program features, induding Inventory, Deploy and
Collect tasks support.

Custom

Allows users to choose which program features will be installed and where
they wil be installed. Recommended for advanced users.

All program features will be installed.

Back Next Cancel

X
Choose Setup Type
Choose the setup type that best suits your needs

5. Se presenta la pantalla para indicar la ruta del servidor en donde se encuentra la base de datos
que alojara la informacién capturada en el levantamiento del inventario. Es muy importante

proporcionar la ruta correcta, dar clic en Next.

Figura 12

Ruta de acceso al servidor

ﬁ GLPI Agent 1.5 (git10cdec5e) Target Setup

= X
Choose Targets
Choose where the result will be sent,
Local Target
! Change...
Local path or UNC path
Remote Targets

You can set multiple URIs by separating them with commas
‘https:/fserver/gipif,..."

[ Quick installation

= ==
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6. Indicar si se requiere alguna configuracion especial de SSL en el servidor, dar clic en Next.

Figura 13
Configuracion de SSL
#5 GLPI Agent 1.5 Setup - X
Remote Targets Proxy Options
Set Proxy options. /
. |
Proxy Options

Proxy server

Proxy server authentication user

Proxy server authentication password

= =

7. Indicar si se requiere configuracion Proxy en el servidor, dar clic en Next.

Figura 14

Configuracién Proxy

I3 GLPI Agent 1.5 Setup - X

Remote Targets Proxy Options
Set Proxy options.

Proxy Options

Proxy server

Proxy server authentication user

Proxy server authentication password
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8. Elegir en Modo de ejecucién, seleccionar As a Windows Service, Run inventory immediatly after
installation e Install GLPI-AgentMonitor as systray icon for all users, dar clic en Next.

Figura 15

Modo de ejecucion del Agente

1 GLPI Agent 1.5 Setup

Choose an Execution Mode
Choose which way you want to be executed.

Execution Mode

(®) As a Windows Service
O As a Windows Task
(O Manually

[1 Run inventory immediatly after installation

Respect the frequency of inventories spedified by the server
(recommended)

[ Install GLPI-AgentMonitor as systray icon for all users

Back Cancel

9. Indicar si se requiere alguna configuracién adicional para el servicio HTTP en el servidor, dar clic en Next.
Figura 16

Configuracién de acceso al servidor HTTP

# GLPI Agent 1.5 Setup

HTTP Server Options
Set embedded HTTP server options.

Embedded HTTP Server Options

P Port
Jo.0.0.0 52354
Trusted IPs

[127.0.0.1/32

Add exception on the Windows Firewall []

Enable embedded HTTP server

==
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10.Proporcionar informacién adicional para registrar en la base de datos, este es un campo especial
llamado Tag y regularmente se usa para indicar el nimero de inventario del equipo, dar clic en Next.

Figura 17

Informacién del Tag

45 GLPI Agent 1.5 Setup - X

Miscelaneous Options
Set preferences about miscelaneous options.

Miscelaneous Options

Tag
123123

l:l Scan home directory for virtual machines
] 5can user profiles for software
[ 5ave local inventory using JSOM format

Back Next Cancel

11. La configuracion del agente ha finalizado, dar clic en Install.
Figura 18

Inicio de la instalacién del Agente

15 GLPI Agent 1.5 Setup - X

Ready to install GLPI Agent 1.5 e

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

sk [ @i ] | cance

Al finalizar la instalacion, se llevard a cabo el levantamiento de inventario y la informacién recolectada se
enviara al servidor en donde podra visualizarse.
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