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Resumen

Se llevd a cabo una serie de evaluaciones de seguridad
sobre aplicaciones web institucionales en tiempo de
ejecucién, mediante la simulacion de ataques reales
utilizando el método de Pruebas Dinamicas de Seguridad
de Aplicaciones (Dynamic Application Security Testing,
DAST). El objetivo fue identificar vulnerabilidades durante
la fase de pruebas del Ciclo de Vida del Desarrollo de
Software (SDLC), antes de la implementacion y de la
realizacion de auditorias de seguridad. Para ello, se disefd
un entorno de evaluacion controlado y se seleccioné
y configuré la herramienta especializada OWASP Zed
Attack Proxy (ZAP), con la que se realizaron escaneos
automatizados y manuales para detectar vulnerabilidades
comunes, tales como inyecciones de coédigo malicioso
(XSS) y configuraciones inseguras. Durante las pruebas,
se identificaron hallazgos importantes, principalmente
relacionados con errores en la validacion de entradas y
configuraciones por defecto. Los resultados se compararon
con estandares actuales de seguridad web, lo que hizo
posible establecer medidas de mitigacion y prevencion
adecuadas. En conjunto, la integracion de DAST durante
la fase de pruebas del SDLC permitié fortalecer el
aseguramiento continuo de la seguridad de los sistemas
evaluados, al identificar vulnerabilidades en tiempo de
ejecucion antes de su despliegue en entornos productivos.


https://doi.org/10.22201/dgtic.30618096e.2026.4.1.156
https://doi.org/10.22201/dgtic.30618096e.2026.4.1.156
https://doi.org/10.22201/dgtic.30618096e.2026.4.1.156
http://rick@unam.mx 
https://orcid.org/0009-0000-3817-6827 

C r b ) Integracion de pruebas DAST en el desarrollo

Cuadernos Técnicos Universitarios seguro de aplicaciones web

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.1.156 Vol. 4, Nium. 1. enero-marzo 2026, pags. 119 - 130

Palabras clave: Analisis dinamico de seguridad, gestién de vulnerabilidades, OWASP-ZAP, seguridad
web.

Abstract

A series of runtime security assessments were conducted on institutional web applications by simulating real-
world attacks using Dynamic Application Security Testing (DAST). The objective was to identify vulnerabilities
during the testing phase of the Software Development Life Cycle (SDLC), prior to implementation and security
audits. To this end, a controlled testing environment was designed, and the specialized OWASP Zed Attack Proxy
(ZAP) tool was selected and configured. Automated and manual scans were performed to detect common
vulnerabilities, such as cross-site scripting (XSS) and insecure configurations. During the tests, significant
findings were identified, primarily related to errors in input validation and default configurations. The results
were compared with current web security standards, enabling the establishment of appropriate mitigation and
prevention measures. Overall, the integration of DAST during the SDLC testing phase strengthened the ongoing
security assurance of the evaluated systems by identifying runtime vulnerabilities before their deployment in
production environments.

Keywords: Dynamic security analysis, OWASP-ZAP, vulnerability management, web security.

1. INTRODUCCION

La proliferacion y adopcion de tecnologias en el desarrollo de software ha expandido significativamente
los vectores de ataque en los entornos digitales, particularmente en aplicaciones web. Ante esta
perspectiva, las organizaciones se han visto obligadas a adoptar estrategias de seguridad mas sélidas para
salvaguardar su informacién y asegurar los principios de confidencialidad, integridad y disponibilidad de
la misma (International Organization for Standardization [ISO], 2022; National Institute of Standards and
Technology [NIST], 2020).

En la practica, las revisiones o auditorias de seguridad suelen realizarse al concluir el ciclo de desarrollo
de software, lo que conduce al descubrimiento de hallazgos tardios que pueden exponer a las
organizaciones a riesgos innecesarios como la pérdida o robo de informacién, asi como incrementar
los costos de mantenimiento. Por esta razén, resulta prioritario adoptar enfoques —como DevSecOps
o el Ciclo de Vida del Desarrollo de Software (SDLC) (NIST, 2022)— que integren la seguridad desde
fases intermedias y continuas del ciclo de desarrollo, incentivando la evaluacion periddica de riesgos y
la aplicacion proactiva de controles de seguridad desde la fase de disefio, desarrollo y pruebas, lo que
contribuye a reducir la superficie de ataque y mejorar la resiliencia de las aplicaciones.

En el ambito del aseguramiento continuo de los sistemas web, las Pruebas Dinamicas de Seguridad
en Aplicaciones (DAST) (OWASP Foundation, 2023a) representan un proceso proactivo para identificar
vulnerabilidades mientras las aplicaciones estdn en ejecucion, interactuando directamente con las
interfaces del sistema sin necesitar acceso al cédigo fuente; ademas, permiten emular ataques reales
desde la perspectiva de un usuario externo. Por esta razon, las DAST se han posicionado como un
componente metodoldgico esencial dentro de las estrategias de seguridad de aplicaciones en linea
(AppSec), particularmente en fases donde las aplicaciones ya cuentan con funcionalidad operativa,
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complementando otras técnicas empleadas en el ambito de la seguridad (Aydos & Baykara, 2022;
Jennings, 2025; Dencheva, 2022).

En el entorno institucional, especificamente en la Direccién General de Cémputo y de Tecnologias de
Informacion y Comunicacion de la UNAM, ha sido necesario incorporar paulatinamente mecanismos de
defensa que fortalezcan la seguridad de los sistemas de servicios web en la fase de pruebas. Por ello,
entre 2023 y 2025, se realizaron evaluaciones dinamicas de seguridad en dos aplicaciones institucionales:
el Sistema Institucional de Consultas Universitarias (SICU) y el Sistema de Votaciones Electrénicas (SVE),
con el propésito de identificar vulnerabilidades y establecer acciones de mejora continua, sentando las
bases para evaluaciones de seguridad mas exhaustivas en etapas posteriores.

El objetivo principal consistié en implementar un proceso de Pruebas Dindmicas de Seguridad de
Aplicaciones como parte del desarrollo seguro de sistemas web institucionales, mediante la ejecucién
de evaluaciones en entornos de pruebas controlados, con el fin de analizar el comportamiento de las
aplicaciones en tiempo de ejecucion, validar la eficacia de los controles de seguridad existentes y reducir
riesgos antes de su despliegue en entornos productivos, sirviendo ademds como preparacion para
auditorias de seguridad internas y externas posteriores.

Adicionalmente, se buscé alinear dichas pruebas con estandares internacionales de seguridad, como
OWASP Top 10 e ISO/IEC 27034 (OWASP Foundation, 2021; ISO, 2018); de esta manera, no sélo se fortalecié
la seguridad de las aplicaciones, sino que también se impulsé la madurez del enfoque institucional hacia
el desarrollo seguro de aplicaciones web en el equipo de trabajo.

2. DESARROLLO TECNICO

Para la planificacién y ejecucion de las pruebas, se empled OWASP Zed Attack Proxy (OWASP ZAP), una
herramienta gratuita de analisis dindmico reconocida por su capacidad para realizar escaneos activos,
interceptar trafico y detectar vulnerabilidades en tiempo de ejecucion. Los andlisis fueron configurados
cuidadosamente para no afectar la disponibilidad del entorno: se inicié con escaneos pasivos VY,
posteriormente, se ejecutaron pruebas activas autorizadas y pruebas manuales de comprobacion
(Chorell & Ekberg, 2024; Kondraciuk et al., 2022).

OWASP ZAP actua como un proxy entre el navegador y la aplicacién web, lo que permite interceptar
e inspeccionar las solicitudes y respuestas para modificar su contenido y asi reenviar los paquetes
interceptados para descubrir vulnerabilidades y comportamientos inesperados; (véase la Figura 1).
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Figura 1
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Las evaluaciones automatizadas se complementaron con pruebas de penetracién manuales (pentesting),
las cuales simulan el comportamiento de un atacante externo con el fin de identificar fallos en los
sistemas o en las comunicaciones, asi como evaluar riesgos de filtracion de datos, denegacion de
servicio o falsos positivos. Aunque las pruebas manuales pueden ser mas lentas que los escaneos
automaticos, proporcionan hallazgos de mayor precisién y ayudan a validar los mecanismos de defensa,
los procedimientos de respuesta y el cumplimiento de politicas.

Después de identificar las vulnerabilidades, se priorizaron y aplicaron las correcciones necesarias,
segun su criticidad, mediante ajustes de configuracidon, mejoras en el cédigo y refuerzo de controles.
Posteriormente, se verific6 la efectividad de estas correcciones con escaneos de verificacion,
empleando la misma herramienta de deteccidn inicial. Para concluir, se documentaron los hallazgos y
se proporcionaron recomendaciones adicionales para prevenir recurrencias y fortalecer la seguridad del
sistema en desarrollo.

2.1 METODOLOGIA

La metodologia de pruebas dindmicas de seguridad se desarroll6 siguiendo las guias y marcos
establecidos por la OWASP Foundation, que representan estandares abiertos reconocidos en la industria
para la seguridad de aplicaciones web. La estructura metodoldgica se organizo en seis etapas:

I. Planeacion

En esta etapa, se definieron los objetivos del proceso de evaluacién, el alcance del analisis dindmico y las
restricciones operativas. Asi mismo, se seleccionaron las pruebas a realizarse con la herramienta OWASP
Zed Attack Proxy (ZAP).

Como marco de referencia para la identificaciéon de vulnerabilidades, se adopté el OWASP Top 10 2021,
documento que establece las diez categorias de riesgos mas criticos en aplicaciones web y que sirve
Ccomo guia para priorizar esfuerzos de mitigacion (OWASP Foundation, 2021); (véase la Figura 2).
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Figura 2
OWASPTOP 102021
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Il. Preparacion

La instalacion de OWASP ZAP se realizd en un entorno aislado y controlado, utilizando maquinas
virtuales para la aplicacién y la base de datos a probar, lo que garantizé la reproducibilidad del andlisis.
Adicionalmente, se habilitaron extensiones de ZAP disponibles en su sitio oficial, lo que permitié ampliar
la capacidad de exploracién y generar reportes mas especificos (OWASP Foundation, 2023a).

La selecciéon de herramientas y la forma de despliegue se alinearon con el OWASP Application Security
Verification Standard (ASVS) v4.0.3, que establece controles de seguridad requeridos para aplicaciones
modernas y sugiere pruebas dindmicas en entornos dedicados (OWASP Foundation, 2023); véase la
Figura 3.

Figura 3
OWASP Application Security Verification Standard v4.0.3

OWASP Application Security Verification Standard 4.0.3
The OWASP Application Security Verification Standard (ASVS) Project provides ’
a basis for testing web application technical security controls and also
provides developers with a list of requirements for secure development.
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Nota. Tomado de https://blog.secureflag.com/2024/11/15/understanding-owasp-asvs/
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I1l. Descubrimiento

El entorno de pruebas se disend para replicar condiciones reales de operacién sin comprometer la
disponibilidad del sistema. Se configur6 OWASP ZAP con parametros ajustados a las necesidades del
aplicativo, incluyendo:

« Perfiles de escaneo pasivo y activo
» Credenciales de prueba con permisos controlados
« Exclusion de ciertos recursos sensibles para evitar interrupciones
« Limites de solicitudes y profundidad de analisis
IV. Ejecucion de pruebas
Las pruebas se ejecutaron en dos modalidades:

1. Escaneo activo, en el que se simularon ataques controlados para confirmar vulnerabilidades
detectadas durante la etapa pasiva (véase la Figura 4).

Figura 4
Escaneo automatizado ZAP

W Achivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea  Ayuda
Modo esténdar | | ] & & E@gEdoEooEm=E & 8 7/ @ P
@ sitos 4

; 47 InicioRapide §* = Peticién <= Respuesta . Solicitante ==

D

emE=

Escaneo Automatizado ZAP.,

(5 Contextos

(@] Contexto predeterminada Checkmarx
@ sitios . . . .
N Esta pantalla le permite iniciar un escaneo automatico contra una aplicacién: simplemente ingrese su URL a continuacién y presione ‘Atacar’

& [0 #2 nttpsuisicu.unam.mx

& [P hitps:fonts.gstatic.com Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara auterizacion.

& U nttps:mmw.gstatic.com

&1 ™ nttps:mww.google.com

5 [ hitpHsicu.unam.mx URL a atacar: http:fwww jornadaelectaral unam mx ~ | @ Seleccionar.

& Y ntipsedgeassetsenice Usar el spider tradicional: /]

& " https:itelem-edge.smart Usar el spider ajax Sies Moderno | con | Chrome -

& U nttpsdata-edge smarts

47 Atacar Detener

L1 hitpedisicu,unam. mx

55 R nipsnav-eags smartsc Progreso: Error al atacar la URL: recibié un codigo de respussta 403, 56 esperaba 2

& Y nttps:/Amwww.bing.com

&1 U https:iwww. googleapis.c

& httpsigo.microsoft.com
™ Historial S Buscar  [[¥ Alertas Output # Spider(Arafia) " -
3% Nuevo escaneo  Progreso:| 0: httpisicu.unam.me ~ < Escaneoactual:0 Las URL que fueron encontradas: 87 Nodos ingresados:28 ¢ Exportar ey
URLs wulnerables  Nodos ingresados  Mensajes

Procesado Wétodo URI Banderas =
@ GET hitp://sicu.unam.mx Semilla
(-] GET hittp:jisicu.unam murobots bt Semilla

2. Escaneo manual, en el cual se registraron las solicitudes y respuestas sin modificar el trafico,
con el fin de encontrar vulnerabilidades que los escaneos automatizados pasan por alto, especialmente
aquellas relacionadas con la légica de negocio y el contexto especifico de la aplicacién (véase la Figura 5).
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V. Validacion, analisis de impacto y priorizaciéon contextual de hallazgos

Para la priorizacion de los hallazgos se aplicé la OWASP Risk Rating Methodology (OWASP Foundation,
2023b), complementando la clasificacion automatica generada por OWASP ZAP mediante un proceso

estructurado de dos etapas.

Etapa 1: Clasificacién inicial automatizada

OWASP ZAP proporciond una valoracion técnica preliminar basada en:

« Patrones predefinidos de vulnerabilidad.
« Severidad estandar de la industria.
« Heuristicas automatizadas de deteccion.

» Resultado: Clasificacion genérica, (véase Figura 6).

Figura 6
Reporte de alertas
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¥ Medio
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f¥  Informativo

_Falso Positivo
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Etapa 2: Evaluacion contextual manual (Matriz OWASP)

Cada hallazgo fue reevaluado considerando el contexto institucional del sistema, aplicando los factores
de valoracion siguientes (véase Figura 7), asi como la matriz de severidad de riesgo OWASP Risk; (véase
Figura 8).

Figura 7
Reporte de alertas OWASP ZAP
@ Determinacion de la Determinacion del impacto
# probabilidad (Likelihood) (Impact)
Factores considerados: Factores considerados:
o Accesibilidad del sistema (pablico o privado). e Confidencialidad de los datos afectados.
s Complejidad técnica de explotacién. s Integridad de procesos institucionales.
o Requisitos de autenticacion. o Disponibilidad requerida del servicio.
o Nivel de conocimiento piblico del sistema. o Cumplimiento normativo institucional.
Etapa 1: Clasificacion inicial automatizada La severidad final se obtuvo mediante la relacion:
Figura 8

Matriz de severidad, OWASP Risk Rating Methodology

Overall Risk Severity

HIGH Medium - Critical
MEDIUM Low Medium -

LOW Note Low Medium

Impact

Low MEDIUM HIGH

Likelihood

Nota. Riesgo = Probabilidad x Impacto = Likelihood x Impact. Recuperado de https://secumantra.com/owasp-top-
ten-risk-rating/

A continuacion, se muestra un ejemplo practico de validacion, analisis de impacto y priorizacion, (véase
Figura 9).
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Figura 9
Evaluacién de hallazgo cross-site scripting (XSS)

Ejemplo practico aplicado

XSS almacenado en Sistema de Votaciones Electronicas (SVE)

)-( Clasificacion OWASP ZAP: Alto @ Evaluacion contextual:

e Clasificacion OWASP ZAP: m Probabilidad: Alta

® Impacto: Alto
e Evaluacion contextual:

e Probabilidad: Alta Resultado de la matriz:
[ ]

e Impacto: Alto Prioridad final: {Sf§{i{) (reclasificado)

Este ejercicio evidencia la importancia de la validacion manual y del analisis
contextual en sistemas criticos de cardcter institucional.

VI. Mitigacion y revalidacion

Los hallazgos confirmados fueron reportados mediante evidencias, nivel de riesgo y recomendaciones
de mitigacién. Posteriormente, se contempl6 la ejecucién de re-escaneos para verificar la efectividad de
las acciones correctivas aplicadas.

3. RESULTADOS

La integracion de Pruebas Dindmicas de Seguridad de Aplicaciones, durante la fase de pruebas del SDLC,
permitié identificar, corregir y mitigar vulnerabilidades en aproximadamente el 80% de los hallazgos
identificados —principalmente aquellos clasificados con severidad media, alta y critica— en la primera
iteracion de correccién. Esta practica redujo significativamente los costos de correccién en comparacion
con la deteccién tardia durante auditorias posteriores al despliegue, ya que se realizaron en la fase de
pruebas del SDLC con sistemas funcionales, pero aln en proceso de ajuste y mejora.

Los hallazgos obtenidos, ademas de proporcionar informacién relevante, retroalimentaron de manera
inmediata las actividades de disefio y codificacién en iteraciones subsecuentes, contribuyendo a la
prevencion de repeticiones y a la mejora progresiva de los controles de seguridad implementados.
Asimismo, la adopcidn de estas pruebas dinamicas, alineadas con los estdndares OWASP, fortalecié un
ciclo robusto de mejora continua en la seguridad de aplicaciones web.

Como parte de una estrategia de mejora continua, los resultados de las pruebas dinamicas con OWASP
ZAP en los sistemas de Consultas Universitarias y de Voto Electrénico revelaron hallazgos relacionados
con aspectos de seguridad que no fueron considerados durante el disefio y desarrollo inicial, tales
como configuraciones inseguras por defecto, cabeceras de seguridad faltantes (Politica de Seguridad
de Contenidos y Seguridad Estricta de Transporte HTTP), y controles insuficientes en mecanismos de
autenticacion, mismos que fueron subsanados en cada iteracién (véase la Figura 10y 11).
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Figura 10
Figura extraida de la auditoria externa realizada al Sistema de Votaciones Electrénicas 2024

NIVEL DE SEGURIDAD EN EL SISTEMA DE VOTACIONES.

ENTENDIMIENTO DE RESULTADOS

LOS RESULTADOS DETERMINAN UN NIVEL ALTO DE SEGURIDAD EN EL
SISTEMA DE VOTACIONES ELECTRONICAS EN SU VERSION 5. CON BASE EN
EL HECHO DE QUE FUERON DETECTADAS 0 (CERO) “VULNERABILIDADES”
DE ACUERDO CON EL MARCO OWASP.

LO ANTERIOR NO EXIME DE MANTENER CONTROLES DE SEGURIDAD Y
EVALUAR CONTINUAMENTE EL SISTEMA, DADO QUE, PARA UN INTERNO
CON CONOCIMIENTO, RESULTARIA MAS SENCILLO CAUSAR ALGUN
DANO A LOS ACTIVOS DE INFORMACION Y A LA INFORMACION MISMA
DE LA UNIVERSIDAD Y SUS VOTANTES

Figura 11
Figura extraida de la auditoria interna realizada al Sistema Institucional de Consultas
Universitarias 2024
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RESUMEN EJECUTIVO

En el presente informe se documentan los
resultados de las pruebas y, con base en ellos, se emiten recomendaciones que incluyen acciones
comrectivas y preventivas orientadas a fortalecer el esquema de seguridad actual.

Como resultado de las pruebas se identificaron 6 hallazgos, 1 medio, 2 bajos y 3 sin impacto, segln
la calificacion establecida a través del Common Vulnerability Scoring System Version 3.1 (Anexo C).

La siguiente tabla muestra la cantidad de hallazgos identificados por activo.

HALLAZGOS IDENTIFICADOS DURANTE LA REVISION
ID ACTIVO SIMo CRITICOS | ALTO MEDIO BAJO SIN

IMPACTO

ACTO1 sicu.unam.mx 0 0 1

Como resultado, las auditorias de seguridad internas y externas, realizadas posteriormente a los sistemas,
reflejaron una madurez institucional, evidenciada por una superficie de ataque reducida y una gestion
eficaz de los hallazgos residuales de acuerdo con los informes presentados por las auditorias respectivas.
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4. CONCLUSIONES

Las Pruebas Dindmicas de Seguridad de Aplicaciones (DAST), aplicadas a los sistemas institucionales,
permitieron identificar vulnerabilidades criticas que no siempre pueden ser detectadas mediante otros
tipos de analisis, tales como inyecciones SQL, cross-site scripting (XSS) y debilidades en los mecanismos
de autenticacion, lo cual se reflejé en la correccién de los hallazgos identificados. Al evaluar la aplicacién
en ejecucidn y bajo condiciones reales, las DAST proporcionan una medicién mas precisa de su nivel de
seguridad, con una tasa significativamente menor de falsos positivos en comparacién con técnicas que
no analizan aplicaciones en funcionamiento (Putra et al., 2024; Qadir et al., 2025).

No obstante, desde una perspectiva metodoldgica, las DAST presentan ciertas limitaciones, ya que,
al enfocarse exclusivamente en componentes accesibles desde el exterior, no permiten examinar en
profundidad elementosinternos comolalégica de negocio o procesos no expuestos. Asimismo, al requerir
que el sistema se encuentre operativo y generalmente en entornos de produccion, su aplicacién en fases
tardias del ciclo de desarrollo puede incrementar el esfuerzo y los costos de correcciéon (Abdulghaffar et
al., 2023).

En el presente contexto, estas limitaciones fueron reducidas al integrar pruebas dinamicas antes del
despliegue en entornos productivos, permitiendo que los hallazgos se atendieran durante etapas aun
controladas en la fase de pruebas, aunque se reconoce que una incorporacién de pruebas unitarias por
parte de los desarrolladores, complementada con Pruebas Estéticas de Seguridad de Aplicaciones (SAST),
podria optimizar aun mas los resultados.

Por estas razones, se recomienda utilizar DAST en conjunto con pruebas SAST, ya que esta combinacion
permite analizar el cédigo fuente desde la fase de desarrollo y ofrece una visién mas integral del estado
de seguridad de una aplicacion (Koman & Janiszewski, 2025).

Para que las pruebas DAST sean realmente eficaces, es indispensable configurar la herramienta de
acuerdo con las caracteristicas especificas del sistema a evaluar, prestando atencién a la autenticacion,
gestion de sesiones y exposicion de informacién sensible del aplicativo o sistema. En este sentido, se
aconseja implementar validaciones robustas, mecanismos de autenticacién mas estrictos y politicas que
limiten la divulgacién de informacién operativa del software.

Asimismo, la incorporacion de DAST como parte del proceso de desarrollo favorece una cultura de
seguridad continua en las organizaciones, al complementar otras técnicas de andlisis y contribuir a una
mejor preparacién de los sistemas ante amenazas de seguridad en sus entornos productivos.
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