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Resumen

Debido a la necesidad de contar con documentos fisicos en
el ambiente académico y laboral, el servicio de impresién
es de gran importancia en el dia a dia; sin embargo, éste
puede presentar problemas de desconexién y de acceso
no autorizado, por lo que se decidié implementar un
servidor de impresion regulado para solucionar dichas
situaciones.

Esta implementacidon incluyé una actualizacién de
hardware, asi como el mantenimiento preventivo de un
equipo reutilizado con la finalidad de fungir como servidor
de impresion. Asimismo, se realizd la instalaciéon del
sistema operativo, una suite ofimatica y herramientas de
seguridad, que incluyen la instalacién y configuracion de
un firewall y listas de control de acceso para restringir el uso
de equipos no autorizados. La conexién de los dispositivos
cliente al servidor se realiz6 mediante el uso de rutas
Universal Naming Convention bajo el esquema cliente-
servidor. De esta manera, se incorporaron mecanismos
de autenticacion y segmentacién de red para fortalecer la
seguridad.

Los resultados evidenciaron una reduccién en los reportes
o solicitudes relacionadas con fallas de impresion y
reconfiguracién de dispositivos, lo que permitioé optimizar
la carga operativa del area de Soporte Técnico. De
igual manera, la reutilizacién de equipos de cémputo
programados para su desincorporacion contribuyé a la
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disminucién de residuos electrénicos, promoviendo asi la sostenibilidad tecnoldgica. Esta estrategia
demostrd que la centralizacién de servicios, junto con el uso de software libre y aplicaciones de controles
de seguridad, permite incrementar la eficiencia operativa, ademds de fortalecer la seguridad de la
informacion y fomentar practicas sostenibles dentro de la dependencia.

Palabras clave: Gestion de Tl, seguridad de la informacion, servidor de impresion, software libre,
sostenibilidad tecnoldgica.

Abstract

Due to the need for physical documents in academic and professional environments, printing services are of
greatimportance on a daily basis; however, they often present problems with disconnections and unauthorized
access. Therefore, it was decided to implement a regulated print server to address these issues.

This implementation included a hardware upgrade, as well as preventive maintenance of a repurposed
computer to serve as the print server. The installation of the operating system, an office suite, and security
tools was also carried out, including the installation and configuration of a firewall and access control lists
to restrict the use of unauthorized equipment. Client devices were connected to the server using Universal
Naming Convention paths under a client-server architecture. This incorporated authentication mechanisms
and network segmentation to strengthen security.

The results showed a reduction in reports or requests related to printing failures and device reconfiguration,
which optimized the workload of the Technical Support area. Similarly, the reuse of computers that were going
to be discarded contributed to a decrease in electronic waste, thus promoting technological sustainability.
This strategy demonstrated that centralizing services, using open-source software, and implementing security
controls increases operational efficiency, strengthens information security, and fosters sustainable practices
within the department.

Keywords: IT management, information security, print server, open-source software, technological
sustainability.

1. INTRODUCCION

En la actualidad, el uso de documentos digitales en ambientes laborales, académicos y personales se ha
convertido en una practica fundamental, ya que permite optimizar el manejo de la informacion, mejorar
la eficiencia en procesos administrativos, colaborar entre varias personas a la vez y almacenar los datos
de forma sencilla y segura. Por consiguiente, logra reducir costos, ahorrar tiempo y promover formas
de trabajo aqgil y sostenible, ademas de que facilita el trabajo remoto. A pesar de lo anterior, hoy en dia
existen situaciones especificas en las que el uso de un documento fisico sigue siendo relevante, ya sea
por razones legales, de seguridad, de accesibilidad, etc.

En algunas édreas de la Direcciéon General de Cémputo y de Tecnologias de Informacién y Comunicacion
(DGTIC), es imprescindible imprimir documentos; por ello, es primordial que el servicio de impresidn siga
operando de manera constante, funcional y eficaz al momento de ser necesario. En ocasiones, dicho
servicio presentaba problemas como la pérdida de conexién entre el equipo de cémputo y la impresora,
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el acceso de usuarios no autorizados y la dificultad para configurar una impresora predeterminada; esto
podia derivar en problemas de seguridad, vulnerabilidades y retrasos en el servicio.

Debido a las situaciones expuestas con anterioridad, en el afo 2025 se decidié implementar un servidor
de impresién con el objetivo de brindar un servicio continuo, estable, seguro y disponible sélo para el
personal autorizado.

2. DESARROLLO TECNICO

Un servidor de impresiéon es un equipo disefiado para que los usuarios puedan tener acceso a servicios de
impresién. Para ello, los usuarios se conectan de manera remota por medio de una cuenta y contrasefa
establecidos, lo que permite que tengan acceso al servicio de impresién. Ademas, la utilizacién de
credenciales de acceso permite gestionar el uso por medio de listas administradas a través de un
firewall o a través de las herramientas del mismo sistema operativo. Lo anterior trae consigo beneficios
significativos, tales como la disminucidn en el consumo de téner, papel y energia eléctrica. Esto propicia
la optimizacidn de recursos materiales y la reduccion de costos; la eliminacién de equipos de impresion
personales, ahorro de espacio y la disminucidn de solicitudes de servicio de soporte correctivo, lo que
permite que el trabajo se centre en el mantenimiento preventivo de otras areas (Albarracin et al., 2021).

El servidor de impresidon que se propuso como soluciéon estd compuesto por una computadora de
escritorio, una impresora laser monocromatica, un firewall, software ofimatico y un antivirus. Las
caracteristicas especificas de los componentes que conforman el servidor se presentan en el Anexo A
del reporte.

Aplicaciones de uso para el servidor de impresion:

Se consideré la posibilidad de que fuera necesaria la modificacién ocasional de archivos o documentos
directamente en el servidor de impresidn, particularmente en situaciones que requieran atencién
inmediata o por necesidades operativas del drea. En este sentido, se contemplé la instalacién de un
software libre de ofimatica basico que permita la creaciéon, modificacién y revision de documentos sin
comprometer la funcién principal del equipo. Adicionalmente, el equipo debe contar con mecanismos
de seguridad que garanticen la integridad, disponibilidad y confidencialidad del servicio de impresion,
por lo cual, se consideré necesaria la implementacion de un firewall debidamente configurado, asi como
la instalaciéon de un antivirus. Las herramientas elegidas para este fin fueron LibreOffice (ofimatica),
ZoneAlarm (firewall) y Avira (antivirus). El proceso de seleccidon basado en pruebas de uso se explica a
detalle en el Anexo B del reporte.

2.1 METODOLOGIA

Debido a las caracteristicas técnicas del equipo de cdmputo de escritorio y con el propdsito de optimizar
su rendimiento, primero se llevd a cabo un proceso integral de mantenimiento preventivo y actualizacién
de hardware y software. El mantenimiento preventivo en sistemas informaticos constituye una practica
fundamental para prolongar la vida util de los equipos, reducir fallas y mejorar la eficiencia operativa
(Vermaat et al., 2018).

En primera instancia, se realizé una limpieza interna y externa del equipo, lo que incluyé la remocion de
polvo en componentes criticos, limpieza de ventiladores y sustitucién de la pasta térmica en el disipador

@
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de calor del CPU, con el fin de mejorar la disipaciéon de calor y garantizar un funcionamiento térmico
adecuado. Esto evit6 el sobrecalentamiento, uno de los principales factores que afectan el desempefioy
la estabilidad de los sistemas de cémputo (Andrews, 2019).

Como siguiente paso, se amplié la memoria RAM de 8 GB a 16 GB, lo que potencié la capacidad de
procesamiento y el desempefio en multitareas y mejoré la eficacia del sistema operativo (Patterson &
Hennessy, 2017). Posteriormente, se reemplazé el disco duro mecanico (HDD) de 1 TB por una unidad de
estado solido (SSD) de 500 GB para optimizar la velocidad de lectura y escritura del sistema.

Finalmente, se instalé el sistema operativo Windows 10 Pro de 64 bits, junto con el paquete de
herramientas ofiméaticas y software de seguridad, especificamente ZoneAlarm y Avira antivirus, con el
objetivo de garantizar un entorno de trabajo seguro y eficiente. La implementacién de soluciones de
seguridad informética es esencial para la proteccién de datos y la prevencién de amenazas cibernéticas
(Stalling & Brown, 2018).

Instalacion de LibreOffice

Después de haber descargado el instalador de LibreOffice, se procedioé con la instalacién correspondiente
mediante el asistente. Durante el proceso, se recomienda seleccionar la configuracion predeterminada;
de esta manera, se asegura la instalacion completa de los componentes principales de la suite ofimatica,
tales como procesador de texto, hoja de célculo, presentaciones y manejador de bases de datos. Como
siguiente paso, se verificé la correcta integracion con el sistema operativo, comprobando la creacién de
accesos directos y la asociacién de formatos de archivos compatibles.

Instalacion de ZoneAlarm

Una vez descargado el software ZoneAlarm, se procedié a la instalacion mediante el asistente
correspondiente, verificando que la integracidn con el sistema operativo y la activacion de los médulos
de proteccioén en tiempo real fuera correcta.

Posteriormente, se realizd la configuracion inicial del firewall, ajustando los niveles de seguridad y
definiendo reglas especificas para el filtrado de trafico. La configuracion correcta de las reglas en un
firewall permite reducir vulnerabilidades y ataques en entornos organizacionales (Whitman & Mattord,
2021).

Como parte del proceso, se establecié la lista de control de acceso (ACL), especificando los equipos
autorizados para hacer uso del servicio de impresion dentro de la red local. Las ACL permiten aplicar
politicas de seguridad basadas en direccionamiento IP, puertos y protocolos, garantizando que
Unicamente los dispositivos previamente enlistados puedan acceder a los recursos compartidos dentro de
la red local, fortaleciendo asi la confidencialidad, integridad y disponibilidad de los recursos tecnolégicos
(Stalling & Brown, 2022).

Estas acciones se alinean con los controles establecidos en la ISO/IEC 27001:2022, norma que establece
la necesidad de implementar controles técnicos apropiados para gestionar riesgos de seguridad de
la informacién dentro del Sistema de Gestién de Seguridad de la Informacién (SGSI) (International
Organization for Standardization, 2022).

Por consiguiente, la instalacion y correcta configuracién del firewall protegera al sistema de accesos no
autorizados, ademas de que garantizara un uso controlado y seguro de los servicios de la red local.
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Instalacion de Avira

Se procedié con la descarga del software Avira antivirus desde su sitio oficial, verificando la compatibilidad
con el sistema operativo del servidor de impresién; después, se ejecutd el archivo de instalaciéon
mediante el asistente correspondiente, seleccionando la configuracién predeterminada para garantizar
la activacién de los moédulos de proteccién.

Al terminar la instalacion, se verificod la correcta actualizacion de las bases de datos de firmas de virus
y se comprobd la activacién de la proteccién del sistema en tiempo real para asegurar la deteccién y
prevencién de amenazas informaticas. Este software permite fortalecer la sequridad del equipo, reducir
riesgos de infeccién por malware y garantizar la integridad de la informacién que se encuentra en el
servidor.

Configuracion de la impresora laser B/N

Como primer paso, se realizo la configuracion y conexién directa de laimpresora al servidor de impresion,
utilizando la interfaz USB. Para garantizar el correcto funcionamiento, es indispensable contar con los
controladores (drivers) actualizados del fabricante, ya que los controladores actian como intermediarios
entre el sistema operativo y la impresora, asegurando la compatibilidad y el acceso a todas las funciones
de la impresora (Silberschatz et al., 2022).

A pesar de que el sistema operativo Windows 10 Pro cuenta con mecanismos de deteccién automatica de
hardware (Plug and Play) que permiten reconocereinstalar dispositivos de manera basica, es recomendable
asegurarse que la instalacion de los controladores sean los especificos de la impresora para optimizar el
rendimiento y evitar conflictos de compatibilidad. Como siguiente paso, se realizaron las configuraciones
necesarias para compartir la impresora en red, habilitando las opciones de uso compartido y definiendo
los permisos de acceso para los usuarios autorizados. Compartir recursos dentro de una red local es una
practica comun en entornos organizacionales, pues permite optimizar la infraestructura, reducir costos y
mejorar la eficiencia operativa (Kurose & Ross, 2021).

En la Figura 1 se puede observar la configuracién de la impresora como un recurso compartido dentro
de lared local.
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Configuracion de las listas de acceso en ZoneAlarm

Después de haber instalado ZoneAlarm, se procedié a la configuracion de las listas de control de acceso
(ACL), con el objetivo de regular el uso del servicio de impresién compartido en la red local. Para ello, se
cred una lista conformada por las direcciones IP de los equipos autorizados. Las ACL son un mecanismo
basico en la administracion de redes, pues permiten filtrar el trafico con base en parametros como
direccion IP, protocolo y puerto, proporcionando un control granular sobre servicios expuestos (Kurose

& Ross, 2021).

De esta manera, un firewall personal como Zone Alarm permite implementar politicas a nivel host,
reforzando la proteccién perimetral y complementando otros controles de seguridad en lainfraestructura

de lared local (Stalling & Brown, 2022).

En la Figura 2 se puede observar la Lista de Control de Acceso (ACL).
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Figura 2

Lista de Control de Acceso (ACL) de equipos autorizados para imprimir

Zonehlarm x

Configuracion del firewall

MNombre Direccion 1P/ Stio Tipode entrada  fona
Ver zonas Red 3 132. 255.255.255.240 Red De confianza

132. Direccion [P De confianza
132. Direccidn [P De confianza
132. Direccion IP Dle corfianza
132. Direccion [P De confianza
132. Direccidn [P De confianza
132. Direccion [P De corfianza
132. Direccidn [P De corfianza
132. Direccién [P De confianza

. Agregar >> Bliminar Editar

Esta lista estd conformada por la direccion IP de los equipos autorizados a imprimir.
Conexion y configuracion de los equipos autorizados al servidor de impresién

Una vez configurada y compartida la impresora, y tras haber definido previamente la lista de acceso
a la zona de confianza en el firewall, se procedié a la conexion de los equipos autorizados al servidor
de impresion. La vinculacion se realizé mediante el uso de rutas UNC (Universal Naming Convention),
empleando la sintaxis \\WombreDelHost\Nombrelmpresora, 1o que permite localizar y acceder a recursos
compartidos dentro de unared local basada en arquitectura cliente-servidor, ya que este esquema facilita
la administracién centralizada de dispositivos y optimiza la adecuada gestién de recursos.

Es recomendable que el servidor de impresién, como los equipos cliente, cuenten con credenciales de
usuario compatibles o una cuenta en comun para garantizar un proceso de autenticacién adecuado y
evitar conflictos de permisos. Es importante mencionar que la autenticacién es un mecanismo esencial
de control de acceso légico, pues permite verificar la identidad de los usuarios antes de otorgar acceso a
los recursos compartidos en la red local (Silberschatz et al., 2022).
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Por consiguiente, la conexién y configuracién de los equipos autorizados responde a una necesidad
operativa fundamentada en las buenas practicas técnicas y normativas de la administracion de redes y
seguridad de la informacién.

En la Figura 3, se muestra la conexion del equipo cliente con el servidor.
Figura 3

Conexidn cliente-servidor por medio de rutas UNC

Todo Aplicaciones Documentos Web Mas =

Mejor coincidencia
ﬁ;‘l \\impresion

Ejecutar comando ——

\\impresion

Ejecutar comando

T Abrir

[E Abrir ubicacion de archivo

£ \\impresion|

En la Figura 4, se puede apreciar el esquema basico del servidor de impresion.
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Figura 4

Diagrama bdsico de cliente-servidor
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impresian

3. RESULTADOS

En el afno 2023, se atendieron 74 solicitudes; en el afo 2024, se atendieron 77 solicitudes; y en el afo
2025, se atendieron 44 solicitudes. Los rubros de estos reportes fueron: configurar impresora, impresora
no responde/lenta, usuario no puede imprimir, cambio de téner, atasco de papel, mantenimiento
preventivo/correctivo. A continuacion, en las Tablas 1,2, 3y 4 y en las Figuras 5, 6, 7 y 8, se presentan los
datos referentes a dichos servicios:

Tabla 1

Servicios atendidos en el ano 2023

Tipo de servicios No. de servicios
Configurar impresora 15
Impresora no responde/lenta 15
Usuario no puede imprimir 23
Cambio de téner 5
Atasco de papel N
Mantenimiento preventivo/correctivo 5

Total 74
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Figura 5

Grdfico por rubro atendido en el afo 2023

2023

=

n Canfigurar Impresora B Impresora no respandelenta
u Usuario no puede imprimir u Cambio de tdner
u Atasco de papel 1 Mantenimiento preventivo/correctivo

Tabla 2

Servicios atendidos en el ano 2024

Configurar impresora 19
Impresora no responde/lenta 18
Usuario no puede imprimir 25
Cambio de téner 4
Atasco de papel 8
Mantenimiento preventivo/correctivo 3

Total 77
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Figura 6

Grdfico por rubro atendido en el ario 2024

2024

= Configurar Impresora » Impresora no responde/lenta
® Usuario no pueds imprimir # Cambio de toner
= Atasco de papel u Mantenimiento preventivo/correctivo

Tabla 3

Servicios atendidos en el ano 2025

Configurar impresora 8
Impresora no responde/lenta 9
Usuario no puede imprimir 10
Cambio de téner 5
Atasco de papel 6
Mantenimiento preventivo/correctivo 6

Total 44
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Figura 7

Grdfico por rubro atendido en el ario 2025

2025

u Configurar Impresora m Impresora no responde/lenta
® Usuario no pueds imprimir 1 Cambio de téner
® Atasco de papel 1 Mantenimiento preventivo/correctivo

Tabla 4
Servicios atendidos del 2023 al 2025

2023 74
2024 77
2025 44
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Figura 8
Grdfico de los servicios totales del 2023 al 2025
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Con base en la informacién presentada en las graficas y tablas que se mostraron, se puede observar la
distribucién y nimero de reportes atendidos correspondientes a los servicios de impresion. Este analisis
cuantitativo permite identificar cudles son las incidencias mas recurrentes referentes a los servicios de
soporte técnico solicitados para impresoras.

Los datos reflejan que la categoria o tipo de servicio solicitado con mayor frecuencia corresponde a la
falla reportada por el usuario como “Usuario no puede imprimir”’, lo que sugiere posibles problemas
de pérdida de conexién entre la computadora y la impresora conectada a la red local, deficiencias
en la configuracién de la red, errores relacionados a los controladores (drivers), permisos, etc. Tras la
implementacién del servidor de impresion, se logré reducir en gran medida los reportes referentes a
impresoras.

Por otro lado, la configuracién de direcciones IP en impresoras evidencia la necesidad de una
administracion adecuada de la red, especialmente en entornos donde se utiliza el direccionamiento IP
estético, pues una planificacién eficiente de este tipo de esquema puede contribuir a disminuir conflictos
y desconexiones.

Por ultimo, los servicios de soporte técnico referente al mantenimiento preventivo demuestran la
importancia de estas acciones, ya que estan orientadas a prolongar la vida util de las impresoras y, por
consiguiente, a la reduccion de las fallas referentes a los mantenimientos correctivos.

4. CONCLUSIONES

La implementacién de un servidor de impresion permitié garantizar la continuidad del servicio, evitando
interrupciones en los procesos administrativos y operativos. Como resultado, se redujo de manera
significativa el nimero de solicitudes de soporte técnico relacionados a la reconfiguracién de impresoras,
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lo que ha permitido que los tiempos de atencién sean mas breves y también que se liberen recursos del
area de Infraestructura y Soporte Técnico para atender otras incidencias prioritarias.

Esta estrategia ha fortalecido la seguridad de las impresoras al centralizar la administracion y aplicar
listas de control de acceso (ACL) adecuados, de manera conjunta. Se ha promovido el uso de software
libre para aprovechar las ventajas en términos de reduccion de costos de licenciamiento, independencia
tecnolégica y flexibilidad operativa.

De igual manera, el reutilizar equipos de coOmputo que estaban destinados a baja o desecho otorgé una
segunda oportunidad a la vida util de los equipos, fomentando de esta manera la reduccién de residuos
electrénicos y alinear practicas referentes tanto a la sostenibilidad tecnolégica como al aprovechamiento
responsable de los recursos institucionales.

Como parte de la mejora continua, se contempla proponer laimplementacién de servidores de impresién
por departamento, gestionados en su totalidad mediante software libre, incluyendo sistema operativo,
suite ofimatica y firewall. Esta propuesta permitira una administracion descentralizada, con mayor control,
mejor eficiencia operativa y adaptable a las necesidades especificas de cada area.

Por ultimo, se plantea trabajar con el drea responsable en la DGTIC para la asignacion de direccionamiento
IP segmentado o no homologado, con el fin de fortalecer la organizacion del direccionamiento de red y
mejorar la seguridad interna.
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ANEXO A. CARACTERISTICAS DEL HARDWARE DEL SERVIDOR

Equipo de escritorio

El equipo corresponde a una computadora personal de escritorio, que tiene la funcion de administrar y
gestionar el servicio de impresidn, por consiguiente, no requiere de un alto poder de procesamiento ni
recursos avanzados de hardware. Es importante sefalar que el equipo ya habia cumplido su ciclo de vida
util conforme a los criterios institucionales de renovacion tecnoldgica. No obstante, con el objetivo de
optimizar el aprovechamiento de los recursos, reducir la generacién de residuos electrénicos y mitigar
los efectos de la obsolescencia programada, se determiné su reacondicionamiento y reutilizacion para
implementarlo al servidor de impresidon. A continuacion, se presentan las caracteristicas del equipo en
la Tabla 5:

Tabla 5

Especificaciones fisicas del equipo de escritorio

Especificaciones del equipo

Procesador Intel ©® Core (™) i5-4460 CPU @ 3.20 GHz 3.20 GHz
RAM Instalada 16.0 GB (15.9 GB usable)
Tipo de sistema Sistema operativo de 64 bits (procesador basado en x64)

Impresora HP LaserJet Pro 400 Serie M401

Es una impresora laser monocromatica (blanco/negro), disehada para trabajo de oficina moderado. Dado
que la mayoria de los documentos generados corresponden a tramites administrativos e informacién
interna, no se requiere salida a color. En consecuencia, utilizar una impresora monocromatica para el
servidor de impresién constituye una decision técnicamente viable, econémicamente eficiente y
congruente con las politicas institucionales de uso responsable de los recursos.

A continuacion, en la Tabla 6, se presentan las caracteristicas de la impresora:
Tabla6

Caracteristicas fisicas de la impresora Idser B/N

Impresora HP Laser Jet Pro 400 serie M401

Tecnologia de impresién Laser
Calidad de impresién en negro (6ptima) Hasta 1200 x 1200 ppp
Pantalla LCD de 2 lineas (texto y graficos)
Capacidad inaldmbrica No
Conectividad, estandar 1 USB 2.0 de alta velocidad

1 red Ethernet 10/100/1000T
Preparado para red Estandar (Gigabit Ethernet incorporado)
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ANEXO B. SELECCION DE SOFTWARE BASADO EN PRUEBAS DE
Uso

Software de ofimatica

Se determind la necesidad de instalar en el servidor de impresidon una suite ofimatica para atender
requerimientos operativos especificos. Para tal efecto, se evaluaron tres soluciones gratuitas de
ofimética: LibreOffice, FreeOffice y Documentos de Google (incluidas las herramientas Hojas de célculo
y Presentaciones). La evaluacién consideré criterios de funcionalidad, compatibilidad con formatos
estandar, requerimientos técnicos y viabilidad de implementaciéon en el entorno institucional. A
continuacién, se muestran las caracteristicas mas significativas de los aplicativos ofimaticos considerados
a usarse en el servidor de impresion en la Tabla 7:

Tabla 7

Comparativa de aplicaciones de ofimdtica

Caracteristica LibreOffice Free Office https:// Google Docs/Sheets/
B[ . www.freeoffice.com/es/ Slides
org/ https://gmail.com
Modelo Software de escritorio Software de escritorio Software basado en la
nube
Costo Gratis (cédigo abierto) Gratis (propietario) Gratis (con opcién de
paga para Workspace)
Colaboracion en No No Si
tiempo real
iSe puede usar sin Si Si Limitado en modo offline
Internet?
Compatible con MS Si, alta compatibilidad Si, alta compatibilidad Si, pero limitado
Office
Automatizacién/ Si, alto Si, medio Si, medio
Macros
Extensiones/Plugins Si, muchos Si, pocos Integrado con apps web
Privacidad de datos Si, local Si, local En la nube

Pruebas realizadas en aplicaciones de ofimatica

Para poder determinar qué opcion resultaba mas conveniente, se evaluaron diversos factores y se llevaron
a cabo pruebas basicas de funcionamiento. En una primera etapa, se consideraron las caracteristicas
fisicas del servidor de impresion (Tabla 1), dado que estas pueden influir directamente al procesar y
gestionar archivos ofimaticos. Las pruebas realizadas fueron las siguientes:

 Abrir un documento previamente creado en Microsoft Office y observar si el formato cambiaba: En
este caso, LibreOffice presentd mejor compatibilidad con archivos .docx sin alterar el contenido de
los mismos.
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o Abrir un trabajo o archivo de mas de 50 pdginas: En este punto se analizé cual fue la opcién a la
que le tomoé menos tiempo abrir y mostrar el contenido completo del documento. FreeOffice dio
mejores resultados, LibreOffice tardd unos segundos mds y Documentos de Google presenté una
gran variacién de tiempos segun el navegador y la velocidad de la conexién a Internet.

Pruebas de trabajo colaborativo: En este rubro, Documentos de Google fue, sin lugar a duda, la mejor
opcién, ya que el software esta enfocado al trabajo en linea mientras que las otras aplicaciones estan
disenadas para trabajar de manera local.

 Prueba de impresion: Aqui, LibreOffice presentd un mejor control y compatibilidad de impresién con
Windows.

» Prueba de usabilidad: Para esta ultima prueba, se tomd en cuenta que el entorno gréfico y el
comportamiento del aplicativo fueran similares al de Microsoft Office, pues dicho software representa
la principal opcion de los usuarios en cuanto a tareas de ofimatica se refiere, por lo que era necesario
buscar una herramienta que no representara un gran cambio frente a la experiencia de uso del
aplicativo de Microsoft. LibreOffice resulté ser la opcion mas comoda y familiar en este apartado,
gracias a sus opciones de personalizacién de interfaz que permiten que esta sea practicamente igual
a la de Word.

En la Tabla 8 se presentan los resultados de las pruebas de manera concreta:

Tabla 8
Comparativo de pruebas
Prueba LibreOffice FreeOffice Google Docs/Sheets/
Slides
Compatibilidad J - -
Velocidad de apertura - N4 -
de archivo
Trabajo colaborativo - - v
Prueba de impresion J - -
Usabilidad V4 - -

Derivado de las pruebas realizadas y del andlisis técnico y administrativo, se concluyé que la mejor
opcion es LibreOffice, pues representa la alternativa mas viable para su uso e implementacion en el
servidor de impresion. La decision se fundamenta en su caracter de software libre, ausencia de costos
de licenciamiento, compatibilidad adecuada con formatos estandar utilizados en la dependencia y
su funcionamiento sin necesidad de conexion a Internet. Por consiguiente, su bajo requerimiento de
recursos técnicos resulta congruente con las capacidades del equipo reutilizado, garantizando estabilidad
operativa sin comprometer el rendimiento del servidor de impresién.
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Firewall

Con el fin de fortalecer la seguridad del servidor de impresién, se decidié instalar un firewall adicional.
Cabe mencionar que este no reemplazara al firewall integrado de Windows 10 Pro, sino que trabajara en
conjunto para robustecer la proteccién del sistema.

El firewall puede implementarse mediante hardware, software o una combinaciéon de ambos. Su funciéon
principal consiste en monitorear el trafico de red y controlar el acceso al servidor, actuando como un
sistema que aplica la politica de seguridad de la red privada y la Internet (Cuenca, 2016). A través del
firewall, es posible generar listas de control de acceso que definan qué usuarios pueden utilizar el servicio
de impresion.

Paralaimplementacion del firewall se consideraron tres opciones: Zone Alarm, TinyWally Comodo Firewall.
Con el objetivo de seleccionar la solucion mas adecuada, se llevaron a cabo pruebas de funcionalidad,
compatibilidad y desempefo, asi como comparativos técnicos entre las alternativas seleccionadas. En la
Tabla 9 se muestra la comparativa de las tres opciones consideradas para instalacion en el servidor de
impresion.

Tabla 9

Comparativa del firewall (cortafuegos)

Caracteristicas ZoneAlarm TinyWall Comodo Firewall
https://www. https://tinywall.pados.  https://www.comodo.
ZoneAlarm.com/ hu/ com/?af=7639
Modelo Software de Software de escritorio  Software de escritorio
escritorio
Costo Version gratuita/ Version 100% gratuita Version gratuita/

Requisitos de hardware

Nivel de usabilidad
Perfil de usuario
Nivel de proteccion

Version paga
Uso medio de RAM
y CPU

Facil
Intermedio
Seguro

Uso minimo de RAM y
CPU

Medio
Principiante
Seguro

Version paga

Uso medio de RAM y
CPU

Avanzado
Avanzado
Muy seguro

Pruebas realizadas para la eleccién del firewall

Para seleccionar el mejor firewall a implementarse en el servidor de impresion, se siguieron la siguiente
metodologia y criterios: mismo equipo y sistema operativo, un firewall a la vez y uso de la configuracién
por defecto. Las pruebas realizadas consistieron en pruebas de control de trafico entrante/saliente,
rendimiento de los recursos de hardware del equipo, desactivacion del firewall sin autorizacion y
usabilidad, asi como experiencia previa del usuario. En la Tabla 10 se observa el comparativo de las
pruebas realizadas a los tres firewalls considerados para instalar en el servidor de impresion.
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Tabla 10
Comparativo de pruebas
Prueba Zone Alarm TinyWall Comodo Firewall
Pruebas de trafico Alto Alto Muy alto
entrante/saliente
Rendimiento Medio Excelente Bajo
Usabilidad Alto Medio Alto
Desactivacion Alto Medio Muy alto

Eleccion del firewall

Se determiné que ZoneAlarm es la solucion mas adecuada para su implementacién en el servidor de
impresion con base en los siguientes criterios: presenta un buen equilibrio con respecto a la seguridad,
rendimiento y usabilidad; es totalmente compatible con Windows 10 Pro, garantizando una integracién
estable con el sistema operativo y con el firewall nativo, permitiendo un esquema de seguridad por
capas, sin conflictos de software.

La interfaz de ZoneAlarm es intuitiva y permite configurar listas de control de acceso y reglas de
seguridad de manera sencilla, facilitando la administracion del servidor y reduciendo el riesgo de
errores de configuracion por parte del personal técnico. El nivel de seguridad incluye monitoreo del
trafico de la red, realizacién de bloqueos de conexiones no autorizadas y emisién de alertas en tiempo
real, permitiendo que sélo los usuarios autorizados puedan acceder al servicio de impresién. Ademas,
mantiene un impacto moderado en el rendimiento del servidor, asegurando que el servicio de impresién
no se vea afectado. Al ser una instalacion ligera y de facil gestidn, se ajusta a los recursos del servidor
reutilizado, evitando la necesidad de actualizar hardware o generar costos adicionales de licenciamiento.
Por estas razones, la eleccion de ZoneAlarm proporciona una proteccion robusta y confiable al servidor
de impresion, cumpliendo con los principios de seguridad y eficiencia operativa.

Antivirus

El objetivo de instalar un antivirus en el servidor de impresion es afadir una capa adicional de seguridad
para proteger los archivos y el sistema contra amenazas que puedan comprometer su funcionamiento.
Los antivirus emplean bases de datos de firmas de malware conocidas para identificar software malicioso
y también son capaces de analizar el comportamiento del sistema en busca de actividades sospechosas
(Arango, 2023).

Para la implementacion en el servidor, se consideraron tres opciones gratuitas: Avira, AVG y Avast. Para
la implementacién del antivirus, la evaluacién se baso en los siguientes criterios: compatibilidad con el
sistema operativo Windows 10 Pro, consumo bajo de recursos para garantizar que el antivirus no afecte
el rendimiento del servidor, facilidad tanto de configuracién como de actualizacién y, por ultimo, la
eficiencia en la detecciéon de amenazas y cobertura frente a malware conocido y emergente. En la Tabla
11 se muestra una comparativa de los tres antivirus considerados a instalar en el servidor de impresién:
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Tabla 11

Comparativa de antivirus

Vol. 4, Num. 2. abril-junio 2026, pags. 98 - 98

Proteccién contra Bueno
malware
Rendimiento Excelente
Funciones extras Excelente
Version gratuita Excelente
Privacidad Excelente
Usabilidad Excelente

Excelente

Bueno
Bueno
Excelente
Bueno
Excelente

Excelente

Bueno
Bueno
Excelente
Bueno
Bueno

Eleccion del antivirus

Finalmente, se selecciond Avira para proteger el servidor de impresiéon debido a su bajo consumo de
recursos, compatibilidad con Windows 10 Proy facilidad de gestion, ademds de que ofrece actualizaciones
automaticas de su base de datos de malware, lo que garantiza la proteccién frente a nuevas amenazas

de manera continua y confiable.


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174
https://www.avira.com/es
https://www.avira.com/es
https://www.avg.com/es-mx/homepage#pc
https://www.avg.com/es-mx/homepage#pc
https://www.avg.com/es-mx/homepage#pc
https://www.avast.com/es-mx/index#pc
https://www.avast.com/es-mx/index#pc

	_heading=h.jpog5wuxm129
	_heading=h.1jtlxuhisuvt
	_heading=h.9vr1sp2sx2ca
	_heading=h.6jcr4569wtbn
	_heading=h.l1ydwepjl1vm
	_heading=h.s7s3f43a236l
	_heading=h.7fcbxkgx8h3s

