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Resumen

La digitalizacion de servicios institucionales ha
incrementado la necesidad de integrar mecanismos
seguros Yy eficientes para el procesamiento de algunos de
los servicios que se pueden ofrecer, entre ellos, el pago
en linea. En este contexto, se implementé un punto de
acceso para la gestion de transacciones electrénicas, con
el proposito de optimizar los procesos administrativos.

Para implementar el punto de acceso, la metodologia se
estructurd en cuatro etapas: diseio de la arquitectura
basada en servicios web, configuracién del entorno
de comunicacién, instalacion de componentes en el
servidor institucional, asi como ejecucién de pruebas
funcionales y de seguridad. Asimismo, se establecié la
conexion estructurada al webservice proporcionado por la
Tesoreria del Patronato Universitario mediante protocolos
compatibles con sus especificaciones técnicas.

Los resultados mostraron una reduccién en los tiempos
de procesamiento de pagos, asi como en el incremento
de inscripciones con pago en linea y una disminucién
significativa en errores manuales de conciliacion. Como
principal aportacion, se obtuvo un punto de acceso que
permite la integracién estandarizada con el webservice.
Una limitacion del trabajo es que la solucién depende de
la disponibilidad y especificaciones técnicas del servicio
externo, por lo que los cambios en éste podrian requerir
actualizaciones en el conector.
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Abstract

The digitalization of institutional services has increased the need to integrate secure and efficient mechanisms
for processing some of the services that can be offered, including online payment. In this context, an endpoint
wasimplemented forthe management ofelectronic transactions, with the purpose of optimizing administrative
processes.

For the implementation of the endpoint, the methodology was structured into four main stages: design of a
web service-based architecture, configuration of the communication environment, installation of components
on the institutional server, and execution of functional and security testing. Also, a structured connection was
established to the webservice provided by the Tesoreria del Patronato Universitario, using protocols compatible
with its technical specifications.

The results showed a reduction in payment processing times, as well as an increase in registrations with online
payment and a significant decrease in manual reconciliation errors. The main contribution of this work is an
dccess point that enables standardized integration with the web service. A limitation of the work is that the
solution depends on the availability and technical specifications of the external service, so changes to it could
require updates to the connector.

Keywords: Data encryption, standarized webservice, online payment automation, transactional validation.

1. INTRODUCCION

La transformacién digital ha exigido la modernizacion de procedimientos para la gestion administrativa
y financiera de las instituciones, particularmente en el procesamiento de pagos electrénicos. En los
ultimos afos, la adopcién de arquitecturas basadas en servicios y el uso de interfaces de programacion
de aplicaciones (API) han mejorado la interoperabilidad entre sistemas con caracteristicas diferentes,
fortaleciendo la seguridad en las transacciones digitales.

En el ambito de la seguridad de APIs, el OWASP API Security Top 10 (OWASP Foundation, 2023) ha
identificado riesgos criticos tales como la exposicion excesiva de datos, la asignacion masivay el consumo
inseguro de APIs, los cuales son especialmente relevantes en sistemas de pago en linea. Adicionalmente,
la integracion con sistemas de pago externos requiere mecanismos robustos de autenticacién y
autorizacién; estandares como OAuth 2.0 permiten gestionar el acceso de manera controlada.

Investigaciones previas en materia de seguridad de interfaces de aplicaciones sefialan que los puntos
de acceso seguros contribuyen a la reduccion de vulnerabilidades y a la optimizacién de tiempos de
respuesta, al hacer mas agil el proceso de validacién de transacciones (Behl & Behl, 2020; Stuttard & Pinto,
2021).

En la Direccion General de Computo y de Tecnologias de la Informacién y Comunicacién (DGTIC), se
identificé la necesidad de automatizar el pago en linea de eventos (cursos y diplomados), ya que el
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proceso previo dependia de validaciones manuales y conciliaciones administrativas que generaban
retrasos e inconsistencias.

El objetivo principal del proyecto presentado en este reporte técnico fue integrar un mecanismo
automatizado y confiable para el pago en linea que operara dentro de la infraestructura institucional, sin
depender de procesos manuales externos.

La integracién de sistemas internos con servicios externos requirié establecer una comunicacion
segura, controlada y estructurada. La implementacién de un punto de acceso como capa intermedia
ha permitido desacoplar la l6gica institucional y abstraer el webservice externo, facilitando el flujo de
informacién entre ambos sistemas. De acuerdo con el Open Web Application Security Project (OWASP
Foundation, 2021), las interfaces de programacién de sistemas representan uno de los principales
riesgos en aplicaciones actuales, por lo que su adecuada implementacion ayuda significativamente a la
proteccion de la informacion.

2. DESARROLLO TECNICO

El punto de acceso se establecié como una capa intermedia entre el sistema institucional y el webservice
de pago en linea de la Tesoreria. Su funcion principal es desacoplar la l6gica del sistema interno y
abstraer la complejidad del servicio externo, centralizando procesos como la validacién de datos, la
autenticacion y el control de la transaccién. Esta arquitectura de tres capas (presentacion, légica de
negocio e integracién) permite separar responsabilidades, facilita el mantenimiento y aisla la I6gica de
negocio de posibles cambios en el servicio externo (Martin, 2020).

El proyecto se organizé en dos etapas principales: la definicion de la arquitectura y el desarrollo funcional
del flujo transaccional. El flujo general del proceso se muestra en la Figura 1.
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Figura 1

Proceso para realizar un pago en linea
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Como se muestra en la Figura 1, el proceso de pago inicia cuando el usuario se registra en el sistema
de inscripciones. Durante el registro, el sistema captura los datos necesarios (nombre, correo, monto) y
genera una orden de pago. Posteriormente, estos datos son enviados al webservice de la Tesoreria a través
del punto de acceso, el cual actia como intermediario. Este punto valida la integridad y el formato de la
informacion, es decir, la estructura segun los parametros requeridos, y la transmite al servicio externo.
Una vez recibida la confirmacién, el sistema actualiza el estatus de la inscripcién y notifica al usuario.

El proceso se divide en dos lineas segun el método de pago: en el depésito bancario, el sistema genera
una referencia de pago que es enviada por correo electrénico, el usuario realiza la transaccion vy,
posteriormente, se ejecuta la validacién mediante el punto de acceso. Mientras que en el pago en linea,
el punto de acceso lleva a cabo la comunicacién directa con el servicio de pago, valida la transaccién en
tiempo real y garantiza la integridad de la informacién.

En ambos procesos, el punto de acceso centraliza la l6gica de validacidn y el control de la transaccién,
permitiendo el registro automatico del pago y la generaciéon de comprobantes (ticket o factura).

2.1 METODOLOGIA

La metodologia se estructurd en cinco etapas: andlisis, disefio, configuracion, instalacién y pruebas.


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.177

C r b ) Conector de gestion de pagos digitales en linea

Cuadernos Técnicos Universitarios
de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.177 Vol. 4, Num. 2. abril-junio 2026, pags. 103 - 107

2.1.1 ANALISIS

Se analizaron las especificaciones técnicas del webservice de la Tesoreria para comprender su
funcionamiento, restricciones y mecanismos de interaccion. Se identificaron los métodos disponibles
para la gestion de transacciones, asi como los parametros obligatorios: referencia de pago, monto,
concepto del pago y datos del usuario.

Se examind la estructura de los mensajes de intercambio (formato JSON), y los codigos de respuesta
emitidos por el servicio, lo que permitio clasificar las salidas del sistema en transacciones exitosas,
rechazos operativos y errores técnicos. La correcta validacion de los datos de entrada es esencial para
la sequridad de las API, ya que un manejo incorrecto puede generar vulnerabilidades (Stuttard & Pinto,
2021; Acar et al., 2018). Adicionalmente, el webservice requiere el envio de datos mediante el protocolo
XML-RPC (UTICT, 2024).

Derivado del andlisis, se observé la necesidad de incorporar mecanismos de validacién que garantizaran
integridad y consistencia, dado que la informacion incorrecta en los parametros establecidos ocasionaria
la interrupciéon del proceso.

2.1.2 DISENO

Con base en el andlisis, se definieron los siguientes criterios de validacién que todo pago debe cumplir
antes de ser enviado al servicio. La Tabla 1 muestra estos criterios, definidos segun las especificaciones de
la Tesoreria, que establece formatos obligatorios para campos de Referencia CHAR (20), Importe (DECIMAL
(22,6) y la exigencia de que todos los pardmetros de entrada deben estar en mayusculas (UTICT, 2024).

Tabla 1

Criterios de validacion del punto de acceso

Campo Criterio de validacion Accion en caso de
incumplimiento

Referencia de Formato alfanumérico de 20 caracteres, no Rechazar solicitud, codigo 400

pago vacio

Monto Numero decimal positivo, minimo $10 Rechazar solicitud, cédigo 400
MXN, Maximo $50,000 MXN

Concepto Textode hasta 100 caracteres, sincaracteres Sanitizar la cadena y validar,
especiales peligrosos (<> &"") rechazar si persiste el error

Correo delusuario Formato de correo electrénico valido Rechazar solicitud, codigo 400
(usuario@dominio)

Token de Debe coincidir con el valor almacenado en Rechazar solicitud, cédigo 400
autenticacion configuracion

Estos criterios se implementaron antes de enviar la solicitud al webservice externo, reduciendo asi
transacciones fallidas por errores de formato.

Se elaboré el flujo transaccional considerando tres escenarios: éxito, en el que la operacién es valida y
confirmada porelservicio; rechazo, cuandolatransaccién no cumple conlos criterios minimos establecidos
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por el webservice; y error técnico, cuando existe alguna falla en la comunicacién y/o disponibilidad en el
servicio. Ese modelado permitié definir la I6gica de control del punto de acceso.

El punto de acceso contempla un esquema de manejo de errores que distingue tres categorias:

« Errores de validacién (c6digos 400): ocurren cuando los parametros enviados no cumplen con los
formatos esperados.

« Errores de autenticacion (c6digos 401): se visualizan cuando el token de acceso no es vélido.

« Errores de comunicacion (cédigos 500 o de tiempo de espera): ocurren cuando el webservice no
responde en un tiempo maximo de 30 segundos o hay fallas de red.

2.1.3 CONFIGURACION

Se desarrollé un médulo en PHP bajo el principio de separacion de responsabilidades, el cual establece
que cada componente del sistema debe encargarse de una funcién especifica, reduciendo la complejidad,
facilitando el mantenimiento y mejorando la seguridad del software (Martin, 2020). La eleccién de PHP
se basé en su amplia adopcion en entornos institucionales, su madurez para integraciones de tipo
transaccional y la disponibilidad de extensiones como cURL para consumo de servicios web. En este
sentido, se disefd el punto de acceso como un componente independiente.

El punto de acceso implementa un esquema de autenticacién basado en token fijo, compartido entre
el sistema institucional y el webservice. Cada solicitud debe incluir en el encabezado HTTP un token de
acceso previamente acordado, el cual es validado por el servicio antes de procesar la transaccion.

Segun la documentacion técnica de la Tesoreria, cada dependencia debe tramitar un usuario y una
contrasefa que son Unicos para acceder a los servicios web, los cuales se envian como parte de los
parametros de inicializacion junto con la URL del servicio. También es necesario registrar las direcciones
IP desde las cuales se consumiran los servicios (UTICT, 2024).

En este aspecto, se incorporo la validacion de entrada de la informacién para asegurar que los datos
recibidos cumplieran con los tipos de datos y restricciones definidos, evitando algun tipo de inconsistencia
enla comunicacién con el webservice. Esta validacion previene el envio de datos malformados que podrian
ser rechazados por el servicio externo o explotados como vectores de ataque (Stuttard & Pinto, 2021). Se
emplearon consultas parametrizadas para prevenir ataques de inyeccién SQL (OWASP Foundation, 2021)
y se implementé un registro estructurado de eventos en bitacoras para monitorear y detectar algun tipo
de incidente de seguridad de manera temprana (Behl & Behl, 2020).

Para la integracidn con el webservice, se empled la extension cURL bajo protocolo seguro, garantizando
asi que todos los datos sensibles viajen cifrados durante la transmision, ademas de utilizar JSON como
formato de seriacion de datos. Se configuraron tiempos de espera controlados y mecanismos de manejo
de excepciones para garantizar la estabilidad transaccional.

2.1.4 INSTALACION

El sistema fue desplegado en una maquina virtual proporcionada por el Centro de Datos de la DGTIC,
habilitando Unicamente el trafico por HTTPS, con el cifrado TLS para proteger los datos durante la
transmisién (Behl & Behl, 2020). Se configuré un certificado digital valido, logrando que todas las
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solicitudes al punto de acceso se realizaran a través de conexiones seguras. El uso de infraestructura
virtualizada garantiza disponibilidad, respaldo y capacidades de recuperaciéon ante contingencias, sin
requerir inversion adicional en hardware dedicado.

Se establecié un entorno basado en software libre: Linux, Apache, PHP, PostgreSQL y Laravel. Estas
tecnologias se seleccionaron porque combinan la madurez, estabilidad y amplio soporte, lo que reduce
costos de licenciamiento y facilita el mantenimiento interno. Se pueden observar los componentes
utilizados en la Tabla 2.

Tabla 2

Componentes tecnolégicos utilizados para la implementacion del punto de acceso

Componente Descripcion
Sistema operativo Linux Debian
Servidor web Apache HTTP Server 2.4
Lenguaje PHP 8.1
Gestor de bases de datos PostgreSQL 17.9
Framework de programacion Laravel

Extensién para consumo de servicios cURL 7.68

Adicionalmente, se implementaron medidas de seguridad a nivel infraestructura, mediante la
configuracion de reglas de firewall, en este caso, con IPTables. Gracias a esto, se restringid el acceso a
direcciones IP y puertos autorizados, permitiendo limitar la exposicion de servicios y asi reducir la
posibilidad de ataques.

2.1.5 PRUEBAS

Se realizaron pruebas funcionales y de seguridad para validar el funcionamiento del punto de acceso
(Garcia-Pefalvo et al., 2021). Se verifico el correcto envio, procesamiento y recepcion de datos, asi como
la consistencia de las respuestas. También se evaluaron riesgos tales como la inyeccién de cédigo SQL, la
manipulacidn de parametros y el reenvio de solicitudes.

Durante la integracién del webservice, se observd que la arquitectura requeria del cumplimiento estricto
de pardmetros y tipos de datos. Al enviar informacidn incorrecta, en automdtico, se cancelaba la
transaccion, fortaleciendo los mecanismos de validacion y reduccién de algun tipo de riesgo.

Finalmente, se efectuaron pruebas de conciliacién contable para validar la correspondencia tanto en
registros internos como en confirmacion del servicio externo, proporcionado por la Tesoreria.

3. RESULTADOS

La implementacion logré establecer una comunicacién estable y segura con el servicio, el cual permitié
el registro automatizado de transacciones y la confirmacion inmediata del estatus de pago.

Para evaluar la efectividad de la solucion, se analizaron los datos operativos de los afios 2024 y 2025:
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» Tiempo de procesamiento para pagos en linea: la mediana del tiempo de espera para la confirmacién
de pagos se redujo de 2.5 dias (60 horas) en 2024 a 0.8 (19 horas) en 2025, lo que representa una
disminucién del 68%.

» Pagos sin conciliar: el porcentaje de transacciones que no lograron conciliarse automaticamente
disminuy6 del 26.5% en 2024 al 10.2% en 2025, una reduccién del 61%.

» Generacién automatica de comprobantes (ticket o factura): se incrementé en un aproximado de 860
comprobantes en 2024 a 1,161 en 2025, lo que equivale a un aumento del 35%. Esto refleja una mayor
adopcién del sistema para la emision de comprobantes fiscales.

También se observé una disminucion significativa en errores de conciliacién, debido a la generacion
automatica de referencias Unicas y a la sincronizacién directa con el sistema de pagos institucional.

Comoresultado, se hanotado unincremento en la seleccién de tipo de pago por parte de los participantes
que ingresan a los eventos, tal como se observa en la Figura 2:

Figura 2

Tipo de pago para inscripcién a cursos y diplomados
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Como se observa enla Figura 2, el pago en linea muestra una tendencia creciente en el periodo analizado,
mientras que los métodos tradicionales (pago en sede y depdsito bancario) presentan una disminucion.
En el dltimo afo registrado, el pago en linea representd el 54% del total de las transacciones, frente al
28% del pago en sede y el 18% del pago por depdsito bancario. Esta distribucion refleja que los usuarios
prefieren la inmediatez y comodidad del pago electrénico sobre los métodos presenciales o diferidos.
La disponibilidad de un punto de acceso seguro y confiable ha sido un factor clave para habilitar esta
opcion y diversificar los mecanismos de pago ofertados por la DGTIC.

El registro inmediato de los pagos en los ingresos facilité la consulta en tiempo real de los ingresos
percibidos por concepto de servicios y oferta académica.
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4. CONCLUSIONES

La principal aportacion de este trabajo es la implementacién de un punto de acceso seguro y funcional
que actua como capa intermedia entre el sistema institucional de la DGTIC y el webservice de pagos de
la Tesoreria. Este conector ha permitido automatizar el ciclo de pago en linea, desde la generacién de la
orden hasta la validacién y registro de la transaccion.

Como resultados concretos, se logré reducir los tiempos de procesamiento, minimizar errores operativos
asociados a la conciliacion manual y aumentar la adopcién del pago en linea entre los usuarios de
los cursos y diplomados ofertados. La arquitectura basada en servicios facilita el mantenimiento y la
evolucién independiente de cada capa.

El alcance del trabajo se limita a la integracion con el webservice de la Tesoreria en su versién actual.
Cambios futuros en las especificaciones del servicio externo podrian requerir ajustes en el conector. No
obstante, el diseno modular del punto de acceso permite adaptarse a dichos cambios con un menor
impacto.
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