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Resumen

El desarrollo de un sistema a la medida que trabaja en dos
servidores necesita de un alto grado de personalizacién
para actualizar distintos servicios. Derivado de ello, surge
el reto de actualizar ambos servidores: el principal, el cual
s6lo es accesible en la red interna y que, para funcionar,
requiere Unicamente que los archivos multimedia y tablas
especificas sean actualizados; y el secundario, que aloja el
sistema web y presenta la interfaz al publico usuario. Para
implementarlo, se consideraron dos opciones: el gestor
de contenidos WordPress o cdédigo PHP puro. Para efectos
de este proyecto, se optd por utilizar la segunda opcion.
En consecuencia de esta decision, se absorbieron muchas
actividades (como la seguridad, la cual estaba a cargo del
Gestor de Contenido) y quedaron bajo responsabilidad del
desarrollador. Para cumplir con esta tarea, se decidié usar
Apache Firewall, que ofrece proteccion contra ataques
comunes.
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Entre los retos a resolver, se encontraba la necesidad de sincronizar la comunicacion entre ambos
servidores; para ello, se utilizé la libreria libssh2, que cuenta con funciones de ejecuciéon de comandos
remotos, transferencia de archivos seguros, autenticaciéon y reenvio de puertos para comunicaciones
seguras. Con esta herramienta, que permite ejecutar comandos remotos, se sorted la labor de importar y
exportar la base de datos completa de un servidor a otro y se logré operar consultas directas al servidor
secundario para actualizar, insertar o borrar registros especificos; también se consiguié transferir
archivos multimedia sin necesidad de saturar los servidores con procesos repetidos e innecesarios.
Como resultado, esta técnica de comunicacién permitié una conexion agil entre los servidores, ademas
de que coadyuvd en la proteccion de la informacion sensible del servidor principal, debido a que no
comprometié en ningin momento el acceso, siendo una alternativa confiable para proyectos que
requieren una sincronizacion selectiva y segura.

Palabras clave: Base de datos MySQL, firewall web Apache ModSecurity, libssh2, protocolo SSH,
sincronizacién selectiva.

Abstract

The development of a custom system running on two servers requires a high degree of customization to
update its various services. Consequently, a challenge arises when updating both servers: the main one, which
can only be accessed via a local network and requires only updates to multimedia files and specific tables for
its operation; and the secondary, which hosts the system that functions as the website and presents the user
interface to the public. To implement this, two options were considered: the WordPress content management
system or native PHP code. This project adopted the latter approach. In consequence of this decision, numerous
activities (such as security, which fell under the responsibility of the Content Manager) were absorbed and
placed under the developer’s purview. To ensure compliance with security standards, it was decided to use
Apache Firewall, which offers protection against common attacks.

Among the challenges to be resolved was the need to synchronize communication between both servers.
To achieve this, the libssh2 library was utilized, which features functions for remote command execution,
secure file transfer, authentication, and port forwarding for safe communications. This tool, which allows the
execution of remote commands, bypassed the need to import and export the entire database from one server
to another. It successfully enabled direct queries to the secondary server to update, insert, or delete specific
records, as well as transfer multimedia files without overloading the servers with repeated and unnecessary
processes. As a result, this communication technique allowed a fast connection between the servers, and also
helped to protect the sensitive information on the main server, since it did not compromise access at any time.
This proved to be a safe alternative for projects that require selective and secure synchronization.

Keywords: MySQL database, Apache ModSecurity web firewall, libssh2, SSH protocol, selective synchronization.

1. INTRODUCCION

En el dmbito académico universitario, la disponibilidad y el flujo constante de datos son pilares
fundamentales para la operacion de servicios educativos y administrativos. Los sistemas de
almacenamiento y transferencia de informacion se utilizan diariamente para gestionar desde contenidos
didacticos y repositorios de investigacion hasta tramites escolares y registros de personal.
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El almacenamiento y transferencia de informacién en los procesos académicos son elementos
fundamentales que estan presentes en todas las dreas de la universidad. Este proceso debe llevarse a
cabo priorizando la seguridad de los datos durante la transferencia, almacenamiento y presentacién en la
pagina, dependiendo del tipo de informacidn que se maneje (como un nimero de contacto de atencion
al publico en general o los nombres, correos, fechas de nacimiento, CURP, direcciones de personal y
alumnos, por mencionar algunos ejemplos).

El tratamiento de dicha informacion, siguiendo las buenas practicas de seguridad, se separa en
componentes publicos y privados, con la finalidad de establecer politicas diferenciadas de acceso y
proteccion, ademas de facilitar las labores de mantenimiento. Para este caso, el sistema se dividio en
dos grandes apartados: una parte que almacena la informacién sensible y otra donde se almacena
informacion de consulta general. El sistema, dependiendo del usuario, se encarga de dividir el acceso ala
informacion, lo cual garantiza la separacién y proteccion de los datos sensibles y aseguran que los datos
privados permanezcan aislados de cualquier perfil de acceso publico.

En el drea de trabajo se tenian que considerar las siguientes restricciones: el uso de un portal de gestién de
contenidos no permitia crear roles para acceder a la informacién de manera jerarquica y su modificacién
era compleja. Por lo anterior, se evaludé usar herramientas que permitieran personalizacién total y que
disminuyeran los archivos a vigilar y mantener.

El problema base que dio origen a este proyecto (implementado en 2023 - 2024) fue la necesidad de
alimentar un sitio web alojado en un servidor secundario (publico) sin comprometer la seguridad del
sistema principal ni recurrir a procesos manuales lentos. Tras analizar las opciones, se identifico que
el uso de gestores de contenido (CMS) presentaba restricciones importantes, ya que no permitian
una integracién directa con el sistema de gestidn interna ni permitia la creacién de roles jerarquicos
personalizados para el acceso a lainformacién. Debido a ello, el trabajo se dividié en dos partes: la gestion
de seguridad del sistema y el desarrollo de la aplicacion sin recurrir al uso de gestores de contenido.

El objetivo del proyecto fue desarrollar un moédulo para el sistema de gestidn interna que permitiera la
transferencia segura y selectiva de archivos multimedia y tablas de bases de datos mediante el uso de la
libreria libssh2. A diferencia de una réplica total, este desarrollo buscé implementar una sincronizacién
especifica a través del protocolo SSH, permitiendo actualizar Unicamente los componentes necesarios
en el servidor secundario que es de acceso publico. Con esto, se garantiza una comunicacién agil entre
servidores, manteniendo el control total sobre la seguridad y optimizando los recursos de procesamiento.

2. DESARROLLO TECNICO

Se desarroll6 un médulo que gestiona la carga de una imagen desde un formulario HTML, la guarda en
el servidor primario, actualiza la base de datos con el nombre del archivo en la columna correspondiente,
realiza una copia del mismo en el servidor secundario y ejecuta una consulta remota que actualiza la base
de datos en el servidor secundario, que tiene Unicamente datos de lecturay la informacién necesaria para
la consulta. Para gestionar de manera eficiente este método, fue primordial configurar correctamente el
entorno de desarrollo. Con este fin, se instalaron las extensiones mysqli (MySQL Improved), que permiten
a los scripts gestionar la base de datos, y libssh2, para la ejecucion remota de comandos y transferencia
de archivos.
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Este proceso cubre el ciclo completo de carga de archivos necesarios para visualizar informacién en el
sitio web, desde el guardado del archivo y la actualizacién de la base de datos en el servidor principal
hasta la actualizacién remota del servidor secundario mediante funciones como Secure Copy (SCP) y
consultas remotas.

2.1 METODOLOGIA

La metodologia que mejor se adapté para el desarrollo de este proceso fue el modelo en cascada. Este
enfoque, de acuerdo con Gonzélez et al. (2021), “consiste en la ejecucidn de etapas unas tras otras, de
arriba hacia abajo; esto requiere que antes de pasar a la siguiente fase se necesita que la primera fase haya
concluido para proseguir con la siguiente etapa” (p. 188). Por ello, este acercamiento metodoldgico fue el
apropiado para sistemas basados en transferencias y resulté fundamental para delimitar los momentos
exactos en los que el método cambiaba de servidor. Debido a que ésta no permite avanzar a la siguiente
fase si no se ha verificado la anterior, se garantizd una implementacién segura y estructurada, a través de
las siguientes etapas:

Diseio del proyecto

Se evaluaron las herramientas de terceros (plugins) que realizaran esta tarea de forma segura, y, debido a
que no se encontrd una opcidén que se integrara a las necesidades especificas de la institucién, se decidié
programar un médulo desde cero.

Diseio de flujo de datos

Se determind de manera estricta qué archivos y datos debian permanecer aislados en el servidor primario
y cudles debian transferirse al servidor secundario para estructurar el recorrido de la informacién.

Seleccidén de tecnologias

Con el flujo establecido, se definié el entorno de desarrollo y se seleccioné el lenguaje de programacion,
el motor de base de datos y la configuracién del sistema. Ademas, se integraron las extensiones mysqli
para la gestion de datos y libssh2 para la ejecuciéon remota de comandos y transferencia de archivos (SCP).

Programacion

Se desarroll6 la estructura arquitectdnica necesaria para integrar este nuevo médulo dentro del sistema
de gestidn interna ya existente. Se programd, en primera instancia, la l6gica del servidor principal
(carga de imagenes, almacenamiento local y actualizacién de la base de datos interna). Posteriormente,
se estructuraron las versiones de la base de datos en el servidor secundario, creando Unicamente las
columnas estrictamente necesarias para el entorno publico. Finalmente, se desarrollé el front-end, el cual,
de acuerdo con Pressman y Maxim (2021), abarca la arquitectura de la interfaz de usuario y la légica de
presentacién con la que interactia de manera directa el publico; en este proyecto, dicho entorno quedé
encargado de consumir y mostrar esta informacion ya filtrada de forma segura.


https://doi.org/10.22201/dgtic.30618096e.2026.4.3.182

C r L ) Creacion de un sistema web de contenido nativo

Cuadernos Técnicos Universitarios
de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.3.182 Vol. 4, Num. 3. julio-septiembre 2026, pags. 12 - 23

Instalacion

Se configuré el entorno de produccion en ambos servidores y se certificd que las librerias necesarias
estuvieran habilitadas, asi como que los permisos de red permitieran la comunicacién por el puerto
correspondiente para la ejecucién de comandos de forma remota.

Pruebas

Para la validacion técnica de cada etapa, se implemento un riguroso manejo de excepciones y verificacion
de resultados en el cédigo con pruebas de funcionalidad. Segun Rangel Cano (2021), las pruebas
funcionales son la “actividad dedicada a la aplicacién de las pruebas que analizaran el funcionamiento
del software bajo un enfoque de usuario final... identificando interrupciones derivados de defectos
funcionales” (p. 5). Ademas, estas pruebas se alinean con el modelo en cascada, garantizando que cada
fase se complete antes de avanzar a la siguiente.

Mantenimiento

Se establecieron lineamientos para la revision de los registros (logs) de transferencia y errores de las
funciones SSH, con el fin de garantizar que la sincronizacion selectiva se mantenga operativa a lo largo
del tiempo ante posibles actualizaciones del servidor.

Seguridad

Se aplicé una estricta segmentacion de la informacion. El uso del protocolo de seguridad SSH garantizé
que tanto la copia de archivos como las consultas remotas viajaran de forma encriptada, cumpliendo
el objetivo principal de mantener los datos privados completamente aislados del servidor secundario
de acceso publico. Cabe mencionar que se aplicd un proceso de hardening al servicio SSH del servidor
mediante el cambio del puerto estandar, tal como lo recomienda Toapanta Rocha (2023) en su
metodologia de endurecimiento de sistemas operativos para mitigar accesos no autorizados.

2.1.1 ANALISIS

Debido a la estructura de un sistema integral de gestion interna, se identifico la necesidad de utilizar la
informacion almacenada en él para actualizar automaticamente diferentes apartados de un sitio web
alojado en un servidor independiente. Este proceso elimind la intervencién manual, la cual implicaba
una inversion de tiempo innecesaria y el entrenamiento en conocimientos técnicos especializados para
los usuarios administradores de esos médulos.

Después de analizar la problematica, se deseché el uso de gestores de contenidos y se concluyé que no
resultaban adecuados, ya que no permitia la integracidn directa con el sistema de gestién interna ni la
automatizacién del intercambio de datos entre servidores, limitandose a un entorno de administracién
propio y restringido.

Por ello, se decidio implementar la libreria libssh2, gracias a que provee, a través de sus funciones, acceso
a recursos sobre una maquina remota utilizando una via de transporte criptografica segura. Ademas,
esta alternativa ofrece ventajas para optimizar el rendimiento —particularmente relevante dado que
ambos servidores cuentan con recursos limitados y se priorizé minimizar el consumo de ancho de banda
y procesamiento—, ademas de otros beneficios orientados a adaptar la seguridad a las necesidades
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exactas del desarrollo, limitando las operaciones Unicamente a los archivos y tablas involucradas en el
proceso. Todo lo mencionado se refleja en la Tabla 1.

Tabla 1

Comparacion entre libssh2 y migrar el sitio a un gestor de contenidos

Criterio

libssh2

Gestor de Contenidos (CMS)

Control sobre el flujo de
trabajo

Flexibilidad

Rendimiento

Seguridad

Transferencia de archivos

Gestion de bases de datos

Escalabilidad

Facilidad de implementacién

Tiempo de desarrollo

Control total sobre cada paso
del proceso (carga, validacion,
almacenamiento, etc.).

Altamente  flexible, permite
cualquier personalizacion segun
las necesidades del proyecto.

Rendimiento optimizado, ya que
sélo se cargan las funcionalidades
necesarias.

Se pueden implementar medidas
de seguridad especificas, como la
validacion personalizada y control
estricto.

Integracion directa con SSH o SCP
paratransferir archivos a servidores
remotos de forma segura.

Consultas SQL completamente
personalizadas, optimizadas para
el proyecto especifico.

Escalable a medida que crece
el proyecto, con posibilidad de
optimizacién a nivel de cédigo y
base de datos.

Mas complicado de implementar,
requiere conocimientos técnicos
avanzados de PHP, bases de datos
y servidores.

Mayor tiempo de desarrollo
debido a la personalizacién vy
pruebas necesarias.

Control limitado por la
configuracién predeterminada del
CMS y las opciones disponibles en
plugins.

Flexibilidad limitada a la
funcionalidad basica y los plugins
disponibles; personalizaciones
avanzadas son dificiles.

Generalmente mas lento, debido a
la sobrecarga causada por médulos
y plugins innecesarios.

Seguridad basada en plugins
0 mobdulos, que pueden ser
vulnerables si no se actualizan
adecuadamente.

Requiere complementos o
configuraciones adicionales para
manejar la transferencia entre
servidores.

Uso de consultas estandar vy
limitadas a las funcionalidades
del CMS; requiere plugins para
personalizacién.

Escalabilidad limitada, dependiente
de la estructura interna del CMS y
de los plugins instalados.

Facil de implementar para
proyectos pequefios o rapidos, con
una curva de aprendizaje mas baja.

Menor tiempo de desarrollo inicial
debidoalasfuncionespredisefiadas,
pero la personalizaciéon puede ser
compleja.
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Actualizaciones y Mantenimiento gestionado por el Actualizaciones dependientes del
mantenimiento equipo de desarrollo; control total CMS y los plugins, con posibles

sobre actualizaciones y cambios.  incompatibilidades entre versiones.

Como se observa en la tabla anterior, se tiene una comparativa de ventajas y desventajas de usar un
método u otro, lo cual nos sirve de apoyo visual para seleccionar un estilo de desarrollo.

2.1.2 DISENO

En esta fase, se identificod la ruta critica del proceso, se definié la forma en que los archivos serian
transferidos dentro del sistema y se determiné la manera en que serian enviados al servidor secundario.
Paraello, el proceso se dividié en dos grandes bloques: el servidor primario, al cual sélo es posible ingresar
desde redes locales y se encarga de guardar la informacién y prohibir su acceso al publico; y el servidor
secundario de acceso publico, donde se coloca la pagina web. El esquema se muestra en la Figura 1.

Figura 1

Ruta de la informacion

Tunel SSH & Tunel SSH Tunel SSL

Cliente interno : : : . . .
Servidor primario Servidor secundario Cliente web

Acceso publico

En la figura se aprecia de manera grafica cémo el archivo viaja desde la aplicacion que se ejecuta en el
servidor primario y se transfiere al servidor secundario mediante un tunel cifrado con SSH, para proteger
su contenido durante el transito entre servidores y clientes.

2.1.3 IMPLEMENTACION

En esta fase de la metodologia, se desarrollé el modelo de carga y procesamiento de los archivos.
Este proceso se dividid en diferentes etapas: primero, se implementé la captura del archivo cargado
por el usuario, el cual se almacena en la ruta previamente definida en el servidor local, utilizando un
identificador Unico y la extensiéon de cada uno de los archivos. Para ello, se empled un médulo que
permite subirlo mediante la funcién move_upload_file(), lo cual asegura que el archivo se mueva de la
ubicacién temporal a la ruta definida; después, si la operacion resulta exitosa, se realiza la actualizacion
de la base de datos local mediante una consulta SQL (Structured Query Language), que registra el nombre
del archivo, la extensién y la ruta de su elemento correspondiente.

Las ocasiones en que se validé la actualizacion de la base de datos y se concreté poder subir el archivo
en el servidor local, se desarroll6 el procedimiento de transferencia del archivo al servidor secundario
mediante la funcién ssh_scp_send(), que permite la transmision de informaciéon mediante el protocolo
de copia segura. De acuerdo con Effendi et al. (2021), este protocolo utiliza una conexién SSH en la que
los datos se envian cifrados. La validacién de la carga se realizd6 mediante la verificaciéon del cédigo de
retorno de la funcién y la comprobacién de la existencia y tamafo del archivo en el destino, asegurando
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que la transferencia se completara exitosamente antes de continuar con el siguiente paso. De igual
forma, se implemento la l6gica para actualizar la base de datos en el servidor remoto. Cabe aclarar que
esta base de datos fue disefiada Unicamente con las tablas necesarias para la alimentacién del sitio web;
la actualizacién se efectué mediante la ejecucidn de una consulta SQL similar a la realizada en el servidor
local.

Para asegurar la robustez del modulo, fue necesario integrar estructuras de manejo de errores que
permitieran identificar si existié algun problema durante la transferencia de archivos o durante la
actualizacion remota de la base de datos. Posteriormente, se cerraron todas las conexiones abiertas que
se comunicaran con el servidor remoto, lo que liberé recursos del servidor y aseguré que no quedaran
conexiones activas que pusieran en peligro la seguridad de los servidores. Finalmente, la plataforma
mostré mensajes de éxito, indicando que los datos fueron registrados correctamente y, después de un
retraso de dos segundos, redirige al usuario a la pagina donde puede visualizar los archivos subidos.

2.1.3.1 MANEJO DEL ARCHIVO

Aqui se obtiene el nombre del archivo a subir desde el formulario y se extrae el nombre y la extensién
gue, en este caso, puede ser .jpg o .png. Cabe mencionar que la variable Sarchivo pasé por un proceso
de limpieza.

Figura 2

Obtencion de extension del archivo

$extArchivo = pathinfo($archivo);

$extArchivol = $extArchivo[ ‘extension’];

La Figura 2 muestra un segmento de cddigo donde se lleva a cabo la obtenciéon de la extension del
archivo para poder clasificarlo y validarlo dentro del servidor. Cabe mencionar que éste es un paso
indispensable para evitar que se procesen extensiones no vidlidas e impedir la inyeccién de cédigo
malicioso, una practica fundamental en la mitigacion de vulnerabilidades de seguridad web tal como
recomienda Cajias (2020).

2.1.3.2 DEFINICION DE LA RUTA LOCAL

Se definié la ruta local donde se almacenara el archivo. La ruta incluye el directorio, el identificador Unico
del archivo y su extensién.

Figura 3

Ruta de servidor local

$rutaLocal = '/ruta/servidor/local/’;
>

$fichero_subido = $rutalocal.$idArchivo.".’.$extArchivoil;
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El codigo de la Figura 3 muestra cémo se lleva a cabo del proceso de creacion de la ruta donde se va a
depositar el archivo. Esto permite personalizar un directorio separado del sistema, de modo que, en caso
de ser necesario, pueda redimensionarse su espacio sin afectar al sistema.

2.1.3.3 SUBIR EL ARCHIVO Y ACTUALIZAR LA BASE DE DATOS EN EL
SERVIDOR LOCAL

En esta etapa, se realiza el traslado del archivo desde su ubicacién temporal, asignada desde la carga,
hasta la ubicacion definida por Sfichero_subido, mediante la instruccién mostrada en la Figura 4.

Figura 4

Subir el archivo

led_file($_FILES[ archivo']["tmp_name’], $fichero_subido))

Como se muestra en el c6digo, se valida la accion de mover el archivo de los directorios temporales al
directorio de destino final. Esto es importante para evitar inconsistencias de informacion, ya que guardar
un estado de éxito en la base de datos sin asegurar que el archivo se cargue correctamente puede
generar informacién imprecisa en la base.

Si no existe ningun error, el proceso continda y se actualiza la base de datos. Se ejecuta una consulta de
insercién que actualiza el campo “archivo” de la tabla correspondiente con el nombre y la extension del
fichero subido. La ejecucién se muestra en la Figura 5.

Figura 5

Actualizar la base de datos

$Update = °

\"'.$idArchivo.". " .$extArchivol. "\’
Error en el query $Updatel: °.$mysgli-»>error);

Como se ve en la Figura 5, ya que se validé que el archivo se cargé correctamente, se registra en la base
para asi tener informacién consistente en el sistema.

2.1.3.4 TRANSFERENCIA REMOTA

Las ocasiones en que subir el archivo y actualizar la base de datos local se completé de manera exitosa,
se incluy6 el archivo que contiene los pardmetros de conexidn para realizar la transferencia remota del
archivo y la actualizacién de la base de datos, para lo cual es necesario primero definir las rutas de los
servidores. Posteriormente, se utiliza la funcién ssh2_scp_send() para transferir el archivo del servidor
local al remoto, sequido de los permisos para asegurar que esto suceda sin ningun problema.

Una vez que el archivo fue transferido de manera exitosa, se ejecuté una consulta SQL mediante una
conexion SSH, que replica la misma actualizacion realizada en la base local.
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En la Figura 6 se muestra el codigo con rutas relativas, las cuales son Utiles para poder migrar el cédigo de
manera mas transparente, debido a que no estd fijo en una estructura de directorios.

Figura 6

Conexion remota

include(’../ruta/conexion.php’);

rigen = ‘/ruta/s

1/'.$%idArchivo. . " .$extArchivol;

moto/"” .$idArchivo.’.".$extArchivol;

En esta imagen se muestra cdmo se construyen las rutas origen y destino para poder transferir la
informacion de manera dindmica dentro del sistema, con lo cual se evita que el proceso se lleve a cabo
de forma manual.

La funcion que se muestra en la Figura 7 es ttil para ejecutar el comando de sistema operativo de copiado
seguro mediante un canal cifrado.

Figura 7

Transferencia del archivo al servidor remoto

ssh2_scp_send($connection, $origen, $destino, 8777);

Una vez mencionada la funcion de la instruccion, el segmento de cédigo de la Figura 7 ejecuta la
instruccién para conectar ambos servidores y transferir la informacién entre los mismos. Cabe mencionar
que el ultimo valor corresponde a los permisos otorgados en el servidor remoto e indica que todos los
usuarios tienen permiso de lectura, escritura y ejecucion dentro del servidor aislado (remoto).

La funcion de la Figura 8, en este caso ssh2_exec, tiene la utilidad de ejecutar comandos en servidores
remotos mediante un canal cifrado.

Figura 8

Actualizacidn de la base de datos remota

‘baseremota” -sse "'.§consulta.'";’

Como se ve en el segmento de cddigo mostrado arriba, se indica el proceso de coémo se ejecuta un
comando en la base de datos de manera remota. De esta manera, se restringe el acceso directo a la base
de datos desde exterior, de modo que las consultas Unicamente pueden realizarse mediante la funcién
ssh2_exec dentro del codigo PHP. Con esto, se evitan los ataques de fuerza bruta, los cuales se definen
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como métodos de intrusion basados en el mecanismo de prueba y error. Tras cerrar el acceso en varias
capas, se implementa el modelo de seguridad en profundidad. De acuerdo con Rodriguez Gahona (2020),
“en esa estrategia de defensa, en lugar de colocar una Unica linea muy fuerte, se colocan varias lineas
consecutivas” (p. 37), lo cual tiene como finalidad lograr que el atacante desista y cambie de objetivo.

2.1.3.5 MANEJO DE ERRORES Y NOTIFICACIONES

Para garantizar que durante el proceso no se produjeran errores inesperados, se implementaron
estructuras de manejo de errores basados en la captura y gestidon de errores en tiempo real. En primera
instancia, se utilizé or die() en la ejecuciéon de las consultas SQL y durante el proceso de transferencia
de archivos, con el fin de mostrar un mensaje en caso de que ocurriera un problema en la ejecucién. Lo
anterior permitié obtener el error especifico de la causa de la interrupcién del proceso.

Para las transferencias remotas, se utilizaron las funciones ssh_exec() y ssh_fetch_stream(), con el objetivo
de capturar los errores de una conexién SSH. Para esto, se configuraron los flujos como bloqueadores
utilizando la funcién stream_set_blocking(), 1o cual forzé al médulo a esperar una respuesta antes de
continuar. Finalmente, los flujos fueron cerrados para liberar los recursos y evitar que se produjeran otro
tipo de errores inesperados y, dependiendo del éxito o fallo de la tarea, se notificara al usuario a través de
mensajes de error mostrados en pantalla.

Se implementaron las funciones de manejo de flujos (o streams) para controlar de manera rigurosa la
conexioén entre servidores.

Figura 9

Manejo de errores

$errorStream = ssh2_fetch_stream($stream, SSH2_STREAM STDERR);

ng($errorStream, true);
stream_set_blocking($stream, true);
se(ferrorStream);

fclose($stream);

El codigo de la Figura 9 sirve para capturar los errores del servidor remoto de forma controlada y evita
que el script de PHP se quede congelado.

2.1.4 PRUEBAS

La fase de pruebas consistid en ejecutar diversos escenarios para validar el correcto funcionamiento
del médulo. Esto también condujo a definir el tipo de archivo y el tamafio maximo para optimizar la
transferencia de informacién entre servidores, estableciendo sélo la transferencia de imagenes en
formato .jpg de maximo 2.5MBy .pdf de maximo 10MB.

A lo largo de cada prueba, se observé el comportamiento del sistema para mover los archivos desde
su ubicacién temporal hasta el servidor remoto; se probaron también las consultas en ambas bases de
datos, verificando que la informacion sobre los datos cargados fueran los correctos, y que se hubieran
registrado en las columnas correspondientes. También se realizaron pruebas para evaluar el proceso
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de transferencia de archivos via SSH, que posibilitaron realizar ajustes a las conexiones y personalizar
los permisos para reducir el riesgo en la escritura, o dejar abierta alguna conexién que pudiera resultar
en el mal funcionamiento del moédulo. Cada error fue monitoreado para gestionar adecuadamente las
conexiones fallidas o permisos incorrectos.

2.1.5 MANTENIMIENTO

A partir de los resultados obtenidos de las pruebas y después de obtener una versién estable de este
modulo, se liberd al usuario la versidn que se encargaria del registro de la informacién, pero se mantuvo
una comunicaciéon constante para adaptar el médulo a las necesidades de éste. El intercambio de
informacion permitié realizar ajustes personalizados a la transferencia de archivos, tales como agregar
nuevos formatos (.epub y .png) solicitados por el usuario. Estas mejoras permitieron al modelo ser
escalable y habilitaron la retroalimentacion por parte de los usuarios para conducir los ajustes conforme
se avanzara en el desarrollo. Sin embargo, se pudo observar que, en archivos mayores a 25MB, el
rendimiento del sistema se veia afectado considerablemente. Por ende, fue necesario cargar los archivos
manualmente en el servidor remoto; este hallazgo condujo a empezar a desarrollar nuevas técnicas en el
proceso de transferencia que ofrecieran un mejor manejo de archivos de gran volumen.

2.1.6 SEGURIDAD

Una vez finalizados los moédulos de carga de archivos y actualizaciones de base de datos, se identificd
la necesidad de agregar una capa de seguridad para mitigar ataques, por lo que se llevaron a cabo las
siguientes acciones:

Se autorizo el acceso a los servicios solamente a un grupo cerrado de direcciones IP mediante un firewall
perimetral. Este mecanismo, el cual es descrito por Caiza Chipantaci (2025) como un sistema de seguridad
esencial diseflado para segmentar y separar las redes, controla estrictamente el tréfico hacia la red interna
y entre los servicios, evitando asi la exposicion de la infraestructura al publico general.

Para mitigar el impacto de los sniffers, los cuales se definen como herramientas especializadas en
interceptar, escuchar y capturar el trafico de datos dentro de una red informatica, tal como lo sefalan
Lescano y Quiros (2021), se implementaron certificados digitales en los servidores web. Asimismo, como
se menciono en el desarrollo, se utilizé la libreria libssh2 para cifrar la comunicacién en la actualizaciéon
de las bases de datos y en la transferencia de archivos, garantizando la confidencialidad y la secrecia en
el transito de la informacién.

Para mitigar algunos ataques que pudieran venir de equipos internos, tales como: SQL Injection, el cual
consiste en manipular las instrucciones web para ejecutar consultas maliciosas en la base de datos; path
transversal, el cual permite navegar entre directorios del sistema operativo manipulando los datos web
que se mandan al servidor; command injection, que permite ejecutar comandos de sistema operativo en
el servidor web manipulando datos que no son debidamente filtrados; cross site scripting, que permite
ejecutar instrucciones de JavaScript en equipos remotos para secuestrar sesiones a través de robar
identificadores de sesion; se delegd la proteccion a un firewall web de Apache, el cual estd implementado
en el médulo Modsecurity y cuenta con una serie de reglas para mitigar los ataques mencionados y
muchos mds, ya que basa muchas de sus reglas en el Open Web Application Security Project (OWASP),
que es una coleccién de recomendaciones de seguridad para proteger aplicaciones.
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Se utilizé el firewall web de Apache porque es gratuito y menos agresivo y complicado de usar comparado
con Suricata (Sistema de Deteccion de Intrusos), de acuerdo con nuestra experiencia. En este contexto,
se considera que este Ultimo tiene un gran rango de instrucciones de bloqueo de ataques, sin embargo,
excede a las necesidades de la aplicacion web y eleva la complejidad del despliegue de la infraestructura.
Ademads, en ocasiones previas, se ha observado que puede generar falsos positivos, los cuales expulsan
del sistema a usuarios legitimos, asi como se debe instalar en una capa externa al servidor web para
disminuir la carga a éste.

En la Figura 10 se muestra una salida correspondiente a la implementacion del sistema en diversos
proyectos. La siguiente imagen muestra el detector de intrusos en entornos de mayor complejidad. En
este caso, se aprecia un intento de ataque de virus hacia un servidor, el cual es bloqueado efectivamente
por el detector de intrusos al analizar el comportamiento de las conexiones.

Figura 10

Suricata
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El uso de esta herramienta no debe ser descartado si se cuenta con los recursos de infraestructura
necesarios para implementarla, ya que Suricata optimiza su rendimiento y trabaja mejor en entornos de
redes de alta velocidad, tal como lo indican Cabrera Laguapillo y Larco Andrade (2018) en su andlisis de
sistemas de deteccidon de intrusos periféricos. Para efectos de este proyecto, el firewall web de Apache
cubrié las necesidades de proteccién y cumplié con el objetivo de optimizar la carga del servidor web.

3. RESULTADOS

En el desarrollo del médulo, se logré implementar de manera exitosa un mecanismo de sincronizacion
entre el servidor local y el servidor remoto, mediante funciones disefiadas especificamente para la
transferencia, registro y validacién de archivos. Durante las pruebas realizadas, tanto en entornos

@


https://doi.org/10.22201/dgtic.30618096e.2026.4.3.182

C r b ) Creacion de un sistema web de contenido nativo

Cuadernos Técnicos Universitarios
de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.3.182 Vol. 4, Num. 3. julio-septiembre 2026, pags. 21 - 23

controlados como con usuarios finales, se comprobd que los archivos cargados son correctamente
almacenados en las rutas definidas y registrados de forma consistente en ambas bases de datos. Este
proceso incluye validaciones que garantizan la integridad de la informacién, evitando inconsistencias
entre los servidores. Asimismo, se incorporaron mecanismos de control que detectan errores en la
comunicacion, tales como fallos en la conexién a bases de datos o interrupciones en la conexién SSH,
permitiendo detener el proceso y notificar al usuario con mensajes claros, lo que fortalece la confiabilidad
del sistema.

Por otra parte, se consiguié que la seguridad del sistema recayera directamente en lalégicaimplementada
por el desarrollador, por la accién deliberada de no utilizar frameworks o sistemas de gestiéon de contenido.
Esta decisiéon implico el desarrollo manual de controles de validacién, limpieza de datos, manejo de
sesiones y verificacion de accesos, lo que facilitd el entendimiento profundo de los mecanismos de
seguridad involucrados. Entre las ventajas observadas, destacan las siguientes: una mayor flexibilidad
en la implementacién de politicas especificas de seguridad, una reducciéon en la dependencia de
terceros y un mejor control sobre el comportamiento del sistema. Ademas, se minimizd la sobrecarga
de componentes innecesarios, lo cual optimizé el desempeio general y facilitd la personalizacion del
mddulo conforme a los requerimientos del entorno.

Finalmente, a través de las pruebas de desempeno, se logréd identificar que ciertas problematicas
relacionadas con el tiempo de carga y la estabilidad en la transferencia de archivos no corresponden
directamente a deficiencias del software, sino a limitaciones del hardwarey de la infraestructura de red. En
particular, en el proceso de trabajar con archivos de gran tamafo, se observé un incremento considerable
en los tiempos de transferencia y, en algunos casos, interrupciones en la conexién. Este comportamiento
fue clave para distinguir entre cuellos de botella asociados al sistema y aquellos derivados de recursos
fisicos, lo cual resulta clave para futuras optimizaciones.

4. CONCLUSIONES

Los resultados obtenidos demuestran que la soluciéon propuesta cumple de manera satisfactoria con
los objetivos planteados. Se logré una sincronizacién efectiva entre servidores, un manejo adecuado de
errores y una implementacién robusta de medidas de seguridad, ademas de identificar correctamente
las limitaciones asociadas al hardware. En conjunto, estos resultados resolvieron el problema inicial
gracias a que proporcionaron un sistema funcional, confiable y adaptable, capaz de operar dentro de los
pardmetros esperados y responder adecuadamente ante escenarios de fallo.

Es importante destacar que el desarrollo prescindié del uso de gestores de contenido y frameworks no
por una desventaja inherente a estas herramientas, sino por una decisidon basada en los requerimientos
especificos del usuario. Se reconoce que los gestores de contenido representan soluciones sélidas,
ampliamente probadas y con multiples ventajas en términos de rapidez de desarrollo, mantenimiento y
escalabilidad. Sin embargo, para este proyecto en particular, no se requeria dicha capa de abstraccion,
por lo cual se opté por una implementacién mas ligera y completamente controlada. Esta decisién
favorecié la flexibilidad del sistema y la adaptacién precisa a las necesidades planteadas; ello no implica
una postura en contra del uso de este tipo de herramientas en otros contextos.

El principal aporte de este trabajo eslaimplementacién de mecanismos de optimizacidn enlatransferencia
de archivos de gran tamafio, como la fragmentacidn de archivos, el uso de colas de procesamiento o
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la compresion previa a la transferencia. Recomendamos para trabajos futuros la exploracion de la
integracion de herramientas hibridas que mantengan el control del desarrollador, pero aprovechando
ciertas ventajas de frameworks ligeros en aspectos especificos como seguridad o manejo de sesiones. Este
tipo de proyectos puede evolucionar hacia sistemas mds complejos de gestion distribuida de archivos o
plataformas escalables que integren monitoreo en tiempo real, tolerancia a fallos y balanceo de carga,
ampliando asi su alcance y aplicabilidad en entornos de mayor exigencia.
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