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Resumen:

Se ha incrementado la importancia del uso de GnuPG
como herramienta criptografica para la preservaciéon de la
privacidad y confidencialidad en el mundo digital, debido
a la necesidad de salvaguardar la informacion contra
divulgacién no autorizada. El proceso implica el uso de
algoritmos criptograficos para cifrar y descifrar archivos
0 mensajes, y su implementacién asegura la privacidad
y confidencialidad de los archivos cifrados. Sin embargo,
al igual que otras herramientas criptograficas, GnuPG
también puede presentar vulnerabilidades o desafios
técnicos, por lo tanto, es crucial utilizarla adecuadamente
para garantizar la seguridad de la informacion.
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1.INTRODUCCION

La pérdida, fuga o robo de informacién es una amenaza constante que enfrentan las organizaciones.
La informacién puede ser extraida por personal no autorizado, ciberdelincuentes o como objetivo
econdmico de gobiernos y organizaciones. Este tipo de amenaza se puede mitigar mediante la aplicacién
de controles de acceso y herramientas criptograficas que minimicen la fuga y divulgacion de la misma.

La confidencialidad es un pilar importante de la seguridad y una garantia de que la informacion sera
resguardada o protegida para evitar que se divulgue sin consentimiento, y asi procurar su cumplimiento
mediante medidas de seguridad, y grupos de reglas o parametros que limiten el acceso a los usuarios.

Independientemente del sistema en el que se encuentre lainformacion, los responsables deben establecery
mantener las medidas de seguridad de caracter administrativo, fisico y técnico, como lo establece el estandar
ISO/IEC 27001:2013, Anexo A.10 Cifrado, o el estandar ISO 27001:2022, Anexo 8.24 Uso de criptografia:
“Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad o
integridad de lainformacién...” con la finalidad de proteger contra daio, pérdida, destruccién, alteracion
o tratamiento no autorizado.

La criptografia permite hacer ilegible el contenido semantico o el significado de cierta informacién que se
desea salvaguardar o compartir mediante el uso de una llave Unica para cifrar y descifrar (cifrado simétrico)
o un par de llaves relacionadas (publica y privada) que permiten cifrar y descifrar respectivamente (cifrado
asimétrico). Del mismo modo, la implementacidon adecuada y precisa del cifrado es extremadamente
critica para su eficacia, debido a que un fallo en la configuracién dard como resultado un cifrado poco
seguro, y en consecuencia la pérdida de la proteccién o confidencialidad. Por ello, es importante
considerar las siguientes vulnerabilidades en su implementacién: mal manejo de llaves, adopcion de
algoritmos de cifrado y generadores aleatorios de nimeros computacionalmente débiles.

Sise considera el uso adecuadoy eficaz de la criptografia, es recomendable implementar una herramienta
que mitigue las vulnerabilidades asociadas a su implementacién y garantice un algoritmo de cifrado
sélido, atendiendo el empleo de estandares, interoperabilidad, capacidad de gestidn de claves y una
amplia adopcién en la comunidad de seguridad informatica.

Una herramienta criptogréafica que proporciona servicios de integridad y confidencialidad mediante
firma digital, cifrado y compresion, e incluso cumple con los criterios descritos anteriormente es GNU
Privacy Guard (GnuPG) (The GnuPG Project, s/f). GnuPG es un software de c6digo abierto que implementa
el cifrado de llave publica de Pretty Good Privacy (PGP) (OpenPGP, 2023) desarrollado originalmente
en 1991 por Phil Zimmermann y el estandar abierto de cifrado de email basada en la tecnologia PGP
(OpenPGP) (About,2023a), que cumple con los estandares RFC4880 (J. Callas, 2007), RFC 3156 (M Elkins,
2015) y RFC 6091 (N.Mavrogiannopoulos, 2011).

El uso de GnuPG permite cifrar lainformacién contenida en archivos digitales tales como: datos personales,
informes financieros, propiedad intelectual, entre otros; y ayuda a evitar que una organizacién tenga
pérdida de informacioén, afectaciones de tipo econdémico o de reputacion.
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2. OBJETIVO

Implementar mecanismos con GnuPG mediante la generacién y administracién de llaves, cifrado
y descifrado de archivos con informacién sensible, critica, clasificada o privada para preservar la
confidencialidad de la informacién.

3. DESARROLLO TECNICO

A continuacion, se presenta la instalacion de la herramienta y su uso para cifrar y descifrar archivos en
el sistema operativo Linux, especificamente en la distribucién CentOS 7. La instalacion se llevé a cabo
utilizando el comando “yum,” que es un sistema de gestidn de software para instalar, actualizar y eliminar
grupos de paquetes, incluyendo sus dependencias necesarias, también conocidas como aplicaciones
auxiliares.

Con ello se busca prevenir el acceso a la informacién por usuarios no autorizados y evitar:
a) Robo, copia o extravio.
b) Uso o tratamiento.

¢) Dano o alteracion.

3.1 INSTALACION EN SISTEMA OPERATIVO LINUX (CENTOS 7)

El primer paso fue instalar la herramienta GnuPG y el generador de entropia, para lo cual se ejecuté la
sentencia o linea de cédigo “yum” (PGP Command Line User Guide, 2020):

Figura 1

Linea de cédigo de instalacion

# yum install gnpupg

En los enlaces https://www.gnupg.org/download/index.html y https://github.com/nhorman/rng-tools,
se deben descargar los paquetes de GnuPG y el generador de entropia respectivamente.

3.2 GENERACION DE ENTROPIA

Laentropia (Del Rio Mateos, s/f) es lageneracién de unagran muestra de nimeros o datos pseudoaleatorios
que recopila un sistema operativo para generar llaves criptograficas utilizadas para cifrar informacion.
Esta pseudoaleatoriedad frecuentemente se obtiene de componentes de hardware tales como los
movimientos del ratén, electrénicos o, si se dispone, de generadores de azar.

Una vez instalado, se generd la entropia que seria utilizada por GnuPG para la creacién de claves publica
y privada al ejecutar la siguiente sentencia (Red Hat Customer Portal, s.f.):
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Figura 2

Linea de cédigo para la generacion de entropia

# sudo rmgd -r /dev/urandom

Initalizing available sources

Initalizing entropy source Hardware RNG Device

Enabling RDSEED rng support

Initalizing entropy source Intel RDRAND Instruction RNG
Enabling JITTER mg support

Initalizing entropy source JITTER Entropy generator

Figura 3

Entropia

Nota. Adaptado de Acevedo, O. y Romero D. (febrero, 2021). El significado profundo de los nimeros.
Revista Esfinge. Recuperado de https://revistaesfinge.com/2010/08/el-significafo-profundo-de-los-
numeros/

3.3 GENERACION DE LLAVES
Las claves se generaron al ejecutar la siguiente sentencia (PGP Command Line User Guide, 2020):
Figura 4

Linea de cédigo para la generacion de llaves

# sudo gpg --gen-key
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Luego, el sistema solicitd proporcionar la siguiente informacion:
a) Tipo de cifrado
Figura 5

Seleccion del tipo del algoritmo de cifrado

gpg (GnuPG) 2.0.22; Copyright (C) 2013 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RSA v RSA (por defecto)
(2) DSA y ElGamal
(3) DSA (s6lo firmar)
(4) RSA (s6lo firmar)
Sueleccion: 1

Es recomendable utilizar la opciéon 1 o 2, RSA y ElGamal, ya que ambos son algoritmos sumamente
robustos, estandarizados y aceptados por la comunidad internacional (David Trujillo Gradit, 2020).

b) Tamano de la llave
Figura 6

Solicitud del tamano de la llave

las claves RSA pueden tener entre 1024 y 4096 bits de longitud.
{De qué tamano quiere la clave? (2048) 3072 (Enter)

Por seguridad, se proporcioné un valor superior a 2048.
¢) Periodo de validez
Figura 7

Solicitud del periodo de validez

Por favor, especifique el periodo de validez de la clave:
0 =la clave nunca caduca
<n> = laclave caducaen”“N"dias

<n>w = la clave caduca en"N" semanas

<n>m = la clave caduca en“N"meses

<n>y = la clave caduca en“N" anos
(Validezde laclave (0)? 1y (Enter)
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Parafinesilustrativos, la validez proporcionada fue de un afio, no obstante, los tiempos de validez se deben
establecer de acuerdo con las necesidades propias de la organizacién, la criticidad de la informacién y la
actualizacion de los algoritmos.

Posteriormente, la solicitud se confirmé al presionar la letra “s” (si).
Figura 8

Confirmacion del periodo de validez

La clave caducasab 21 sep 2024 11:35:17CD

(Es correcto? (s/n) s (Enter)
d) ID de usuario
En esta seccién se solicitd que se proporcionara la informacion del propietario de las claves:
Figura 9
Solicitud de informacidn del propietario de las llaves
GnuPG debe construir un ID de usuario para identificar su clave.
Nombre y apellidos: Ricardo Chavarria

Direccidn de correo electrénico: demo@unam.mx
Comentario: DEMO CUADERNO TECNICO

Esta usando el juego de caracteres "iso-8859-1',
Ha seleccionado este ID de usuario:
“Ricardo Chavarria (DEMO CUADERNO TECNICO) <demo@unam.mx>"
Aceptamos que la informacion es valida tecleando la tecla V.
iCambia (NJombre, (Clomentario, (D)ireccion o (V)ale/(S)alir? V (enter)

e) Contrasena del llavero y creacién de llaves
El sistema solicité la introduccidon y confirmacion de la contrasena, tal como se muestra en las figuras 10y 11.
Figura 10

Solicitud de contrasefia para proteger las llaves GNP

—11111111111111HH111111449%@qQqqQQQQQQQQQQQQQQQQQQQqqqqngqu
¥ Introduzca frase contrasena x
b4 b4
* X
x Frase contrasefia [ x
= X
® SOR> LCancel> ®
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Figura 11

Solicitud de confirmacién de contrasefia para proteger las llaves GNP

Q9999999999999 999I999999999999999999999I9d9IIIaq9IIIIgaqaqaqk
% Introduzca frase contrasefia *
® *®
* *®
% Frase contrasefla l *®
x ®
® <OR> <Cancel> ®
lele el e b Ll e L L e e el e (e (e e e L Lo L el (e el e el (e (e (o (e (o e (e e (e oo oo (= (e e (= (=

Tras proporcionar la contrasena, la herramienta GnuPG cre6 el par de llaves utilizando los valores
generados por la entropia, y mostré los siguientes mensajes:

Figura 12

Confirmacion de generacion del par de llaves

Es necesario generar muchos bytes aleatorios...

gpQg: siguiente comprobacidn de base de datos de confianza el: 2024-09-21

pub 3072R/D631B38D4 2023-09-22 [caduca: 2024-09-21)

Huella de clave = 9D96 BAFS 7062 2852 94F3 25B1 C428 4495 D631 B84

uid Ricardo Chavarria (DEMO CUADERNO TECNICO) «demo@unam.my
sub 3072R/915B41FA 2023-09-22 [caduca: 2024-09-21]

3.4 FINALIZAR EL PROCESO DE ENTROPIA

Para finalizar el proceso de entropia, se debid ejecutar la siguiente sentencia (Red Hat Customer Portal, s.f):
Figura 13

Linea de cédigo para finalizar el proceso de entropia

# sudo pkill rngd

3.5 LISTADO DE LAS LLAVES

Se proporciond la siguiente sentencia para visualizar las claves generadas y contenidas en el llavero
GnuPG (PGP Command Line User Guide, 2020):
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Figura 14

Linea de cédigo para listar las llaves generales

# sudo gpg --list-keys

2048R/TAEDL1GD
Z048R/ID252456 2

pub JOT2R/DGI1BADY 202

3.6 CIFRADO Y DESCIFRADO DE ARCHIVOS DESDE CONSOLA

Para cifrar un archivo, se requirié ejecutar la siguiente sintaxis:

sudo gpg --encrypt --armor --recipient [ID_USUARIO] [ARCHIVO_A_CIFRAR] (PGP Command Line
User Guide, 2020)

Figura 15

Linea de cédigo para cifrar un archivo

# sudo gpg --encrypt --armor --recipient demo@unam.mx demo.txt

Como resultado, se obtuvo un archivo cifrado con la extensién .asc, tal como se muestra en la figura 17:
Figura 16 Figura 17
Contenido archivo demo.txt Contenido archivo cifrado demo.txt.asc

*agenar Elog Sa rotsy

Hrehovn  [deesten Formate Wer  Ayuda

CONTENIDO
CONFIDENCIAL

BagWliad Pl A agpadtpi gt P =2 gisdawee
LIS LR el o S R gy e

]

LD PP ELLAGE

Linea | robowmes B Whmdnaa (CEN Wi T, ooty 1

Para descifrar un archivo fue necesario ejecutar la siguiente sintaxis:

sudo gpg --output [Nombre archivo en texto claro] --decrypt [Nombre archivo cifrado] (PGP
Command Line User Guide, 2020).
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Figura 18

Linea de cédigo para descifrar un archivo

# sudo gpg --output archivo_des.txt --decrypt demo.txt.asc

A continuacién, la contrasena del llavero fue solicitada por el sistema.:
Figura 19

Solicitud de la contrasefa del llavero GNP

13399 TTITITTINTTTITNNT e
% Intooduzca f ®
¥ "Ricards (I arria (DEMO CUADERND TECHICO) <dessjunas.mw>™ %
X con 3072 blites clave REA, ID %15BA1FA; x
X creada ol 2023=-0%=22(ID de clave primaria DEI1BADHD . o
X x
x x
¥ Fraids SSRtCAEefia "esssans ®
= =
L L0 LeARESl> W
B R e e e e e

Como resultado se obtuvo un archivo descifrado, legible, con el nombre archivo_des.txt como se
muestra la figura 21:

Figura 20 Figura 21

Contenido archivo cifrado demo.txt.asc Contenido archivo_des.txt

.t i & " Bog e e
piEin PoF eELASE
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4. IMPLEMENTACION DE GNUPG EN EL SISTEMA DE VOTACIONES
ELECTRONICAS UNAM

A partir de 2004, las votaciones electrénicas se introdujeron en la UNAM como una alternativa tecnolégica
eficiente para facilitar las elecciones. Esto se realizé siguiendo las normas internas que regulan la eleccién
de consejeros y garantizando la legalidad, imparcialidad, certeza y transparencia en el proceso electoral
mediante la incorporacién de tecnologia y mecanismos de seguridad en las etapas de sufragio, escrutinio
y entrega de resultados preliminares.
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En particular, en la etapa de entrega de resultados preliminares, se ha utilizado la herramienta GnuPG para
preservar la integridad y confidencialidad de los archivos en formato PDF que contienen el recuento total
de boletas y votos, asi como la participacion del padrén electoral. La instalacion y configuracion detallada
en la seccién 3. Desarrollo técnico, junto con la compatibilidad del lenguaje de programacién utilizado en
el sistema, garantizaron la privacidad y secrecia de los archivos en el servidor, y asi las Comisiones Locales
de Vigilancia de la eleccién accedieran al contenido de los archivos de manera exclusiva a través de la llave
privada. Esto se resume en la figura siguiente:

Figura 22
Proceso de emision, cifrado y recepcion de resultados

Clave publica Clave privada
(compartida) (secreta)

0--0~-0

Archivo

Resultados S e Resultados

En resumen, la importancia de la seguridad en la distribucién de resultados y conteos de boletas en
el sistema de votaciones electrénicas radica en su papel fundamental para preservar la integridad del
proceso electoral, fomentar la confianza publica y garantizar elecciones seguras.

5. RESULTADOS

GnuPG presentd una serie de hallazgos notables en su implementacién. En primer lugar, la instalacion
en Linux CentOS 7 se realizé6 de manera nativa a través del comando yum, eliminando la necesidad de
requisitos técnicos avanzados. Destaca su capacidad de utilizar algoritmos criptograficos fuertes, como
RSA, ElGamal y DSA, basados en funciones matematicas complejas y dificiles de calcular. En cuanto a la
generacion de llaves, permitié seleccionar longitudes adecuadas, como llaves RSA de 2048 bits o mas,
proporcionando una capa adicional de seguridad haciendo que sea dificil para los atacantes descifrar
algun tipo de informacion. Por Ultimo, implementa el estandar de cifrado de mensajes OpenPGP, lo que
permitio la interoperabilidad con otras aplicaciones y la ejecucion del cifrado y descifrado de archivos.

A pesar de sus ventajas técnicas, GnuPG presentd desafios que deben ser considerados. Los problemas
de instalacién, que surgen debido a la falta de dependencias necesarias durante este proceso, y los
conflictos potenciales entre diferentes versiones de GnuPG, complican su implementacion. La generacién
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de claves se ve afectada por la falta de entropia, lo que, en ocasiones, puede bloquear la generacién de
datos aleatorios, ademas de experimentar problemas en el cifrado y descifrado por la ausencia de la llave
publica del destinatario o al riesgo de olvidar la contraseia de la llave privada. De la misma manera,
si la fecha del sistema no estd configurada correctamente, emergen problemas en la verificacién
de la informacion. Finalmente, en términos de rendimiento, la alta demanda de recursos de CPU en
operaciones criptograficas resulta en un cifrado y descifrado mas lentos, especialmente al trabajar con
grandes volimenes de datos o en sistemas con recursos limitados.

6. CONCLUSIONES

Alabordarlos desafios y aprovechar al maximo sus ventajas, los mecanismos de seguridad proporcionados
por GnuPG para la gestién de claves, que incluyen la capacidad de generar, importar, exportar, revocar,
proteger y administrar tanto llaves publicas como privadas, junto con la gestion de certificados y la
implementacién de algoritmos de cifrado seguro (ya sea asimétrico o simétrico), garantizaron que los
archivos cifrados preservaran su privacidad y confidencialidad a lo largo del tiempo. Esto significa que
el contenido permanecié ilegible, preciso, consistente y confiable, independientemente del periodo de
almacenamiento olafrecuencia de acceso. Sinembargo, es fundamental abordar los desafios técnicos para
maximizar su utilidad en la preservacion de la confidencialidad de la informacién. Se recomienda prestar
especial atencidn a la instalacidn, garantizando la disponibilidad de dependencias y la compatibilidad de
versiones, asi como aumentar la entropia del sistema con movimientos del ratéon, ejecucién de aplicaciones
o de generadores de azar. Ademads, es esencial mantener un registro seguro de las contrasefias de llaves
privadas y asegurarse de que la fecha del sistema esté correctamente configurada para evitar problemas
en la verificacién de informacion. La eleccién de los recursos computacionales adecuados contribuira
a un rendimiento 6ptimo de la herramienta. En resumen, abordar estos desafios técnicos requiere un
esfuerzo que se traducird en una mayor seguridad y confidencialidad de la informacién, asi mismo se
debe considerar la disposicion de los usuarios a invertir tiempo en aprender y configurar la herramienta.
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