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Resumen

Se describe el andlisis e implementacién de una
alternativa de soluciéon que dio como resultado el disefo
e implementacién de una red que por medio de un enlace
satelital sin IP fija y homologada se construye un tunel de
VPN y NAT entre la Isla Contoy y la Unidad Académica de
Sistemas Arrecifales de Puerto Morelos (UASA), logrando
la conectividad para publicar un servicio web a Internet,
y realizar tareas de administracién remotamente, esto
para el estudio de corrientes del lazo del canal de Yucatan.
Esta implementacién fue realizada en una isla sin energia
eléctrica, infraestructura y presupuesto.
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1.INTRODUCCION

El Internet y el disefio de redes con el uso de redes privadas virtuales (VPN) y Traduccién de direcciones
de red (NAT), ha crecido en las ultimas décadas, permitiendo dar soluciones para el intercambio de datos
a distancia, conectando multiples dispositivos en una red local con una sola direccién IP homologada'.
Estos disefios son utiles para limitar el uso de direcciones IP homologas, que son un recurso finito o por
factibilidades técnicas donde no existe la posibilidad de tener una IP homologada fija.

El drea de computo de la Unidad Académica de Sistemas Arrecifales del Instituto de Ciencias del Mar y
Limnologia de la UNAM colaboré con la implementacion de una solucién de redes para el intercambio
de datos a distancia donde los interesados en el estudio de las corrientes del lazo en el canal de Yucatan
pueden acceder desde cualquier parte del mundo.

Figura 1

Peninsula de Yucatdn

Nota. En el mapa se observan dos puntos amarillos que estan ubicados en las coordenadas, 21.508712327889267,
-86.81119818610304 referente a Isla Contoy y 20.86850736911935, -86.8675754220543 referente a la Unidad
Académica de Sistemas Arrecifales con una distancia en linea recta de aproximadamente de 60 km

2. OBJETIVO

Se requiere publicar el servicio web? propio de la tecnologia CODAR Ocean Sensor (CODAR Ocean Sensor,
2023) que se muestra en la figura 2, este servicio estd almacenado en un equipo MAC mini que esta
fisicamente en la Isla Contoy con una red privada; las caracteristicas técnicas de este equipo de cOmputo
estan descritas en el Anexo A. La solucién debe ser basada en tecnologia libre y con los recursos

1 Esladireccion IP publica asignada a un dispositivo de red por un proveedor de servicios de Internet, de acuerdo
con el plan de asignacién de direcciones IP (Instituto Federal de Telecomunicaciones,2022).

2 Un servicio web es una aplicacién que se puede acceder y utilizar a través de una red, como Internet. Los
servicios web se utilizan para intercambiar datos y realizar tareas entre aplicaciones (Wikipedia, 2023).
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econdémicos, tecnoldgicos y humanos existentes, se debe permitir la administracién remota del servidor
web y ver la pagina desde Internet.

Figura 2

Servicio web publicado en la ip 132.248.121.7:8240 con datos de las corrientes del lazo en el canal de
Yucatdn

Nota: Fuente: Salas de Leén D.A., Knap A.H., Glenn S., Monreal Jiménez R., Contreras Tereza V.K., Dimarco S.F,
Dancer AV., Escalante Mancera E., Gbmez Reali M.A. (2023) Estudio de la Corriente de Lazo en el Canal de Yucatan
mediante radares de alta frecuencia. Proyecto UNAM-TAMU iniciado en 2019, duracion: por tiempo indefinido.
Instituto de Ciencias del Mar y Limnologia, Universidad Nacional Auténoma de México, Cd Mx — Puerto Morelos,
Recuperado el 30 de noviembre de 2022 con autorizacién de los responsables

3. DESARROLLO TECNICO
3.1 METODOLOGIA

Para dar una alternativa de solucién en la publicacién de servicios web a Internet sin una IP homologada
fija se contemplan 3 puntos importantes.

« Definicién del objetivo con los involucrados.
« Estudio de mercado.

« Definicion de alternativas.
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3.2 ANALISIS

Para la etapa de analisis, un punto importante fue visitar la Isla de Contoy, para obtener informacién de
redes, infraestructura eléctrica y tecnoldgica, entre otros aspectos importantes.

Dentro del andlisis de la Isla Contoy en el &mbito de tecnologias, se obtuvieron las siguientes premisas:
cuenta con una antena satelital para el servicio de Internet; para mayor detalle de los datos de la red
se puede consultar el Anexo B. Otro aspecto importante de la isla es que carece de una red de energia
eléctrica y que sélo cuenta con 4 paneles solares con una capacidad de 200 a 250 watts®. El panorama
se complementa con la presencia de un equipo Mac mini, personalizado y configurado para gestionar y
operar antenas de alta frecuencia; por ultimo, es esencial destacar la limitaciéon de recursos econémicos.
Referente a la Unidad Académica, cuenta con un cuarto de telecomunicaciones y un servidor fisico
con software VMware para virtualizar sistemas operativos, los detalles técnicos del servidor se pueden
observar en el Anexo C; la Unidad Académica cuenta con un enlace dedicado de 150 Mbps. Estas premisas
resultan fundamentales para comprender el contexto y definir el disefio de la red e implementacién de
la solucién.

3.3 ALTERNATIVAS DE SOLUCION

De acuerdo con las premisas, requerimientos y el cumplimiento del objetivo de tener conectividad desde
Internet hacia Isla Contoy se evaluaron y se englobaron 5 alternativas que se pueden consultar en el Anexo
D,y que en la tabla 1 se resumen y se cuantifican sus propiedades y caracteristicas. La cuantificacién del
valor 5 es la ponderaciéon mas alta, es decir cubre lo deseado o no tiene tanto impacto en las premisas, y
acercarse o tener 0 es que no cumple los criterios o tiene un impacto mayor en las premisas planteadas.
Los criterios evaluados que se muestran en la tabla 1 se pueden observar con mayor detalle en el Anexo E.

Tabla 1

Alternativas de solucion

Enlace de Cliente OpenVPN en
Criterios Servicio microondas No-Ip Servidor En- Mac Mini
satelital dian UTM
Cumple con el
Objetivo 0 4 5 4 5
Tiempo de imple-
mentacion 0 1 3 3 5
Costo de imple-
mentacion 0 0 3 2 5
Consumo de ener-
gia eléctrica 0 2 5 3 5
Avituallamiento en
isla Contoy 0 2 5 3 5

3 Esla unidad de medida de la potencia eléctrica en el Sistema Internacional de Unidades, que equivale a la
producciéon de 1 julio por segundo (1J/s). El vatio o Watt mide la velocidad a la que puede transformarse la energia.
(Real Academia Espanola.,2022).
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Mantenimientos
posteriores imple-
mentacion 0 2 4 4 4

Maximizar los

recursos existentes 0 2 5 3 5
Inscripciones y 5
cuotas 0 2 3 3
Latencia 0 4 4 4 4
Continuidad en el
servicio 0 3 5 5 5
Permisos y licencias
Gubernamentales 0 2 5 5 5
Operaciéon 0 3 5 5 5
Seguridad 0 4 4 5 5

Mayor control en
politicas e indepen-
dencia de ruteo. 0 4 4 5 5

Ponderaciéon 0% 50% 86% 77% 97%

La alternativa de Cliente OpenVPN en Mac Mini es la mejor ponderada para cumplir con los objetivos
de tener una conectividad hacia la Isla Contoy, pues se utiliza la infraestructura ya instalada, se tiene un
mayor control y seguridad en la red, aunado a que no se requiere de costos periddicos o iniciales para su
implementacion.

3.4 DISENO DE LA RED

El disefio de red resultante es la interconexién de dos sitios remotos, ubicados en la peninsula de Yucatan,
entre la Unidad Académica de Sistemas Arrecifales y la Isla Contoy, con un enlace satelital y el cliente
de VPN instalado en la isla. El cliente se conectard a la IP 132.248.121.6 por el puerto 1194 del servidor
pfSense ubicado en la Unidad Académica; el diagrama conceptual de este disefio se puede observar en
la figura 3.

Figura 3

Disefio conceptual del tinel de VPN
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El cliente de Isla Contoy se conecta al servidor remoto de la UASA, donde el servidor le configura al cliente
una IP del segmento 192.168.90.0/24 para que forme parte de la LAN interna de la Unidad Académica.

Una vez lograda la comunicacion entre el cliente y servidor se genera un tinel en donde el cliente forma
parte de la red LAN%, aun y estando fisicamente en otro sitio. Configurando las politicas de firewall y
NAT, se puede enrutar el trafico de Internet desde la Unidad Académica hacia la Isla Contoy, el diagrama
conceptual de este enrutamiento se muestra en la figura 4. El usuario hace la solicitud a la 132.248.121.6
del servidor de PfSense, este servidor acepta la peticion y es trasladada hacia la ip del segmento interno
192.168.90.0/24, siendo totalmente transparente para el usuario final.

Figura 4

Diagrama conceptual de enrutamiento

Es importante considerar la latencia en los datos, que es inevitable en clientes o servidores de VPN, ya
que se incrementa el nimero de saltos en la red, esto sumado a la latencia de 200 a 400 ms en enlaces
satelitales de Internet; los datos comparativos de esta informacién se pueden observar en el Anexo F.

3.5 INSTALACION Y CONFIGURACION

El servidor de pfSense se instala en una maquina virtual del servidor fisico existente. Para fines practicos
se muestran resumidos los pasos de las guias de instalacion y configuracién de pfSense (Netgate, 2023):

1. Instalacién de pfSense. Para iniciar el proceso, es crucial contar con el archivo de imagen ISO de
pfSense, descargable desde el sitio oficial. Tras la creaciéon de una nueva maquina virtual en VMware,
se configura el arranque desde el ISO de pfSense. La instalacion inicia seleccionando “Install” y se
guia al usuario a través de la configuracién basica, incluyendo la asignacién de interfaces de red
WAN y LAN. Posteriormente, tras finalizar la instalacién y retirar el medio de instalacidn, se accede

4 Una red de area local o LAN (por las siglas en inglés local area network) es una red de computadoras que
permite la comunicacién y el intercambio de datos entre diferentes dispositivos a nivel local, ya que estd limitada
a distancias cortas. (Wikipedia,2023).
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a la interfaz web con la Ip previamente configurada para realizar la configuracién inicial de pfSense.
Algunas pantallas de configuracion e inicio de la instalacion se muestran en el Anexo G.

2. Configuracion de interfaces de red. Este proceso implica la personalizacion de parametros como
la interfaz WAN, y otras configuraciones de red. Una vez completado, pfSense esta listo para
desplegar medidas de seguridad, reglas de firewall y funciones de red avanzadas en la infraestructura
virtualizada; esta configuracidon también se presenta en el Anexo G.

3. Configuracién del servidor de OpenVPN. Inicia con la habilitacién del servicio OpenVPN vy la creacion
de un certificado de servidor. Se establecen las configuraciones especificas del servidor, que incluye
la seleccién del protocolo UDP o TCP; esto se puede observar en la figura 5.

Figura 5
Datos del servidor de OpenVPN

4. Configuracién de usuarios de VPN. La creacién y gestion de usuarios permite el control sobre el
acceso remoto a la red. A través de la interfaz web de administracion, se accede al apartado de
usuarios, donde se puede afadir usuarios con credenciales y certificados.

5. Configuracion de NAT. La configuracién de NAT permitira el enrutamiento del trafico, facilitando la
conexién de usuarios remotos a servicios internos; en este caso, el servicio interno esta conectado por
una VPN hacia la Isla Contoy, lo que para el usuario final es transparente. Los datos de configuracién
se pueden observar en la figura 6 de acuerdo al disefio que se mostré en la figura 4.

Figura 6

Regla de NAT para el servicio remoto

Nota: Se especifica la IP y puerto de donde esta escuchando las peticiones de red, y el destino IP y puerto hacia
donde se trasladard la peticién recibida

6. Configuracién de cliente. La instalacién y configuracién del cliente OpenVPN en macOS es un
proceso donde se descarga e instala el cliente desde su sitio oficial, para lo cual es necesario tener el
archivo de configuracion (ovpn). El archivo usado en esta solucién se puede observar en la tabla 4
del Anexo G. Una vez instalado y configurado se procede activar la conexién en donde se debe crear
el tinel con las rutas necesarias y la aplicacion marcard como conectado; en la figura 7 se presenta la
pantalla de conexién.
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Figura 7

Cliente de OpenVPN, conectado exitosamente

7. Pruebas y validaciones. Para validar y asegurar que la configuraciéon esté funcionando correctamente,
se pueden realizar diversas pruebas y validaciones:

« Apertura de la pagina deseada desde Internet.

Ping desde el cliente hacia salida a Internet, como se muestra en la figura 8 del Anexo F.

Monitoreo del trafico.

Revision de bitacoras.

Pruebas de ancho de banda como se muestra en la figura 7 del Anexo B.
« Trazar la ruta de los paquetes.
« Simulacion de fallos.

Estas pruebas son necesarias para mitigar errores, y posibles fallas. La validacién final es poder acceder a
los datos desde cualquier lugar o de acuerdo con las especificaciones del usuario final.

4. CONCLUSIONES

La solucién propuesta ha cubierto la necesidad de acceder a datos cruciales para las investigaciones
de la UNAM, logrando este objetivo sin requerir una inversidn significativa, respetando las premisas y
restricciones establecidas. Si bien existe una latencia en los tiempos de respuesta debido a todas las
capas por donde viajan los datos, esto no fue una restriccién para cumplir con los objetivos planteados.

Esta opcion destaca frente a otras alternativas que habrian implicado la conexion de hardware a la red
eléctrica, la inversién de un cuarto de telecomunicaciones, la instalacion de paneles solares, entre otros
recursos. La eleccion de utilizar software libre y maximizar los recursos disponibles ha demostrado ser
una alternativa eficaz para alcanzar los objetivos establecidos, asegurando asi una solucion eficiente
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y econdmicamente viable, donde los interesados pueden consultar la informacién y realizar tareas de
mantenimiento.
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ANEXO A

CARACTERISTICAS TECNICAS DEL EQUIPO MAC MINI

Enlafigura 8 se observa las caracteristicas y version del equipo Mac mini utilizado para laimplementacion
de esta solucién.

Figura 8
Equipo Mac Mini en Isla Contoy

Nota. El equipo Mac Mini (Late 2014) tiene el sistema operativo Mac Os High Sierra, versién 10.13.6 cuenta con un
procesador Core i5y 8 GB en RAM y un almacenamiento de 1.1 TB

ANEXO B

ESPECIFICACIONES DE LA RED EN ISLA CONTOY

La tabla 2 muestra la informacién de la red publica del enlace satelital, estos datos pueden variar ya que
no son fijos.

Tabla 2

Especificaciones de la red WAN Isla Contoy enlace de 25 Mbps asincrono

Pardmetro Valor

Tipo de WAN DHCP

Direccién IP de WAN 100.70.22.57

Maéscara de subred 255.255.255.248

Gateway 100.70.22.57

DNS 192.168.0.1

Direccién IPv6 fd0d:edc3:e12a:0:1:ff:fec7:887¢

Nota: Es una IP variable y el proveedor no tiene el servicio de IP homologada. Se dan datos que pueden variar en
el tiempo, pero son importantes para una perspectiva y entendimiento del articulo. Datos tomados en noviembre
de 2023
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En la tabla 3 se muestra el resumen de la red LAN de la Isla Contoy, con en el segmento de red que
entrega el ruteador.

Tabla 3

Especificaciones de la red LAN Isla Contoy

Parametro Valor
Direccion IP 192.168.42.1
Mascara de subred 255.255.255.0

Nota: Es una IP privada. Se dan datos que pueden variar en el tiempo, pero son importantes para una perspectiva
y entendimiento del articulo. Datos tomados en noviembre de 2023

La velocidad proporcionada por el proveedor es de 25Mbps asincrono, y no se puede garantizar debido
a que es un servicio satelital; en la figura 9 se muestra la velocidad obtenida el dia 10 de noviembre de
2023.

Figura 9

Prueba de velocidad en Isla Contoy

Nota: Prueba de velocidad con la pagina speedtest.net. Datos tomados en noviembre de 2023

ANEXO C

El servidor fisico utilizado para esta solucién es el que se muestra en la tabla 4
Tabla 4

Servidor fisico en la UASA

Propiedad Caracteristicas

Marca Dell

Modelo PowerEdge R330

CPU 4 CPUs x Intel(R) Xeon(R) CPU E3-1230 v6 @
3.50GHz

Memoria 31.62 GB

1P 172.16.100.138
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ANEXO D

ANALISIS DE MERCADO Y ESTUDIO DE ALTERNATIVAS DE SOLUCION

En este anexo se muestran un resumen de las diferentes alternativas analizadas para definir la solucion
a implementar.

Alternativa 1: Servicio Satelital

La primera alternativa analizada fue obtener un nuevo servicio de IP fija homologada con el proveedor
de Internet satelital Hughestnet. Esto no resulté factible debido a la arquitectura tipo satelital, ya que no
permite tener una IP fija homologada, debido a que esta tecnologia utiliza el protocolo DHCP (Protocolo
de configuracién dindmica de host, por sus siglas en inglés) (HughesNet, 2024); este protocolo asigna
direcciones IP dinamicas a los dispositivos, sumado a que se ocupan varios satélites en orbita durante el
dia, a lo cual los enrutamientos cambian durante las horas. El proveedor de Internet de la Isla de Contoy
se contraté mediante los procesos de la Direccion General de Cémputo y de Tecnologias de Informacién
y Comunicacién.

Alternativa 2: Enlace de microondas

La distancia entre Isla mujeres e Isla Contoy es de aproximadamente 10 kildémetros, por lo cual se analizé
un enlace mediante tecnologia de microondas con antenas parabélicas de 1.2 metros de didmetro, con
un tiempo de implementacidon de 4 a 6 meses y un costo a 3 afos +-10% de error, de 300 mil pesos,
aunado a que se debe cumplir con todos los procedimientos internos de la UNAM y locales de la Isla
Contoy e Isla Mujeres. También se requiere un consumo extra de 100 watts por los componentes que
se requieren instalar, permisos gubernamentales de construccién y procesos internos de compras. Se
requiere de mantenimientos periddicos y responsables en las islas para poder operar y restaurar servicios.

Esta alternativa tiene como desventaja las condiciones meteorolégicas que pueden provocar
intermitencias en el servicio, se dependen de varias capas en la red, tanto fisicas como légicas, también
requiere de un mayor mantenimiento post implementacién.

Alternativa 3: No -IP

Esta alternativa consiste en contratar un servicio de DNS dinamico, que permita asociar su direccion
IP publica con un nombre, esto permite acceder a la red local desde cualquier parte; el tiempo de
implementacién es de 2 meses por procesos internos de contratacion, el costo aproximado a 3 afos
+-10% de error, $20,000 pesos; existen planes gratuitos, pero no incluyen o garantizan servicio sin
interrupciones, puertos y clientes. No se requiere de nueva infraestructura.

Los siguientes puntos describen algunas desventajas al contratar un servicio No-IP:
« Alta probabilidad de bloqueo del servicio ya que estos servicios caen en listas negras.
 Poco control en el trafico de la red y administracion de servicios e IP.

Alternativa 4: Instalar servidor Endian UTM Mini

La alternativa de instalar un servidor de VPN conectado a OpenVPN Cloud en la Isla Contoy, mediante
tecnologias como Endian o similares, para lograr la conectividad punto a punto, y hacer el tunel y NAT
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hacia el servicio, implica un tiempo de implementacién por compra y puesta en marcha de 2 a 3 meses,
aunado a que se requiere de infraestructura y de energia eléctrica, mantenimiento y licenciamiento con
un costo a 3 afos de 700 mil pesos, con un margen de error de +-10%, donde se debe tomar en cuenta el
avituallamiento de la infraestructura que se requiere para su implementacion.

Alternativa 5: Cliente OpenVPN en Mac Mini

Es una solucién de firewall de cédigo abierto que ofrece una amplia gama de funciones, incluida la VPN.
La instalacion de PfSense es relativamente sencilla tomando en cuenta que la Unidad Académica de
Sistemas Arrecifales cuenta con un servidor fisico para virtualizar servidores. Este serviria para crear el
enlace de VPN y NAT para publicar el servicio web a Internet. El cliente de OpenVPN se instalard en la
Mac Mini por lo que no representa un costo de nueva infraestructura de implementacion, ni se requiere
adquisicién de nuevo hardware, licencia o recursos humanos. El tiempo de implementacién es de 2
semanas y no se requiere adquirir o tener recursos econémicos, humanos o de infraestructura.

ANEXO E
EVALUACION DE ALTERNATIVAS

Los criterios que se usaron para elegir la mejor alternativa de acuerdo con las premisas y cumplimiento
de los objetivos fueron los siguientes:

Cumple con el objetivo: Este criterio se refiere a la capacidad de la solucién de satisfacer las necesidades
especificas de los interesados.

Tiempo de implementacion: Este criterio se refiere al tiempo que lleva implementar la solucién: que la
solucién se pueda implementar en un tiempo corto, con todo el ciclo de proyecto como es el de analisis,
diseno, desarrollo, cotizaciones, compras, instalaciones, pruebas y puesta en marcha.

Costo de implementacidn: Este criterio se refiere al costo de implementar la solucién, y que de acuerdo
con las necesidades planteadas, qué tan cercano esta a cumplirse.

Consumo de energia eléctrica: Este criterio se refiere a si se requiere de un consumo de energia eléctrica
para implementar la solucién, considerando que no se cuenta de energia eléctrica extra en la Isla Contoy.

Avituallamiento en Isla Contoy: Este criterio se refiere a la capacidad de la solucién para funcionar
en la Isla Contoy con la infraestructura actual, o si se requiere de nueva inversién, como un cuarto de
telecomunicaciones, aire acondicionado o cableado, entre otras propias de cada alternativa planteada.

Mantenimientos post implementacion: Este criterio se refiere a la frecuencia con la que se necesita
realizar mantenimientos en la solucién.

Maximizar los recursos existentes: Este criterio se refiere a la capacidad de la solucién para utilizar los
recursos existentes de hardware, software, humanos y econémicos.

Inscripciones y cuotas: Este criterio se refiere a cualquier costo adicional que se deba pagar por la
solucioén.
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Latencia: Este criterio se refiere al tiempo que tarda la sefal en viajar desde el dispositivo del usuario
hasta la red remota.

Continuidad en el servicio: Este criterio se refiere a la capacidad de la solucién para proporcionar un
servicio continuo.

Operacién: Este criterio se refiere a la usabilidad con la que se operar y administrar la solucién. Si es
necesario una operacién dedicada o desatendida.

Seguridad: Este criterio se refiere a la capacidad de la solucién para proteger su red y sus datos, si los
datos viajaran por una red privada o comercial, si se comparte la VPN o es dedicada.

Mayor control en politicas e independencia de ruteo: Este criterio se refiere a la capacidad de la
solucion para controlar las politicas y el enrutamiento de la red.

ANEXO F

En este anexo se presentan pruebas para el desempeno de la red, en las diferentes modalidades; en la
figura 10 se observa los tiempos cuando el cliente esta conectado por satélite y por VPN.

Figura 10

Prueba de ping con enlace satelital y VPN

Nota: El promedio de 25 resultados es de 902,205 ms.
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Figura 11

Prueba de ping con enlace satelital sin VPN

Nota: El promedio de 25 resultados es de 553,477 ms.
Figura 12

Prueba de ping con enlace dedicado en la Unidad Académica de Sistemas Arrecifales

Nota: El promedio de 25 resultados es de 60 ms.
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ANEXO G

Estas son algunas pantallas de configuracién e inicio de la instalacion del servidor PfSense:
Figura 13

Configuracidn bdsica de servidor de PfSense

Nota: Se configuré con dos procesadores virtuales, 4 GB en RAM y 50 GB de almacenamiento
Figura 14

Inicio de la instalacidn del servidor PfSense

Nota: Al configurar el ISO en CD/DVD, éste iniciara automdaticamente la instalacion
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Figura 15

Instalacidn asistida del servidor PfSense

Nota: La instalaciéon es asistida y se deberan seleccionar las opciones de acuerdo con la infraestructura y
configuracion deseada

Figura 16

Configuracidn de la red en PfSense

Nota: La configuracién basica de la red WAN es establecer si es IPv4, la ip, mascara y puerta de enlace

La configuracion del cliente es un tema importante que debe llevar la configuracién de acuerdo con los
pardmetros que se configuraron en el servidor, ya que de lo contrario no se podra crear el tunel entre los
dos puntos. En la tabla 4 se presenta la configuracién utilizada, personalizada y validada para su correcto
funcionamiento.


https://doi.org/10.22201/dgtic.ctud.2024.2.1.33

Disefio de red y publicacién de servicio web
a Internet sin una IP homologada

https://doi.org/10.22201/dgtic.ctud.2024.2.1.33 enero-marzo 2024, pags.

Tabla 4
Configuracion del cliente OpenVPN

#-- Config Auto Generated By pfSense for Viscosity --#
#viscosity startonopen false

#viscosity dhcp true

#viscosity dnssupport true

#viscosity name

dev tun

persist-tun

persist-key

data-ciphers AES-256-GCM:AES-128-GCM:CHACHA20-POLY1305:AES-256-CBC
data-ciphers-fallback AES-256-CBC
auth SHA256

tls-client

client

resolv-retry infinite

remote 132.248.121.6 1194 udp

nobind

auth-user-pass

remote-cert-tls server
explicit-exit-notify

push “route 192.168.20.0 255.255.254.0”
push “route 192.168.80.0 255.255.255.0”

<ca>
MIIEPzCCAyegAwIBAgIBADANBgkqhkiG9WOBAQsFADBzMRQWEgYDVQQDEwtpbnRI
cm5hbC1jYTELMAKGA1UEAKk1YMRQwWEgYDVQQIEwtRdWIu

ke/

</ca>
setenv CLIENT_CERT 0

Nota: Los datos de seguridad como certificado e ip fueron modificados, ya que son datos sensibles de seguridad y
en caso de usar esta configuracion se deberan poner los propios

En la tabla 5 se explican los campos que son necesarios para lograr la comunicacién con el servidor y
generar el tunel.
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Tabla 5

Explicacion de los valores del archivo de configuracién de OpenVPN

Parametro Descripcion
Crea una interfaz de tinel virtual para la
dev tun transferencia de datos cifrados

persist-tun y persist-key

Conserva la configuracién del tunel y las cla-
ves entre conexiones

data-ciphers

Especifica algoritmos de cifrado fuertes para la
proteccion de datos

Usa SHA256 para la autenticacion e integridad

auth SHA256 de datos

Habilita TLS para la comunicacién segura con
tls-client el servidor
client Identifica esta configuracién como un cliente

resolv-retry infinite

Sigue intentando la resoluciéon de nombres
indefinidamente

remote 132.248.121.6 1194

Especifica la direccion IP, el puerto (1194) y el

udp protocolo (UDP) del servidor
Evita el enlace a una direccion IP local espe-
nobind cifica

auth-user-pass

Requiere autenticacion de nombre de usuario
y contrasefia

remote-cert-tls server

Verifica el certificado del servidor usando TLS

explicit-exit-notify

Notifica explicitamente al servidor cuando el
cliente se desconecta

push “route 192.168.20.0
255.255.254.0” y push “route
192.168.80.0 255.255.255.0”

Agrega rutas a redes especificas a través del tu-
nel VPN, para acceder a recursos en esas redes

Certificado

<ca> seccion

Contiene el certificado CA del servidor, usado
para verificar la identidad del servidor

setenv CLIENT_CERT 0

Establece una variable de entorno, para uso
interno de Viscosity
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