https://doi.org/10.22201/dgtic.ctud.2024.2.1.39

Recertificacion ISO 9001 en un area de proyectos

de tecnologia de informacion

enero-marzo 2024, pags.

Recertificacion ISO 9001 en un area de
proyectos de tecnologia de informacion

Informacion del reporte:

Licencia Creative Commons

El contenido de los textos es
responsabilidad de los autores y no
refleja forzosamente el punto de vista de
los dictaminadores, o de los miembros
del Comité Editorial, o la postura del
editor y la editorial de la publicacion.

Para citar este reporte técnico:

Ventura Miranda, M.T. (2024).
Recertificacién 1ISO 9001 en un area de
proyectos de tecnologia de informacion.
Cuadernos Técnicos Universitarios de la
DGTIC, 2 (1), paginas (8 - 18).

https://doi.org/10.22201/dgtic.
ctud.2024.2.1.39

Maria Teresa Ventura Miranda
Direccién General de Computo y de
Tecnologias de Informacién y Comunicacion
Universidad Nacional Auténoma de México
tventura@unam.mx

ORCID: 0000-0001-5473-2985

Resumen

El estandar ISO 9001 es el principal referente para la
implementacion de practicas de gestiéon de calidad en
todo tipo de organizaciones. Los sistemas de gestion
de calidad pueden ser implementados en areas de
tecnologias de informacion para formalizar sus procesos
internos y mejorar la calidad de los productos y servicios
gue ofrecen a sus clientes y usuarios. Tal es el caso de un
area dedicada al desarrollo de proyectos de tecnologia
de la informacién dentro de una universidad publica
mexicana, que se ha certificado desde hace varios afios y ha
sintetizado un conjunto de actividades clave que permiten
mantener en mejora continua su sistema de gestion de
calidad enfocado al desarrollo de proyectos, asi como
renovar satisfactoriamente su certificaciéon ISO 9001:2015.
Estas actividades clave comprenden: la planeacion anual,
el andlisis de la organizacion, la revision del sistema y su
documentacion, la realizacion de auditorias (interna y
externa) y la evaluacion de resultados por parte de los
directivos de la organizacion.
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1.INTRODUCCION

Los estandares de sistemas de gestion especifican practicas que ayudan a las organizaciones a mejorar su
desempefioy fomentar una cultura organizacional de autoevaluacién y mejora continua. La Organizacién
Internacional de Estandarizacién (ISO por sus siglas en inglés) ha generado mas de 25,000 estandares
internacionales, siendo ISO 9001 el mas ampliamente adoptado por organizaciones de todo tipo y
tamano en el mundo (ISO, 2023). Ver Tabla 1 en Anexo A. Las areas de tecnologia de la informacién y
comunicacion (TIC) de las instituciones de educacién superior de México estan implementando sistemas
de gestion basados principalmente en estandares ISO 9001, ISO 27001 e ISO 20000, y el 42% de las
instituciones participantes en el estudio nacional acerca de las TIC, indican tener certificada la funcién de
TIC en ISO 9001:2015 (Castafieda, 2022).

En el 2011, un area de la UNAM concreté la certificacion de su marco de trabajo para administrar
proyectos y desarrollar software con calidad a través de la aplicaciéon de buenas précticas técnicas y
de gestion bajo el estandar ISO 9001 (UNAM, 2011). Para la implementacién articulada de practicas y la
documentacion inicial de procesos se tomd como primer referente el modelo MoProSoft, esto debido a
su sencillez e idoneidad para areas pequenas de desarrollo de software, y por su alineacion con CMM e
ISO 9001 (Oktaba et al., 2005). A partir de ello, la adopcién del estandar ISO 9001 ha brindado flexibilidad
para extender la cobertura del marco de trabajo a otro tipo de actividades, y al tener mayor madurez a
nivel mundial, se tiene la posibilidad de elegir entre un amplio conjunto de organismos certificadores en
México con costos accesibles; ademas, su esquema de renovacion trianual y el seguimiento periédico
a través de auditorias de seguimiento anuales, contribuye a garantizar que los procesos se mantienen
operando y en mejora continua (EMA, 2023).

En el 2023 se realizd la mas reciente auditoria de recertificacion que ha permitido dar continuidad a
esta certificaciéon por 13 afos ininterrumpidos, ademas de ganar experiencia para facilitar su adopcion,
optimizar la documentacién y adecuarse a los cambios del entorno. El propésito de este reporte técnico
es compartir cuales fueron las principales etapas del proceso, e identificar las actividades clave que se
realizaron para obtener la recertificacién en la norma de un sistema de gestién de calidad enfocado
actualmente a la gestién y desarrollo de proyectos de tecnologia de la informacién.

2. DESARROLLO TECNICO

La adopcion del estandar I1ISO 9001:2015 comprende la implementacién de un sistema de gestién de
calidad (SGC), que es definido como un conjunto de elementos relacionados para dirigir y controlar las
actividades de una organizacion con la finalidad de alcanzar sus objetivos de calidad (Organizacién
Internacional de Normalizacién, 2015). Este sistema de gestiéon lo entendemos en la practica como
un marco de trabajo integrado por procesos, politicas y responsabilidades definidas, soportado por
recursos (humanos, de infraestructura y de informacién) que en conjunto orientan el actuar de la
organizacion para cumplir sus objetivos, sistematizar sus practicas clave y satisfacer los requerimientos
de sus clientes, usuarios, directivos y demds involucrados con los productos o servicios que ofrece. Para
realizar la renovacion de certificacién ante un organismo externo, es necesario que el sistema de gestiéon
de calidad demuestre el cumplimiento de los requisitos sefialados en los numerales 4 al 10 de la norma
(Anexo A, Tabla 2) y de los requisitos internos propios de la organizacion (ISO, 2015). A diferencia de una
auditoria inicial en la que se evaluia el cumplimiento minimo de requisitos de una organizaciéon que esta
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iniciando con la implementacién de su SGC, o de una auditoria de seguimiento para constatar que el
sistema se encuentra operando, en una auditoria de renovacion trianual, la organizacién debe demostrar
la operacién madura de su sistema de gestién para que el organismo certificador evalle el cumplimiento
de los requisitos con mas profundidad (AENOR, 2023).

2.1 METODOLOGIA

A continuacién se describen las fases y buenas practicas que se llevaron a cabo para renovar la certificacion
un sistema de gestién de calidad enfocado a la gestién y desarrollo de proyectos de TIC. Si bien no se
explica el cumplimiento detallado de todos los requisitos del estandar, se presentan las actividades que
se consideran mas significativas (Figura 1) y que se realizan a la par de la operacién sustantiva del 4rea, en
este caso, referente a la gestién y desarrollo de proyectos de tecnologia de la informacién.

2.1.1 PLANEACION DEL CICLO ANUAL DE MEJORA

La adopciéon de un sistema de gestidn es una tarea permanente, pero es recomendable marcar ciclos
anuales. Tanto su implementacién como su evolucién puede ser tratada como un proyecto con tiempos
y entregables especificos (Ingason, 2015). En este caso, este ciclo de recertificacién fue previsto como
un proyecto mas dentro del plan de trabajo anual del drea y en los programas académicos de sus
colaboradores. Se disefd un calendario especifico, tomando en consideracién los siguientes aspectos:
a) los hitos de proyectos comprometidos y las cargas de trabajo del personal involucrado; b) la fecha
sugerida por el organismo certificador para la auditoria externa de renovacién; y c) el entorno de la
institucion y sus plazos administrativos.
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Figura 1

Actividades realizadas para la recertificacion de un sistema de gestion de calidad ISO 9001 enfocado a un
drea de desarrollo de proyectos de TIC

Dentro de la declaracion de principios de gestién de calidad sefialados en las normas ISO se encuentra
el liderazgo, que entre otros elementos, se refiere a crear un ambiente interno en el cual las personas
estén involucradas y comprometidas en unidad de propdsito, a proveer los recursos necesarios, asegurar
que las responsabilidades y autoridades sean asignadas, comunicadas y a fomentar la discusion para
alinear las metas en las distintas funciones y niveles (Organizacién Internacional de Normalizacién, 2018).
Por ello, se acordd un esquema de roles y responsabilidades, ya que los sistemas de gestion de calidad
operan con el mismo personal, de acuerdo con sus funciones y areas de especialidad que desempefian
cotidianamente. En la Figura 2 se muestra el esquema implementado en este caso, donde una de las
figuras a notar es el denominado “Grupo Directivo” que equivale a lo que la ISO denomina como “alta
direccion” pero no visto como una sola persona, sino como un equipo de lideres de todas las areas
quienes participan activamente en el SGC.
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Figura 2
Esquema de roles y responsabilidades del SGC de proyectos TIC

2.1.2 ANALISIS DE LA ORGANIZACION

Las organizaciones son sistemas complejos, abiertos y dindmicos. En su interior interactian diversos
componentes, y ademas se retroalimentan con el exterior para permanecer o readaptarse en su entorno
(Garcia, 2022). Conocer las capacidades reales de la organizacién, comprender el papel que juega en su
entorno y quiénes son afectados positiva o negativamente con sus resultados, son puntos medulares
para tener una orientacion a la calidad (ISO, 2018). En ese sentido, como cada afio, se realizé un ejercicio
reflexivo sobre el 4rea, en el que se contemplé: 1) El andlisis de las fortalezas, debilidades y retos,
considerando el contexto institucional y nacional, mediante una adaptaciéon del denominado analisis
FODA. 2) La identificacién de las partes interesadas, sus expectativas respecto al desempefio del drea'y
como se estan cumpliendo o se pretenden cumplir'.

La metodologia de estas practicas es muy simple, su valor radica en la reflexién objetiva y honesta que
se realiza de manera conjunta con representantes clave para contar con un punto de partida realista que
permita el establecimiento de lineas de accidn viables en el 4rea.

2.1.3 REVISION DEL ENFOQUE Y ALCANCE DEL SGC

Tres elementos clave que definen el enfoque y cobertura de un sistema de gestiéon de calidad son:
1) La politica de calidad, al ser la directriz mediante la cual la organizacién declara explicitamente su
compromiso con la calidad y la mejora continua en el marco de los productos o servicios que ofrece. 2)
Los objetivos de calidad que expresan metas especificas cuantificables en relacién con la calidad. 3) El
alcance del sistema de gestion, que refiere a las areas, ubicaciones, productos o servicios, y procesos o
actividades, que estan contempladas para cumplir con la politica y objetivos de calidad de la organizacién
(Abuhav, 2017). Periédicamente se debe asegurar que la politica, los objetivos y el alcance sean relevantes
y vigentes para la organizacién, en funcién de su contexto y lo que esperan sus partes interesadas

1 Las partes interesadas son todos esos actores individuales o grupales que tienen relacién con la organizacién,
en este caso, por ejemplo: directivos, contrapartes de otras areas universitarias, usuarios finales de las soluciones
tecnoldgicas desarrolladas, asi como los colaboradores internos.
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(1S0O,2015). La renovacion de una certificacién es un momento idéneo para ajustar la orientaciéon del SGC,
ya que marca el inicio de un nuevo ciclo trianual, y el organismo auditor emite un nuevo certificado.

2.1.4 REVISION DE LA DOCUMENTACION EJE DEL SGC

La documentacién de un sistema de gestién es un elemento importante porque permite pasar de una
cultura oral a una cultura escrita (Gutiérrez Roa & Correa Espianal, 2016). A diferencia de las versiones
anteriores, la version actual de la ISO 9001 es mas flexible en sus requisitos de gestién documental. La
extensién y profundidad de la informaciéon documentada la determina cada organizacién en funcién de
su tamano, complejidad de procesos y la competencia de su personal (ISO, 2015). El sistema documental
ha ido madurando adaptandose a la dinamica del area y actualmente la principal documentacion del
SGC tiene la estructura esquematizada en la Figura 3, y comprende: 1) El manual de calidad en el que
se narra la operacién del SGC en funcién de los requisitos de la ISO 9001. 2) Los procedimientos para
la gestién y desarrollo de proyectos que describen las actividades, roles y productos de la gestidn de
proyectos, y que si bien toman elementos de algunos referentes reconocidos como es el PMBOK o la ISO
25001, estan ajustados a la realidad del area, comprendiendo las etapas de inicio, planeacion detallada,
realizacion, seguimiento y cierre. Estos procedimientos se complementan con politicas para la creacion,
actualizacion, organizacion, almacenamiento y respaldo de la informacion. 3) Como resultado de la
operacioén del SGC, en la base de la pirdmide se encuentran los registros, es decir las evidencias de las
actividades y proyectos realizados.

Figura 3

Arquitectura documental del sistema de gestion de calidad para la gestién de proyectos de Tl

2.1.5 AUDITORIA INTERNA ANUAL

Las auditorias internas son una herramienta para evaluar y mejorar el desempeno de la organizacion y
deben realizarse en intervalos planificados (ISO, 2018). El equipo auditor tiene definido un procedimiento
para este fin, que contempla la planeacion, realizaciéon y seguimiento de las auditorias. Se realizé una
auditoria interna enfocada a verificar el cumplimiento de las practicas en un subconjunto de proyectos
del area. La auditoria interna permitio identificar un conjunto de hallazgos que fueron analizados y
atendidos, previo a la auditoria externa de recertificacion.
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2.1.6 REVISION ANUAL DE RESULTADOS DEL SGC POR PARTE DEL GRUPO
DIRECTIVO

ISO 9001:2015 establece que “la alta direcciéon de la organizacion debe revisar el sistema de gestién de
la calidad a intervalos planificados para asegurarse de su conveniencia, adecuacion, eficacia y alineacion
continua con la direccién estratégica de la organizacion”, e indica los diversos puntos que debe
comprender esta revision. Los temas mas significativos que se revisaron conjuntamente en el grupo
directivo fueron: 1) La retroalimentacion de las partes interesadas, es decir, el conjunto de opiniones
verbales y escritas expresadas por los directivos y usuarios, asi como los resultados de algunas encuestas
aplicadas. 2) La evaluacién del cumplimiento de los objetivos, relativos al desarrollo de los proyectos
realizados por el drea y a metas internas del SGC. 3) El estado de los hallazgos derivados de las auditorias
y las acciones acordadas para su atencion. 4) La revision de las capacidades de la organizacion en cuanto
a sus recursos humanos, sus instalaciones y su infraestructura tecnoldgica, para valorar los avances y
necesidades en este tema.

2.1.7 AUDITORIA EXTERNA ANUAL

El ecosistema de los estandares I1SO esta disefado para que un organismo independiente otorgue un
certificado que avale ante terceros y a nivel internacional, que la organizacién cumple con requisitos de
un estandar (Organizacion Internacional de Normalizacion, 2023). Ademas, una revisidon externa en 9001
brinda la posibilidad de contar con una opinidn objetiva del desempeno del sistema de gestién de la
organizacion. En el caso expuesto, el ciclo de recertificaciéon concluyd con la auditoria externa por parte
de la entidad certificadora elegida para tal fin, que consistié en una visita en sitio de dos dias, en la que un
auditor independiente entrevista a los diversos colaboradores del drea: la direccién, los participantes en
los proyectos auditados y quienes intervienen en la operacion del SGC, ademas de analizar las evidencias
presentadas para concluir con la emision de un informe de auditoria.

2.2 RESULTADOS

Aplicando la metodologia descrita se logro la recertificacion satisfactoria del sistema de gestién de
calidad para un nuevo trienio. Los proyectos que estuvieron contemplados dentro del sistema de gestién
de calidad fueron desarrollados y concluidos de acuerdo con el propdsito especifico de cada uno; su
documentacion se encuentra organizada en el repositorio electrénico del drea conforme a las politicas
definidas, y se resguarda el registro de si la satisfaccién de los usuarios y de las partes involucradas es
buena e incluso excelente. Por otra parte, si bien los hallazgos que se identifican en las auditorias no
deben apreciarse como algo negativo al ser espacios de mejora que fortalecen a la organizacién, también
su reduccion es un indicador de que el SGC estd operando y los colaboradores en todos los niveles estan
participando en ello, siendo la primera ocasién en que el organismo auditor reportod cero observaciones.

3. CONCLUSIONES

El estandar 1ISO 9001 puede ser adoptado por cualquier organizacion que requiera mejorar de manera
integral su gestion y la calidad de sus productos o servicios, por lo que no sélo implica procesos técnicos
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afines a la naturaleza de la operacién, sino aspectos organizacionales y estratégicos. La implementacién
de este tipo de estandares no implica que de inmediato se logre una excelencia operacional, pero si
establece condiciones para generar una cultura de autoevaluacién, orientacion a resultados y mejora
continua, en la medida que la organizacién tenga una unidad de propésito y cada uno de sus integrantes
se comprometa de manera genuina con ello. Un factor fundamental para el éxito en este tipo de iniciativas
-en teoria y en la prictica- es el apoyo e involucramiento de los lideres de la organizacién, al establecer
una visién, proporcionar las facilidades necesarias, asi como participar activamente en los procesos y las
evaluaciones.

Implementar la ISO 9001 con enfoque en la gestién y desarrollo de proyectos de TIC que como actividad
sustantiva implica procesos intelectuales y creativos para generar resultados unicos e irrepetibles,
tiene el reto de disenar procesos de trabajo que equilibren la consistencia de resultados, la calidad
técnica y a la vez, la flexibilidad y agilidad. Las practicas presentadas pueden servir como referente
a otras organizaciones afines para contar con una guia general de lo que implica una certificacién o
recertificacién en este ambito.
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ANEXO A

Tabla 1

Los 10 estdndares ISO mds adoptados en México y en el mundo

enero-marzo 2024, pags.

Estandar Tematica Certificados en Certificados en
el mundo México
1 ISO 9001 Calidad 1,265,216 8,895
2 ISO 14001 Ambiental 529,853 2,708
3 ISO 45001 Seguridad y salud en el trabajo 397,339 1,692
4 1SO 27001 Seguridad de la informacién 71,549 385
5 ISO 22000 Seguridad alimentaria 45,459 263
6 ISO 13485 Dispositivos médicos 29,543 132
7 ISO 50001 Energia 27,765 54
8 ISO 20000 Servicios 27,009 113
9 ISO 37001 Anti soborno 5,969 145
10 1SO 22301 Continuidad del negocio 3,200 35

Nota: Esta tabla se integrd a partir de los datos de la ISO Survey 2022, disponibles en https://www.iso.org/the-iso-survey.html

Tabla 2

Indice de requisito de la norma ISO 9001:2015

Rubro

4 Contexto de la
organizacion

5 Liderazgo

6 Planificacién

7 Apoyo

Requisitos generales

4.1 Comprension de la organizacion y su contexto
4.2 Comprension de las necesidades y expectativas de las partes interesadas
4.3 Determinacion del aleance del sistema de gestién de calidad
4.4, Sistemas de gestion de calidad y sus procesos
5.1 Liderazgo y compromiso
5.1.1 Generalidades
5.1.2 Enfoque al cliente
5.2 Politica
5.2.1 Establecimiento de la politica de la calidad
5.2.2 Comunicacion de la politica de la calidad
5.3 Roles, responsabilidades v autoridades de la organizacion
6.1 Acciones para abordar riesgos y oportunidades
6.2 Objetivos de calidad v planificacion para lograrlos
6.2 Planificacién de los cambios
7.1 Recursos
7.1.1 Generalidades
7.1.2 Personas
7.1.3 Infraestructura
7.1.4 Ambiente para la operacion de los procesos
7.1.5 Recursos de seguimiento y medicion
7.1.6 Conocimiento de la organizacion
7.2 Competencia
7.3 Toma de conciencia
7.4 Comunicacién
7.5 Informacion documentada
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