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Resumen:

Se realiz6 el proyecto de instalacién y configuracién del
Directorio Activo como parte de la infraestructura necesaria
paraelfuncionamiento de laboratorios virtuales requeridos
por la Facultad de Estudios Superiores Aragon. El proyecto
consistié en ofrecer veinte laboratorios virtuales a la
comunidad estudiantil que proporcionan acceso a equipos
de cdmputo via remota, que incluyen caracteristicas de
software y hardware eficientes para la realizacién de sus
actividades académicas. Esta iniciativa surge a partir
de la necesidad de los alumnos que no contaban con
equipos que tuvieran las caracteristicas de procesamiento
o software para llevar a cabo sus actividades, situaciéon
que tuvo mas impacto en la modalidad de educacién a
distancia impartida temporalmente en la Universidad
Nacional Auténoma de México durante la pandemia
provocada por el virus SARS-CoV-2.
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1.INTRODUCCION

La pandemia del COVID 19 transcurrida entre los aflos 2020 y 2023 generd numerosos problemas en los
ambitos laboral, cultural, de salud y educacién, puesto que no sélo se pusieron en jaque a los sistemas
de salud, sino que también a la infraestructura tecnolégica, la cual se convirtié en parte fundamental de
la vida de la poblacién.

Derivado de la emergencia sanitaria el gobierno mexicano implementé una serie de medidas de
seguridad para evitar la propagacion de virus, entre las cuales se encontraba la suspension de clases
en todos los niveles educativos, ante lo cual la Universidad Nacional Autbnoma de México acaté dichas
medidas en las actividades presenciales de todos sus planteles a partir del 17 de marzo de 2020, motivo
por el cual se adoptd temporalmente la educaciéon remota y digital como una alternativa a la educacion
escolarizada.

Estas alternativas de educacion presentaron obstaculos como la falta de acceso de los estudiantes
a las tecnologias, ya que en la educacion remota es fundamental el uso de dispositivos electrénicos
como computadoras, tabletas digitales o teléfonos celulares, los cuales no estan al alcance de todos los
alumnos por sus altos costos.

Esta situacion se agrava si el estudiante requiere de un software especial para el desarrollo de sus
actividades académicas y de aprendizaje. Un ejemplo de ello se suscité en las facultades de Artes y Disefio
y de Ingenieria, las cuales requerian de recursos tecnolégicos especializados acordes a sus carreras. Ante
tal situacion, se desarrollé un primer proyecto piloto el cual consistié en la creacién de laboratorios
virtuales con acceso remoto.

En el caso concreto de la Facultad de Estudios Superiores Aragén (FES Aragén) se detecté que un nimero
importante de alumnos no contaba con equipos de computo con el procesamiento necesario para el
correcto desarrollo académico, es decir, las computadoras de los alumnos carecian de la capacidad
requerida para el funcionamiento adecuado de determinados programas, asi como de software
especializado de costo elevado.

Por ejemplo, CorelDRAW es un software que la poblacién estudiantil requiere y este tiene un precio anual
de $5,865.00 pesos mexicanos, con la posibilidad de realizar una compra Unica de $11,815.00 pesos
mexicanos, lo cual es inaccesible para la mayoria de los estudiantes, considerando que en México se
tiene un ingreso diario de $158.80 pesos por perceptor, segun la Encuesta Nacional de Ingresos y Gastos
de los Hogares 2020 (INEGI, 2021).

Para atender esta problematica, la FES Aragdn solicitd la creacion de un laboratorio virtual como una
solucion que, adicionalmente, fungié como una oportunidad para fortalecer las habilidades tecnolégicas
de los alumnos.

Un laboratorio virtual es una simulacién de practicas manipulativas que pueden ser hechas por el/la
estudiante, lejos de la universidad y del docente (Monge-Najera, Rivas Rossi y Méndez Estrada, 2002).
Es decir, es un espacio virtual al que los alumnos pueden acceder para realizar practicas y actividades
académicas, y para poder ingresar al laboratorio se requiere que los estudiantes tengan acceso a los
equipos de cdmputo, via remota.
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Para lograr que los alumnos tengan este acceso se desarrollaron una serie de pasos técnicos, dentro de
los cuales se encuentra la instalacién y configuracion del Directorio activo.

Un directorio es una estructura jerarquica que almacena informacién sobre objetos en la red. Un
servicio de directorio, como los Servicios de Dominio de Active Directory (AD DS), proporciona
los métodos para almacenar datos de directorio y ponerlos a disposicion de los usuarios y
administradores de la red. Por ejemplo, AD DS almacena informacion sobre cuentas de usuario,
como nombres, contrasefias, numeros de teléfono, etc., y permite que otros usuarios autorizados
en la misma red accedan a recursos compartidos en el dominio.

Active Directory almacena informacién sobre objetos en la red y hace que esta informacion sea facil
de encontrar y usar para administradores y usuarios, utiliza un almacén de datos estructurados como
base, para una organizacién légica y jerarquica de la informacién del directorio (Microsoft, 2022).

La instalacién y uso del Directorio Activo en un ambiente de laboratorio virtual es el objeto de estudio del
presente reporte, y es de vital importancia para su pleno funcionamiento, ya que a través del directorio
se proporciona la administracion segura a equipos de computo que se encuentran dentro de su dominio.

2. OBJETIVO

Implementar un Directorio Activo como parte de la infraestructura necesaria para el funcionamiento del
laboratorio virtual que ofreciera a los estudiantes de la FES Aragon equipos de cOmputo con caracteristicas
de software y hardware eficientes para sus actividades académicas.

3. METODOLOGIA

Para la implementacion del Directorio Activo se emple6 el modelo en cascada (figura 1), ya que cada fase
debe completarse antes de que pueda iniciar la siguiente.

Figura 1

Adaptado del Modelo en cascada, de Barry Boehm e lan Sommerville, 1985
Requisitos
Disefio
Implementacion

Verificacion

Mantenimiento
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De manera general, en la primera fase se definieron los requisitos necesarios para la implementacién del
laboratorio virtual; durante la fase de disefo se establecieron especificaciones tales como el hardware
a utilizar, tomando en cuenta los recursos disponibles en el Centro de Datos de la DGTIC; en la fase
de implementacién se realizé la instalacion y configuracion del Directorio Activo, equipos de computo
y Red Privada Virtual conocida como VPN; en la fase de verificacion se ejecutaron diversas pruebas y
validaciones vy, finalmente, durante la fase de mantenimiento se detectaron algunas caracteristicas a
modificar, y se aplicaron las correcciones necesarias.

4. DESARROLLO

En la fase de especificacién de requisitos, se definieron los requerimientos del laboratorio virtual, se
planteé la necesidad de contar con equipos de cémputo, una VPN y un directorio para la administracion
de los equipos.

Una vez definidos los requerimientos, se comenzé con la fase de disefio donde se establecieron las
especificaciones de hardware y software a utilizar, y se determiné generar veinte instancias que son el
numero de equipos que el Centro de Datos tiene capacidad de otorgar con un funcionamiento éptimo. El
sistema operativo que se eligid instalar en estas veinte instancias fue Microsoft Windows, que es el sistema
operativo mas conocido por los usuarios finales, y es compatible con el software de aplicacién a instalar
(Corel Draw Graphics Suite y Adobe Creative Suite).

Posteriormente, se selecciono el servicio de directorio que se utilizaria, entre dos opciones que brindan el
mismo servicio: Open LDAP como solucidn de cédigo abierto, y el Directorio Activo. La eleccidn se basé en
la interoperabilidad con el sistema operativo de la infraestructura, a nivel de administracidon y de equipos
finales (instancias con acceso remoto); también se buscé contar con una interfaz gréfica conocida y de
manejo facil e intuitivo para su gestién. Estas caracteristicas se encontraron en el Directorio Activo, por lo
que fue seleccionado para este proyecto.

Posteriormente, se revisé ladocumentacién oficial de Microsoft para preparar lainstalacién y configuracion
del Directorio Activo. Ademas de la consulta en la red de documentacion técnica y de casos de instalaciéon
exitosos, se contd con la informacién de contenidos de capacitacion, tales como el curso “Instalacion y
configuracion de Microsoft Windows Server” (Gémez, 2022) impartido por Udemy'.

Al terminar de recabar informacién se continud con el proceso de instalacién y configuracién, definiendo
el direccionamiento necesario para todos los equipos y dos diferentes segmentos de red, uno para el
Directorio Activo y los equipos, y otro para el tunel de la VPN.

4.1 CONFIGURACION DEL DIRECTORIO ACTIVO

Enlafase deimplementacion se realizé lainstalacién y configuracién del Directorio Activo (Active Directory).

Un Active Directory almacena informacion sobre objetos en la red y hace que esta informacién sea facil
de encontrar y de usar para administradores y usuarios. El Active Directory utiliza un almacén de datos
estructurados como base para una organizacién logica y jerarquica de la informacién del directorio
(Microsoft, 2021).

1 Udemy es una tienda virtual de aprendizaje y ensefianza en linea (Udemy, 2023)
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Este almacén de datos contiene informacién sobre los objetos del Directorio Activo; suelen incluir
recursos compartidos, tales como servidores, volimenes, impresoras y las cuentas de usuario y de
equipo de la red.

La seguridad se integra en Active Directory mediante la autenticacién de inicio de sesién y el control
de acceso a los objetos del directorio. Con un unico inicio de sesién de red, los administradores
pueden administrar los datos del directorio y la organizacion a través de su red, y los usuarios de
red autorizados pueden tener acceso a los recursos en cualquier parte de la red. La administracién
basada en la directiva facilita la administracién de incluso la redes mas complejas (Microsoft, 2022).

Para el proceso de instalacién del Directorio Activo, se generd una maquina virtual en VMware configurada
con memoria RAM de 8 GB y disco duro de 100 GB, en la que se instald el Sistema Operativo Windows
Server 2019. El siguiente paso que se ejecut6 fue cambiar el nombre de la maquina, ya que es un requisito
indispensable para la instalacion de un controlador de dominio, en este caso el nombre seleccionado
para el equipo fue “AD".

En las configuraciones de Red para el Directorio Activo, como se mencioné anteriormente, se definieron
dos segmentos de red y direccionamiento utilizado: se establecié una direcciéon IP para el Directorio
Activo, que también se configurd para la direccion del DNS.

A continuacidn, se realizé la instalacién del AD, se agregé el rol de Servicio de Directorio Activo, a través del
asistente, el cual consiste en una serie de ventanas que indican los pasos a seqguir. La principal funcién
de este asistente es habilitar el rol del Servicio del Directorio Activo (figura 2), asi como las caracteristicas de
administracion.

Figura 2

Rol de Servicio de Directorio Activo (captura de pantalla)
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Tras finalizar la configuracidn de las caracteristicas se promovié el equipo como controlador de dominio,
antes de terminar este proceso, se revisd una ventana, la cual indicé silos pre-requisitos fueron cumplidos.
En caso favorable, permite seguir con la instalacién; en caso contrario mostraria un mensaje de error e
impediria continuar con el proceso.

Figura 3

Validacion de pre-requisitos (captura de pantalla)

M Active Directary Damain Services Canfiguration Wizard — o X
- - p TARGET SERVER
Frerequisites Lneck AD

| @ Al prerequisite checks passed successfully, Click ‘Install’ to begin installation.

Prerequisites need to be validated before Actwve Directory Domain Services s installed on this
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(;) Vrew results
I Windows Server 2019 domain controflers have a default for the security setting named
“Aliow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more infarmation about this setting, see Knowledge Base article 942564 (hittpe//
go.microsoft.com/fedink/TLinkld=104751),

A delegation for this DNS server cannot be created because the authontative parent
2one cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone o ensure relable name resclution from outside the
domain “unam.v®, Othenwise, no action is required.

{1 you click Install, the server automatically reboots at the end of the promotion cperation

e [T ] (G ]

Cuando se realizé este paso por primera vez, no se habian configurado los pardmetros de red, por lo que
se tuvo que cancelar la instalaciéon. Se volvié a configurar los pardmetros de red para iniciar nuevamente
a partir del paso para promover el equipo como controlador de dominio. En el segundo intento, el
resultado fue exitoso y se completo la instalacién.

4.2 GENERACION DE USUARIOS, GRUPOS, UNIDADES ORGANIZATIVAS Y
OBJETOS DE DIRECTIVA DE GRUPO

Una vez instalado el Directorio Activo, se configuré la unidad organizativa llamada fesaragon, la cual
funciona como contenedor para usuarios y grupos.

Se generaron tres grupos dentro de la unidad organizativa, denominados: Alumnos, Profesores y TI. Se
crearon 24 usuarios: 20 proporcionados a los alumnos para ingresar a los equipos, dos asignados a
profesores y dos usuarios de gestién para personal de Tecnologias de la Informacién. Se observé la
siguiente nomenclatura para la notacién de cada uno:

» Grupo Alumnos: Usuario0X
 Grupo Profesores: Profesor0X

e Grupo TI: TIOX
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Esta organizacién y asignacion de usuarios permitié la aplicacién correcta de politicas.

Posteriormente, se crearon los objetos de directiva de grupo conocidos como GPO, referidos a las politicas
que controlan el entorno de trabajo de cuentas de usuario y cuentas de equipo. Su principal funcién
en el laboratorio virtual es aplicar permisos a los usuarios dependiendo del grupo al que pertenecen.
Se configuraron y aplicaron tres GPO a la unidad organizativa fesaragon, que fueron nombrados como:
GPO_NoControlPanelFes, GPO_NoShurDownFes, GPO_WPFes. La descripcion de cada GPO, es la siguiente:

» GPO_NoControlPanelFes se aplicé a los usuarios que pertenecen al grupo Alumnos. Bloquea el acceso
al Panel de Control para evitar que se realicen cambios que afecten el funcionamiento de los equipos.

» GPO_NoShurDownfFes se aplicé a los grupos Alumnos y Profesores. Evita que apaguen los equipos.

« GPO_WPFes se aplicé a los grupos Alumnos, Profesores y Tl. Otorga a cada usuario un fondo de
pantalla especifico.

4.3 INCORPORACION DE EQUIPOS A DIRECTORIO ACTIVO

Una vez instalado el Directorio Activo, se continud con el proceso para agregar los equipos al directorio.
Para esto se generaron 20 instancias para laboratorios virtuales, que se instalaron en VMware con Sistema
Operativo Windows 10 Education N. Cada equipo cuenta con 10 GB de RAM y disco duro de 250 GB; los
programas con los que cuentan son la suite de Adobe y Corel. En los equipos se habilitd el Escritorio
Remoto para acceder por el protocolo RDP.

Después de configurar los parametros de red, se incorporaron los equipos al Directorio Activo. Se
comprobé que existia comunicacion entre PCy Directorio Activo a través de la utileria ping. Al verificar la
comunicacion, se agreg6 el equipo de cdmputo al dominio y se reinicié el equipo para aplicar el cambio.
Este proceso se realizé en los 20 equipos de cdmputo, y se verificé que cada maquina estuviera unida
correctamente al dominio.

4.4 ACCESO REMOTO

Los usuarios ingresan de manera remota a los laboratorios virtuales a través de una VPN, para lo cual
deben instalar el software OpenVPN, asi como agregar un certificado y usar las credenciales otorgadas por
el Centro de Datos. Una vez conectados a la VPN se accede a los equipos por medio de Escritorio remoto,
herramienta incluida en el sistema operativo de Windows, por lo que no es necesario que el usuario
realice algun proceso de instalacion, sélo se ingresa tanto la IP del equipo como el usuario asignados.

Este método de acceso proporciona dos factores de autenticacion: el primer factor consta de las
credenciales que solicita la VPN, esto es, el usuario y la contrasefa que solicita para la conexién. El
segundo factor son las credenciales que el usuario ingresa para acceder al equipo de cémputo a través
del Escritorio remoto, con lo que se logra un acceso seguro a los laboratorios virtuales.

Se inici6 la fase de verificacién de la operaciéon y funcionalidad, a través de la ejecucién de pruebas al
ingresar credenciales para comprobar el acceso e inicio de sesion a los equipos via remota.

Finalmente, en la fase de mantenimiento se entregaron las credenciales al personal de la FES Aragén
para la verificaciéon de los accesos y aclaracion de dudas, y se revisé el procedimiento para contar con un
asesoramiento mas detallado.
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5. RESULTADOS

La infraestructura de laboratorios virtuales para la FES Aragén se implementd como se definié en los
requerimientos iniciales. Se instalé y configurd el Directorio Activo, asi como veinte equipos con las
especificaciones de software establecidas y el servicio de VPN (figura 4).

Figura 4

Infraestructura del laboratorio virtual de la FES Aragén

Profesores T
o~

A~ Alumnos

VPN

PC1 PC20

@"_—-\’ 0O 00 0 f oo

Se realizaron pruebas de acceso para validar que los usuarios pudieran ingresar a los equipos de computo
y que al acceder cada usuario obtuviera los permisos adecuados a su rol, con resultados satisfactorios.

Cabe mencionar que en lainstalacién y configuracidn del Directorio Activo se encontré un error provocado
al no cumplir con los pre-requisitos de instalacion: la falta de asignacion de direccion IP en el directorio
antes de instalar. Se completo esta configuracién para cumplir con los requisitos solicitados, y se continué
la instalacion hasta la implementacién exitosa del Directorio Activo para el laboratorio virtual.

Es indispensable aplicar politicas de seguridad a través del Directorio Activo, ya que permiten asegurar que
cada usuario cumpla con su rol asignado y limitar sus permisos; de esta manera, la informacién y el equipo
es resguardado ante acciones inapropiadas o protegido de posibles errores. Por ejemplo, en el caso del
laboratorio virtual, al perfil de un alumno no se le permite apagar los equipos de computo, ya que causaria
que el siguiente alumno asignado al equipo no pudiera ingresar y perdiera el horario asignado.
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6. CONCLUSIONES

El Directorio Activo juega un papel clave en toda la infraestructura del laboratorio virtual de la FES Aragén,
ya que permite laadministracion de equipos y usuarios, y proporciona seguridad al obstaculizar o permitir
el ingreso a los equipos de cobmputo segun el rol asignado a cada usuario.

Entre las ventajas de la ejecucion del Directorio Activo para la comunidad estudiantil de la FES Aragon
se destaca que los alumnos son beneficiados con equipos de computo 6ptimos para poder realizar
sus practicas y actividades académicas desde cualquier lugar por medio de un acceso remoto, seguro
y confiable, para que cuenten con una infraestructura que les da las posibilidades de lograr un mejor
desempeno académico.
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