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Resumen

Las auditorias internas, denominadas en algunos casos
auditorias de primera parte, se realizan por o en nombre
de la propia organizacion, y son ejercicios que deben
conducirsealmenosunavezalano,enapegoalosrequisitos
de la norma ISO 9001, para mantener la certificacion de un
Sistema de Gestion de la Calidad. El procedimiento bajo
el que se realizan debe incluir actividades de planeacién
y ejecucién orientadas a corroborar el cumplimiento de
los requisitos del estandar, o bien a la implementacion y
mantenimiento de los procedimientos certificados. La
eficaciade lasactividadesinvolucradas en el procedimiento
de auditoria interna no radica en el niumero de hallazgos
detectados, sino en el valor que éstos aportan para mejorar
las actividades de la gestion de proyectos y la calidad de
los productos de trabajo que se obtienen como resultado.
Las auditorias internas deben trascender mas alla de ser
practicas de cumplimiento y convertirse en ejercicios que
se adapten al ritmo y necesidades del area de proyectos
de tecnologia de informacién, lo que ofrece un marco de
metodologias de auditoria sencillas para identificar como
y dénde se pueden emprender acciones de mejora.

Palabras clave:

Auditoria interna, I1ISO 9001, procedimiento de auditoria
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1.INTRODUCCION

Como parte del mantenimiento de un Sistema de Gestién de la Calidad (SGC) certificado bajo el estandar
ISO 9001, es necesario planificar y realizar auditorias internas periédicamente. Una auditoria es un proceso
sistematico, independiente y documentado para obtener evidencias objetivas y evaluarlas de manera
imparcial con el fin de determinar el grado en que se cumplen los criterios de auditoria (ISO, 2018). La
principal finalidad de estos ejercicios es obtener informacién para verificar la conformidad con:

1.Los requisitos propios de la organizacién para su SGC.
2.Los requisitos de la Norma Internacional.
3.Corroborar si se implementa y mantiene eficazmente el SGC (ISO, 2015).

En la dependencia universitaria se integré un equipo auditor que cuenta con “un procedimiento definido
para este fin, que contempla la planeacién, realizacién y seguimiento de las auditorias” (Ventura, 2024).
Este procedimiento ha tenido una constante evolucién desde 2011 cuando por primera vez y bajo el
estandar ISO 9000, la dependencia universitaria certificé su método de trabajo para la administracién de
proyectos y para el desarrollo de software, y se incorporaron buenas practicas técnicas y de gestién bajo
un proceso de mejora continua y estandares de calidad (UNAM, 2011).

Desde el afio 2022 se han aplicado pautas de auditoria para sistemas de gestion definidas en la norma
ISO 19011:2018, lo que implica revisar y actualizar anualmente el procedimiento correspondiente en cada
ciclo de mejora, y considerar las actualizaciones en la dindmica de la gestidn de los proyectos que se han
presentado en la dependencia universitaria. Desde 2022 la metodologia que se describe en este reporte
ha sido el referente para identificar mejoras y emitir recomendaciones que permitan madurary fortalecer
el SGCy, en consecuencia, el desarrollo de los proyectos de tecnologias de informacién al interior de la
dependencia universitaria.

El objetivo de este reporte es compartir las principales fases involucradas en la planeacién y realizacion
de las auditorias internas que han contribuido a mantener y fortalecer un SGC con un alcance orientado
a la gestién y desarrollo de proyectos de tecnologias de la informacion.

2. DESARROLLO

Si bien realizar auditorias internas es un requisito para conservar la certificacién ISO 9001, es necesario
conceptualizarlas desde una perspectiva de mejora para identificar puntos relevantes que permitan
optimizar y ajustar la operacién de los procesos. La auditoria interna cobra especial valor al estar en una
posicion que permite tener una visién de toda la entidad y sus diversos componentes, lo que permite
identificar y evaluar riesgos clave, tanto actuales como futuros, para apoyar al liderazgo en lograr su
mision (Larmett, 2023).

Los resultados de las auditorias internas en la dependencia universitaria que realiza proyectos de
tecnologias de informacién, han permitido identificar aspectos que a los auditores externos, en una
visita periddica, les puede ser dificil reconocer, entre ellos: profesionalismo, experiencia o dedicacion al
trabajo y resultados. Es decir, las auditorias internas pueden lograr mayor conocimiento y sensibilidad de
la operacion cotidiana, y su importancia en la obtencién de los resultados esperados en cada proyecto.
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Pero no basta con introducir la funcién de auditoria interna en la organizacién, independientemente de
la importancia que se le dé. Es necesario aclarar el papel del proceso de auditoria para que su propdsito
quede claro y nunca se identifique como el preludio de sanciones: una imagen negativa puede afectar el
desempeno de la auditoria (Sbriz, 2023). Por lo anterior, es que en la dependencia universitaria se maneja
la siguiente metodologia (Figura 1) para las auditorias internas que, en conjunto con la participacién de
todos los involucrados en el SGC, ha permitido sustentar la certificacién de manera ininterrumpida y con
un minimo de hallazgos en las auditorias externas.

Figura 1

Etapas para el desarrollo de una auditoria interna de un sistema de gestién de la calidad ISO 9001 en un
drea de proyectos de TIC

[ ] [ ]

a b c d e f
Integracion Definicion del Definiciony Interpretacion y Seguimiento Evaluacion
del equipo programa aplicacion de comunicacion y solucidén de del equipo

auditor anual de las listas de de resultados hallazgos auditor
auditoria verificacién
interna

La metodologia descrita incluye las principales practicas de auditoria interna, y va mas alla al considerar
la adecuacién al contexto universitario de una dependencia que administra proyectos de tecnologias de
informacion de diversa naturaleza, como pueden ser el desarrollo de software a la medida, la gestién de
eventos académicos, y las auditorias a sistemas informaticos, entre otros. A través de los ciclos de mejora,
el responsable puede contribuir a la maduracion del procedimiento, para que los ejercicios de auditoria
interna se desarrollen de forma mas eficiente y simplificada.

2.1 METODOLOGIA

a. Integracion del equipo auditor

Una auditoria interna involucra la participaciéon de un equipo auditor con competencias verificables en el
estandar ISO 9001:2015, asi como en la planeacidn, ejecucidn e interpretacion de resultados obtenidos. En
lo que respecta a la dependencia universitaria, su equipo de auditores se ha transformado en los Gltimos
anos. Al principio de la obtencidon de la certificacion, el equipo auditor lo integraban un promedio de 10
colaboradores. Actualmente, consta de dos colaboradores con una alta especializacion y experiencia en
el estandar ISO 9001:2015, asi como en el funcionamiento del SGC.
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b. Definicién del programa anual de auditoria interna

Esta actividad se realiza en conjunto con los responsables de los procedimientos de auditoria interna,
mejora continua y con al menos un representante del Comité Directivo conformado por la direccion
del area universitaria y sus subdirectores. El principal insumo de este programa son los hallazgos
identificados en la auditoria externa del afo anterior, pero también se consideran puntos detonadores,
que los responsables de procedimiento reconocen como susceptibles a una revision mas detallada,
como pueden ser una actualizacién reciente en la operacion del SGC, riesgos probables o bien un interés
especial manifestado por el Comité Directivo.

c. Definicién y aplicacién de las listas de verificacion

A partir del programa anual de auditoria interna validado y autorizado por el Comité Directivo, el
responsable del procedimiento de auditoria verifica la disponibilidad del equipo auditor en las fechas
planificadas para la aplicacién de las auditorias. Posteriormente, se asigna un auditor lider, quien coordina
las actividades y recursos necesarios para el desarrollo de la auditoria. En el caso de la dependencia
universitaria, la informacion asociada a los proyectos y servicios se localiza en soporte electrénico, por lo
gue un primer paso es gestionar y verificar el acceso a los repositorios.

Una vez que se tiene acceso a la informacion, se verifica el alcance de la auditoria en curso y el equipo
auditor construye las listas de verificacion que son la base para contrastar lo esperado con la ejecucién
de cada proyecto, y los productos de trabajo intermedios y finales. La construccion de las listas de
verificacién se realiza en total apego al alcance de la auditoria interna, que puede considerar la revisién
del cumplimiento de requisitos de la norma, el apego a procedimientos o un aspecto especifico de interés
para la dependencia universitaria dentro del alcance del SGC. Como se puede observar en la Figura 2,
se muestran los elementos generales que conforman una lista de verificacion; su contenido y extensién
estan en apego a los criterios de evaluacién aplicables.
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Figura 2

Ejemplo de los elementos generales de una lista de verificacién

Auditoria: @
Periodo: ;
Auditor Lider:

Equipo de Auditores:

Elementos a auditar c om| o8 Referencias ]

Total 0 o )
Procedimiento Administracién de Proyectos Institucionales de Tl

1. Inicio

¢El proyecto esta asociade con alguna de las siguientes iniciativas?
Plan de Desarrollo Institucional de la UNAM (PDI)

Plan de Trabajo Anual del Rector (PTA)

Instruccion o solicitud dal proyecto por parte de I3 Direccidn General
éExiste evidencia de la recopilacién y andlisis de Infermacion sobre
los requer del proyectoy sobre los involucrados?

cEn el Plgn anugl de |a DCV se encuentra registrado el proyecto? @

¢Al proyecto se localiza en |a Cartera de Proyectos con la asignacion a
alguna de las dreas de la DCV?

¢Alos colaboradores les fue comunicada el Plan anual y la Cartera de
Proyectos?

2. Planeacion detallada

¢Existe evidencia sobre |a asignacion del equipo de trabajoy el lider
- de proyecte?

¢Se localiza algln registro asociado 3 Ia planeacién del
proyecto?

£Coma se realizé la retroalimentacién y validacion de los requisitos
del proyecto con los involucrados?

¢Existe alguna Solicitud de Ambiente de Trabajo asociada al
proyecto?

£Existe un repositorio para concentrar el expediente electronico del
proyecto en alguna plataforma tecnoldgica?

¢Existe alguna Solicitud interna de compra asociada al proyecto?

Considerando la na!uralezs del proyecto, éfue necesario gestlunarv

elaborar doc i con el resgr
y/e control de informacion o recursos tecnoldgicos de origen externo
alaDCv?

@ Informacion general sobre la auditoria interna
@ Criterios de evaluacion
@ Clasificacion del hallazgo de auditoria (conformidad, no conformidad, oportunidad de mejora, observacion y no aplica)

@ Espacio para que el auditor integre informacion para sustentar el hallazgo

Durante el desarrollo de esta actividad, el auditor interno demuestra su capacidad de abstraccién y
andlisis de la informacién, asi como su experiencia en la aplicacion de las auditorias. La revisién debe ir
mas alla de verificar un requisito textual: el punto es constatar el espiritu de la norma en el sentido de
que cada elemento contribuya a mejorar la calidad y por ende, la implementacidn debe estar de acuerdo
con una mejora real y no con un mero seguimiento. Es en la construccién y corroboracion de las listas
de verificacidon que un auditor interno transmuta su conocimiento del estandar y lo contrasta con los
resultados generados de las actividades del proyecto. Adicionalmente, es parte de la labor de un auditor
interno identificar las exclusiones y actuar con la debida ética y objetividad al realizar las revisiones.

Las listas de verificacién se corroboran a través de diversos mecanismos, en el caso de la entidad
universitaria, se realizan revisiones cruzadas entre la informacién documental que se localiza en los
repositorios electrénicos y se contrasta con entrevistas a los equipos de trabajo que participan en los
proyectos. En el caso de informacién que por su naturaleza es repetitiva, se realizan muestreos para
verificar su conformidad.
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El resultado de aplicar las listas de verificacién es identificar hallazgos. En el contexto de un SGC, éstos
se clasifican en oportunidades de mejora, no conformidades y acciones correctivas. El tratamiento
que corresponde a cada uno corresponde a lo especificado en la norma ISO 9001:2015, asi como a la
interpretaciéon del requisito en la implementacion del SGC.

d. Interpretacién y comunicacion de resultados

El auditor lider en conjunto con el equipo auditor verifica los resultados con el responsable de Mejora
Continua para corroborar que no existan interpretaciones incorrectas. Si existe alguna controversia, se
revisa detalladamente el hallazgo en el que se presenta la confusion. Una vez que las dos partes estan
conformes con los resultados, éstos son comunicados a todos los colaboradores. El comunicado es a
través de correo electrénico y se reitera la disposicidon del equipo auditor para aclarar cualquier duda o
comentario.

e. Seguimiento y solucién de hallazgos.

El auditor lider da seguimiento al registro y soluciéon de los hallazgos identificados en conjunto con
el responsable de mejora y el resto de los involucrados. En el caso de la dependencia universitaria, el
seguimiento es através de una herramientainformatica que permite la gestion del hallazgo, las actividades
para su resolucién, asicomo el personal a cargo de subsanarlo. En la Tabla 1 se muestran algunos ejemplos
de la comunicacién de los hallazgos identificados. El equipo auditor da prioridad a transmitir hallazgos
propositivos, con la finalidad de fortalecer el funcionamiento del SGC y sus procedimientos asociados.

Tabla 1

Ejemplos de hallazgos identificados en las auditorias internas

Redaccion del hallazgo Clasificacion

En las actividades del procedimiento se indica que debe existir
un registro formal de cierre del proyecto. Se debe integrar el
documento que puede ser un acta de cierre, documento de
transferencia, oficio o correo electrénico, segun aplique a la
naturaleza del proyecto.

No conformidad

Se identificaron minutas de las sesiones de trabajo, sin embargo
no se localiza la firma autdgrafa de los asistentes. Se sugiere
evaluar la necesidad de una firma autdgrafa o bien sustituirlo por
un mecanismo electrénico.

Oportunidad de mejora

En consideracién al inicio de una nueva administracion en la
dependencia, se invita a realizar una reflexion para que la acciones
de mejora que se emprendan en el marco del Sistema de Gestién
de la Calidad (SGC), sean orientadas a plantear soluciones e Recomendacién
iniciativas que permitan responder a la nueva realidad por la que
se transita, para contar con una herramienta viva que aporte un
valor significativo para todos y permita enfrentar los retos futuros.

Nota. En los ejemplos se realizaron ajustes de redaccién para salvaguardar la confidencialidad de la informacién de
la dependencia universitaria.
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f. Evaluacion del equipo auditor

Al finalizar el ciclo anual de auditorias internas se realiza una evaluacién a los dos roles principales:
auditor lider y auditor interno con una herramienta informatica la cual esta calibrada de acuerdo a los
diversos niveles de competencias técnicas y asociadas directamente, en este caso, a la aplicaciéon de
técnicas de auditoria para el SGC, asi como aspectos relacionados con la comprensién y aplicacion del
estandar ISO 9001:2015. Adicionalmente, la cultura organizacional en la dependencia universitaria presta
especial atencion a las competencias humanas que cobran relevancia en un perfil de auditor interno. Con
los resultados obtenidos se identifican oportunidades de capacitaciéon en aspectos técnicos y humanos
que permitan fortalecer los conocimientos y resultados obtenidos de los ejercicios de auditoria interna.

2.2 RESULTADOS

La aplicacion de las auditorias internas bajo la metodologia detallada en este documento vigente
desde 2022, ha favorecido la gestion, la operacién y los resultados del SGC. Lo anterior se traduce en
el mantenimiento de la certificacién ISO 9001 con un nimero de hallazgos en las auditorias externas
realizadas por el ente auditor con un significativo decremento, sin hallazgos mayores y no conformidades
(Tabla 2). Adicionalmente, ha permitido la formacién de colaboradores en el perfil de auditor interno
inherente a la gestién de este procedimiento.

Tabla 2
Numero de hallazgos reportados en las auditorias externas en el periodo 2017-2023
Hallazgos 2017 2018 2019 2020 2021 2022 2023
No 1 0 0 0 0 0 0
conformidades
Observaciones 14 4 2 3 1 2 0
Oportunidades 3 0 4 0 2
de mejora
Total 10 4 6 3 3 2 1

Se realiz6 la integracion de una base documental que incluye los requisitos y practicas de 1SO 9001
que pueden ser replicables en diferentes contextos y alcances. Lo anterior incluye los formatos para el
programa anual de auditoria, la agenda de auditoria y las listas de verificacion.

La connotacion negativa relacionada con la ejecucién de una auditoria interna, como un instrumento para
evidenciar el trabajo de los colaboradores o bien como un proceso burocratico para dar cumplimiento
con la certificacion, se ha modificado y hoy en dia es vista como una herramienta que se ha adaptado
a las necesidades de la dependencia universitaria para garantizar las actividades de administracion
de proyectos y la calidad de los productos de trabajo generados como parte de la ejecucién de los
procedimientos.
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Se logré que las auditorias internas sean un insumo de informacién para mejorar un SGC a través de un
procedimiento maduro y que es flexible a la naturaleza de los proyectos realizados, permite que sea una
practica util y eficiente para la entidad universitaria. La simplificacion del proceso y la experiencia adquirida
por el equipo auditor, ha logrado una reduccién en el impacto y la cantidad de los hallazgos obtenidos en
las auditorias externas. Es importante resaltar que si bien el procedimiento de auditoria interna es estable
y ha madurado en estos afos, es necesario sostener el compromiso para continuar fortaleciendo la
practica, y que el equipo auditor mejore su juicio critico y se mantenga actualizado para que los hallazgos
sean relevantes, lo que permitira perfilar acciones de mejora al sistema y a la dependencia.

Es imperante que las auditorias internas conserven el sentido de ejercicios que proporcionen una visién
objetiva, oportuna, clara y completa de la operacién de los procedimientos. Lo anterior solo se podra
lograr con el apoyo de las autoridades y el compromiso de los equipos de trabajo que participan en los
proyectos. Las auditorias internas conllevan un esfuerzo humano y de recursos para mejorar la eficacia
de los procedimientos y garantizar la calidad de los productos de trabajo, por lo anterior en un futuro se
debe contar con mayor flexibilidad en su planeacién y ejecucion para adaptarse a los cambios inherentes
y nuevas dindmicas en los equipos de trabajo y formas de colaboracion.
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