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1.INTRODUCCION

Durante los ultimos afos ha sido notorio el incremento en el uso de dispositivos méviles en la vida diaria.
Esta creciente adopcion de la tecnologia mévil demanda una actualizacion en la manera en que se accede
a Internet. El concepto de movilidad se refiere a las ventajas que brindan los dispositivos inaldambricos,
los cuales permiten la interaccién con diferentes dreas de trabajo y acceder a informacién en tiempo real
desde cualquier ubicacién.

En una dependencia perteneciente a la UNAM, se han instalado dispositivos de Wi-Fi para proporcionar
la conectividad necesaria que permita el acceso a los diferentes servicios informéaticos; sin embargo, las
redes Wi-Fi implementadas tienen limitaciones en el acceso a la informacién ya que los usuarios que
utilizan la red inalambrica pertenecen a distintas areas o son externos a la dependencia, por lo que, para
acceder a cierta informacion especifica, es necesario hacer una conexion cableada.

Cada drea de la dependencia tiene necesidades especificas para el uso de la red de datos, por lo que ésta
se divide en VLAN: “una red de area local virtual (Virtual Local Area Network o VLAN) es un segmento
l6gico mas pequeino dentro de una gran red fisica cableada” (IONOS, 2019).

En los ultimos anos, ha habido un gran aumento de solicitudes de servicio por parte de personal de
la dependencia, lo que ha generado la necesidad de escalabilidad en los nodos de red; no obstante,
factores econémicos y de infraestructura fisica limitan el crecimiento de la red cableada.

1.1 ANTECEDENTES

En las redes inaldambricas implementadas en las areas de la dependencia, se aplica una politica estética
a todos los clientes asociados a un identificador de conjunto de servicios (SSID). Aunque efectivo, este
método tiene limitaciones, ya que requiere que los clientes se asocien con diferentes SSID para heredar
distintas politicas de calidad de servicio (QoS) y seguridad.

1.2 PROBLEMATICA

El problema surge de un mal funcionamiento del controlador de Wi-Fi, que complicé la administracion
de los dispositivos. Como solucion temporal, se implementé el uso de Puntos de Acceso (AP) autbnomos
que se administraban de forma independiente, esto redujo las capacidades de los AP y provoco que las
redes inaldmbricas se restringieran a 3 SSID con autenticacién a través de WPA2 y sin una asignacién por
area, lo que limito el acceso a lainformacién. “La utilizacion del protocolo WPA?2, también conocido como
Wi-Fi Protected Access 2, utiliza el protocolo de autenticaciéon 802.1X, que proporciona una autenticacion
mas segura que la de WPA, y el cifrado Advanced Encryption Standard (AES)” (Salazar Herrera et al., 2023).

Lo anterior resultaba poco 6ptimo: no era posible entregar las claves de conexiéon al usuario y mantener
el control de los dispositivos en la red. El objetivo de lo presentado en este reporte es brindar movilidad
y oportunidad de acceso desde cualquier sitio de la dependencia, segmentando el trafico y tomando
en cuenta la seguridad en funcién de las necesidades del usuario que se autentique a través de una red
inaldmbrica con un Unico SSID que gestione multiples VLAN.
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2. DESARROLLO TECNICO

2.1 PROPUESTA DE SOLUCION

Al actualizar fisicamente el hardware del firewall, se incorpord la caracteristica de administracion
mediante un controlador de Wi-Fi que admitia mayores funcionalidades para la gestién de las redes
inaldmbricas. Una de estas funcionalidades era la capacidad de utilizar el protocolo WPA2-Enterprise, lo
que permitia el uso de un servidor RADIUS y el empleo de credenciales exclusivas en lugar de una Unica
contrasefa universal.

Con base en lo anterior, se propuso la implementacion de una red inaldmbrica que con un Unico SSID
gestione multiples VLAN y permita segmentar el trafico del usuario que se autentique en la red. Esto
representa un paso crucial en la modernizacién y optimizacion de la infraestructura tecnolégica de la
dependencia. Al abordar esta iniciativa, se busca no solo mejorar la accesibilidad a los servicios digitales,
sino también aumentar la flexibilidad y la productividad del personal al eliminar las limitaciones fisicas
impuestas por las conexiones cableadas tradicionales. En este contexto, la planificacion detallada, la
seleccién adecuada de equipos y la implementacién de medidas de seguridad robustas, son elementos
clave para garantizar y satisfacer las necesidades actuales y futuras de la dependencia.

2.2 METODOLOGIA

Se llevé a cabo un andlisis de requisitos para desplegar una infraestructura de acceso inaldambrico
mediante la configuracién de VLAN dindmicas. Este andlisis abordé diversas consideraciones técnicas
que implicaban los siguientes componentes:

AD (Active Directory): Esta herramienta proporciona un servicio ubicado en uno o varios servidores,
capaz de crear objetos como usuarios, equipos o grupos para la gestién de credenciales durante el inicio
de sesidn. El AD esta implementado en la dependencia para la autenticacion del dominio y facilita la
asignacion de permisos de acceso a los usuarios registrados por la dependencia. Para la configuracién se
crearon los grupos correspondientes a las areas y se asignaron dichos grupos a los usuarios respectivos.

NPS (Network Policy Server): Este servidor de directivas de red de Windows permite la creacion y
aplicacién de directivas de acceso a la red en toda la organizacién, para autenticar y autorizar solicitudes
de conexion. En el entorno que actualmente se encuentra en produccién para el soporte de la VPN,
serd empleado como un servidor RADIUS, al configurar el WLC como un cliente RADIUS en el NPS. Este
servidor se configurd para utilizar el AD como fuente de autenticacion y politicas de red, dependiendo
del grupo creado para la asignacion de las VLAN donde se asignaron los atributos del usuario de RADIUS
que se utilizan para la asignacién del ID de VLAN:

« Tipo de tunel: Definicién de la VLAN.
« Tipo de tunel medio: Definicién del protocolo 802.IX.
» Tunel Pvt Grupo ID: Definicion del ID de VLAN.

WLC (Wireless LAN Controller): El Controlador de LAN inaldmbrica gestiona los puntos de acceso a la red
inalambirica, el cual permite la conexion de dispositivos inalambricos a la red de una forma centralizada.
Esta caracteristica esta integrada en el firewall, lo que facilita la administracién de los puntos de acceso. Se
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establecieron los pardmetros de autenticacion 802.1X al WLC para que coincidieran con la configuracién
en NPS como cliente RADIUS, y posteriormente se configuré el AP para enviar las solicitudes de
autenticacion de tipo WPA2-Enterprise.

AP (Access Point): Los puntos de acceso se utilizaron para establecer conexiones inaldmbricas entre
equipos, lo que posibilita la creacion de redes inaldmbricas y contribuye a la reduccién de las conexiones
cableadas. Se configuré el puerto del AP como un puerto Troncal para que permita multiples VLAN y se
trasmitan a través de un unico SSID.

DHCP (Dynamic Host Configuration Protocol): Este protocolo, que opera bajo una arquitectura cliente-
servidor, se encarga de asignar direcciones IP de manera dindmica y automatica. Dado que este protocolo
ya esta implementado en la dependencia, serd utilizado para asignar las direcciones IP correspondientes
a cada area, segun las reglas establecidas por el NPS. En el DHCP se asignaron los pardmetros de red
apropiados, incluidas las direcciones IP, mascaras de subred, puertas de enlace predeterminadas y
servidores DNS para cada VLAN configurada para acceso inaldmbrico.

Estandar IEEE 802.1X: “Es un estandar para el control de acceso basado en puertos que ofrece un marco
para una autenticacién basada en usuario y contrasena o certificados digitales y distribucion de claves
de cifrado” (Gonzélez Paz et al., 2016). El control de acceso que se eligié fue basado en credenciales de
autenticacion validadas por un servidor RADIUS, las credenciales de los usuarios seran las mismas que
ocupan para ingresar a su sesion de dominio en el equipo.

EAP (Extensible Authentication Protocol): “Es un marco de autenticacion que permite el uso de diferentes
métodos de autenticacion para tecnologias de acceso a redes seguras” (Microsoft, 2023). El tipo de
EAP que se utilizo6 fue PEAP, ya que permite la autenticacién por medio de usuario y contrasefia y es
compatible con NPS de Microsoft.

2.3 RESULTADOS

Al implementar una infraestructura inaldmbrica utilizando una solucién de seguridad basada en WPA2-
Enterprise, al emplear 802.1x y EAP-PEAP se obtuvo un SSID con multiples VLAN, que permitié reducir las
redes inaldmbricas administradas.

Posteriormente se llevaron a cabo pruebas de acceso con el fin de validar la capacidad de los usuarios para
ingresar a la red y garantizar que, al conectarse, cada usuario recibiera una direccién IP correspondiente a
su area respectiva, para esto fue fundamental implementar politicas de seguridad a través del NPS, con el
proposito de asegurar el cumplimiento por parte de cada usuario de las politicas establecidas, asi como
restringir el nimero de conexiones. Dichas medidas garantizan que cada VLAN contenga Unicamente a
los usuarios pertinentes a su area designada. Por ejemplo, se restringen los usuarios a la conexién de dos
dispositivos en la red usando las credenciales asignadas para evitar la pérdida de control administrativo
sobre la misma y tener accesos no deseados a la VLAN que corresponde.

Se observé que la conexion a la red inaldmbrica fue mas sencilla para los usuarios ya que no necesitan
una clave o el apoyo del drea de infraestructura.

Las pruebas que se realizaron en esta red también arrojaron resultados no deseados, por ejemplo,
la existencia de dispositivos que no son compatibles con el protocolo WPA2-Enterprise, ya que son
dispositivos desactualizados, lo que evita la conexién a esta red.
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Gracias a ello se identificoé que la infraestructura de la red inaldmbrica con asignacién de VLAN dindmica
implementada resuelve el problema del acceso a la informacién que necesitan los usuarios al conectarse
por Wi-Fi, pero aun existen areas de oportunidad que son necesarias para la seguridad de la red, tales
como la distincion de dispositivos al tener una asignacién en una VLAN o la actualizacién de dispositivos
para implementar conexiones seguras con distintos protocolos. La figura 1 muestra la arquitectura de la
red inaldmbrica implementada.

Figura 1

Proceso de conexion de un dispositivo a la red inaldmbrica con VLANs dindmicas
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3. CONCLUSIONES

Las redes inaldmbricas se han convertido en un recurso importante para facilitar la movilidad y tener
acceso a recursos necesarios cuando no hay forma de conectar un cable al equipo, por ello, es necesario
tener en cuenta la sequridad del medio por el cual viaja la informacién.

Estaimplementacién permitié observar la ventaja significativa en lafacilidad de conexién paralos usuarios,
ya que se utilizan las mismas credenciales que emplean para acceder a sus equipos en el dominio, lo que
les concede conectarse a lared con la asignacién de la VLAN correspondiente, sin necesidad de cableado;
de igual manera, facilité la gestiéon de accesos al medio inaldmbrico para el administrador de la red, lo
que le permite mejorar el control de quien se encuentra conectado a la red inaldmbrica.

Implementar una red inaldambrica con asignacién dinamica de VLAN no resuelve por completo el
problema del acceso a la informacién, ya que hay dispositivos que por su antigiiedad no son compatibles
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con algunos métodos de seguridad o no hay distincion en los dispositivos que acceden a la red como
los teléfonos moviles, los cuales no deberian ser asignados a una VLAN que tenga informacién de la
dependencia. Por ello, es fundamental identificar los requisitos de seguridad que se desean lograr y, a
partir de ellos, combinar los protocolos segun las necesidades especificas e identificando las areas de
oportunidad para mejorar el acceso a la informacién.
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CARACTERISTICAS DE IEEE 802.1X

Es un estandar de control de acceso basado en puertos protegidos por autenticacion. Al autenticarse a
través de 802.1X para acceder a una red, se genera un puerto virtual en el punto de acceso para permitir la
comunicacion. Si la autorizaciéon no se realiza correctamente, no se creara el puerto virtual y se bloqueara
la comunicacion.

La autenticacidn 802.1X consiste en tres elementos fundamentales: el solicitante, que es el dispositivo que
busca acceder a la red; el autenticador, que es el dispositivo que facilita la comunicacién con el medio de
conexién; y el servidor de autenticacién, que es la base de datos que guarda las credenciales de autorizacién
para el acceso al medio. Para que cada elemento se comunique entre si, se requiere el uso de un protocolo
de autenticacion extensible. “El tipo de EAP en realidad maneja y define la autenticacion. El punto de acceso
que actua como autenticador es solo un proxy que permite la comunicacion entre el solicitante y el servidor
de autenticacion” (Intel, 2021).

Este sistema opera cuando el usuario de un dispositivo (solicitante) busca acceder a la red. En este proceso,
el WLC actia como autenticador, al solicitar las credenciales del usuario del dispositivo. Posteriormente, el
usuario envia sus credenciales al WLC, el cual las redirige al servidor NPS para su autenticacion. Una vez que
las credenciales son comparadas con los datos almacenados en la base de datos del servidor, si son validas,
el servidor otorga al WLC la autorizacion para el acceso a la red al dispositivo, como se muestra en la figura 2.

Figura 2

Proceso que realiza el protocolo EAP basada en una autenticacion tipo PEAP
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El protocolo EAP es capaz de manejar distintos tipos de autenticacién para satisfacer las necesidades y
entornosde seguridad. Estos métodos proporcionanalaorganizacion diversos mecanismos de autenticacion
para acceder a la red. Algunos de los métodos mas habituales incluyen:

EAP-TLS es una forma de autenticacién que se apoya en el uso de certificados digitales para verificar la
identidad tanto del cliente como del servidor. Este enfoque se emplea en situaciones que demandan un
alto nivel de seguridad, ya que proporciona un cifrado sélido para la comunicacién segura.

EAP-TTLS con este método hace mas accesible al método EAP-TLS ya que crea un tunel mediante TLS, por
medio del cual se pueden realizar otros métodos de autenticacién adicionales. Por este método, sélo el
servidor debe autenticarse con un certificado digital, mientras que del lado del cliente puede usar métodos
mas sencillos como contrasenas.

PEAP es un método que crea un tunel TLS seguro para proteger el proceso de autenticacion. Esto se logra
mediante la autenticacion del servidor con un certificado digital, y las credenciales del cliente se transmiten
de foma cifrada a través del tunel para garantizar una mayor seguridad.

EAP-FAST es un método que crea un tunel sin necesidad de un certificado digital, sino que en su lugar
se autentifica mediante un PAC (credencial de acceso protegido) que el servidor de autentificacién crea
directamente.

EAP-SIM es un método que emplea autenticacion a través de una tarjeta SIM. Dicha tarjeta utiliza una clave
WEB basada en sesiones dindmicas, y se necesita introducir un cédigo de verificacién o PIN para acceder.

LEAP es un método que utiliza un cifrado de transmisién de datos mediante claves WEB dindmicas.
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