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Resumen

Cada método de deteccion y proteccion de malware
tiene sus limitaciones, por lo que el uso de herramientas
complementarias entre si es fundamental para establecer
una estrategia de defensa robusta y completa. Se utilizé
un analizador de trafico de red para buscar Indicadores de
Compromiso (loC) que permitieran identificar si un archivo
analizado contenia cédigo malicioso y posteriormente
brindard informacion relevante del ataque. Durante
este proceso se utilizd el software de distribucion libre
y multiplataforma Wireshark con los filtros DNS, HTTP y
TCP que permitié encontrar patrones de comunicacion
inusuales e intentos de acceso a recursos no autorizados.
Se demostré que esta aproximacion es eficiente y puede
traer beneficios a una estrategia integral de seguridad que
pudiera ser utilizada en un futuro por el Centro de Datos.
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1. INTRODUCCION

Las amenazas de malware estdn en constante evolucién. La deteccién temprana y eficiente de un
ataque es crucial para proteger datos y sistemas. Los métodos tradicionales de deteccién estan basados
comunmente en firmas y filtros. Esto presenta limitaciones ante ataques sofisticados y ataques de dia
cero que no han sido agregados a las bases de firmas.

El concepto de utilizar analizadores de trafico de red en ciberseguridad ya se ha utilizado anteriormente
para la deteccion de intrusos (Banerjee et al., 2018). Si bien ese experimento se enfoco en el filtrado del
ACL (Access Control List) efectuando una labor similar a la de un firewall, se encontré que este tipo de
andlisis tiene aplicaciones interesantes en materia de ciberseguridad.

Para probar la eficiencia de este enfoque se ejecuté un archivo infectado en una maquina virtual para
posteriormente analizar el comportamiento de red del dispositivo.

El objetivo del proyecto fue utilizar Wireshark como una alternativa para buscar Indicadores de
Compromiso (loC) en un equipo infectado por un archivo malicioso y demostrar que el analisis de trafico
de red puede ser una herramienta util en un esquema integral de ciberseguridad.

Wireshark es una herramienta de analisis de trafico de red, por medio de su utilizacién es posible
tener una perspectiva diferente para la deteccién de malware en el sistema al identificar patrones
de comportamiento extrafos. Si bien este método también tiene sus limitaciones, es una alternativa
complementaria para poder detectar actividad sospechosa y tener una pronta reaccién que permita
reducir el impacto del ataque.

2. DESARROLLO TECNICO

Cada malware tiene un método de ataque diferente, dependiendo de las vulnerabilidades que busque
explotar y la intencion del ataque, serad el comportamiento que presente el dispositivo infectado. Un
dispositivo infectado podria permanecer sin ningun tipo de comportamiento extrafio por meses, pero
comunmente tratard de avisar al atacante que ha sido exitoso y mandar informacién del sistema. Algunos
tipos de malware solamente abren un canal de entrada al dispositivo infectado para posteriores ataques
y reportan su direccion. El tipo de informacién es lo que se buscé en el andlisis.

El flujo de informacion capturado por Wireshark puede llegar a ser muy extenso para analizarlo de
manera detallada. Fue importante definir primero una metodologia que permitiera revisar de manera
sistematica los protocolos mas importantes en busca de Indicadores de Compromiso (loC). En este
proceso, partiendo de dichos indicadores, se pueden tomar diversos caminos para seguir el rastro de
alguna actividad sospechosa.

Un estudio reciente (Singh y Singh, 2021) plantea dos aproximaciones para el andlisis del trafico de la red
en busca de sefales de un ataque: enfocado al flujo de red y/o a los paquetes. De manera que se hizo una
revisiéon de los protocolos cominmente utilizados en ataques en los que Wireshark ha mostrado ofrecer
un andlisis completo y detallado (Saxena y Sharma, 2017) y posteriormente una revision del contenido de
paquetes sospechosos y objetos transmitidos.
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Los pasos que siguié la metodologia para la identificacién del malware fueron:
« Analisis del protocolo DNS
 Analisis del protocolo HTTP
« Analisis del protocolo TCP

« Andlisis de los objetos transmitidos

2.1 METODOLOGIA
2.1.1 PREPARACION DEL ENTORNO DE TRABAJO

Esimportante contar con un ambiente de trabajo seguro y aislado del resto del sistema cuando se trabaja
con un archivo que podria contener malware. Se utilizé VirtualBox corriendo Windows 10 para generar
un entorno virtual seguro.

La configuracién de red que se utilizé para la conexion de la maquina virtual fue Bridged Adapter, que
conectard a la maquina virtual como un elemento mas de la red, de manera que tenga una direccién IP
propia y no genere confusion con el trafico generado por la computadora anfitriona.

Para realizar las pruebas se utilizé un archivo infectado con el malware Trickbot. La Agencia de
Ciberdefensa de América ofrece informacién adicional de este malware (Cybersecurity Advisory, 2021).
Para replicar este tipo de experimentos, en los repositorios de Github o bases de datos de amenazas de
ciberseguridad es posible encontrar archivos infectados que se utilizan para fines académicos.

Se utilizd Wireshark version 4.2.5, y la captura del trafico de red se comenzé un par de minutos antes de
infectar la maquina virtual. Se limit6é en la medida de lo posible toda actividad innecesaria tanto en la
maquina virtual como en la maquina anfitriona, con la finalidad de reducir el trafico a analizar.

2.1.2 ANALISIS DEL PROTOCOLO DNS

El protocolo DNS (Sistema de Nombres de Dominio) permitié obtener la direccion IP de una pagina o
sitio web al cual queremos acceder: es el primer lugar donde podremos encontrar actividad de parte del
malware. A menudo en este tipo de ataques, nuestro equipo se comunica con servidores de Comando
y Control (C&C o C2) para recibir instrucciones o enviar datos robados. Estos C&C pueden alojarse en
servicios de hosting anénimos al cual el atacante tendra acceso y nuestro dispositivo realizara una
consulta de DNS para acceder a ellos. Identificar este tipo de comunicaciéon puede ser un indicio de la
presencia de malware.

De igual forma, se buscan patrones de trafico sospechoso, por ejemplo, si se realiza un gran niimero de
solicitudes DNS de dominios desconocidos o paginas web a las que no hayamos accedido.

2.1.3 ANALISIS DEL PROTOCOLO HTTP

El siguiente paso fue revisar el protocolo HTTP (Protocolo de Transferencia de Hipertexto). Las conexiones
a servidores remotos comunmente utilizardn este protocolo. Cuando un paquete resulta sospechoso,
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Wireshark nos permite hacer un seguimiento detallado del flujo TCP de la comunicacién (TCP stream).
Un dispositivo infectado comunmente tratard de enviar nuestras credenciales, llaves y contrasefas
al atacante. No se debe confundir cuando vemos que las credenciales de acceso y autenticacion son
utilizadas para realizar una conexién legitima a algun servicio.

La opcién de Geolocalizacién es un complemento que se puede instalar en Wireshark para darnos
informacion adicional respecto a la ubicacion de las direcciones IP a las que los dispositivos tratan de
conectarse (Chappell, 2019). Esta informacion no es contundente, pero ayuda a definir el panorama.

Al navegar en diferentes sitios utilizando HTTP, cominmente utilizaran el puerto 443 en lugar del puerto
80. Algunas aplicaciones aun trabajan el puerto 80, pero cuando se ven muchos paquetes a través de
este puerto, es necesario hacer una revision mas profunda.

2.1.4 ANALISIS DEL PROTOCOLO TCP

Posteriormente se revisaron las peticiones Hello, que es el primer paso cuando se realiza una solicitud
de conexion TLS (Seguridad de la Capa de Transporte). Una versidn obsoleta de la conexién podria ser
un indicio de actividad maliciosa. La solicitud de conexién TLS generarad un cédigo JA3. Esta firma de
conexién puede ser comparada en bases de datos en busqueda de indicios de conexiones maliciosas.
Si bien no es un método infalible, se ha encontrado que esta informacién puede ser de utilidad para
detectar el tipo de conexién que se establece (Roques et al., 2019).

Un aumento repentino en el volumen de trafico TCP, especialmente hacia servidores externos, podria
ser indicativo de actividad maliciosa, como la transmisién de informacién robada de nuestro dispositivo.
Cuando se presentan anomalias en los tiempos de respuesta como que éstos sean inusualmente largos
podrian indicar la presencia de un intermediario en la comunicacién ejecutando un ataque man-in-the-
middle.

2.1.5 ANALISIS DE LOS OBJETOS TRANSMITIDOS Y EL CONTENIDO DE LOS
PAQUETES

Por medio de la opcion de exportacién de objetos HTTP, serd posible ver todos los elementos que fueron
enviados a través de este protocolo, lo que permitira inspeccionar el flujo de los paquetes que contenga
un archivo que llame nuestra atencién y analizarlo en busqueda de cédigo malicioso, scripts o datos
sospechosos.

Algunos tipos de malware trataran de propagarse, enviando el cédigo malicioso a otros dispositivos.
Se recomienda ser muy cuidadosos con los archivos encontrados. Cuando algun archivo llame nuestra
atencion, se debe enviar a alguna base de datos como VirusTotal para verificar si estd infectado.

2.2 RESULTADOS

Del analisis del protocolo DNS:

Se inici6 aplicando el filtro DNS. Se realizé una inspeccién en todas las peticiones que el equipo esta
realizando.
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El dispositivo infectado realizé una solicitud DNS al sitio wtfismyip.com, un sitio que proporciona la
direccién IP del equipo y suele estar asociado con actividad maliciosa (Any Run, 2021).

Del analisis del protocolo HTTP:

Se encontré que nuestro dispositivo buscaba conectarse a un servidor llamado Cowboy. El nombre de
este servidor ha estado asociado a ataques de malware (Cybersecurity Advisory, 2021). Con el filtro ip.addr
se encontré que dicho servidor estaba asociado a la direcciéon IP 173.166.146.112.

A este servidor se le enviaba informacion del sistema operativo de nuestro dispositivo y encabezados que
indican que el ataque apuntaba a nuestras contrasenas de Outlook, credenciales de OpenSSH (Figura 1) y
OpenVPN, asi como informacion bancaria.

Figura 1

El encabezado muestra que el atacante estd apuntando a obtener nuestras llaves OpenSSH

e0e Wireshark - Follow TCP Stream (tcp.stream eq 1) - Captura de tréfico malware.pcap

Host: 36.89.106.69
Content-Length: 218
Cache=Control: no-cache

—=====———=-ALWQSNHKTHDQMROC
Content-Disposition: form-data; name="data"

———————————ALWQSNHKTHDQMROC
Content-Disposition: form-data; name="source"

OpenSSH private keys
——————————ALWQSNHKTHDQMROC——
HTTP/1.1 200 OK

connection: close

server: Cowboy

2 client pkts, 1 server pkt, 1 turn,

Entire conversation (799 bytes) Show dataas  ASCIl Stream 1 [
Help Filter Out This Stream Print Saveas.. Back Close

Del andlisis del protocolo TCP:

Se encontré una conexion TLS que llamaba la atencién por utilizar una version muy antigua; la firma JA3
(Figura 2) de esta conexidon habia sido reportada como sospechosa de malware en una base de datos de
loC (Althouse, 2019).

Figura 2

Firma JA3 de la conexidn TLS que se revisé

Handshake Type: Client Hello (1)
Length: 86
Version: TLS 1.0 (@x@301)
» Random: Secffb3ea5ec3c39b2c4128545b5f31672e210582175e21d761cfd1293e5b9c7
Session ID Length:
Cipher Suites Length: 24
» Cipher Suites {12 suites)
Compression Methods Length: 1
» Compression Methods (1 method)
Extensions Length: 21
» Extension: renegotiation_info (len=1)
» Extension: supported_groups (len=6)
» Extension: ec_point_formats (len=2)
[JA4: t10i120380_d94e65cdb899_fB8ec56bc740a]
[JA4_r: t10i120300_0004,0005,000a,0013,0027,0032,0035,0038, c0A9, cOPa, cO13
[JA3 Fullstring: 769,47-53-5-18-49171-49172-49161-49162-50-56-19-4, 65281

[JA3: 6734f37431670b3ab4292b8760T29984]

) ¥ JA3 (tls.handshake.jaZ)

oo o
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Del analisis de los objetos transmitidos y el contenido de los paquetes se encontré lo siguiente:

La lista de objetos transmitidos durante el analisis arrojo que la mayoria fueron respuestas de aplicaciones

(Figura 3).
Figura 3

Inspeccion de los objetos HTTP encontrados en la captura de trdfico de red

[ XeN ) Wireshark - Export - HTTP object list

Text Filter: Content Type:  All Content-Types a
Packet ~ | Hostname Content Type Size Filename

17336 ocspr2zm02.amazontrust.com application/ocsp-request 83 bytes

17363 ocsp.globalsign.com applicationfocsp-request 79 bytes gsgcer3dvilsca2020

17364 ocsp.digicert.com application/ocsp-response 471 bytes |

17367 ocsp.digicert.com applicationfocsp-request 83 bytes [

17401 ocspr2m02.amazontrust.com application/ocsp-response 471 bytes /[

17428 ocsp.globalsign.com application/ocsp-response 1414 bytes gsgcer3dvtlsca2020

17429 ocsp.digicert.com applicationfocsp-response 471 bytes [

17445 ocsp.digicert.com applicationfocsp-request 83 bytes [

17447 ocsp.godaddy.com application/ocsp-response 2107 bytes |

17467 ocspr2zm02.amazontrust.com application/ocsp-request 83 bytes

17468 ocsp.godaddy.com applicationfocsp-request 75 bytes /

17479 ocsp.digicert.com application/ocsp-response 471 bytes |

17608 ocspr2zm02.amazontrust.com application/ocsp-response 471 bytes |

17547 ocsp.godaddy.com applicationfocsp-response 2107 bytes [

17940 ids.ad.gt text/htm| 134 bytes  colossus?cls_id={78fbd6a-2179-
18387 ocsp.sectigo.com applicationfocsp-request 83 bytes [

18462 ocsp.sectigo.com applicationfocsp-response 471 bytes [

23348 o.pkigoog applicationfocsp-request 84 bytes  wr2

23356 o.pki.goog applicationfocsp-request 84 bytes  wr2

23375 o.pki.goog applicationfocsp-response 472 bytes  wr2

i icati 472 bytes  wr2
Help Save All Close Save

Sin embargo se encontraron dos archivos con extensién PNG. A pesar de que las paginas web presentan
todo tipo de imagenes, éstas normalmente no aparecen como objetos en el flujo de datos. Se descargdy
se analizd en VirusTotal (VirusTotal, 2024), encontrando que el archivo contenia cédigo malicioso (Figura
4).

Figura 4
Resultados del andlisis del archivo extraido
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Utilizando el filtro frame contains “.exe” se revisé si algun paquete transmitia informacion de procesos
del sistema. Se encontré que uno de los paquetes efectivamente contenia esta informacion. El atacante
intentaba obtener informacion de procesos corriendo en nuestro sistema (Figura 5).

Figura 5
Procesos de nuestro sistema de los que se le estd informando al atacante

[ ] [ ) Wireshark - Follow TCP Stream (tcp.stream eq 86) - Captura de trafico malware.pcap

PROCESS LIST:

[System Process]
System

SMS5. exe
csrss.exe
wininit.exe
csrss.exe
winlogon.exe
services.exe
lsass.exe
1sm.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
spoolsv.exe
Microsoft.ActiveDirectory.WebServices.exe
dfsrs.exe
svchost.exe
dns.exe
ismserv.exe
svchost.exe

Packet 12880. 4 client pkts, T server pkt, 1 turn. Ciick to select.

Se encontraron varios Indicadores de Compromiso (loC) con los que se pudo concluir que efectivamente la
maquina habia sido infectada. Dentro del andlisis se encontraron indicios de lo que el atacante pretendia
hacer en el equipo, incluyendo una direccién IP a la que nuestro dispositivo buscaba conectarse y un
objeto infectado con el que el malware podria haberse replicado.

La metodologia utilizada es una manera eficiente de buscar l1oC en el trafico de la red y pudiera
funcionar como referencia para continuar desarrollando diversos métodos. El andlisis de trafico de red
demostré ser una herramienta util para las medidas de seguridad de un equipo de cdmputo, que puede
complementar y aportar valor en la identificacién de malware y deteccién de dispositivos infectados a
métodos tradicionales.

3. CONCLUSIONES

Los analizadores de trafico de red son una excelente herramienta para el andlisis de malware y para
diagnosticar cuando un equipo ha sido infectado. Si el ataque ha podido evitar nuestras defensas, el
comportamiento del equipo ofrecera informacion valiosa para su deteccion. Este proceso puede llevarse
a cabo de manera posterior como una especie de andlisis forense o método de deteccién de malware,
asi como en tiempo real.

El punto mas vulnerable de un sistema informatico sigue siendo sus usuarios. Aunque nuestra red cuente
con protocolos robustos, a través de un correo o un archivo externo estos pueden abrir una brecha de
seguridad. La deteccion de un ataque por medio del trafico de red, brinda la posibilidad al administrador
de detectarla de manera remota, sin necesidad de acceder al dispositivo del usuario.
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