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Resumen

El primer caso de éxito de implementacién del protocolo
IPv6 en una dependencia de la Universidad Nacional
Autonoma de México, que se encuentra fuera de Ciudad
Universitaria, fue en la Facultad de Estudios Superiores
Aragdn, en la cual, en octubre de 2023, se tuvo una
colaboracién con los responsables de red para la
habilitacion de IPv6 hasta sus equipos finales.

En 2021, la Direccién General de Computo y de Tecnologias
de la Informacién y Comunicacién coordiné el proyecto de
implementacién del enrutamiento de IPv6 a nivel WAN,
utilizando el mecanismo de transicién Dual Stack. De esta
manera, se logré su despliegue en el 100% de los enlaces
dedicados de Internet, Red Privada Virtual y punto a punto,
que conforman la RedUNAM.

Esta primera etapa de la implementacién significé un
gran avance en el despliegue, ya que se validé que toda
la infraestructura que soporta la red a nivel WAN permite
el enrutamiento tanto de IPv4 como de IPv6, ademas del
establecimiento de la comunicacién hacia los proveedores
de Internet. La siguiente etapa es el despliegue a nivel red
local (LAN) en las dependencias que se encuentran fuera
de Ciudad Universitaria, con el fin de que IPv6 sea utilizado
hasta los equipos finales y servicios que actualmente sélo
trabajan con IPv4.
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1.INTRODUCCION

Por mas de 25 anos, la Universidad Nacional Auténoma de México (UNAM) ha basado el funcionamiento
de su red en el protocolo IP (Protocolo de Internet) versién 4, haciendo la asignaciéon de bloques de
direccionamiento a cada una de sus entidades y dependencias conectadas a lo que conocemos como
RedUNAM.

Con el crecimiento exponencial de la conectividad por parte de alumnos, profesores, investigadores y
trabajadores, en los ultimos afos, se llegdé a un escenario de agotamiento del direccionamiento IPv4
asignable. Por este motivo, surge la necesidad del despliegue de la siguiente version del protocolo IP: IP
version 6 (IPv6).

IPv6 tiene como objetivo ampliar el espacio de direcciones disponibles en Internet y permitir su
crecimiento. Con IPv4, se tenian alrededor de 4,300 millones de direcciones, con IPv6, aproximadamente
340 sextillones. La motivacion de las organizaciones en hacer una transicién gradual se deriva de la
escasez de direcciones IPv4, que ya es inminente en todo el mundo.

IPv6 cuenta con mejoras inherentes desde su liberacién, afadiendo nuevas funcionalidades como la
autoconfiguracién y seguridad (IPsec), por lo que se considera que es adaptable a cualquier escenario
de conectividad al ser una tecnologia lo suficientemente madura para soportar la operacién de Internet
(Hagen, 2023).

En primera instancia, el despliegue se limité a las entidades que se encuentran en Ciudad Universitaria.
Sin embargo, el alcance se amplié para abarcar a las entidades que se encuentran distribuidas en la
Ciudad de México, Zona Metropolitana y a lo largo de la Republica Mexicana.

El proyecto consté de dos fases: la primera consistié en la configuracién de enrutamiento dindmico en
mas de 200 enlaces y 180 equipos de red (routers) mediante el mecanismo de transicién Dual Stack, que
permite la convivencia de IPv6 e IPv4 simultdaneamente. En la segunda fase, se planteé la configuracion
de los routers administrados por el NOC para establecer la conexién hacia las redes locales (redes LAN),
asi como el asesoramiento de los responsables de red para la configuracién de sus equipos locales.

El primer caso de éxito fue la Facultad de Estudios Superiores Aragén (FES Aragén), donde, gracias a la
iniciativa de los responsables de red de la facultad, se llevaron a cabo las acciones que se detallan en este
reporte para el despliegue exitoso de IPv6 hasta sus equipos finales, como lo son puntos de acceso de
red inaldmbrica y computadoras personales.

El objetivo de este reporte es describir las acciones realizadas en la Facultad de Estudios Superiores
Aragon, de modo que pueda servir de base para otras entidades universitarias.
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2. DESARROLLO TECNICO

El despliegue de IPv6 en la UNAM se ha realizado a través del mecanismo de transicion Dual Stack.
Algunos beneficios de utilizar este mecanismo son:

« Los routers y los enlaces contratados en la UNAM soportan desde hace tiempo tanto IPv4 como IPv6
trabajando simultdaneamente.

« No se requieren de equipos adicionales o infraestructura especial para su funcionamiento.

« Las dependencias universitarias ya cuentan con direccionamiento IPv4, por lo que sélo fue necesario
asignarle un segmento de IPv6 por parte del Centro de Informacién de la Red (NIC UNAM?).

La UNAM cuenta con un prefijo /32 global segmentado en prefijos /48 para distribuir en las entidades
y dependencias universitarias. La asignacién del direccionamiento responde a las especificaciones
elaboradas por el Grupo Especial sobre Ingenieria de Internet (Internet Engineering Task Force o IETF por
sus siglas en inglés) (IPv6-NIC MX, 2024).

Configuracion de enrutamiento IPv6

En los equipos de red (routers de frontera) administrados por el NOC de RedUNAM, se mantuvo el
esquema de IPv4, utilizando protocolos de estandares abiertos y compatibles con diferentes fabricantes.
El IGP (Protocolo de Borde Interior) implementado es OSPFv3, ya que puede manejar tanto los anuncios
de redes del protocolo IPv4 como del IPv6, tiene gran capacidad de convergencia (tiempos rapidos),
maneja mascaras de red de longitudes variables y la jerarquizacién de la comunicacion (divide la red en
diferentes areas de manera jerarquica). Como EGP (Protocolo de Borde Exterior), se utiliz6 BGP-4 para
el establecimiento de conexiones hacia los proveedores de servicios de Internet (peers o vecinos) y el
anuncio de los prefijos de lared LAN. En lafigura 1 se muestra a grandes rasgos el esquema implementado
en la FES Aragon.

1 EINICUNAM es el area responsable de gestionar el direccionamiento y nombres de dominio que se asigna a las
entidades y dependencias de la UNAM.
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Figura 1

Diagrama de conexién para IPv6 de la FES Aragdn
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Establecimiento de la sesion de BGP-4

Para que una red en IPv6 pueda ser alcanzada desde cualquier punto de Internet, debe tener un prefijo
de direcciones publicas conocidas como globales. Esto es posible utilizando una conexién hacia algun
proveedor de servicio y el protocolo BGP, el cual se encarga de compartir la red que se quiere propagar
hacia otros proveedores nacionales que, a su vez, dardn a conocer el direccionamiento hacia sus
proveedores internacionales.
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Figura 2

Validacion de propagacién de la red LAN /48 de IPv6

LOOKING GLASS

Metwork

or prefix R
N CITT Crr

Network: AS3301 - Telia Sverige
Router: Stockhols, Fredhall (fre-peerl.se)
Command: show bgp ipv6 unicast 2001:1218:681b::

The active path has a valid matching Route Ongin Authonzation (ROA) record

BGP routing teble entry for 2001,
Last Modified: Jan 26 23:82:37.18% for &1:25:36
Paths: (% available, best #3)

Path #1: Received by speaker @
1250 17872 17972 17872 17972 17872 17a72
B1.228.65.237 (metric 2008) from B1.228.83. {81.228.65.237)
Origin 169, localpref 188, valid, internal, labeled-unicast
Communities:

1299:439 (RAPKI state Valid)
1299:1000 1299: 35009 1299:35550 17672:50 17072:

Originator: 81.228.65.237, Cluster list: 81.228.66.

Se puede validar que un prefijo es alcanzable desde Internet por medio de un servidor publico de rutas,
como se puede observar en la figura 2.

Configuracion de los equipos internos de la FES Aragén

Para lainterconexion entre equipos de red, se asignd una direccién IPv6 de un segmento /126, equivalente
a una /30 en IPv4. De este segmento, se asign6 una IP para el router administrado por el NOC y otra para
el equipo Core de la FES. La configuracién del equipo Core fue realizada por los responsables de red de
la FES.

La comunicacion entre el equipo de Core y el router principal se hizo mediante enrutamiento estatico
en IPv4 y se configuré de igual manera para IPv6. El equipo de seguridad perimetral se configurd para
que realizara la distribucion del direccionamiento de IPv6 utilizando el mecanismo Dual Stack y la
segmentacion del prefijo /48 en redes de longitud /64, con el objetivo de aprovechar la funcionalidad
de SLAAC (Stateless Address AutoConfiguration por sus siglas en inglés), que permite la autoconfiguracién
dindmica del direccionamiento IPv6 en los dispositivos conectados a esa red, sin necesidad de contar con
un servidor DHCPv6 o de hacer la configuracién de manera manual en cada uno. Los dispositivos que
se conecten a la red obtendran una direccion unicast global (GUA) /128 automaticamente. Si bien esta
solucion es vélida y simple, también se recomienda la implementaciéon de DHCPv6 para un mejor control
del direccionamiento asignado (Swer, 2023).

En una primera fase de pruebas, se implementé el servicio en las antenas que les brindan conectividad
via inaldmbrica y en el drea de laboratorios de cémputo; previamente se realizd la segmentacion del
direccionamiento en sus diferentes departamentos y dreas para su distribucién mediante VLANSs.
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2.1 METODOLOGIA

Para el despliegue de IPv6, se plantearon dos fases, adoptando un enfoque orientado a seguir las
recomendaciones de mejores practicas para el despliegue de proyectos (PMI) y la gestion de servicios de
TI (ITIL). Este enfoque permite estructurar de mejor manera los proyectos y alinearlos a los objetivos de
la DGTIC.

Fase 1: Configuracion de los routers y enlaces que soportan la conectividad de las sedes foraneas hacia
Internet y RedUNAM. Esta etapa fue culminada satisfactoriamente en el afio 2021.

Fase 2. Configuracién de las conexiones hacia los equipos de red LAN y asesoramiento a los responsables
de Tl para el disefio de red y configuracién de la infraestructura interna. Inicié en la FES Aragén en octubre
del 2023 y continua en desarrollo.

Ambas fases estan orientadas en seguir las etapas basicas de la gestidon de proyectos:
1. Inicio
2. Planificacion
3. Ejecucion
4. Seguimiento
5. Cierre
Inicio
En esta etapa se plante6 la necesidad de desplegar IPv6 a nivel WAN en la infraestructura que conecta
las sedes foraneas de la universidad para poder afrontar el agotamiento del direccionamiento de IPv4.

Planificacién y Ejecucion

La planificacién se definié siguiendo un flujo de trabajo con el objetivo de configurar los equipos de red
local para proporcionar acceso a Internet y RedUNAM de manera nativa en los equipos finales, utilizando
el mecanismo de transiciéon Dual Stack.

La configuracion se realizd6 como se muestra en la figura 3:
Figura 3
Flujo de actividades para el despliegue de IPv6 en redes LAN

1. Definicion de
requerimientos
técnicos y
coordinacién con

los responsables
de Tl para
configuraciones y
pruebas.

2. Validacién de
la propagacién de
segmentos via

OSPF y BGP
configuracién de
las interfaces que
se conectan a la

red LAN.

3. Configuracion
del equipo de
capa 3 o firewall
en la
dependencia.

4. Configuracién
de los equipos
finales utilizando
el método
definido por la
dependencia
(manual, SLAAC
o DHCPV6).
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1. Definicion de requerimientos técnicos y coordinacion con los responsables de Tl para configuraciones
y pruebas: la configuracion del router administrado por el NOC fue transparente para los usuarios
finales, sin embargo, se definié una fecha y horario para las pruebas como medida preventiva en caso
de incidentes.

2.Validacion de la propagacién de segmentos via OSPFv3 y BGP-4 y configuracion de las interfaces que
se conectan a la red LAN: la configuraciéon de los protocolos de ruteo fue implementada en todos los
routers de RedUNAM en la primera etapa del proyecto de despliegue de IPvé.

3. Configuracién del equipo de capa 3 (router o switch) o firewall: este paso es necesario para las
entidades que cuentan con algun equipo intermedio que requiera de su configuracion.

4. Configuracién de los equipos finales utilizando el método definido por la dependencia (manual,
SLAAC o DHCPv6): la FES utilizé el método SLAAC, segmentando su direccionamiento asignado en
prefijos /64 para configurarlos en las VLANs que conectan a sus diferentes areas.

La comunicacion de los routers de frontera hacia la red interna dependera del disefio de cada entidad,
ya que se manejan diferentes equipos y politicas que hacen que la administracién pueda ser compleja
si no se conocen a detalle su distribucién y funcionamiento. Por este motivo, siempre es necesario un
acompafiamiento hacia los administradores de red para que la colaboracién permita el despliegue
exitoso del protocolo.

Seguimiento

Durante la ejecucién del proyecto de despliegue, se llevé un control de las actividades planteadas a fin
de validar que los objetivos se cumplieran al 100%. En la segunda etapa, con los resultados obtenidos en
FES Aragdn, es posible disefiar un plan de despliegue masivo para redes LAN.

Cierre

Allograrquelosequiposdelaredlocal secomunicaran pormedio delPv6 satisfactoriamente, se obtuvieron
evidencias y se documento6 el procedimiento para referencia en las préoximas implementaciones.

2.2 RESULTADOS

El funcionamiento del enrutamiento de IPv6 hacia RedUNAM e Internet se validé por medio de pruebas
de conexién desde una computadora conectada a la red local de la FES. Como se observa en la figura 4,
una de las pruebas que realizaron los responsables fue verificar la comunicacién hasta los servidores de
DNS de la UNAM por medio del comando tracert -6.
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Figura 4

Prueba de trazado hacia los DNS de la UNAM desde la FES Aragén

B C\Windows\system3Zicmd.exe

Otras de las pruebas realizadas fue la navegacion web las cuales se pueden observar en la figura 5 y 6.
Figura 5

Validacién del funcionamiento de IPv6 en una aplicacion en Internet
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Figura 6

Prueba de visualizacion de videos en Youtube

1D Pronta s i < o . x4

“ ¢+ § youtube.com/was

= E3Voulube " q

-

Distalles d la coneuitn da ded =

G Fressomson e Pomsschruns - s smmaceon - Praserieis Detales de b conmsin de ed
Frmgadss Vo
Sl DNEompacBon b ARAGON UNAM Mx
Tescrpenin Faaltek POl GOE Family Cortroder &
Drecodn | mce

IA enlos 70’s y principios de los 80’s ~—

Invierno de la 1A

» Incapacidad para cumplir con las expectativas
= Problemas técnicos '

= Escandalos y criticas
* Problermas técnicos

e
+ LalA no estaba cumpliendo con las I
expectativas. MYCIN
* Recomendd que se redujera el
financiamiento para la 1A y que se r‘lr‘ ¥
enfocara en otros campos de v\l

1ames Lighthill investigacién.
ames Lighthi

Seminario SITE

@ ..bn_rn.?rbﬂem.: UNAM gy 4 G0 Compartr =9 Guardar

Se realiz6 un andlisis por medio de la pagina test-ipv6.com, que despliega informacién acerca del
dispositivo que originé la peticion.

3. CONCLUSIONES

La FES Aragon es la primera entidad de la UNAM, que se encuentra fuera del campus de Ciudad
Universitaria, en desplegar IPv6 hasta sus equipos finales. Las actividades se realizaron sin causar
interrupciones en los servicios, lo cual indica que se pueden replicar en otras dependencias que tengan
la iniciativa de implementar IPv6.

Este proyecto senté un precedente para que cada vez mas entidades y dependencias universitarias se
vayan sumando a la utilizacién de IPv6, logrando asi que la UNAM sea un referente de su utilizacién a
nivel mundial. En un futuro préximo, se espera que todas las comunicaciones se lleven mediante este
protocolo, por lo que la transicién es importante para permitir el desarrollo y expansion de las redes sin
tener quelimitarse al uso de IPv4,ademas de posibilitar la colaboracién internacional y lainteroperabilidad
con otras universidades y centros de investigacion que ya utilizan IPv6 (Alves de Godoy, 2024).

Los responsables de la FES Aragdn seguiran adecuando sus sistemas para poder brindar en IPv6, los
servicios que actualmente sélo responden a comunicaciones en IPv4.
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3.1. LECCIONES APRENDIDAS Y RECOMENDACIONES

En un primer intento por implementar IPv6, en la FES se detecté que uno de los equipos no contaba con el
licenciamiento necesario para habilitar la funcionalidad de IPv6. Gracias a la gestion de los responsables,
se obtuvo y se habilité la licencia requerida.

Los responsables de red realizaron su plan de direccionamiento previo al despliegue, lo cual facilit6 la
asignacioén hacia sus areas internas.

Es importante que los responsables del despliegue tengan una capacitacion practica en el tema, con el
fin de que tengan los conocimientos para el disefio de sus redes internas.

Si la entidad o dependencia cuenta con un equipo de capa 3 administrado por ellos, es necesario que
conozcan su configuracién y que cuenten con los accesos para realizar los cambios definidos.
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