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Resumen

El TICOmetro es una herramienta de evaluaciéon diagnoéstica
que permite analizar las habilidades en el uso de las
Tecnologias de la Informacién y Comunicacién (TIC) de los
estudiantes de la Universidad Nacional Auténoma de México.
Desde su implementacion en 2012, los datos obtenidos se
almacenaron en la base de datos de Moodle, plataforma
utilizada para la aplicacién del instrumento. El trabajo técnico
que se realizd consistio en migrar los datos del TICometro
hacia una nueva fuente de datos externa estructurada para
su analisis en Apache Superset, con el propésito de facilitar su
transformacion, limpieza, normalizacién y carga, de acuerdo
con las necesidades analiticas del proyecto Migracion de datos
del TICémetro a Superset. Para la migracién se emplearon
Python y Google Colaboratory Notebooks, herramientas
utilizadas para automatizar la extraccion, transformaciéon y
carga (ETL) de los datos, asi como para garantizar suintegridad y
consistencia. El proceso consideré las diferencias estructurales
entre versiones de Moodle y se orient6 a obtener una base de
datos PostgreSQL optimizada para su conexién con Superset.
Como resultado, se generaron los esquemas técnicos de datos
y scripts automatizados que permiten integrar y consultar
la informacion del TICémetro en Superset. Estos productos
sientan la base técnica para la creacion de reportes interactivos
en el proyecto Sitio de Resultados del TICémetro.

Palabras clave:

TICometro, migracion de datos, Moodle, Apache Superset,
habilidades TIC.
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Abstract

The TICometro is a diagnostic assessment tool designed to analyze the Information and Communication
Technology (ICT) skills of students at the Universidad Nacional Auténoma de México (UNAM). Since its
implementation in 2012, the data collected has been stored in the Moodle database, which supports the
administration of the instrument. The technical work realized consisted of migrating the TICometer data to
a new external data source structured for analysis in Apache Superset, with the purpose of facilitating its
transformation, cleaning, normalization and loading, according to the analytical needs of the Migracion de
datos del TICémetro a Superset project. For the migration, Python and Google Colaboratory Notebooks were
employed to automate the extraction, transformation and loading (ETL) processes, ensuring data integrity
and consistency. The procedure addressed structural differences among Moodle versions and resulted in a
PostgreSQL database optimized for Superset connectivity. As an outcome, the project produced technical data
schemes and automated scripts that enable the integration and querying of TICémetro information within
Superset. These outputs establish the foundation for developing interactive reports as part of the Sitio de
Resultados del TICémetro project.

Keywords:

Performance testing, automation scripts, LimeSurvey, Selenium WebDriver Sampler, JMeter.

1. INTRODUCCION

El TICdmetro (Direccion General de Computo y de Tecnologias de Informacion y Comunicacién [DGTIC],
2025) es un instrumento de evaluacién diagndstica que permite analizar las habilidades en el uso de las
Tecnologias de la Informacién y Comunicacién (TIC) de los estudiantes de nuevo ingreso a la Universidad
Nacional Auténoma de México. Desde su implementacién en 2012, utiliza la plataforma Moodle (Moodle,
2025) como entorno tecnoldgico para la aplicacion del cuestionario y el registro de resultados, y
aprovecha su capacidad para gestionar actividades de evaluacién en linea y generar estadisticas sobre el
desempeno de los participantes. Su base pedagdgica socio-constructivista, segun Devi y Aparna (2020),
respalda el trabajo del TICémetro al promover un aprendizaje centrado en la interaccion.

Apache Superset (Sanz, 2023) es una herramienta de analisis y visualizacion de datos de cédigo abierto
que permite crear tableros interactivos y personalizar visualizaciones a partir de diversas fuentes de
informacion. La migracion de los datos del TICOmetro a esta plataforma ofrece una estructurahomogénea
y escalable que facilita el analisis comparativo de habilidades digitales a lo largo de distintos periodos
académicos.

A partir de las migraciones para la integracién de los datos del TICbmetro en Apache Superset (Apache
Superset, 2024) realizadas entre 2022 y 2024, se contaba ya con una estructura de base de datos disefiada
y funcional, asi como con visualizaciones disponibles en el sitio institucional https://ticometro.unam.mx/
resultados/. Este antecedente técnico permitié contar con un punto de partida consolidado para ampliar
el proceso de migracién hacia los datos histéricos correspondientes al periodo 2012-2021, realizado
entre septiembre y diciembre de 2024, previo a la etapa de visualizacion. Los scripts que me fueron
proporcionados en la Direccién de Innovacién en Tecnologias para la Educacion (DITE) de la DGTIC', los

1 Con el apoyo de Javier Rodrigo Diaz Espinosa, jefe del Departamento de Desarrollo Tecnolégico para la
Educacion.
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cuales habian sido utilizados en las migraciones previas, junto con una copia de una maquina virtual y
un sistema de pruebas, fueron elementos fundamentales para la comprensién del proceso y la correcta
ejecucion de la nueva migracion.

La necesidad de realizar la migracion de los datos histéricos del TICdmetro respondio a la heterogeneidad
de las versiones de Moodle empleadas entre 2012 y 2021, cuyas diferencias estructurales en los modelos
de datos dificultaban la aplicacion directa de los procesos de extraccion, transformacion y carga (ETL)
desarrollados para los aflos mas recientes. Cada versién de Moodle presenta variaciones en el disefio de
tablas, nombres de campos y relaciones entre datos, lo que hizo necesario desarrollar un proceso técnico
de migracién adaptado a cada estructura. Este desafio de ETL heterogéneo constituyo el nicleo del
trabajo técnico aqui descrito.

En este contexto, el presente reporte se enfoca exclusivamente en las actividades técnicas relacionadas
con la migraciéon de los datos de Moodle hacia la fuente de datos empleada por Apache Superset. Dichas
actividades comprendieron la extracciéon de datos desde las distintas versiones de Moodle, su limpieza
y normalizacién, asi como su carga en una base de datos PostgreSQL ya existente y estructurada para
su uso con Superset. Es importante destacar que la estructura de esta base de datos no fue creada
nuevamente para este proyecto, sino que se reutilizé y adapté para integrar los datos histéricos de los
anos 2012 a 2021.

El desarrollo técnico incluyé la creacién de scripts propios escritos en Python, ejecutados en Google
Colaboratory Notebooks, que permitieron automatizar el proceso ETL y garantizar la consistencia de los
datos. Aunque los scripts originales de los afos 2022-2024 que me fueron proporcionados por la DITE
sirvieron como referencia metodoldgica, las diferencias entre las versiones antiguas de Moodle y los
cambios en la organizacién de los datos requirieron la reescritura completa de los procedimientos y la
optimizacién de su desempefio mediante bibliotecas de andlisis de datos y control de errores.

Entre los productos técnicos derivados de este proceso se encuentran:
1. Los scripts en Python desarrollados para la migracion de los datos del periodo 2012-2021.

2. Los archivos Excel con los resultados anuales correspondientes a los niveles de bachillerato y
licenciatura.

3. La normalizacion de catalogos institucionales y académicos que garantizé la uniformidad de los
registros.

4. La documentacién metodoldgica del proceso de migracidn y las verificaciones de integridad de
datos.

El objetivo del trabajo técnico es llevar a cabo el proceso de migracién de los datos del TICémetro,
almacenados en Moodle, hacia una nueva fuente de datos estructurada para su andlisis en Apache
Superset, con el propdsito de facilitar su transformacién, limpieza, normalizacién y carga, de acuerdo
con las necesidades analiticas del proyecto Migracion de datos del TICOmetro a Superset. Su importancia
radica en la consolidacién de los datos histéricos del TICometro dentro del mismo entorno analitico
empleado por las versiones recientes, lo que brinda una base técnica unificada que fortalece la capacidad
institucional para generar reportes y analisis longitudinales sobre las competencias digitales de los
estudiantes.
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2. DESARROLLO TECNICO

La migracién de los datos del TICémetro (DGTIC, 2012) a Apache Superset facilita el analisis de las
habilidades digitales de los estudiantes de nuevo ingreso de la UNAM al consolidar, por primera vez,
datos homogéneos con esquemas unificados para los afnos migrados (2012-2021); permite disponer
de una fuente de datos estructurada y consistente que servird como base para la futura visualizacién
dindmica de resultados en el sitio https://ticometro.unam.mx/resultados/. La integraciéon en Superset
(Apache Superset, 2024) favorece la interoperabilidad de los datos, la consulta transversal por periodo
académico y la preparacién para la siguiente etapa del proyecto: Sitio de Resultados del TICémetro.

El proceso técnico presentado en este documento forma la primera parte del proyecto institucional
Sitio de Resultados del TICémetro, desarrollado por la DGTIC. Entre 2022 y 2024 se realizaron las primeras
migraciones correspondientes a dichos aflos en la DITE2 A partir de los scripts iniciales de migracion y una
maquina virtual para pruebas que me fueron proporcionados, se revisé también el disefio del modelo
de datos en Superset® y otros elementos como el desarrollo web, la integracion del sitio de resultados, el
manual de procedimientos y la transferencia de conocimientos sobre la creacién de dashboards?; estos
elementos son fundamentales para la continuidad del proyecto hacia la fase web.

El presente trabajo amplia dicho proceso al incorporar los datos histéricos de 2012 a 2021, un desafio
técnico que requirié adaptar el proceso de extraccidn, transformacién y carga (ETL) a multiples versiones
de Moodle con modelos de datos heterogéneos. La Tabla 1 resume las versiones de Moodle utilizadas,
y muestra al menos seis versiones distintas que debieron ajustarse para generar una fuente de datos
homogénea compatible con Superset.

2 Javier Rodrigo Diaz Espinosa, jefe del Departamento de Desarrollo Tecnolégico para la Educacion, coordind
estas actividades.

3 Realizado por Cristian Ricardo Ortega Ramirez, colaborador de la DITE.
4 Contribuciones de José Larios Delgado y de César Ordériez Rodriguez.
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Tabla 1

Evolucién de versiones de Moodle utilizadas entre 2012 y 2021

Ao Version Build

2012 1.9.19+ (Build: 20120726) Estructura inicial basada en
tablas planas, sin normalizacion;
campos como description 'y
assignmenttype.

2013 2.4.4 (Build: 20130513) Renombrado de description -->
intro y adicion de introformat;
nueva collation utf8_unicode_ci.

2015-2016 2.6.11 (Build: 20150511) Cambios en tablas mdl_
user 'y md|_quiz_attempts;
incorporacién de campos

modifidedy timelimit.

2017-2018 3.2.9 (Build: 20180517) Reestructuracién de mdl_
question_attempts; nuevos
identificadores en tablas de
usuarios.

2019-2021 3.3.9+ (Build: 20190201) Consolidacion de esquemas;
adopcién definitiva de UTF-8
universal.

Estas diferencias motivaron a la redefinicién de las consultas SQL y las rutinas de transformacion de datos,
particularmente en los campos de texto, identificadores y tipos de relacién. El andlisis de las estructuras
mostré que las versiones 1.9.x y 2.4.x requerian mayor intervencion debido a la falta de consistencia en las
claves primarias y foraneas, mientras que las versiones posteriores permitieron automatizar parcialmente
la extraccion.

El proceso ETL se ejecutd bajo un enfoque modular y reproducible en el entorno de Google Colaboratory
Notebooks, para garantizar trazabilidad, seguridad y control de versiones. Los datos del TICOmetro ya
estaban anonimizados desde su origen, antes de su exportacién desde Moodle, en cumplimiento con la
normatividad universitaria sobre proteccion de datos.

Los volimenes de informacién migrados permiten dimensionar la magnitud del trabajo técnico realizado.
En el nivel bachillerato, la tabla fac_evaluacién acumulé entre 22,917 y 33,620 registros anuales, con un
promedio de 31,000 registros por ano. En el nivel licenciatura, a partir de 2013, se registraron volumenes
entre 826 y 15,709 evaluaciones anuales, lo que representa en total mas de 300,000 registros migrados.
En la tabla poblacién_institucion, que contiene la informacion institucional y de grupos, se integraron 14
planteles de bachillerato y hasta 482 registros de grupos de universitarios por afio en licenciatura, segun
el periodo correspondiente.
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El andlisis de las diferencias estructurales entre versiones de Moodle permitié desarrollar una estrategia de
migracion flexible. Las modificaciones incluyeron la detecciéon de cambios de tipo de dato (por ejemplo,
de varchar a text) y ajustes de collation a utf8_unicode_ci y renombrado de campos (como description
- intro), lo que requirié reestructurar las consultas de extraccion y los mapeos de transformacion. Esta
labor garantizé que los datos migraran sin pérdida ni duplicidad y bajo un modelo de datos unificado en

Superset.

El modelo de datos proporcionado en Superset sigue un diseno relacional y permite una estructura
analitica uniforme y escalable para futuros tableros interactivos; fue disefiado originalmente por el
equipo de colaboradores del proyecto Sitio de Resultados del TICémetro, con las siguientes tablas:

« dim_cinta: niveles de competencia TIC (cinturdn blanco a negro).

» dim_fecha: control temporal del afio y periodo de aplicacion.

» dim_institucién: dependencias, planteles y facultades.

 dim_sexo: variable demografica normalizada.

« fac_evaluacion: tabla de hechos con los resultados individuales por usuario y nivel.

 poblacion_institucion: totales agregados por dependencia.
Se incorporaron mejoras al proceso ETL modificado respecto a las migraciones anteriores, tales como:

1. Entorno de trabajo: configuracion del entorno en Google Colab e importacion de las bibliotecas
pandas, numpy, psycopg, sqlalchemy, os, re, datetime y google.colab, con el fin de automatizar la
conexion, limpieza y carga de datos.

2. Extraccion (E): conexion directa a las bases de datos Moodle mediante psycopg y ejecucion de
consultas SQL con filtros por fecha y estado de finalizacion (qa.state="finished’).

3. Transformacién (T): creacién de funciones de categorizacion (categorize_cinta, nivel, convert_to_
list) para clasificar, limpiar y reestructurar los datos.

4. Procesamiento diferenciado: tratamiento individual de los datos de los niveles bachillerato
y licenciatura, transformando respuestas en formato largo (long format) a formato ancho (wide
format) y aplicando codificacién one-hot para preguntas de opciéon multiple.

5. Carga (L): modelado en base de datos PostgreSQL bajo esquema de estrella, creacion de tablas con
to_sql() y almacenamiento de datos agregados.

6. Exportacidon: generacion de reportes en Excel por nivel educativo y ano para su validacion por las
dependencias académicas.

En total, el proceso de migracion se ejecuté en un solo archivo de c6digo en Google Colaboratory, lo que
permitié reproducir la operacién de principio a fin. La automatizacién de rutinas y la limpieza de datos
incrementaron la eficiencia del proceso y redujeron el riesgo de errores manuales.
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La migracion de datos entre multiples versiones de Moodle hacia un modelo homogéneo en Superset
representa una valiosa optimizacién técnica: homogeneiza los esquemas, reduce la fragmentacion de
los datos, mejora la capacidad de analisis comparativo interanual y sienta las bases para la generacién de
tableros analiticos que integraran todos los afos histoéricos del TICémetro en un mismo entorno visual.
Este tema serd motivo de un trabajo técnico posterior, enfocado en la etapa de elaboracién y publicacion
de los dashboards.

2.1 METODOLOGIA

A continuacién se describen los pasos realizados durante el proceso de migraciéon de los datos del
TICometro, correspondientes al periodo 2012-2021, ejecutado entre septiembre de 2024 y diciembre de
2024, Este procedimiento tuvo como objetivo trasladar la informacién almacenada en las bases de datos
Moodle hacia los esquemas de la fuente de datos utilizada por Superset, en formato PostgreSQL, para su
posterior analisis e integracion en el proyecto Sitio de Resultados del TICémetro.

Los datos se extrajeron desde un servidor de respaldo proporcionado por la DITE de la DGTIC®. La
extraccion se realizd por afno, para lo cual se emplearon consultas SQL directas mediante la biblioteca
psycopg de Python. Para garantizar la trazabilidad y control de versiones, se desarrollé un archivo
independiente de Google Colaboratory Notebook por cada afio migrado desde 2012 hasta 2021.

Cabe recalcar que los datos del TICbmetro ya se encontraban anonimizados desde su origen, es decir,
antes de su exportacion desde Moodle, en cumplimiento con la normatividad universitaria sobre
proteccion de datos académicos.

El proceso de migracion se estructuré conforme al enfoque ETL (Extraccion, Transformacion y Carga), con
la siguiente secuencia de pasos y herramientas empleadas en cada fase de la Tabla 2:

5 Con el apoyo de Javier Rodrigo Diaz Espinosa, jefe del Departamento de Desarrollo Tecnolégico para la
Educacion.


https://doi.org/10.22201/dgtic.30618096e.2025.3.3.113

C r b D Migracion de datos del TICGmetro a Superset:

Cuadernos Técnicos Universitarios optimizando el analisis de habilidades TIC
de la DGTIC

https://doi.org/10.22201/dgtic.30618096€.2025.3.3.113 Vol. 3, Num. 3. julio-septiembre 2025, pags. 15 - 15
Tabla 2

Herramientas utilizadas en cada fase del proceso ETL

Fase Herramientas utilizadas Funcion
Extraccion Python (psycopg, sqlalchemy), Conexion directa al servidor
Google Colab Moodle de respaldo vy

gjecucion de consultas SQL
para cada afo.

Transformacion pandas, numpy, re, datetime Limpieza, categorizaciéon vy
normalizacion de los datos;
conversion de estructuras y
formatos.

Carga sqlalchemy, método to_sql() Insercién de datos procesados
ala base PostgreSQL (fuente de
datos utilizada por Superset).

Validacién y reporte pandas, openpyx| Generacion de reportes Excel
y verificacion de integridad de
los datos migrados.

Control y respaldo Google Drive (Colab) Almacenamiento de archivos
de saliday registro de bitacoras
de ejecucion.

Los pasos realizados entre los meses de septiembre y diciembre de 2024 fueron:

1.

Respaldo y conexién inicial: se establecié conexion con la base de datos Moodle de respaldo,
definiendo los rangos de fechas de extraccion y ejecutando las consultas SQL a través de psycopg.

Extraccidon de usuarios y respuestas: se obtuvieron datos de las tablas mdl_user, mdl_quiz_attempts
y mdl_question_attempts, filtrando intentos finalizados y transformando los resultados a estructuras
manejables mediante pandas.

Transformacion de datos: se aplicaron funciones para categorizar resultados, normalizar nombres de
instituciones, limpiar duplicados y transformar los formatos de tiempo.

Procesamiento diferenciado por nivel educativo: se separaron los conjuntos de datos de bachillerato
y licenciatura, y se ajustaron los esquemas y campos de cada uno de acuerdo con las versiones de
Moodle correspondientes.

Carga en la fuente de datos utilizada por Superset: los datos limpios se insertaron en la base
PostgreSQL, respetando la estructura de seis tablas (dim_cinta, dim_fecha, dim_institucién, dim_
sexo, fac_evaluacion y poblacion_institucion).
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Con el propésito de conservar la coherencia visual y estructural con las publicaciones previas del proyecto,
la generacion de reportes en Excel se realizé siguiendo el formato de los reportes oficiales del TICbmetro'.
Posteriormente, en el aflo 2025 las actividades se centraron en la consolidacién y verificacién de los datos
histéricos migradosy en la preparacidn de los dashboards interactivos que integraran los resultados de los
anos 2012 a 2021 con los datos mas recientes. Cuando dichos dashboards estén disponibles publicamente
en el sitio oficial, se habra completado la segunda fase del proyecto Sitio de Resultados del TICémetro.

3. RESULTADOS

La migracion de los datos del TICbmetro correspondientes al periodo 2012-2021 permitié consolidar
una fuente de datos histérica bajo un mismo modelo analitico, compatible con la herramienta Apache
Superset. En total, se procesaron y migraron mas de 600,000 registros, provenientes de los niveles de
bachillerato y licenciatura, que incluyeron informacién demogréfica, académica y de desempefo en las
evaluaciones de habilidades digitales.

El proceso de migracién culminé con la carga exitosa de los datos en los esquemas de la fuente de datos
utilizada por Superset, con independencia por afo. Esta organizacién estructural permite mantener la
integridad de los datos y evitar conflictos derivados de las diferencias entre versiones de Moodle. Cada
ano cuenta con su propio esquema, lo que facilita las operaciones de comparacién interanual y garantiza
la trazabilidad de las transformaciones realizadas durante el proceso ETL.

En términos de volumen, las tablas principales migradas fueron fac_evaluacién, que concentra las
respuestas individuales de los estudiantes, y poblacion_institucién, que contiene la informacién de los
planteles, facultades y grupos participantes. La Tabla 3 resume el volumen de registros migrados por
nivel educativo y afno en la tabla fac_evaluacion.

1 Disponibles en https://educatic.unam.mx/publicaciones/ticometro/index.html
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Tabla 3
Registros migrados en la tabla fac_evaluacion por ario y nivel académico

Ano Bachillerato (respuestas Licenciatura (respuestas

individuales) individuales)

2012 22917 -

2013 31949 826

2014 32024 3434

2015 33385 5047

2016 33272 11 300

2017 33620 12 412

2018 31019 12 058

2019 32000 14 455

2020 31746 14 009

2021 28 984 15709

La creacion de esquemas independientes por afo se justifica por las diferencias estructurales entre las
versiones de Moodle de las que provienen los datos, para evitar conflictos de integridad y garantizar la
compatibilidad con los modelos de datos empleados en cada periodo. Este enfoque permite conservar
la trazabilidad de las modificaciones y facilita el mantenimiento en futuras actualizaciones.

En cuanto al archivo de preguntas, su actualizacién anual impacta de manera significativa la coherencia y
calidad analitica de los datos; se compone delos reactivos demogréficos, de habilidades y de conocimiento
sobre el uso de TIC aplicados en Moodle, posteriormente migrados a Superset. Dado que el cuestionario
cambia cada afio, la gestion y estandarizacién del archivo de preguntas resultan fundamentales para
mantener la continuidad de las métricas y posibilitar el analisis longitudinal de los resultados entre
generaciones de estudiantes.

La migracion también mejord la consistencia de los datos histéricos al actualizar los catadlogos de
dependencias participantes y normalizar la codificaciéon de instituciones, modalidades y grupos. Estos
resultados conforman la base para la siguiente fase del proyecto, que contemplala creacién de dashboards
interactivos en Apache Superset, que integrardn y mostraran los resultados de los afos 2012 a 2021 junto
con los datos mas recientes.

4. CONCLUSIONES

El proyecto “Migracion de datos de Moodle a Superset” permitié consolidar una fuente de datos
homogénea en PostgreSQL, disefada especificamente para su uso analitico dentro de Apache Superset,
lo que constituye el principal logro técnico del trabajo desarrollado entre septiembre y diciembre de
2024, Este proceso garantizé la integracion de los datos del TICémetro correspondientes a los afios 2012
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a 2021, homologando estructuras provenientes de distintas versiones de Moodle en un modelo de datos
unificado, confiable y reutilizable para analisis posteriores.

A partir de las migraciones previas en las que se procesaron los datos de los afios 2022 a 2024, el alcance
del presente reporte se concentré en la migracion histoérica de los periodos no integrados, bajo criterios
de unicidad y consistencia, lo que permitié asi completar el acervo digital del TICOmetro.

La migracion realizada contribuye de manera directa a facilitar la generacién de informes técnicos y
académicos, al disponer de una fuente de datos estandarizada y verificable que puede ser consultada
por diferentes herramientas analiticas, entre ellas Apache Superset. Si bien la generacion de graficas
y tableros no forma parte del alcance de este reporte técnico, la estructura creada constituye la base
fundamental sobre la cual podran desarrollarse posteriormente los dashboards interactivos previstos
para el trabajo complementario que dard continuidad al proyecto.

Asimismo, el proceso dio como resultado dos productos adicionales: en primer lugar, los archivos en
formato Excel, que consolidan los datos migrados y permiten la consulta, validacion y andlisis inmediato
por parte de investigadores, docentes, funcionarios universitarios y publico en general interesado
en los niveles de competencia digital de los estudiantes de la UNAM; en segundo lugar, los scripts en
Python ejecutados en Google Colaboratory Notebooks, que documentan paso a paso la extraccion,
transformacioén y carga de los datos. Ambos productos, junto con los esquemas por afo creados en la
base de datos final en PostgreSQL, constituyen la documentacién detallada del proceso de migraciéon y
permiten su réplica o actualizacion en futuras versiones del sistema.

En conjunto, este trabajo técnico representa un avance sustancial en la infraestructura analitica del
TICémetro, al ofrecer un entorno unificado para el manejo de datos histéricos y recientes, lo que
promueve la transparencia, la interoperabilidad y la continuidad institucional que ha caracterizado a los
proyectos de evaluacién de habilidades TIC en la UNAM desde sus inicios.
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Resumen

La Escuela Nacional de Estudios Superiores, Unidad
Leén de la Universidad Nacional Auténoma de México,
construyd e implementd la infraestructura tecnoldgica
especializada en la Clinica de Optometria Salud Visual,
con el fin de fortalecer la formacion clinica del alumnado y
brindar servicios diagnésticos de alta calidad. Se realizé un
levantamiento de la infraestructura tecnoldgica existente
para garantizar la compatibilidad de nuevos equipos con
las redes de telecomunicaciones, cableado estructurado,
fibra optica y Circuito Cerrado de Television. Dado lo
anterior, la implementacion incluyé diseno e instalacion
de sistemas modulares de categoria 6A, integracién de
Access Points (AP por sus siglas en inglés), configuracion
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de VLANSs, telefonia IP y conectividad de equipos especializados como el Humphrey Field Analyzer
3. La metodologia del proyecto se basé en el enfoque PMBOK, con etapas de disefio, planificacion,
ejecucién y cierre. Los resultados mostraron un funcionamiento estable de los servicios tecnolégicos
y validacién de la infraestructura por parte del personal responsable. Se concluyé que la integracién
tecnolégica incrementa la eficiencia del servicio clinico y fortalece la practica educativa, con posibilidad
de replicabilidad en otras unidades académicas.

Palabras clave:

Infraestructura tecnoldgica, redes, cableado estructurado, servicios tecnolégicos, PMBOK.

Abstract

The National School of Higher Studies, Leén Unit of the National Autonomous University of Mexico, built
and implemented specialized technological infrastructure at the Optometry and Visual Health Clinic to
strengthen the clinical training of students and provide high-quality diagnostic services. A survey of the
existing technological infrastructure was conducted to ensure the compatibility of new equipment with
telecommunications networks, structured cabling, fiber optics, and closed-circuit television. Given this, the
implementation included the design and installation of Category 6A modular systems, integration of Access
Points (APs), VLAN configuration, IP telephony, and connectivity for specialized equipment such as the
Humphrey Field Analyzer 3. The project methodology was based on the PMBOK approach, with stages of
design, planning, execution, and closure. The results showed stable operation of the technological services
and validation of the infrastructure by the responsible staff. It was concluded that technological integration
increases the efficiency of clinical services and strengthens educational practice, with the possibility of
replicability in other academic units.

Keywords:

Technological infrastructure, networks, structured cabling, technological services, PMBOK.

1. INTRODUCCION

La salud visual es un componente fundamental para el bienestar de la poblacién y para el desempefio
académico del alumnado. En las ultimas décadas, los avances tecnolégicos aplicados a la optometria han
transformado el diagndstico y la atencién clinica al permitir procedimientos mas precisos, eficientes y
personalizados. Estos avances incluyen la incorporacién de equipos de imagenologia avanzada, como la
tomografia de coherencia optica (OCT), retinografos digitales, dispositivos para evaluar el campo visual,
entre otros, los cuales requieren infraestructuras de telecomunicaciones robustas, seguras y adaptables
para operar correctamente.

La creciente dependencia de servicios tecnoldgicos en entornos clinicos, educativos y de investigacion
hace indispensable planificar, instalar y validar redes de voz, datos y video bajo estandares de calidad
y normativas institucionales. De acuerdo con la Direccion General de Cémputo y Tecnologias de
Informacién y Comunicacion (DGTIC, 2017), los espacios universitarios deben contar con infraestructura
de conectividad que garantice la continuidad de las operaciones clinicas y académicas, asi como la
seguridad de la informacién.
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En este contexto, la Escuela Nacional de Estudios Superiores (ENES), Unidad Le6n de la Universidad
Nacional Auténoma de México (UNAM), incorpord, en 2017, la licenciatura en Optometria, la cual
requiere espacios clinicos con equipamiento de vanguardia para la formacion practica del alumnado
y la prestacion de servicios especializados a la comunidad. Para atender esta necesidad, se aprobé la
construccién de la Clinica de Optometria Salud Visual (CSV), inaugurada en agosto de 2023, cuyo
disefio y operacidn representé retos técnicos significativos relacionados con la compatibilidad de la
infraestructura tecnolégica existente, la escalabilidad de los sistemas y el cumplimiento de estandares
técnicos y normativos.

La planeacién estratégica y la ejecucion de la infraestructura de las Tecnologias de la Informacion y la
Comunicacién (TIC) para la CSV contemplaron la integracion de servicios de telefonia IP, datos, Circuito
Cerrado de Television (CCTV) y redes inalambricas, todo ello coordinado por personal especializado en
tecnologias de la informacién y comunicacion, en colaboracion con diversas instancias institucionales.

Este reporte técnico tiene como objetivo documentar de forma detallada la planeacién, instalacién y
validacion de la infraestructura tecnoldgica especializada de la Clinica de Optometria Salud Visual de
la ENES Le6n, UNAM, como parte de la calidad de los servicios educativos y clinicos que requiere la
licenciatura en Optometria.

2. DESARROLLO TECNICO

La optometria, definida por Monroe J. Hirsch y Ralph E. Wick (1968) como “El arte y la ciencia del
cuidado de la visién”, ha evolucionado desde una practica enfocada a la venta de anteojos hacia una
disciplina cientifica integral, centrada tanto en el diagnéstico, tratamiento y prevencién de problemas
visuales como en la promocién de la salud visual (Bromberg, 2009). Actualmente, las y los optometristas
desempenan un rol clave en la atencién primaria de la salud visual, asi como en la deteccién temprana de
enfermedades oculares con un enfoque holistico y basado en la evidencia cientifica.

Esta evolucion no soélo ha beneficiado la practica clinica, sino que también ha puesto de manifiesto la
relevancia de la salud visual en otros ambitos, como el educativo. La salud visual es esencial para el
rendimiento académico del alumnado, ya que las deficiencias visuales pueden afectar negativamente
su capacidad de aprendizaje y concentracion (Collins et al., 2017). De igual manera, es importante para
la poblacién general que requiere atencién en salud visual (Collins et al., 2017; Maples, 2003). Asi, la
optometria se consolida como un pilar no sélo en la salud, sino también en el desarrollo integral del
alumnado.

Estadisciplina se ha modernizado significativamentey ahora cuenta con equipos de tecnologia de frontera
para el diagndstico y manejo de diversas patologias oculares. Por ejemplo, se emplean dispositivos
avanzados para la deteccién temprana de condiciones como la retinopatia diabética y el glaucoma,
permitiendo intervenciones mas eficaces. Existen también salas 3D en las que se recrean ambientes y
entornos cotidianos tridimensionales para terapia visual. Por otra parte, los equipos de tomografia de
coherencia 6ptica (OCT) y topografia corneal permiten un andlisis detallado de la retina y la superficie
ocular, facilitando diagndsticos precisos y personalizados.

En dicho contexto de innovacién tecnoldgica, la optometria cobra especial relevancia frente a los desafios
de ofrecer servicios de atencién visual de calidad y con tecnologia de punta a la poblacién de la regién
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del Bajio. Por ello, la planificacién de la infraestructura tecnoldgica y equipamiento especializado de la
Clinica de Optometria Salud Visual (CSV) inici6 en febrero del 2021; en este proceso, participaron personal
de la Clinica, el Departamento de Computo e Informatica, la Superintendencia de Obras de la ENES Ledn,
la Direccion de Telecomunicaciones de la DGTIC y la Direccién General de Obras y Conservacién (DGOC)
de la UNAM. Gracias a la coordinacién y colaboracion de estas areas, se logré disefiar e implementar un
espacio equipado con tecnologia actual y recursos éptimos para la atencién visual; tras meses de trabajo
en conjunto, el 19 de agosto de 2023 se inaugurd la clinica.

Los diferentes ambientes y espacios de la CSV estan cuidadosamente disefiados para fomentar la
formacion del alumnado y brindar atencién integral de alta calidad a los pacientes. Sin embargo,
el funcionamiento adecuado de los modernos consultorios de optometria no seria posible sin una
infraestructura de telecomunicaciones eficaz.

Como parte de la etapa de disefo, se decidié que los nuevos servicios se integraran a la infraestructura
ya existente con la finalidad de gestionar todos los recursos tecnolégicos de manera centralizada. Esto
simplifica mantenimientos y reduce costos, ya que optar por una nueva tecnologia podria implicar
inconsistencias en la calidad del servicio, ademas de contemplar e incorporar mas equipos, servidores y
controladoras, asi como la gestion de administracién y mantenimientos independientes.

Asimismo, entrelas principales ventajas deimplementar tecnologia compatible alaexistente, seencuentra
la de eficientar recursos y reducir los riesgos de implementacion, ya que se cuentan con configuraciones
validadas y con los servicios funcionando adecuadamente en la institucién.

La planeacion de la infraestructura tecnoldgica de la Clinica de Optometria implicé tomar decisiones
estratégicas sobre la eleccion de componentes de red, cableado estructurado, equipos especializados
y su integracion. Para garantizar la estabilidad, escalabilidad y compatibilidad del sistema, se realizé un
analisis comparativo entre distintas soluciones. Se evaluaron diferentes categorias y marcas de cableado
estructurado, optando por la categoria 6A de la marca Panduit por su confiabilidad, compatibilidad con la
infraestructura institucional existente, ademas de ser uno de los cableados con velocidad de transmisiéon
alta y garantia de 25 afos. En cuanto a la red inaldmbrica, se seleccioné la solucién Cisco Meraki por
su capacidad de integracién con la infraestructura instalada, facilidad de gestién y licenciamiento
institucional compatible. Estas decisiones técnicas fueron tomadas en conjunto con especialistas en TIC
de la ENES Ledn, en coordinacién con el personal de la Clinica y de la DGOC, con el fin de lograr una
solucién robusta, segura y replicable.

En este sentido, la experiencia documentada es replicable, ya que presenta una metodologia clara,
decisiones justificadas y una validacién funcional del sistema implementado, lo que permite orientar
a otras unidades académicas en proyectos similares. Ademas, se integraron estandares internacionales
como las disposiciones en materia de instalaciones de telecomunicaciones UNAM, fortaleciendo asi la
base técnica de cada decision adoptada, que ademas contemplan e integran la norma internacional ISO/
IEC 11801 (Disposiciones en materia de instalaciones de telecomunicaciones, 2017).

Infraestructura especializada de la Clinica de Optometria
Como parte de la planificacién, se consideran tres areas destinadas a equipos especiales, los cuales son:

« Tomdgrafo de Coherencia Optica (OCT): Sanchez Ruiz (2020) describe al OCT como un equipo de
imagen no invasiva y de alta resoluciéon que permite visualizar en detalle las estructuras internas
del ojo, especialmente las capas de la retina y el nervio 6ptico. A través de ondas de luz, el OCT
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genera imagenes transversales que muestran cortes precisos de los tejidos oculares, permitiendo el
analisis detallado de su morfologia y grosor. La funcionalidad del OCT es crucial en el diagndstico y
seguimiento de diversas patologias oculares. Su uso en la clinica brinda al alumnado la oportunidad
de especializarse en diagnéstico clinico mediante tecnologia avanzada.

Cémara de fondo de ojo (retinografia): Orlando (2017) define que este equipo permite capturar
imagenes detalladas de la retina, el nervio 6ptico y los vasos sanguineos en el interior del ojo. Es una
técnica no invasiva que se utiliza para detectar patologias oculares como la retinopatia diabética,
glaucomay la degeneraciéon macular, que se han identificado como las principales causas mundiales
de ceguera prevenible. Su uso en la clinica brinda al alumnado una comprensién practica sobre la
importancia del diagnéstico temprano y la prevencién en el campo de la salud visual.

» Equipo para evaluar Sensibilidad al Contraste (SC): Tripolone (2018) identifica que es una herramienta
util para la caracterizacion de la vision espacial del sistema visual humano. Para el alumnado, manejar
y contar con este equipo significa tener la oportunidad de comprender una dimensién mas profunda
de la evaluacién visual, mas alld de las pruebas de sensibilidad rutinarias. Cabe mencionar que es
unico en Latinoamérica.

Campimetro (campos visuales): Valle (2020) menciona que la campimetria visual es una prueba
oftalmoldgica que se realiza para valorar el campo visual de una persona. Su realizacién es de gran
importancia para detectar patologias que producen pérdidas en dicho campo visual, algunas de
ellas irreversibles. Este equipo permite a los estudiantes experimentar con una herramienta clave
para detectar y monitorizar afecciones que impactan la visién periférica, lo cual es fundamental para
evaluar el estado funcional del campo visual en los pacientes.

La planeacién del proyecto incluyé un analisis funcional y operativo de los equipos clinicos de alta
especialidad, como el Humphrey Field Analyzer 3 (HFA3), el OCT y los retindgrafos digitales. Estas
tecnologias requieren condiciones especificas de conectividad y suministro eléctrico. En el caso del
HFA3, se verificé que la toma de corriente fuera regulada, con linea de tierra dedicada y proteccién contra
variaciones de voltaje, conforme a las recomendaciones del fabricante.

A nivel informatico, se asignaron direcciones IP fijas, integracion mediante switches y segmentacion
de red mediante VLANs, garantizando la estabilidad de la transmisién y sequridad de los datos. Los
equipos se ubicaron en funcion de criterios clinicos y ergonémicos validados por el area usuaria, y sus
requerimientos se incorporaron desde la fase de disefo del edificio y del cableado estructurado.

Como parte de las consideraciones técnicas, fue necesaria la adquisicion de impresoras compatibles con
el lenguaje Adobe Postcript 3, el cual utiliza superceldas que multiplican por cuatro la cantidad de niveles
de gris que se pueden imprimir. Esta tecnologia también ayuda a los dispositivos de alta resolucion,
como las fotocomponedoras, a imprimir 4096 tonos de gris en cada colorante para producir imagenes
con mezclas mas suaves.

En el caso de la instalacion de impresoras en el equipo Humphrey Field Analyzer 3, la modificacion
de configuracion se realizo tras identificar que la opcién predeterminada del sistema no permitia la
integracion de impresoras convencionales. Se optd por ingresar al modo de servicio del equipo para
realizar el ajuste y evitar asi la instalacion de drivers externos que pudieran afectar la estabilidad del
software.
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Esta decision se tomo tras analizar las recomendaciones técnicas del fabricante del HFA3 y las restricciones
del sistema operativo embebido. Asimismo, se consultd al personal clinico responsable del uso del
equipo, quienes confirmaron que, tras el cambio, el funcionamiento fue adecuado y no se presentd
ninguna afectacion al desemperio del sistema. No fue necesaria la intervencién del proveedor, ni se
realizaron modificaciones que comprometieran la garantia del equipo, ya que el ajuste se realizd dentro
de las opciones de configuracién autorizadas por el fabricante.

Lainfraestructuratecnoldgicaimplementadafue disefiada especificamente para satisfacerlas necesidades
clinicas de la licenciatura en Optometria. Los espacios fisicos y l6gicos permiten que los estudiantes se
capaciten con equipos clinicos reales, replicando escenarios profesionales. En el desarrollo técnico, se
priorizé la integracién de tecnologias que facilitaran el diagnéstico visual, el andlisis de imagenes y la
conectividad entre dareas clinicas, administrativas y académicas. Por ello, cada decisiéon técnica en la
infraestructura responde a requerimientos del modelo educativo clinico.

Infraestructura tecnolégica

El edificio de la Clinica de Optometria se conforma de dos niveles, donde, en cada uno, se instalaron
y se realizaron adecuaciones al cuarto de telecomunicaciones; estos espacios estan dedicados a la
organizacion, gestion de cables y equipos de telecomunicaciones.

Ademads, y como parte de la infraestructura tecnoldgica, se suministraron, instalaron y configuraron los
dispositivos de telecomunicaciones necesarios para brindar servicios de VolP, datos, CCTV y WiFi a la
nueva Clinica de Optometria.

Equipamiento

El equipamiento de switches se definié con base en la compatibilidad de la tecnologia ya instalada en
la institucion, considerando la velocidad, tipos y cantidad de puertos, asi como las funcionalidades
avanzadas para los servicios ofrecidos como PoE, para alimentar las camaras de CCTV, y que fueran
gestionables, con el fin de segmentar la red por medio de Virtual Local Area Network (VLAN, por sus siglas
en inglés)

Ademas, para garantizar la continuidad del suministro eléctrico, incrementar la vida util de los equipos
y brindar proteccién a los equipos de telecomunicaciones, se instalé6 un Sistema de Alimentacién
Ininterrumpida (UPS por sus siglas en inglés) y un aire acondicionado en cada cuarto de telecomunicacion
del nuevo edificio de Optometria.

Cableado

En la actualidad, la conexion por fibra 6ptica se ha consolidado como la infraestructura fundamental
para la conectividad. Por lo tanto, para conectar el cuarto principal de telecomunicaciones (CP) con el
cuarto de telecomunicaciones (CT) del edificio de la Clinica de Optometria, como se muestra en la Figura
1, fue necesario trazar la trayectoria, realizar la obra, canalizacién y cableado de fibra 6ptica, ademas de
verificar la disponibilidad de puertos en el dispositivo de red principal, el cual distribuye la conectividad
y el trafico de datos de la red de la ENES Unidad Ledn.
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Figura 1

Distribuidor de fibra dptica

Es importante mencionar que se tom6 como base el proyecto original de la institucion, ya que se
encuentra funcionando en una topologia de estrella, la cual lleva cada servicio punta a punta desde el CP
hasta los cuartos de telecomunicacion de los diferentes edificios de la ENES Ledn.

La instalacion de fibra 6ptica, como se puede apreciar en la Figura 2, se basé en el sistema de topologia
existente, saliendo un enlace de fibra 6ptica de 6 hilos multimodo 50/125 um OM3 del CP al CT de la
clinica, ubicado en el segundo nivel.

Figura 2
Integracién de la fibra dptica

Edificio
Optometria

H Rack edificio Optometiia
P1

Site
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En la instalacion del sistema de cableado estructurado de la clinica, se implementé un sistema modular
categoria 6A marca Panduit, contemplando nodos de VolP, datos, CCTV y nodos para AP distribuidos de
forma estratégica en los dos niveles del edificio de la clinica, llevando un recorrido hacia el cuarto de
telecomunicaciones correspondiente, con un desplazamiento con canalizacién por muros, piso y plafén.

Conlafinalidad deorganizarydiferenciarvisualmentelas conexionesenlos cuartos detelecomunicaciones,
los cables de parcheo (patch cord) se catalogaron por colores: los negros se se asignaron a la conexién de
los AP, los blancos al sistema de videovigilancia (CCTV) y los azules a Voz/Datos. Asimismo, se implementé
una nomenclatura uniforme para todos los nodos, como se muestra en la Figura 3, lo que contribuye
a mejorar la eficiencia, la seguridad y la facilidad de mantenimiento dentro de la infraestructura de
cableado estructurado.

Figura 3

Listado de nomenclatura utilizado en el cuarto de telecomunicaciones (CT), planta baja (PB), panel
(PP1), niumero de servicio (D06)

CUARTO DE

TELECOMUNICACIONES PACH PANEL A NEIMERC)

CT - PB - PP1 - DOé6

UBICACION
ESPECIALIDAD

« AP - ACCESS POINT
* CA - CAMARA

« D - DATOS

e TV - TELEVISION

« V- VIDEO

Esimportante mencionar que, para la infraestructura de cableado estructurado, se realizé la Certificacion
Panduit con garantia del sistema por 25 afos.

VolP

Conrelacién a la telefonia, se integraron equipos telefénicos IP de la marca Cisco, instalados y distribuidos
de manera estratégica dentro de la Clinica, con la finalidad de optimizar la comunicacién tanto interna
como externa. Ademas, se integraron las mismas funcionalidades de la telefonia actual, por ejemplo, la
marcacién rapida, el desvio de llamadas y la posibilidad de realizar conferencias telefénicas.

Circuito Cerrado de Television (CCTV)

Actualmente, la implementacién de un sistema del CCTV es fundamental para prevenir incidentes y para
el cuidado de las instalaciones, por lo que, para el nuevo edificio de la Clinica, se consideraron cdmaras
tipo domo, panoramicas y tipo bala, de la marca HikVision, con la finalidad de integrarlos en el Network
Video Recorder (NVR por sus siglas en inglés) funcionando actualmente. La ubicacién e instalacién de cada
tipo de cdmara se sustentd con base en las caracteristicas especificas, el espacio, asi como el propdsito de
vigilancia de cada area de la clinica.
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Red inalambrica

Para contar con cobertura inaldmbrica dentro del edificio, se suministraron e instalaron los AP (ver Figura
4), mismos que fueron estratégicamente distribuidos para maximizar la conectividad en todas las areas
de la clinica. Estos dispositivos permiten establecer una red inaldmbrica y facilitan la movilidad, acceso a
Internet y recursos de red.

Figura 4
Access Point (AP) instalado

2.1 METODOLOGIA

La gestion del proyecto se basé en el enfoque del Project Management Institute (PMI), utilizando
como referencia la guia PMBOK®(Project Management Institute, 2021). Este estandar proporciona una
estructura metodoldgica para la planificacién, ejecucién, monitoreo y cierre de proyectos complejos,
y ha sido ampliamente adoptado en proyectos de tecnologias de la informacién. Se eligié este modelo
por su capacidad para organizar las actividades de forma secuencial, establecer responsabilidades claras,
gestionar riesgos y asegurar el cumplimiento de los objetivos en entornos institucionales. Las etapas del
proyecto incluyeron disefio, configuracién, instalacion y pruebas, lo que permitié controlar de forma
eficiente los diferentes procesos técnicos involucrados en la puesta en marcha de la infraestructura
tecnoldgica de la Clinica de Optometria.

2.1.1 INICIO

Dentro de esta fase, se llevaron actividades, en conjunto con la Superintendencia de Obras de la ENES
Ledn, para realizar los planos de la infraestructura de red, comunicaciones y sequridad, con la finalidad de
analizar y evaluar los espacios, ubicar los nodos de red de voz y datos, considerando las necesidades de
los usuarios, asi como el equipamiento de CCTV, equipos de cdmputo, telefonia y equipo especializado.
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En la primera etapa, se considero el equipamiento para la creacién de veinte consultorios; uno de ellos se
destind a la investigacion, dos mas para optometria pediatrica y uno de consulta para lentes de contacto.
También se planificé la implementacién de las dreas de 6ptica y profundizacion.

2.1.2 PLANIFICACION

A través de la colaboracién con personal de la Direccién de Telecomunicaciones de la DGTIC, se realizé
la revision de los requerimientos para el desarrollo del proyecto, con relacién a la cantidad de nodos
(Voz/Datos, CCTV y AP) que debian contemplarse en las distintas areas del edificio. Del mismo modo,
se realizaron planos, estudios de cobertura con software de simulacion para la red inaldmbrica local y se
brindaron recomendaciones para promover buenas practicas en el desarrollo del proyecto.

Como parte de la planificaciéon del cableado estructurado, se analizé la infraestructura fisica existente,
la ruta del cableado mas adecuado, los equipos (marcas / modelos) en funcionamiento, la distribuciéon
correcta de los nodos y la distancia entre los puntos de conexion.

Como parte de las consideraciones para el despliegue de la red inaldmbrica, se consideré la tecnologia
ya instalada en la institucion. Lo anterior, con la finalidad de asegurar la compatibilidad y eficiencia en
la integracion de los nuevos dispositivos. Por ejemplo, la marca y modelos de los AP, la integracién a
la controladora (dashboard) y el licenciamiento necesario. Ademas, se planificé la distribucién de los
AP considerando factores como el tamafo de los espacios, la cantidad de usuarios a conectarse y la
necesidad de minimizar interferencias, lo que permitiria ofrecer una experiencia de conexién fluida y
confiable que apoye al profesorado, alumnado y pacientes.

Para la planificacion del CCTV, se realizé una revision detallada de las marcas y modelos de las cdAmaras
instaladas previamente en laENES, asicomo de lacapacidad del NVR, siendo este dispositivo el responsable
de almacenary gestionar el video capturado por las camaras de seguridad IP. Este analisis fue crucial para
garantizar que el NVR pudiera soportar la cantidad de camaras, almacenamiento y resolucién de video
configurada, asegurando asi un funcionamiento 6ptimo del sistema.

Ademas del sistema CCTV, se abordé la infraestructura de telefonia, considerando equipos IP compatibles
con el Cisco Unified Communications Manager (CUCM por sus siglas en inglés) que es la plataforma que
permite gestionar y controlar las llamadas dentro de la red de la universidad, lo que permite asegurar la
integracion y operatividad del sistema telefénico con el resto de la infraestructura tecnoldgica.

2.1.3 EJECUCION

Una vez realizado el cableado y las pruebas de transmisién de datos, se procedié con la instalacién y
configuracion de los switches suministrados. Para esto, se analizd la segmentacion existente en la
institucion, la cual, por motivos de seguridad, estad organizada mediante VLAN. Este enfoque permite
aislar diferentes tipos de trafico, mejorar la seguridad y garantizar un acceso controlado. Asimismo, se
configurd cada puerto del switch asignandole la VLAN correspondiente a su servicio CCTV, VolP, datos y
AP (ver Figura 5).
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Figura5

Configuracién de VLAN en switches

Para las cdmaras de seguridad IP instaladas en el edificio de Optometria, se asigné una VLAN especifica
y se realizé una configuracién detallada de cada dispositivo. A cada cdmara, se le asigné una direccién
IP Unica, y se configuré el gateway correspondiente para garantizar su correcta integracion a la red (ver
Figura 6). Ademas, se configuré el Network Time Protocol (NTP por sus siglas en inglés) en cada cdmara
para sincronizar la hora de forma precisa y asegurar asi la uniformidad en los registros de video.

Figura 6

Validacion de camara IP

Una vez configurados los puertos de los switches, se procedié a integrar el sistema de telefonia (ver
Figura 7). Lo anterior requirié la configuracion de la salida a Internet y la incorporacién de los DNS
correspondientes en la tarjeta de red del servidor CUCM. Este paso fue fundamental para localizar los
servidores del fabricante y llevar a cabo la validacidon requerida. La activacion permitié gestionar el
servidor de telefonia durante un periodo de 90 dias, tiempo en el cual se realizaron las configuraciones
necesarias, dado que actualmente no se cuenta con el licenciamiento requerido para la incorporacién de
nuevos dispositivos.
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Figura 7

Integracion de la telefonia en el CUCM
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Asimismo, se instalaron los AP en la planta baja del edificio, lo que permitié establecer unared inaldmbrica
para el profesorado, alumnado, personal administrativo y pacientes de la clinica. Los dispositivos fueron
integrados en la red existente a través del dashboard, configurdndose con los Service Set Identifier (SSID,
por sus siglas en inglés) y las politicas de seguridad previamente definidas y funcionales de la ENES
Ledn. Es importante mencionar que estos equipos pueden alcanzar velocidades de 1 Gbps (1000 Mbit)
y configuraciones de duplex completo como se muestra en la Figura 8, lo que permite que el dispositivo
pueda enviar y recibir datos simultdneamente a través del puerto. Ademads, en la Figura 9, se muestra una

métrica que ayuda a monitorear el tréfico de datos de uno de los dispositivos.

Figura 8

Integracion de los Access Point (AP) al dashboard
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Figura 9

Uplink Traffic de un Access Point (AP)

@onire - Clinica-Optometria-PB

Summary Device Health Event log Location Connections Performance Tools LAN

Live data View old version

Uplink traffic — Total 167.64 kb/s (187.56 kb/s) = Downstream (4-80.08 kb/s)

Como parte del seguimiento, se verificaron los avances referentes a la construccién y equipamiento
del edificio de Optometria mediante minutas, validaciones y recorridos en sitio; queda pendiente la
finalizacion de la obra del segundo nivel, asi como la instalacion de la infraestructura de red inaldambrica
y la telefonia IP. Actualmente se realizan las gestiones correspondientes para que los trabajos de
instalaciones se lleven a cabo de manera correcta y completa, garantizando que el nuevo espacio cumpla
con las caracteristicas requeridas para ofrecer una atencién clinica y educacion de alta calidad.

La validacién de los servicios del Circuito Cerrado de Television, se realizé midiendo la conectividad
y respuesta por medio de la interfaz de linea de comandos, ejecutando “ping”, que es la utilidad de
diagnostico para medir la latencia de respuesta y conexion, lo cual indica si la cdmara se encuentra en
linea y disponible, ademas de medir la correcta conectividad al NVR. Del mismo modo, se verificé la
visualizacién en tiempo real, la grabacion y reproduccién de video.

En los servicios de la telefonia IP, se corroboré la correcta configuraciéon e integracién al CUCM de los
dispositivos, la conectividad entre extensiones y la capacidad de recibir llamadas tanto internas como
externas, mediante la interfaz grafica (ver Figura 7).

Referente a los servicios de red inaldmbrica, se validé la cobertura, la intensidad de la sefal, la integracion
al dashboard y el licenciamiento adecuado de los nuevos dispositivos. Ademas, se verificé la velocidad
en los diferentes SSID que funcionan en la instituciéon, como son: red RIU, eduroam, PC Puma ENES Leén
y PC Puma Académicos.

Para la red aldmbrica, se revisé cada nodo de red, la velocidad tanto de carga como de descarga y la
correcta configuracion de VLAN en el switch.

Finalmente, para realizar las pruebas o validaciones de los servicios tecnolégicos, se utilizaron
herramientas y plataformas especializadas que permiten evaluar tanto la instalacion fisica como el
correcto funcionamiento y desemperio de cada servicio, ademas de utilizar el protocolo TCP/IP como
base para la transmisién de datos entre los diferentes dispositivos.
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2.1.4 CIERRE

La empresa lider en productos y servicios de infraestructura para redes de datos y aplicaciones de
energia eléctrica, Panduit, emitio el certificado de garantia de cableado estructurado, asegurando el
cumplimiento de la norma EIA-TIA 568-B (Electronic Industry Association y Telecommunication Industry
Association), véase Anexo A Certificacion del cableado estructurado.

La funcionalidad de los equipos instalados, incluyendo los especializados, fue validada por el personal
responsable de la CSV, quienes realizaron el proceso correspondiente de revisién y pruebas. Este
procedimiento garantiza que los pacientes reciban un servicio confiable y efectivo en su atencién visual
y que el alumnado pueda llevar a cabo su practica clinica en un ambiente funcional y eficaz

3. RESULTADOS

Los resultados se muestran en correspondencia directa con los objetivos y la metodologia aplicada, lo
que permite validar el cumplimiento de los procesos técnicos implementados.

La instalacion y configuracion de la infraestructura especializada se llevé a cabo en conjunto con el
personal de soporte técnico de la marca de los equipos especializados que se ilustran en las Figuras 10, 11
y 12, los cuales fueron validados mediante la realizaciéon de pruebas por parte del equipo de tecnologias,
el profesorado y responsables de la Clinica de Optometria.

A continuacidn, se presentan imagenes de la implementacion de los servicios tecnoldgicos y digitales
necesarios para el buen funcionamiento de la clinica.

Figura 10

Consultorio equipado de la Clinica de Optometria. A la derecha de la imagen, se observa el sillon y
a un costado la l[ampara de hendidura
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Figura 11

Equipo especializado Oculus Pentacam

Figura 12
Equipo de retinografia Clarus 500

La infraestructura instalada impacta en la atencién visual y formacion profesional. En abril de 2024,
la licenciatura en Optometria obtuvo la acreditacién por un periodo de cinco afos, otorgada por los
Comités Interinstitucionales para la Evaluaciéon de la Educaciéon Superior, un organismo dedicado
al aseguramiento de la calidad en programas de estudio. El informe final destacé la pertinencia de la
licenciatura para atender las necesidades de la regidn central de México, asi como su infraestructura
Optima y el equipamiento de vanguardia para la practica clinica.
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La implementacion de la infraestructura tecnolégica especializada para la Clinica de Optometria Salud
Visual permitié atender las necesidades de conectividad, integracién de equipos clinicos y operacién
de sistemas tanto de videovigilancia como de telefonia IP; se cumplieron los objetivos de disefio y
funcionalidad planteados en la etapa de planificacion.

El uso del enfoque metodoldgico PMBOK facilité la organizacién del proyecto en fases estructuradas,
lo que garantizé una ejecucion eficiente, ordenada y alineada a las buenas practicas institucionales. La
solucion tecnoldgica permitio integrar servicios de red de forma escalable, eficiente y con bajo riesgo de
interferencias entre servicios clinicos, administrativos y de seguridad.

Se demostrd también que, a través de una planificacién precisa y la colaboracién interdepartamental, es
posible habilitar entornos clinicos de alta tecnologia en universidades publicas con recursos limitados.

4.1 RECOMENDACIONES

Para la conexion de la fibra optica del edificio, fue crucial verificar la compatibilidad de los equipos
existentes, ya que el dispositivo principal de telecomunicaciones (Core), cuenta con mas de diez afos en
operacion, por lo que carece de garantia y contrato de soporte de Cisco (Smartnet). Por ello, fue necesario
realizar una busqueda del médulo de transceptor éptico adecuado y compatible, capaz de transmitir
datos a través de fibra ptica con alta capacidad de transferencia y alcance a largas distancias. En este
contexto, se recomienda evaluar de manera regular las caracteristicas, limitaciones y capacidades de
los equipos de telecomunicaciones instalados en las instituciones, con el fin de asegurar una conexion
efectiva en proyectos orientados al fortalecimiento o renovacién de la infraestructura tecnolégica.

Asimismo, se recomienda contar con el licenciamiento vigente y soporte por parte del fabricante que
permita contar con todas las funcionalidades adecuadas para el CUCM, lo cual no solamente permite
acceder a todas las caracteristicas del sistema de telefonia, sino que también garantiza la escalabilidad
necesaria para integrar nuevos equipos a medida que crecen las necesidades de la institucion.

Se recomienda también verificar las caracteristicas técnicas y fisicas de los equipos especializados de
gran volumen, con la finalidad de distribuir de manera efectiva los espacios y conexiones necesarias.
Asimismo, es necesario evaluar periédicamente la compatibilidad y renovar el licenciamiento de
hardware y software, para evitar obsolescencias tecnoldgicas. Del mismo modo, se recomienda replicar el
modelo metodoldgico de implementacidn en otras clinicas universitarias, adaptandolo a las necesidades
especificas del entorno.

Finalmente, se recomienda establecer un plan de mantenimiento preventivo para asegurar la continuidad
operativa de los sistemas instalados.
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Resumen

Se documenta la solucién implementada para la carga
dindmica en tiempo real de entornos tridimensionales
en galerias virtuales 3D, un servicio que permitird crear
exposiciones virtuales de obras digitales bidimensionales
y tridimensionales.

Uno de los principales desafios en el desarrollo de este tipo
de sistemas es la optimizacion del rendimiento, ya que los
entornos 3D suelen implicar un alto costo computacional
y tiempos de carga prolongados, especialmente en
plataformas web donde los recursos del usuario son muy
variables. Para abordar este problema, se implementaron
estrategias de optimizacién para mejorar los tiempos
de carga. Ademas, se exploré el uso de almacenamiento
estructurado para gestionar datos generados en tiempo
de ejecucion, lo que facilité la reconstrucciéon de las
galerias creadas y la transmisién de informacién entre el
interactivo web y el servidor.
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Abstract

The implemented solution for real-time dynamic loading of three-dimensional environments into 3D virtual
galleries is documented. This service will allow the creation of virtual exhibitions of two- and three-dimensional
digital artworks.

One of the main challenges in developing this type of system is performance optimization, as 3D environments
typically involve high computational costs and long loading times, especially on web platforms where user
resources are highly variable. To address this problem, optimization strategies were implemented to improve
loading times. Additionally, the use of structured storage was explored to manage data generated at runtime,
which facilitated the reconstruction of the created galleries and the transmission of information between the
web interactive and the server.

Keywords:

Unity, WebGL, WebGPU, JSON, 3D graphics.

1. INTRODUCCION

En 2022, el Coordinador del Programa de Posgrado en Artes y Disefio de la Universidad Nacional
Autéonoma de México se acerco a la Direccion General de Cdmputo y de Tecnologias de Informacién y
Comunicacién con la necesidad de desarrollar una galeria virtual para presentar los trabajos de titulacién
de cuatro estudiantes. Como respuesta, se disefi6 un interactivo 3D navegable, que simulaba una galeria
con cuatro salas y permitia recorrerla en primera persona, interactuando con las obras.

El proyecto Galerias Virtuales 3D surgi6 de la necesidad de la comunidad universitaria de contar con
un servicio gratuito para montar exposiciones digitales personalizadas, tanto de obras bidimensionales
(fotografias, dibujos, pinturas y videos) como tridimensionales (esculturas y modelos). Aunque existen
algunas soluciones en el mercado, éstas son de pago o tienen limitaciones en sus versiones gratuitas.

Desde el punto de vista de las tecnologias de informacidon y comunicacién, se abordd un problema
relevante: la necesidad de desarrollar una experiencia tridimensional interactiva, personalizable y
fluida en plataformas web, garantizando buen rendimiento incluso en equipos con recursos limitados.
Los entornos virtuales en 3D con multiples modelos, texturas y materiales presentan altos costos
computacionales, lo que representa un desafio particular para navegadores web. Friston et al. (2017)
sefalan que una solucién eficaz para la integracion de recursos tridimensionales debe permitir la carga
modular y la gestion eficiente de activos digitales en tiempo de ejecucidn, a fin de facilitar entornos
interactivos y escalables en motores como Unity.

Para este proyecto, se eligieron tecnologias modernas y ampliamente utilizadas: Unity para la construccion
del entorno 3D interactivo, React para la interfaz web, y un servidor construido en Node.js y Express con
base de datos en SQLite. Unity destaca por su capacidad de exportacién a WebGL, lo que facilita su
ejecucion en navegadores sin necesidad de instalar software adicional. Ademas, estudios como el de
Zheng et al. (2023) destacan que motores como Unity ofrecen mayores capacidades de interaccion y
manejo de iluminacién y fisica avanzada, por lo que superan a implementaciones directas en WebGL en
términos de complejidad visual y experiencia de usuario.
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El objetivo de este reporte técnico es documentar la solucion técnica implementada para lograr la carga
dindmica en tiempo real de entornos tridimensionales dentro del proyecto Galerias Virtuales 3D, para
optimizar el rendimiento, la reduccién de tiempos de carga y la implementacién de un sistema flexible
para la creacion, almacenamiento y visualizacién de exposiciones digitales interactivas.

2. DESARROLLO TECNICO

El proyecto Galerias Virtuales 3D busca ofrecer una plataforma escalable y accesible para que cualquier
miembro de la comunidad universitaria pueda crear y compartir su propia galeria interactiva en web. Sin
embargo, el desarrollo técnico enfrentd dos problemas principales.

Primero, reducir los tiempos de carga iniciales del interactivo, ya que los entornos tridimensionales
contienen modelos complejos y texturas pesadas que afectan el rendimiento y aumentan el peso total del
interactivo. Incluir todos los entornos disponibles dentro del interactivo implicaba una carga innecesaria
de recursos, ya que cada usuario sélo requiere el entorno que haya seleccionado para su galeria.

Segundo, disefar un sistema eficiente para almacenar y recuperar dindmicamente las configuraciones de
cada galeria creada por los usuarios, con sus respectivas obras, fichas técnicas y disposicion espacial, de
forma que fuera facil y rdpido reconstruir las galerias creadas por los usuarios.

2.1 METODOLOGIA

La metodologia se estructuré en tres etapas: disefo, implementacién y pruebas, lo que permitié ajustar
decisiones técnicas de forma iterativa y progresiva.

2.2 DISENO

En esta etapa, se identificaron los principales requerimientos del sistema y se definieron las tecnologias
para su implementacion. Se consideraron los siguientes aspectos:

Se establecié un esquema de comunicacién entre el interactivo y el servidor, mediante peticiones HTTP,
para permitir la transferencia de datos de manera eficiente.

Se decidié emplear formatos ligeros para web, paquetes de recursos (AssetBundles) de Unity para la carga
dindmica de los entornos, formato GLTF, ZIP (para GLTF con texturas y archivo binario) y GLB para los
modelos, JPG y PNG para imagenes, MP3, WAV y OGG para audios, asi como MP4 para videos.

Se decidi6 usar el formato JSON, un formato ligero optimizado para web, para almacenar de forma
estructurada la informacién necesaria y poder reconstruir la galeria al momento de abrirla.

Se definieron estrategias como la reduccién de poligonos en modelos y precalculo de iluminacion para
mejorar el rendimiento.

» Uso de WebGPU y WebGL, aceleracién grifica en navegadores modernos para optimizar la
experiencia.

« Las herramientas tecnoldgicas utilizadas se resumen a continuacién en la Tabla 1.
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Tabla 1

Tecnologias utilizadas en el desarrollo del sistema Galerias Virtuales 3D

Componente Tecnologia usada Tecnologia usada Funcion principal

Motor 3D Unity 6.1(6000.1.0f1) Desarrollo del interactivo
3Dy exportacion WebGL y
WebGPU

Interfaz web React 18.2.0 Plataforma para incrustar
el interactivo y gestionar
el acceso

Servidor Node.js + Express 21.7.3+4.21.1 Manejo de peticiones
HTTP, archivos y base de
datos

Base de datos SQlLite 5.1.7 Almacenamiento de
usuarios, galerias y obras

Como complemento a la Tabla 1, la Figura 1 ilustra la arquitectura del sistema Galerias Virtuales 3D,
destacando cdmo se integran los componentes tecnoldgicos descritos anteriormente.

Figura 1

Arquitectura de Galerias Virtuales 3D

Base de datos SQLite
Frontend / Galerias creadas @ @ @ JSON
React /
Css Backend T Modelos 3D @@ @ GLTF/GLB
Interactivo 3D A Ifz\lode-js E E .
(editor y navegador) & e +«— Videos :
Unity: "= Audios MP3/WAV/OGG
WebGL / WebGPU
\ Imagenes [g2] (aa] [aa] PNGIPG

Entornos @@ @ AssetBundles

2.3 IMPLEMENTACION

La implementacién del sistema se estructurd en tres componentes principales: el servidor, el interactivo
3D vy la interfaz web. A continuacién, se describe el proceso técnico seguido para su desarrollo e
integracion, las decisiones de arquitectura y los pasos necesarios para su reproduccion.

» Escena base del interactivo en Unity: se utilizdé Unity para construir la escena base del interactivo 3D,
incluyendo Unicamente los scripts de navegacion, la interfaz grafica y el sistema de carga dinamica.
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No se incluyeron entornos ni modelos de obras en el paquete inicial, con el fin de mantenerlo ligero
y optimizado para la web. Esta separacién permite que los recursos pesados se carguen sélo cuando
son necesarios y mejorar asi el rendimiento desde el arranque.

Exportacion de entornos como paquetes de recursos (AssetBundles): para abordar el problema del
almacenamiento de los distintos espacios o entornos disponibles, se opté por utilizar AssetBundles,
una solucién nativa de Unity que permite empaquetar modelos, texturas y otros recursos como
archivos externos comprimidos, cargables en tiempo de ejecucién. Cada entorno fue configurado
como un objeto prefabricado independiente y exportado como un paquete de recursos. Esta
estrategia no sélo reduce el peso del paquete base del interactivo, sino que garantiza que Unicamente
se descargue el entorno especifico que el usuario selecciona, manteniendo su configuracién original
y todos sus componentes intactos. Este enfoque permite escalar facilmente el nimero de entornos
nuevos disponibles.

« Desarrollo del servidor: se implementé un servidor en Node.js con Express; este servidor expone
puntos finales del API REST para:

- Cargar y descargar los archivos JSON con los metadatos de cada galeria.

- Gestionar y servir los paquetes de recursos de entornos, asi como imagenes, audios, videos y
modelos 3D asociados a las obras.

- Registrar y consultar datos desde una base de datos SQLite, incluyendo usuarios, galerias y obras.
» Creacion de la interfaz web: la interfaz fue desarrollada en React, lo que permite a los usuarios:

- Crear nuevas galerias a través de un formulario.

- Visualizar la lista de las galerias existentes.

- Acceder al interactivo en los diferentes modos (crear, editar o navegar) para una galeria en
especifico.

Carga y deserializacion en Unity: la reconstruccion de cada galeria en tiempo real se logra mediante la
descarga del archivo JSON desde el servidor y su deserializaciéon en Unity. Este archivo contiene toda
la informacién necesaria para ensamblar la escena: el entorno seleccionado, la lista de obras incluidas,
sus posiciones, rotaciones, escalas, y fichas técnicas. A partir de esta informacion, el sistema descarga
dindmicamente el paquete de recursos correspondiente al entorno seleccionado y lo integra en la escena;
posteriormente descarga e instancia dindmicamente cada obra aplicando las propiedades definidas
en el archivo JSON para su correcta visualizacion. Este proceso se ilustra en la Figura 2, que muestra la
secuencia completa de ensamblado de una galeria virtual en tiempo real.
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Figura 2

Ensamblado de una galeria en tiempo real

PC del usuario
Navegador web @
Descarga el
Interactivo 3D AssetBundle
Se agrega del entorno
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alaescena seleccionado
carga de ¢ - - -1 -- Servidor
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~---|»

obras

Escena
(Galerfa)

@ Descarga JSON de
Controlador de - - - - = lagalerfa_ _ _ || |_ oo _ > JSONSs de las —
la galeria galerias Base de datos
Para cada obra: de usuarios,

—

A

galerias y obras

AssetsBundles

. -— = de los edificios
f _Mudutlo de « |
- - importacién -—==[Tt-=z--
Se importa, configura dpe obras Descarga
y se agrega a la escena archivo

®

Nota. Los numeros de la figura corresponden a: 1) El interactivo 3D solicita al servidor el archivo JSON
correspondiente; 2) El médulo de carga de paquetes de recursos descarga el entorno; 3) Se agrega el modelo
del entorno correspondiente a la escena interactiva; 4) Para cada obra registrada en la galeria, el interactivo
3D solicita su archivo correspondiente al servidor; 5) Una vez descargadas, las obras son configuradas segun la
informacion proporcionada en el JSON de la galeria e incorporadas al entorno 3D, permitiendo su visualizacion
dentro de la galeria virtual.

2.4 ESTRUCTURA DEL ARCHIVO JSON

Para almacenar y recuperar las galerias de forma eficiente, se utiliza un archivo JSON por galeria. Este
formato ligero y optimizado para la web permite que cada galeria se reconstruya incluso tras ser
editada posteriormente. Su estructura incluye referencias clave: entorno seleccionado, obras incluidas,
parametros espaciales y metadatos.

La Figura 3 muestra un ejemplo de esta estructura jerarquica, similar al enfoque descrito por Friston et
al. (2017), donde el uso de JSON permite reconstruir dinamicamente escenas 3D desde bases de datos
estructuradas. Al dividir los modelos en componentes individuales y cargarlos de forma selectiva, se
mejora notablemente el rendimiento, especialmente en entornos WebGL.
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Estructura del archivo JSON para el almacenamiento de galerias con sus respectivas obras

1. {
2. "filelame": "[nombre_archivo]"™,
3. "id": "[identificador_dnico]™,
4. "name": "[nombre_galerial™,

5. "username": "[usuvario_creador]™,
6. "enviromentId™: [id_entorno_seleccionado],
7. "description": "[descripcidn]”™,
. "startPosition™: {

a. "x": [posicidn_x],

1@. "y": [posicidn_vy],

11. "z": [posicidn_z]

12. 1,

13. “startRotation": {

14, "x": [rotacidn_x],

15. "y": [rotacidn_vy],

16. "z": [rotacion_z],

17. "w": [rotacidn_w]

18. I,

19. “items": [

2. I

21. "id": "[identificador_gnico_item]",
22. "name": "[nombre_item]",
23. "type": "[tipo_item]",

24. "position™: {

25. "x": [posicion_x],

26. "y": [posicidn_y],

27. "z": [posicidn_z]

23. Is

29. "rotation™: {

3@. "x": [rotacidn_x],

31. "y": [rotacion_y],

32. "z": [rotacidn_z],

33. "w": [rotacidn_w]

34. Is

35. "scale™: {

36. "x": [escala_x],

37. "y": [escala_v],

38. "z": [escala_z]

39. ta

48, "metadata™: {

41, "source”: "[fuente_dato]l™,
42, "author”™: "[autor]™,

43, "date™: "[fechal"

44. H

45, }

46. ]

47. 1
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2.5 PRUEBAS

Se realizaron pruebas funcionales y de rendimiento para validar la estabilidad y eficiencia del sistema:
« Verificacion del funcionamiento en distintos navegadores.
« Validacion del correcto almacenamiento y recuperacion de las configuraciones de las galerias.
« Verificacion de la correcta importaciéon de modelos en el interactivo y su colocacion.
« Validacién de las interacciones en el interactivo.
« Evaluacion de los cuadros por segundo durante la ejecucién del interactivo.

« Evaluacion de tiempos de carga con distintos tamanos de modelos y distintos entornos.

3. RESULTADOS

El enfoque modular permitié alcanzar mejoras tangibles en el rendimiento y flexibilidad del sistema. La
carga dindmica de entornos mediante paquetes de recursos contribuyé directamente a la optimizacién
del tamafno del interactivo y al rendimiento general, permitiendo cargar Unicamente el entorno
seleccionado por el usuario.

En pruebas realizadas durante el desarrollo, se comparé el peso del paquete completo, que incluia todos
los entornos embebidos, contra una versidon optimizada que excluye estos elementos y los distribuye
como paquetes de recursos. La versidén completa del interactivo alcanzaba tamanos superiores a 400
MB, mientras que el interactivo simplificado, que contiene sélo la légica base e interfaz, se redujo a
aproximadamente 80 MB, lo cual representa una disminucién del 80% en el tamano inicial de descarga.
Esta diferencia se traduce directamente en menores tiempos de carga y mayor accesibilidad para los
usuarios.

En cuanto al rendimiento en ejecucion, se observé que, en equipos modernos con aceleracion grafica
habilitada, especialmente aquellos con navegadores compatibles con WebGPU, el interactivo mantenia
frecuencias de actualizacidn superiores a los 60 FPS. Esta mejora se explica en parte porque “WebGPU
proporciona un acceso mas cercano al hardware moderno de la GPU [...] con mayor eficiencia y menor
consumo de recursos del sistema” (Usta, 2024, p. 380), lo que permite aprovechar mejor la capacidad de los
dispositivos actuales frente a WebGL. En contraste, en dispositivos con menor capacidad o navegadores
con soporte limitado, la experiencia seguia siendo funcional, aunque con valores entre 25 y 45 FPS en
escenas que incluian pocos modelos optimizados.

Sin embargo, se identificaron limitaciones cuando los usuarios cargan modelos 3D complejos sin
compresion ni reduccién de poligonos. Modelos de mas de 10 MB o con geometria no optimizada
provocaron caidas perceptibles en el rendimiento e incluso demoras en la carga. Esto resalta la
importancia de contar en el futuro con un sistema de validacién previa que alerte al usuario sobre el
peso y complejidad de los modelos antes de integrarlos a una galeria.

Por otro lado, se verificé la eficacia del esquema de ensamblado dindmico basado en archivos JSON, que
permitié reconstruir correctamente las galerias en multiples pruebas. El sistema logré esto utilizando los

d
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archivos JSON generados, los cuales almacenan tanto la configuracién del entorno como los datos de las
obras, permitiendo su edicién posterior sin pérdida de informacién o navegacion.

En cuanto a la interoperabilidad, el interactivo se comporté de forma estable en navegadores modernos
como Chrome, Edge y Firefox en Windows. No se identificaron errores criticos relacionados con la carga
de recursos o la lectura de configuraciones, aunque falta continuar con pruebas en dispositivos méviles
para validar la experiencia multiplataforma de forma completa.

4. CONCLUSIONES

La necesidad de reducir los tiempos de carga inicial y evitar paquetes pesados llevé a implementar una
estrategia de carga dindmica en tiempo real para entornos tridimensionales en la plataforma de Galerias
Virtuales 3D. Esta solucién permitié excluir los entornos del nucleo del paquete base del interactivo
y cargarlos segun demanda del usuario, lo cual se tradujo en una experiencia mas fluida. La solucién
permite escalar facilmente la oferta de entornos virtuales disponibles sin impactar el rendimiento base
del sistema.

La solucién aplicada para tratar de optimizar los tiempos de carga en entornos interactivos, desarrollados
en Unity para web, puede aplicarse en diversas situaciones para mejorar el rendimiento y la navegacién
fluida, asi como el almacenamiento de datos en un archivo estructurado y ligero para almacenar
informaciéon predefinida; no obstante, es ain mas Util para almacenar informacién generada en tiempo
de ejecucioén.

Un factor relevante es el niUmero y caracteristicas de las obras que agregue un usuario a su galeria; queda
pendiente agregar procesos que validen y limiten el peso, resolucion de imagenes y nimero de vértices
de los modelos 3D, con el objetivo de no sobrecargar la escena con imagenes o modelos tridimensionales
muy pesados tanto en almacenamiento como en procesamiento grafico.
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Resumen

Las encuestas digitales son una herramienta valiosa para
recopilar informacién que contribuya al disefio de politicas
institucionales orientadas a atender las necesidades de la
comunidad universitaria. Cuando se recolecta informacién
sensible, es fundamental que la implementacién de las
encuestas garantice la seguridad, privacidad y resguardo
de los datos. Por ello, se opté por LimeSurvey, una
herramienta de software libre que permitié almacenar
los datos en infraestructura universitaria, configurar
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roles y generar cddigos de acceso para los estudiantes; ademas, se realizaron adecuaciones gréficas y
modificaciones en las cadenas de texto para personalizar la encuesta segun las necesidades especificas
del proyecto. La aplicacion piloto sirvié para verificar la disponibilidad del servicio, mientras que
el despliegue final consiguié la cantidad necesaria de respuestas gracias a su formato digital, lo que
evidencio6 su eficiencia en la recoleccién de datos. Los resultados muestran la viabilidad de LimeSurvey
para proyectos académicos, con ventajas como el mantenimiento de la propiedad de los datos y su
capacidad de adaptacién a requerimientos particulares.

Palabras clave:

Encuesta digital, software libre, Limesurvey, privacidad.

Abstract

Digital surveys are a valuable tool for collecting information that contributes to the design of institutional
policies aimed at addressing the needs of the university community. When collecting sensitive information,
it is essential that survey implementation guarantees the security, privacy, and safety of the data. Therefore,
LimeSurveywas chosen, an open-source software tool that allowed datato be stored on university infrastructure,
roles to be configured, and access codes to be generated for students. Graphical adjustments and text string
modifications were also made to customize the survey according to the specific needs of the project. The pilot
application served to verify the availability of the service, while the final deployment achieved the necessary
number of responses thanks to its digital format, demonstrating its efficiency in data collection. The results
demonstrate the viability of LimeSurvey for academic projects, with advantages such as maintaining data
ownership and its adaptability to specific requirements.

Keywords:

Digital survey, open-source software, Limesurvey, privacy.

1. INTRODUCCION

En la UNAM, los procesos de diagnéstico institucional son fundamentales para comprender fenémenos
como la diversidad, la inclusion y la equidad. Su propdsito es generar informacion confiable que permita
disenar e implementar politicas orientadas a atender las necesidades de la comunidad universitaria.
Entre las herramientas disponibles para este fin, las encuestas digitales se han consolidado como un
recurso eficaz para la recoleccion de datos a gran escala, gracias al ahorro econémico que representan
en comparacién con los cuestionarios en papel (Arroyo y Finkel, 2019).

Cuando los temas a abordar son especialmente sensibles —como la diversidad sexual, la identidad de
género, la discriminacion o la percepcién de inclusion— es indispensable garantizar altos estandares
de seguridad y privacidad durante el proceso de implementacién de las encuestas en linea (Regmi et
al., 2016). En este contexto, la eleccidon de las herramientas tecnolégicas y la ejecucién de procesos y
procedimientos no es trivial, porque deben enfocarse en preservar la calidad y confiabilidad de los datos
obtenidos, al tiempo que garantizan la privacidad de los datos de quienes participan en los estudios.
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En este reporte, se subraya la importancia de utilizar soluciones de software libre, ya que permiten a la
UNAM tener control del flujo de trabajo de la herramienta y de los datos que almacena, ademas de las
siguientes ventajas (i Hernandez, 2019, 41-54):

« personalizar vistas y extender funcionalidades gracias al acceso a su cddigo fuente,
» sin costo en licencias o suscripciones,
» permite compartir experiencias de uso de manera comunitaria.

Asimismo, el software libre ayuda a incentivar el trabajo colaborativo y cooperativo, lo que facilita que se
pueda adaptar a las necesidades del proyecto requerido (Valenzuela Urra et al., 2018). Esta caracteristica
se complementa con la integracion de las actividades clave en la entrega de un servicio, con base en el
marco de ITIL 4, para asegurar la calidad, continuidad, eficiencia y mejora continua al proporcionar el
servicio.

La Direccion General de Cémputo y de Tecnologias de Informacion y Comunicacion (DGTIC) impulsa
diversas estrategias orientadas a fortalecer las funciones sustantivas de la Universidad mediante el uso de
tecnologias. En DGTIC, se ha impulsado el uso de software libre como Moodle (los médulos de encuesta
y cuestionario/examen) para la implementacion de instrumentos de diagndstico o encuestas con fines
especificos, aprovechando su capacidad de personalizacion, la posibilidad de instalar esta aplicacién en
servidores institucionales y la posibilidad de adaptar el cddigo o los esquemas de aprovisionamiento y
despliegue a contextos particulares (Ramirez A. y Zuniga M., 2024).

A mediados del afio 2024, DGTIC atendié la solicitud de colaboracién por parte de la Facultad de Derecho
para implementar una encuesta en linea dirigida a estudiantes de licenciatura, con el objetivo de realizar
un diagnéstico institucional en torno a temas de diversidad e inclusién. Dado el cardcter sensible de
los temas abordados, el proyecto exigia una solucién tecnoldgica que garantizara el control sobre el
almacenamientoy manejo de datos, permitiera validar la identidad de los usuarios a través de credenciales
institucionales, y asegurara la disociacién de las respuestas de los datos de usuario en el almacenamiento,
recuperacion y en el procesamiento de los resultados. Asimismo, era necesario personalizar la apariencia
de la encuesta e intervenir en las cadenas de idioma de la aplicacién para adaptar la experiencia de uso
a los requerimientos especificos del proyecto.

Eneste contexto, sellevé a cabo un trabajo técnico especializado que incluyé el disefio, la configuracion, las
pruebasy la puesta en marcha de la encuesta de forma segura, eficiente y conforme a los requerimientos
académicos. El proceso abarcé reuniones de analisis de requerimientos con las responsables del proyecto,
la configuracién del cuestionario y de los permisos de usuario, la personalizacion visual e idiomatica del
aplicativo, la realizaciéon de una prueba piloto y el seguimiento técnico continuo durante la aplicacién
final.

El objetivo de este reporte técnico es describir la implementacién en la infraestructura institucional de
la UNAM a partir de una encuesta digital masiva que permitiera garantizar la privacidad, el control de
acceso y el tratamiento anénimo de las respuestas.
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El proyecto se desarrollé con el enfoque metodolégico propuesto por el marco ITIL 4 (Information
Technology Infrastructure Library 4), un enfoque ampliamente adoptado para la gestion eficiente y
sistematica de servicios de tecnologias de la informaciéon (Zuniga Arguedas, 2022; Palacios-Osma et al.,
2017, 28). Este marco propone el concepto de cadena de valor como modelo del desarrollo de un servicio
(Axelos, 2019, 52).

La cadena de valor del servicio es el conjunto de seis actividades clave interrelacionadas que una
organizacion realiza para brindar un servicio valioso para su consumidor (Axelos, 2019, 53). A continuacion,
se describen estas actividades:

1. Planificar. El propésito de esta actividad es garantizar una comprensién compartida entre
los interesados de la vision, el estado actual y la direccion de mejora del servicio, asegurando su
alineacién con los objetivos estratégicos de la institucion.

2. Involucrar. Esta actividad busca asegurar una comprensiéon adecuada de los requerimientos del
servicio por parte de las partes interesadas.

3. Diseio y transicién. Su propdsito es asegurar que el servicio cumpla con los requerimientos
establecidos, es decir, con las expectativas acordadas con las partes interesadas.

4, Obtener y/o Construir. Esta actividad garantiza que los componentes del servicio estén disponibles
cuando y donde se necesiten, y que cumplan con los estandares de calidad definidos.

5. Entregar y dar soporte. El objetivo de esta actividad es asegurar que los servicios se entreguen y
respalden de manera efectiva, cumpliendo con los niveles acordados de calidad.

6. Mejorar. Esta actividad pone énfasis en la necesidad de contemplar la mejora continua de los
servicios.

Para este proyecto, se adapté el concepto de cadena de valor del servicio al contexto universitario. A
continuacién, se describen estas actividades tal como fueron aplicadas.

El resultado de la actividad de Planificacion constituye las lineas generales de accién sobre las que se
desarrollard el servicio, con las cuales se toman las decisiones fundamentales del proyecto (Kaiser, A.,
2021, 134). En este sentido, el personal de DGTIC y las responsables académicas de la encuesta, de la
Facultad de Derecho, definieron estos acuerdos fundamentales para el desarrollo del servicio. Se acord¢,
como objetivo general del proyecto, proporcionar el soporte tecnolégico para realizar la encuesta digital
de diagnéstico de diversidad estudiantil en la Facultad de Derecho.

La actividad Involucrar se realiz6 mediante reuniones con el equipo académico responsable del
instrumento para recabar los requerimientos puntuales, lo que permitié acordar los objetivos especificos
del servicio: 1) la proteccion de los datos sensibles que recolectaba la encuesta, 2) el uso de credenciales
de acceso para asegurar que solo los estudiantes de la Facultad de Derecho podian responder el
cuestionario, 3) tratar las respuestas como anénimas y 4) realizar personalizacién visual y del texto de la
aplicacion.

La actividad de Disefio y transicion consistié en la seleccion de la herramienta, mediante la cual se
construy6 un prototipo funcional en un ambiente de pruebas, que facilité la revisidn de las preguntas en
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conjunto con las responsables académicas del proyecto; ademas de revisar el contenido de las preguntas,
se revisé la navegacion, se eligieron los tipos de preguntas a implementar, se adaptaron las indicaciones
al entorno digital y se acordé la navegacién y presentacién del instrumento.

Sobre la actividad de Obtener y construir, a partir de la informacién recabada con el prototipo funcional,
se construyo la encuesta en el ambiente de produccién, con las configuraciones y personalizaciones
necesarias, para asegurar el cumplimiento de los requerimientos acordados. También se llevé a cabo
una prueba piloto con usuarios reales para identificar el desemperio de la encuesta en el momento de la
ejecucion.

Con respecto a la actividad de Entregar y dar soporte, la experiencia de la prueba piloto brindé la
informacidn necesaria para realizar el despliegue del servicio, junto con las acciones de soporte para los
usuarios finales y acompanamiento a las autoridades durante el desarrollo del mismo.

La actividad de Mejora se aplicd a lo largo del proceso porque, en cada etapa, incluidas las pruebas,
se permitia identificar puntos a optimizar, los cuales se incorporaron al disefio e implementacion del
servicio.

3. DESARROLLO TECNICO

La implementacion de la encuesta se estructurd en cuatro etapas especificas: la seleccion de la
herramienta, el disefio, el despliegue y la mejora continua. En cada una de las etapas, se trabajo en
conjunto con el personal de la Facultad de Derecho para atender las necesidades requeridas.

3.1 SELECCION DE HERRAMIENTA

En esta etapa, se realizd una valoracion de las herramientas disponibles para implementar la encuesta. La
Tabla 1 resume esta comparativa.

Tabla 1

Comparativa de herramientas para aplicar encuestas

Caracteristica | LimeSurvey CE | Google Forms | Moodle (Quizo|[Nextcloud|SurveyMonkey
(Open Source) | (Workspace) questionnaire) | (Forms addin) [ (Freemium)
Licenciamiento | Gratuito (GPLv2) Gratuito con Gratuito (GPL) Gratuito Freemium (525/
limites (AGPLv3) mes)
Alojamiento Autohospedado | Nube de Google | Autohospedado | Autohospedado | Nube (EE.UU.)
o en nube
Privacidad Cumple LGPD/ Datos en Control GDPR, CCPA, Cifrado basico
GDPR. Separa servidores de institucional HIPAA, FERPA,
los datos de Google fuera COPPA y varios
usuario de las del territorio ISO
respuestas. nacional
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Caracteristica | LimeSurvey CE | Google Forms |Moodle (Quizo|[Nextcloud|SurveyMonkey
(Open Source) | (Workspace) questionnaire) | (Forms addin) [ (Freemium)
Personalizaciéon | CSS/JS, plugins Plantillas y Integrado en CSS/)Sy Plantillas
combinaciones LMS plantillas prefijadas.
limitadas La extensién
requiere costo
adicional
Tipos de 30+ (matriciales, 10 basicas 15 (incluye 5 basicas 15 (l6gica
Preguntas I6gicas) SCORM) condicional)
Andlisis de Datos | SPSS, STATA,CSV | Solo CSV/Excel Informes Solo CSV 15 (I6gica
Moodle condicional)
Usabilidad Curva de Intuitivo Requiere Curva de Interfaz clara
aprendizaje Moodle aprendizaje
Mejor para Encuestas Encuestas Cursos en Encuestas Encuestas
personalizadas rapidas Moodle basicas comerciales
con propiedad
de los datos.

En la comparativa que muestra la Tabla 1, se incluyeron los cuestionarios de Moodle porque, en
experiencias previas, se adaptaron para la aplicacién de diagnoésticos institucionales debido a su
flexibilidad, control de accesos y mecanismos de almacenamiento de la informacién (Ramirez A.y Zuiiga
M., 2024). Sin embargo, la encuesta de la Facultad de Derecho requeria funcionalidades especificas como
preguntas tipo matriz, condicionales con légica avanzada y el almacenamiento de datos personales
de las personas participantes, los cuales deben manejarse conforme a las disposiciones en materia de
seguridad, transparenciay acceso alainformacién de la UNAM (Red TICUNAM, 2024). Estos requerimientos
resultaban dificiles de implementar adecuadamente en Moodle.

De manera paralela, se valoraron como alternativas los formularios de Google Workspace —por su
facilidad de creaciéon— y el complemento de formularios para Nextcloud, aplicacién sobresaliente por
su esquema de seguridad (Nextcloud, 2025) y que, a lo largo de su historia, por sus caracteristicas de
codigo abierto, recibe auditorias y reportes de vulnerabilidades de diferentes tipos de organizaciones
(Albrecht, 2024; Niehage, 2020). Sin embargo, ambas opciones fueron descartadas por no ofrecer el nivel
de personalizacion visual y textual que el proyecto requeria.

Dado que se requeria control sobre el almacenamiento y manejo de los datos recolectados, asi como la
personalizacién de la interfaz y del idioma, se optd por una herramienta de software libre alojada en la
infraestructura institucional (i Hernandez, J., 2019). En consecuencia, se descarté el uso de plataformas
comerciales como SurveyMonkey o Google Forms.

Derivado del analisis comparativo, se identificaron las siguientes caracteristicas que favorecieron el uso
de LimeSurvey CE:

» Almacenamiento de los datos. Al tener unainstalacion propia, los datos de las encuestas se almacenan
en servidores locales de la UNAM. Esto proporciona un control sobre la seguridad y privacidad de
éstos, lo cual es crucial, especialmente si se maneja informacion sensible.
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 Personalizacién avanzada. LimeSurvey permite personalizar la apariencia de las encuestas y las
cadenas de texto que muestran los formularios.

Sostenibilidad y autonomia. Al tenerlo alojado internamente, la UNAM no depende de servicios de
terceros, lo que permite al personal universitario gestionar la continuidad del servicio. No hay riesgo
de que el servicio se vea afectado por cambios en las condiciones de uso o en la infraestructura de
un proveedor.

Actualizacién y documentacién. Al ser de cédigo abierto, LimeSurvey tiene una comunidad de
usuarios y desarrolladores que mantiene el desarrollo y la documentacion de la aplicaciéon en
diferentes idiomas, ademds de un foro donde se exponen dudas, escenarios de aplicacién y
alternativas de solucién.

Separacion efectiva entre los datos de autenticacion y las respuestas. LimeSurvey permite restringir
el acceso a las encuestas mediante un cédigo de acceso aleatorio (token) asociado a una cuenta de
correo electrénico; no se recopila informacion adicional.

» Encuestas andnimas. La arquitectura de LimeSurvey contempla encuestas anénimas; en este caso, ni
los administradores del sistema pueden vincular las respuestas con los datos de ingreso.

En relacion con el ultimo punto, cuando se habilita la opcién de respuestas anénimas, tanto la fecha de
envio de la respuesta como la fecha de finalizacién del token se registran con el valor 1980-01-01 00:00,
independientemente de otras configuraciones. Ademas, la tabla correspondiente carece de un indice en
la declaracion de registros, lo cual impide asociar los datos del servidor web y las respuestas recolectadas.
Esto previene, por ejemplo, que se pueda identificar un token en los registros del servidor al iniciar una
encuesta, o que se intente deducir el orden de las respuestas a partir del orden, fecha y hora de uso de
los tokens (LimeSurvey, 2025).

Es importante aclarar que el software LimeSurvey se distribuye bajo dos formas, LimeSurvey Cloud y
LimeSurvey CE (Community Edition):

1.Limesurvey Cloud es un servicio proporcionado por LimeSurvey GmbH (la empresa que se cred en
torno al software LimeSurvey) y la cual proporciona diversos servicios de pago como alojamiento,
plantillas personalizadas, paquetes complementarios, soporte técnico, etc. (LimeSurvey, 2023).

2.LimeSurvey CE es el software basado en servidor web que se distribuye gratuitamente bajo la
Licencia publica general GNU GPL v2.

La versidn utilizada para la realizaciéon de la encuesta es la versién LimeSurvey CE, la cual, al ser una
plataforma “basada en software libre, ofrece mayores posibilidades de personalizacién que otras
aplicaciones, porque ademads de permitir la programacién de nuevas funcionalidades al usuario
avanzado, cuenta con comunidades de desarrolladores en todo el mundo.” (Arroyo y Finkel, 2019, p.
43). Esta herramienta es muy potente no sélo para la creacidn de encuestas masivas, sino también para
cuestionarios en donde se requiera recabar informacién sobre servicios especificos, asi como adaptarlos,
personalizarlos y tener un mejor control para quien administra los datos, algo que otras herramientas
libres o propietarias no ofrecen, o bien, lo ofrecen a costos mas elevados como se vio en la Tabla 1.

Otro factor determinante en la elecciéon de la plataforma fue la posibilidad de utilizar este software
para ofrecer un servicio de evaluacién a distintas entidades universitarias que requieran implementar


https://doi.org/10.22201/dgtic.30618096e.2025.3.3.116

C r b D Encuesta de diagnéstico de diversidad

Cuadernos Técnicos Universitarios estudiantil en la Facultad de Derecho
de la DGTIC
https://doi.org/10.22201/dgtic.30618096e.2025.3.3.116 Vol. 3, Num. 3. julio-septiembre 2025, pags. 50 - 60

encuestas con caracteristicas similares o personalizadas. La herramienta permite realizar numerosas
modificaciones para adaptarse a diversos proyectos, tanto de servicios externos como de encuestas
o formularios destinados a procesos internos del Departamento de Servicios Tecnoldgicos para la
Educacion, érea de la DGTIC a cargo de este proyecto.

3.2 DISENO

Se trabajé de manera colaborativa con las responsables académicas de la encuesta a través de reuniones
recurrentes, en las que se revisé y ajusté el contenido del cuestionario, se definieron las funcionalidades a
implementar y se acordaron los criterios clave para su aplicacion. Entre los acuerdos alcanzados destacan
los siguientes:

» Se propuso un mecanismo para asegurar que Unicamente alumnos de la Facultad de Derecho
pudieran responder la encuesta, y que cada persona lo hiciera sélo una vez. Para ello, se utilizé el
numero de cuenta como cédigo de acceso (token), funcionalidad nativa de LimeSurvey.

« Se generaron tokens ficticios para realizar pruebas de navegacién y funcionalidad.

» Se acordd que las respuestas serian disociadas de los nimeros de cuenta para garantizar asi el
tratamiento anénimo de los datos.

« Se identificaron los elementos que requerian personalizacién tanto en las cadenas de idioma como
en el disefio visual de la encuesta.

Como primer paso, se recibié el cuestionario en formato de texto. A partir de este documento, se revisaron
los tipos de preguntas para asegurar su compatibilidad con LimeSurvey o, en su caso, adaptarlas a los
formatos disponibles en la plataforma. También se identificaron aquellas preguntas cuya visibilidad
dependia de respuestas previas, asi como las instrucciones necesarias, su extension y el estilo tipografico
requerido.

Dado que esta version inicial del cuestionario fue concebida para una aplicacion analdgica, se
realizaron observaciones y sugerencias para adaptarla a un entorno digital. También se propuso que
la encuesta considerara las siguientes dimensiones de calidad: precisién, credibilidad, comparabilidad,
interpretabilidad, relevancia, accesibilidad, puntualidad, plenitud y coherencia (Cea D’Ancona, 2022).

Posteriormente, se presentd un prototipo funcional con personalizacion visual, el cual fue revisado en
conjunto con el equipo académico. Como resultado de esta evaluacién, como se observa en la Figura 1, se
ajustaron los textos de ayuda en algunas preguntas para optimizar su visualizacion tanto en dispositivos
méviles como teléfonos celulares y tabletas.
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Figura 1

Prototipo de encuesta adaptada en celulares y tabletas
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3.3 CREACION

Durante esta fase, se llevaron a cabo la instalaciéon y configuracién de la plataforma LimeSurvey CE
en su version 6.12; ésta se desplegd en un servidor administrado en la DGTIC, utilizando una maquina
virtual con especificaciones de 2 nucleos y 4 GB de RAM, bajo el sistema operativo Rocky Linux 8.10. Se
configuraron roles de acceso diferenciados para proteger los permisos.

Una vez instalada la plataforma, se realizd la creacion de la encuesta y se configuraron las siguientes
caracteristicas:

« Titulo del formulario

» Formato de fecha

» Marca decimal

» Descripcion de introduccién
« Idioma de la encuesta

» Mensaje de despedida

» Correo de soporte técnico

» Tema grafico a utilizar

« Roles y permisos para permitir la colaboracién y el monitoreo de la encuesta
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Para la parte de presentacién de la encuesta, se configuraron los siguientes parametros de la seccion de
mostrar:

» Cuando una pregunta esta sin respuesta

« Numero de preguntas en la encuesta

Cédigo de la pregunta

Pantalla de bienvenida

Barra de progreso

Por otro lado, se habilité la opcidn “Permitir navegar hacia atras” con el fin de que las y los estudiantes
pudieran modificar respuestas en pdaginas anteriores sin perder su progreso en la encuesta.

Para asegurar que quienes respondieran la encuesta fueran efectivamente alumnos de la Facultad
de Derecho, y al mismo tiempo evitar respuestas duplicadas por parte de un mismo participante, se
configurd un sistema de control de acceso, para lo cual se utilizé el nimero de cuenta del estudiante
como cédigo de ingreso a la encuesta.

En LimeSurvey, estos cddigos se gestionan a través del sistema de tokens (también conocidos como
codigos de acceso o de invitaciéon), los cuales son cédigos Unicos asignados a cada participante. Su
funcién es controlar quién puede responder la encuesta y cuantas veces lo puede hacer.

Los tokens fueron generados a partir de la base de datos de estudiantes proporcionada por la Facultad,
lo que garantizé que cada estudiante tuviera acceso individualizado y pudiera participar una sola vez.

Otro requerimiento importante fue la personalizacion visual de la encuesta. Para ello, se cre6 un nuevo
tema basado en el tema predeterminado Bootstrap. Este tema derivado fue renombrado como “tema
Derecho” y se le aplicaron modificaciones en el cédigo CSS y HTML para adaptarlo a la identidad visual
de la entidad. En la Figura 2, se observa la seccién de edicién del tema derivado.

Ademas, seincorporaron los logotipos oficiales de la DGTICy de la Facultad de Derecho en el encabezado,
asi como el icono de la pagina (favicon), ajustando sus dimensiones y formato para cumplir con los
lineamientos de identidad grafica institucional.

Como parte fundamental del tratamiento de los datos personales, se modificé también el pie de pagina
para incluir el aviso de privacidad de la DGTIC, el cual permanecié visible durante la aplicacién de la
encuesta.
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Figura 2

Edicién y modificacién del tema derivado
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Dado que algunas secciones de la encuesta requerian mensajes especificos para las personas
participantes, fue necesario modificar las cadenas de texto de la aplicacién. LimeSurvey utiliza GNU
Gettext como mecanismo para traducir su interfaz a diferentes idiomas; se aprovechd esta caracteristica
paraimplementar un idioma personalizado. Para ello, se descargé el archivo de idioma espaiiol de México
desde el sitio oficial de LimeSurvey y, posteriormente, se modificé la traduccién con la herramienta
Poedit: el resultado fue un archivo compilado (.mo) con la traduccién personalizada.

Dentro delaaplicacion, en el directorio locale, se cred una carpeta para alojar la traduccién personalizada y
se anadié la declaracién del nuevo idioma en application/helpers/surveytranslator_helper.php. Finalmente,
dentro de las configuraciones generales de la encuesta, se seleccioné el idioma personalizado (véase
Figura 4).
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Aunque este procedimiento se realizd6 sobre una encuesta aun inactiva, cabe destacar que también
puede aplicarse a encuestas activas sin interrumpir su funcionamiento ni afectar los enlaces o respuestas

existentes.

El cuestionario se integré con 95 preguntas agrupadas en 20 secciones, ver Figura 5.

Figura 5
Grupos de preguntas del cuestionario
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Se utilizaron los siguientes 8 tipos diferentes de preguntas:
1.Entrada numérica: Permite que el usuario ingrese un solo valor numérico (entero o decimal).
2.Entrada numérica multiple: Con varias subpreguntas, cada una con su propio campo numérico.
3.Lista (desplegable): Presenta una lista de opciones en un menu desplegable.
4.Lista (radio): Muestra una lista de opciones con botones de radio y s6lo se puede elegir una.
5.Matriz: Tabla con varias subpreguntas (filas) y varias opciones (columnas) con botones de seleccion

unica.

6.Matriz de escala dual: Como una matriz, pero cada fila tiene dos escalas de respuesta.
7.0pcién multiple: Permite seleccionar mds de una opcién (checkbox).
8.Texto largo libre: Caja de texto para que el usuario escriba libremente una respuesta larga.

Algunas preguntas requirieron el uso de una condicién de visibilidad, de manera que se mostré una
pregunta sélo si se habia seleccionado una respuesta previa. En la Tabla 2, se ejemplifican dos preguntas
involucradas con una condicién de visibilidad:

Tabla 2

Ejemplo de preguntas que requieren una condicion de visibilidad

Codigo | Pregunta | Respuestas | Condicion de visibilidad
s01p04 ¢Tienes hijas/os? AOO01='No’; AO02='"Si"
s01p05 ;Cuantos hijas/os? ((s01p04.NAOK == “A002"))

Nota. sO1p04: es el nombre o cédigo de la pregunta. LimeSurvey usa estos coédigos para referirse a preguntas
especificas.

.NAOK: es un modificador que significa “No Answer OK". Permite que la expresion se evalle incluso si no hay una
respuesta todavia.

=="A002": es una comparacién légica que, en este caso, pregunta si la respuesta seleccionada por el usuario a la
pregunta s01p04 fue la opcién con cédigo “A002".

Entonces, la expresién completa ((s01p04.NAOK == “A002")) significa: Si la persona seleccioné la opcién
con cédigo A002 en la pregunta s01p04 entonces muestra la pregunta s01p04.

Las condiciones se pueden afadir en las configuraciones generales de la pregunta; si se observa la
seccién “Condicion” en la Figura 6, se notara que se agregé la sintaxis descrita anteriormente.
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En la Figura 7, se muestra el resumen de una pregunta, donde el penultimo dato en la figura es una
condicién. Esta es una forma de identificar si una pregunta cuenta con una condicion.
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El uso de un pilotaje antes de lanzar el servicio es de gran utilidad, ya que permite determinar que el
servicio esta listo para su despliegue (Alarcon y Garcia, 2018). Por ello, se llevé a cabo una aplicacién
piloto de la encuesta con un grupo de 40 estudiantes; se realizé en un aula de computo de la Facultad de
Derecho bajo la supervision de las responsables académicas de la encuesta. Derivada de esta aplicacion,
se recibié retroalimentacion cualitativa que permitié determinar que el servicio estaba listo para su
despliegue.

3.4 DESPLIEGUE Y SOPORTE

La encuesta fue instrumentada para su aplicacion institucional en infraestructura de la DGTIC, bajo
supervision de personal del Departamento de Servicios Tecnoldgicos para la Educacion y las personas
designadas de la Facultad de Derecho. En la fecha convenida, se activé el instrumento y se habilité el
acceso a los usuarios previamente definidos.

Se realizé un monitoreo diario del avance de las respuestas a través del panel correspondiente en
LimeSurvey, lo que permitié dar seguimiento oportuno al desarrollo de la recoleccidn de datos. Asimismo,
se brindd atenciéon y solucién a las incidencias reportadas por el equipo académico, asegurando el
funcionamiento de la herramienta.

Como parte del acompanamiento, se impartieron sesiones de capacitacion dirigidas a las responsables
académicas del proyecto, con el objetivo de facilitar el uso de la plataforma para el monitoreo y la
descarga de resultados. Asimismo, se elaboré un manual de usuario en el que se documentaron los
procedimientos, destinado especificamente a dicho perfil académico.

Junto a estas acciones, se documentaron diversos aspectos técnicos en la base de conocimiento del
area responsable en la DGTIC. En particular, LimeSurvey requiere PHP 7.4 y también tiene soporte para
PHP 8.0 a 8.2. Se habilitd short_open_tag en el php.ini como se recomienda en la documentacion oficial
(LimeSurvey, 2024).

Durante las pruebas realizadas, se observaron avisos por limite en el nimero de variables procesadas.
Ante ello, se incrementé el valor de max_input_vars de PHP de 5000 —el minimo requerido por PHP
8.0 para aplicaciones web con componentes reactivos, como Moodle 4.x (Moodle.org, 2023)— a 10000,
lo cual tuvo un efecto positivo. Cabe sefialar que, previamente, se evalué el impacto en el consumo de
memoria derivado de dicho ajuste.

En cuanto al procedimiento para la personalizacién visual de la plataforma, se decidio utilizar el médulo de
creacion de temas derivados, utilizado en los cuestionarios individuales, que forma parte de LimeSurvey.
Al seleccionar «temas» en el menu principal, se puede «derivar» o tomar como referencia alguno de los
archivos que componen algun tema incluido en LimeSurvey, se puede adaptar el CSS, el Javascript o las
plantillas generales a contextos particulares. Se derivé el tema a partir del predeterminadoy se adaptaron
colores, se retiraron algunos elementos de la plantilla y se agregé el pie de pagina institucional.

Los procedimientos de personalizacién también se agregaron a la base de conocimientos del area
responsable en la DGTIC, como documentacion que tiene como propésito agilizar y fortalecer futuras
implementaciones de instrumentos similares.

Al concluir el periodo de aplicacidn, se entregé el archivo con los resultados anénimos en formato CSVy
se procedid a llenar el acta de cierre del proyecto, lo cual formalizé la finalizacién del proceso.
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La implementacion de la encuesta digital logré cumplir con los objetivos establecidos en la fase de
planeacion, particularmente, en lo relativo a la recolecciéon de datos sensibles con altos estandares de
privacidad, anonimato y control institucional. La plataforma LimeSurvey, instalada en servidores de la
DGTIC, permitié configurar un instrumento con preguntas condicionales y con validaciones especificas,
personalizacién visual y del idioma, restricciones de acceso por credenciales y mecanismos de
anonimizacion.

Con este trabajo, se obtuvo un instrumento digital plenamente funcional, que fue aplicado de forma
segura y sin interrupciones durante el periodo establecido. Durante la aplicacion de la encuesta, 433
estudiantes completaron el cuestionario, superando asi la muestra requerida de 400 personas, segun lo
solicitado por la Facultad de Derecho.

Algunos datos relevantes de la implementacién del cuestionario en linea son los siguientes: el tiempo
promedio para responder la encuesta fue de 32 minutos; las franjas horarias con mayor nimero de
respuestas fueron de 14:00 a 15:00 horas y de 19:00 a 20:00 horas. Otro aspecto destacable fue la eficacia
del uso de tokens como validador, lo que permitié evitar la duplicidad de respuestas por parte de un
mismo usuario.

Desde una perspectiva metodoldgica, el modelo de la cadena de valor del servicio de ITIL v4 permitid
estructurar y evaluar las actividades clave del proceso. Esta orientacion facilita la identificacion de
decisiones técnicas, como la eleccién de LimeSurvey sobre otras herramientas, asi como la justificacion
del disefio del servicio en funcién de requerimientos institucionales. Otro punto importante a mencionar
es la documentacion de los procesos técnicos para asegurar la reproducibilidad del servicio en diferentes
encuestas.

El analisis de resultados muestra que el uso de tecnologias de software libre instaladas localmente
permite cumplir con exigencias estrictas de privacidad y control de datos, especialmente en contextos
universitarios donde los principios de autonomia y confidencialidad son fundamentales.

4. CONCLUSIONES

La necesidad de aplicar un diagndstico institucional sobre diversidad e inclusién en la Facultad de Derecho
evidencié una problemdtica compleja: ;como obtener datos sensibles garantizando su privacidad? El
proyecto logré atender esta necesidad mediante laimplementacién de una encuesta digital con software
libre, instalada y gestionada desde la infraestructura tecnolégica de la UNAM, asegurando la calidad del
proceso y los datos generados.

La experiencia muestra la importancia de realizar pruebas piloto para ajustar contenidos, funcionalidades
y flujos de navegacién antes de la aplicacion final.

Los hallazgos confirman que es posible ofrecer un servicio tecnolégico robusto y personalizable, alineado
con los objetivos estratégicos de la Universidad, sin comprometer la privacidad de los participantes. La
orientacién metodolégica basada en ITIL v4 permitié identificar, construir, dar guia, orden y mejorar cada
fase del proyecto desde una légica de servicio, asi como documentar tanto los logros como las areas de
mejora.
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Derivado del éxito en la implementacién de la Encuesta de diagnéstico de diversidad estudiantil en la
Facultad de Derecho, queda para trabajos futuros explorar medios de difusién dirigidos a otras entidades
universitarias, con el fin de promover los beneficios que ofrece LimeSurvey, una herramienta de software
libre que puede favorecer a mas proyectos e iniciativas universitarias.
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Resumen

Seanalizélaposibilidad deimplementarunainfraestructura
denube, basadaensoftwarelibre,enelCentrode Datosdela
DGTIC de la UNAM, utilizando una solucién que permitiera
reducir costos operativos y dependencia de proveedores.
Por lo tanto, se realizé6 una comparaciéon de distintas
herramientas de despliegue, para la que se consideraron
criterios como facilidad de instalacién, escalabilidad,
automatizacién, mantenimiento y adecuacién a entornos
productivos. El andlisis incluyd cinco enfoques distintos
de despliegue, implementacion manual y el uso de
herramientas automatizadas reconocidas en la comunidad
de OpenStack. Como resultado, se identific6 que Kolla-
Ansible ofrecié un equilibrio entre complejidad y eficiencia,
al integrar tecnologias de automatizacion y contenedores
que permitieron una instalacion modular, reproducible
y segura. Si se compara con OpenStack-Ansible, TripleO
o DevStack, demostré mayor estabilidad, menor carga
de configuracién inicial y facilidad para escalamiento
de recursos. La prueba de despliegue con Kolla-Ansible
validé su capacidad para reducir la intervencién manual,
minimizar errores humanos y agilizar los tiempos de
implementacion sin comprometer la disponibilidad del
entorno. Se concluyé que, para infraestructuras orientadas
a produccion con requerimientos de escalabilidad,
disponibilidad y gestidon simplificada, esta herramienta
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representa una solucién robusta y estratégica que favorece la administracion eficiente de servicios en la
nube.

Palabras clave:

Openstack, Kolla-ansible, cloud, laa$, Ansible.

Abstract

The feasibility of implementing an open-source cloud infrastructure at the UNAM’s DGTIC Data Center
was analyzed, utilizing a solution aimed at reducing operational costs and vendor dependency. Therefore,
a comparison of various deployment tools was conducted, considering criteria such as ease of installation,
scalability, automation, maintenance, and suitability for production environments. The analysis included five
distinct deployment approaches, manual implementation and the use of automated tools recognized within
the OpenStack community. As a result, Kolla-Ansible was identified as offering a balance between complexity
and efficiency by integrating automation and container technologies, enabling a modular, reproducible, and
secure installation. Compared to OpenStack-Ansible, TripleO, or DevStack, it demonstrated greater stability,
lower initial configuration overhead, and easier resource scaling. The deployment test with Kolla-Ansible
validated its ability to reduce manual intervention, minimize human errors, and streamline deployment times
without compromising environment availability. It was concluded that for production-oriented infrastructures
with scalability, availability, and simplified management requirements, this tool represents a robust and
strategic solution that promotes efficient cloud service administration.

Keywords:

OpenStack, Kolla-Ansible, cloud, laas, Ansible.

1. INTRODUCCION

Hoy en dia, las tecnologias en la nube se han convertido en uno de los soportes mas importantes de
las infraestructuras tecnoldgicas modernas. OpenStack es ya una de las soluciones lideres para nubes
privadas en este contexto. Gracias a su flexibilidad, escalabilidad y alto grado de personalizacién, es una
alternativa muy util para las entidades que buscan mejorar la optimizacion auténoma de la gestion de sus
recursos tecnolégicos. Bravo Roldan define OpenStack como una “plataforma de computacion en la nube
de cédigo abierto para la creacion tanto de nubes publicas como privadas que permite funcionalidad de
Infraestructura como Servicio (laaS)” (Bravo Roldan, L. A., 2022).

En este caso, OpenStack fue implementado en el Centro de Datos de la Direccién General de COmputo y
de Tecnologias de Informacién y Comunicacién (DGTIC), a través de un proveedor externo con servicios
de soporte, para garantizar el servicio que se ofrece a las dependencias de la UNAM. Sin embargo, los
altos costos anuales relacionados con el soporte llevaron a considerar la implementacién de una versién
open-source de OpenStack.

Se realizd una investigacion donde se identificé que la principal forma de instalacion que se encuentra
en la documentacion de OpenStack es desplegandolo manualmente, lo cual es un proceso que consume
mucho tiempo y requiere tanto un profundo conocimiento técnico como una atenciéon meticulosa a
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los detalles en la instalacién. Se analizé la implementacién de OpenStack, ya que requiere configurar
manualmente cada servicio que conforma a OpenStack desde Nova, que es el servicio de cémputo de
la nube responsable de administrar el ciclo de vida de las instancias; Neutron, encargado de la red y
conectividad; Cinder, que se encarga de proporcionar almacenamiento en bloques para las instancias;
y Keystone, que gestiona la autenticacion autorizacién e identidad, por nombrar algunos, para lo cual
es necesario saber como funcionan juntos. Ademas, la falta de automatizacién aumento el riesgo de
inconsistencias, lo que dificulta la escalabilidad y el mantenimiento posterior. La gestién manual de
actualizaciones y compatibilidades entre versiones también representa un desafio importante, por los
riesgos de generar interrupciones en los servicios.

Para solucionar este problema, se analizaron las herramientas de despliegues automatizadas asi como se
identificaron las ventajas y desventajas de estas herramientas: destacé la herramienta de Kolla-ansible, ya
que cubre las necesidades del Centro de Datos de la DGTIC.

El objetivo de este estudio es verificar el uso de Kolla-Ansible como herramienta clave en laimplementacion
de un cluster de OpenStack, destacando su capacidad para simplificar y automatizar el despliegue de
infraestructuras de nube en entornos de produccién. Se busca evaluar Kolla-ansible, su eficiencia en la
configuracion de componentes criticos, como redes, almacenamiento y alta disponibilidad, asi como su
adaptabilidad para escalar en comparacion con las demds herramientas de despliegue.

2. DESARROLLO TECNICO
2.1 PROPUESTA DE SOLUCION

El cambio técnico en la implementacién de OpenStack ha sido posible gracias a la innovadora fusién de
dos tecnologias fundamentales en la construccién de Kolla-Ansible: Docker y Ansible. Esta combinacién
funciona como un sistema modular y eficiente; cada servicio de OpenStack esta en su propio contenedor,
ligeroy replicable, gracias a Docker, y Ansible se encarga de desplegarlos y configurarlos mediante scripts
declarativos. Esto no sélo facilita la instalacién, sino que también la hace consistente y escalable en
entornos de nube complicados.

Para explicar este concepto, se invita a imaginar un sistema en el que cada servicio es encapsulado, en
este caso en un contenedor de Docker, disefado para realizar una tarea especifica de manera precisa,
mientras que una herramienta centralizada como Ansible coordina el funcionamiento de todos los
contenedores. Esto da lugar a unainfraestructura eficiente y flexible, capaz de adaptarse a las necesidades
cambiantes de las organizaciones modernas, alinedndose con tendencias globales como GitOps, que es
una metodologia de gestion de infraestructura a través de Git y la Infraestructura como Cédigo (laC).
Segun la documentacién oficial de Kolla, “La misién de Kolla es proporcionar contenedores listos para
produccién y herramientas de implementacién para operar nubes OpenStack” (OpenStack Foundation,
2019).

2.2 METODOLOGIA

La relevancia de analizar el impacto técnico de Kolla-Ansible surge cuando se compara con una instalacion
manual de cada servicio de OpenStack o con otras herramientas alternativas de implementacién como
TripleO, OpenStack-Ansible y DevStack. Como una plataforma de computacion en la nube de open-source,
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OpenStack necesita soluciones efectivas de instalacidon para ser utilizado en entornos de producciéon y
desarrollo. Estas herramientas son criticas para simplificar la configuracién, minimizar errores y acelerar
los tiempos de implementacién.

Como se indica en el estudio presentado por Gudipati y Mithra, “las herramientas del marco de gestién
del ciclo de vida (LCMT) ofrecen al administrador de OpenStack una forma sencilla de implementar,
configurar y gestionar la plataforma en la nube” (Gudipati, S. V., & Mithra, T. V., 2022), por lo que es
necesario identificar las herramientas mas apropiadas que puedan facilitar la administracion de esta
tecnologia.

Para llevar a cabo este analisis, se utiliz6 una metodologia comparativa, que se centra en examinar y
contrastar diferentes alternativas segun criterios especificos. Este enfoque permite identificar ventajas,
desventajas y caracteristicas particulares que hacen mas apropiada cada herramienta dependiendo de las
necesidades o demandas especificas. La metodologia incluye la evaluacién técnica de las herramientas,
su adecuacion a distintos contextos (produccion, desarrollo, pruebas, etc.) y la presentacion de una tabla
comparativa que resume las diferencias mas relevantes.

Se seleccionaron Kolla-Ansible, OpenStack-Ansible, TripleO, DevStack y la instalacion manual como las
principales formas de despliegue de OpenStack. Estas opciones fueron elegidas por su amplio uso en
la comunidad, su implementacion en entornos de desarrollo, prueba y produccién, asi como por contar
con soporte y documentacion oficial que permite una comparacién fundamentada. Cada una ofrece
diferentes niveles de automatizacién, complejidad y adecuacion segun el caso de uso. A continuacion, se
describen sus principales caracteristicas.

2.3 KOLLA-ANSIBLE

Kolla-Ansible despliega los servicios de OpenStack mediante contenedores Docker. Segun Vainio, “Kolla
es un proyecto oficial de OpenStack para crear contenedores Docker listos para produccién para los
servicios de OpenStack” (Vainio, A., 2020), lo que respalda su relevancia y solidez como tecnologia para
gestionar imagenes de contenedores en entornos complejos. El uso de Docker permite a Kolla-Ansible
una arquitectura modular, ya que cada servicio principal de OpenStack se ejecuta como un contenedor
independiente, lo que permite instalar, reiniciar o actualizar cada componente sin afectar al resto del
cluster.

Ademas, el elevado nivel de automatizacion que ofrece permite reducir considerablemente el tiempo
necesario para un despliegue completo: mientras que una instalacién manual de OpenStack puede
requerir entre 40 y 60 horas-hombre, debido a la configuracién detallada de numerosas dependencias y
servicios, la implementacién con Kolla-Ansible reduce este tiempo a un rango estimado de 8 a 12 horas,
incluyendo validaciones y pruebas. Esta eficiencia se alcanza gracias a tareas automatizadas por Ansible,
que permiten desplegar multiples contenedores de forma simultanea.

Asimismo, la escalabilidad que proporciona facilita la expansion horizontal del clister, ya que la
incorporacién de nodos de cdmputo o control se realiza mediante simples actualizaciones del archivo de
inventario y la ejecuciéon de comandos especificos de Ansible, sin necesidad de reinstalar todo el entorno.
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2.4 OPENSTACK-ANSIBLE

OpenStack-Ansible es una herramienta de implementacion de OpenStack basado en Ansible. A diferencia
de usar Docker, puede ejecutarse en contenedores basados en LXC o instalarse directamente en hardware
fisico (bare-metal). Es una solucidon adaptable y poderosa, ideal para entornos complejos que requieren
un control detallado sobre la infraestructura.

Sin embargo, como sefala Vainio, “es un método de implementacién de bajo nivel y requiere un buen
entendimiento del entorno objetivo y de Ansible” (Vainio, A., 2020), lo cual puede ser un obstéaculo para
los administradores menos experimentados. Aunque tiene una curva de aprendizaje compleja, su énfasis
en configuraciones muy personalizables lo hace adecuado para necesidades mas especializadas.

2.5 DEVSTACK

DevStack es una herramienta especificamente disefiada paraimplementaciones en entornos de desarrollo,
pruebas y formacién técnica. Permite poner en funcionamiento una instancia de OpenStack de manera
rapida y sencilla, lo que la convierte en una opcién ideal para la experimentacion, el aprendizaje y el
prototipado en escenarios controlados. Sin embargo, no debe considerarse una alternativa viable para
entornos de produccion, ya que no ofrece robustez, alta disponibilidad ni soporte para configuraciones
avanzadas y escalables. Su arquitectura esta orientada a instalaciones temporales de un solo nodo, sin
los mecanismos necesarios para garantizar continuidad operativa.

2.6 TRIPLEO

OpenStack se utiliza como herramienta de implementacién para desplegar OpenStack en si mismo,
esto se conoce como TripleO (OpenStack Sobre OpenStack), una solucién integrada. Es una opcién util
en entornos de produccidon mas grandes y despliegues complejos, pero la configuracion puede llevar
bastante tiempo. TripleO es un instalador que, de manera Unica, permite gestionar infraestructuras
escalables y altamente disponibles.

2.7 DESPLIEGUE MANUAL

En el despliegue manual, se debe instalar y configurar cada servicio de OpenStack individualmente. Se
obtiene control total, pero es lento y propenso a errores, por lo que sélo debe usarse donde se necesite
una configuracion extremadamente personalizada o donde otras herramientas no funcionen.

A continuacion, en la Tabla 1, se presenta una comparativa que muestra las principales diferencias entre
las herramientas y el despliegue manual basdndose en los criterios analizados, con el fin de facilitar la
comprension de las diferencias entre los distintos despliegues de OpenStack.
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Tabla 1

Comparativa técnica de despliegue en OpenStack: automdtico y manual

Herramienta Enfoque Ventajas Desventajas Casos de Uso
Kolla-Ansible Contenedores Modularidad y Requiere Entornos de
Docker + Ansible escalabilidad conocimientos produccién
Configuracion | Previosen Docker | que requieren
Eacil int . automatizacion
acil integracion y facilidad de
con Ansible o
mantenimiento
Reduccién de
conflictos entre
dependencias
OpenStack-Ansible |  Contenedores Gran flexibilidad | Gran complejidad Entornos de
LXC + Ansible, Automatizacion Curva de produccion,
Hardware + robusta aprendizaje desarrolloy
Ansible pronunciada pruebas
DevStack Instalacion ligera Rapida No apto para Sélo utilizado
para desarrolloy | implementacion produccion para pruebas
pruebas
Simplicidad para | Falta de robustez
experimentar con y soporte
OpenStack
TripleO OpenStack sobre Infraestructura Configuraciéon | Grandes entornos
OpenStack escalable inicial compleja de produccién
Alta Complejidad | con alta demanda
Disponibilidad operativa de escalabilidad
Soluciéon
integrada
Despliegue Instalacion Control total Proceso lento Casos de ajuste
manual manual de sobre cada y propenso a extremadamente
componentes componente errores personalizado
o donde otras
Altos costos de | herramientas no
mantenimiento sean viables
Demanda de
experiencia
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La eleccién de la forma de instalacion depende directamente de las necesidades particulares de cada
infraestructura. En el caso del Centro de Datos de la DGTIC, el enfoque estd en implementar una nube
privada que priorice flexibilidad, escalabilidad y automatizacion.

En este escenario, Kolla-Ansible destaca al ofrecer una instalacion modular y eficiente en contenedores
que utiliza significativamente menos tiempo para completarse que las implementaciones manuales
de OpenStack; esta herramienta ofrece un punto 6ptimo entre la sobrecarga operativa y la sobrecarga
de mantenimiento gracias a su uso de tecnologias de contenedores. Por el contrario, TripleO tiene una
arquitectura para gestionar OpenStack mas compleja y genera exceso operativo, mientras que Kolla-
Ansible se beneficia de la simplicidad de usar Docker y minimiza los conflictos de dependencias a través
de su uso de contenedores ligeros.

Por su parte, OpenStack-Ansible proporciona un buen nivel de automatizacién, actuando como una
solucién intermedia, aunque requiere dominar bastante Ansible, sumando una curva de aprendizaje
compleja para el administrador. DevStack, por otro lado, esta disefiado principalmente para entornos de
desarrollo, lo que, si bien permite implementaciones rapidas, lo hace menos viable para operar en un
entorno de produccién debido a lo provisional que es y la falta de adaptabilidad para dichos entornos.
Finalmente, la implementacién manual permite el control completo de los servicios; la cantidad
de esfuerzo técnico, tiempo y los costos de mantenimiento involucrados la hacen impractica para
implementar en produccién.

Para evaluar si Kolla-Ansible cumple con los requerimientos como herramienta de implementacién, se
realizé la instalaciéon de un entorno OpenStack compuesto por cinco nodos. Dos hodos se asignaron a
tareas de control y los tres restantes se dispusieron para computo. Toda la informacién sobre el proceso
de instalacion, incluidas las etapas realizadas y configuraciones aplicadas, se encuentra documentada en
los anexos para su consulta.

La implementacién con Kolla-Ansible permitié automatizar eficientemente procesos complejos, como la
configuracion de nodos, generacién de contrasefas seguras, creacion de certificados TLS y el despliegue
completo de servicios. Este enfoque no sélo simplificé el proceso al reducir drasticamente la intervencién
manual, sino que disminuyd significativamente los riesgos de errores humanos y proporcioné un
ambiente mas estable y funcional.

La configuracién ofrecida por Kolla-Ansible esta disefiada para garantizar tanto la operatividad actual
como una expansion futura sin inconvenientes. Su arquitectura modular facilita la integracion de nuevos
nodos en el cluster, ya sean de control o cdmputo, sin interrumpir el rendimiento del sistema existente.
Ademas, esta estructura simplifica el crecimiento de la infraestructura mientras asegura un balance
dindmico de la carga, y maximiza el uso eficiente de recursos en beneficio del rendimiento global del
cluster.

4, CONCLUSION

En general la implementacion de OpenStack mediante Kolla-Ansible representa un avance significativo
en la estandarizacion y automatizacion de los componentes que integran una infraestructura en la nube.
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Este enfoque conduce no sélo a grandes ventajas técnicas (optimizacion de procesos, mayor gestion de
entornos complejos), sino que también refleja la simplificacion de operaciones y hace mas accesibles
tecnologias que eran consideradas complejas.

Ademads, el hecho de considerar a Kolla-Ansible como una opcién para una futura implementacién
permitiria al Centro de Datos mantener un control total sobre la infraestructura, lo que contribuiria no
s6lo a una reduccién significativa de los costos operativos y, en consecuencia, a un ahorro importante
para la Universidad, sino también a fortalecer la autonomia técnica del Centro de Datos para gestionar y
escalar su nube privada de forma independiente.

No obstante, como todas las soluciones tecnolégicas avanzadas, su potencial total sélo se logra cuando
se comprende a fondo tanto en teoria como en practica. Sabemos que alcanzar buenos resultados
requiere también una ejecucién cuidadosa, disefiada para ajustarse a las caracteristicas particulares y
las demandas especificas de cada entorno de aplicacion. Por esta razén, es fundamental llevar a cabo
un analisis profundo y contar con un conocimiento sélido que permita guiar este proceso de manera
efectiva.

A diferencia de los métodos tradicionales, que suelen ser mas rigidos y estructurados, Kolla-Ansible se
presenta como algo mas que un conjunto de herramientas o guias. Este proyecto propone una forma
de trabajo innovadora que busca cambiar la manera en que se gestiona la infraestructura en la nube.
En un contexto donde la flexibilidad y la eficiencia son esenciales, Kolla-Ansible desafia las practicas
convencionales al ofrecer un enfoque que podria transformar la forma en que se disefian y operan las
plataformas, al promover el uso de contenedores como una solucién clave.
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Instalacion de nube privada OpenStack con herramienta de despliegue kolla-ansible

La implementacion de OpenStack utilizando Kolla-Ansible se posiciona como una alternativa estratégica
para establecer una nube privada que sea robusta y escalable.

Esta solucién emplea contenedores Docker para ejecutar los servicios de OpenStack, lo que simplifica
tanto el proceso de implementacién como el mantenimiento. Ademas, esta metodologia proporciona
un enfoque &gil y moderno para gestionar actualizaciones y el ciclo de vida de los servicios dentro de la
infraestructura.

La base de este proyecto estd centrada en un entorno virtualizado que funciona con Proxmox, donde
se configuraron 5 maquinas virtuales dedicadas a nodos de control (2 controller) y nodos de cémputo (3
compute).

En el aspecto de red se definieron 5 redes. Red Ceph permitird la comunicaciéon entre nodos para la
creacion del almacenamiento de Ceph, la red Internal sirve para la comunicacion entre los backend de los
servicios de OpenStack, lared Publica es utilizado por los servicios de OpenStack para proporcionar acceso
externo y garantizar alta disponibilidad mediante un mecanismo de failover, la red APl se emplea por los
servicios de OpenStack para sus APIs publicas, internas y de administracién, y la red Provider es la que
manejara el trafico de red externo en el servicio de Neutron. Un esquema de cémo sera la topologia de
red se muestra en la Figura 1, las direcciones IP incluyen una “x” para indicar que se utilizan Unicamente
como ejemplo.

Este enfoque basado en la virtualizacion ofrece una solucion versatil que se adapta con facilidad a
los requerimientos futuros. Al seguir el procedimiento detallado, se podra implementar un sistema
OpenStack de manera efectiva.

Figura 1

Topologia del cluster para implementacion de OpenStack

Topologia de red de OpenStack

172.x.1.0/24 Internal

172.x.4.0/24 Provider
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Requisitos de Hardware

Para estaimplementacién, se utilizaran los siguientes requisitos para la creaciéon de las maquinas virtuales:

Nodo CPU RAM | Almacenamiento | Almacenamiento | Almacenamiento | Red
Controller-1 | 4 nucleos | 16 GB 50 GB 40 GB 40 GB 1 Gbps
Controller-2 | 4 nucleos | 16 GB 50 GB 40 GB 40 GB 1 Gbps
Compute-1 | 4 nucleos | 16 GB 50 GB 40 GB 40 GB 1 Gbps
Compute-2 | 4 nucleos | 16 GB 50 GB 40 GB 40 GB 1 Gbps
Compute-3 | 4 nucleos | 16 GB 50 GB 40 GB 40 GB 1 Gbps

1. INSTALACION Y CONFIGURACION DE HERRAMIENTAS Y DEPENDENCIAS

1.1 AGREGAR SERVIDORES AL ARCHIVO /ETC/HOSTS EN EL NODO
DEPLOYER (CONTROLLER1)

El archivo /etc/hosts se utiliza para mapear direcciones IP a nombres de host dentro de la red local. Al
agregar estos registros, se podrd identificar y comunicarse con los distintos nodos dentro del cluster
OpenStack.

Editar /etc/hosts con la siguiente informacion:

### Lista de servidores
172.%x.3.21 controller-1

172.x.3.22 controller-2
172.x.3.24 compute-1
172.x.3.25 compute-2
172.x.3.26 compute-3

1.2 CONFIGURACION DE LA CLAVE SSH PARA EL USUARIO ROOT EN LOS
NODOS

El uso de la clave SSH permite una autenticacion segura sin necesidad de contrasefias, lo que facilita la
comunicacion entre los nodos.

Comandos:
Generar la clave SSH:

# ssh-keygen -t rsa

Copiar la clave publica a cada nodo:

# ssh-copy-id root@controller-1
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ssh-copy-id root@controller-2
ssh-copy-id root@compute-1
ssh-copy-id root@compute-2
ssh-copy-id root@compute-3

S = #E =

1.3 CONFIGURACION DEL NOMBRE DE HOST Y ZONA HORARIA EN TODOS
LOS NODOS

Es crucial que todos los nodos tengan configurados nombres de host coherentes y la misma zona horaria
para garantizar la consistencia en las operaciones del cluster.

Comandos:

for node in controller-{1..2} compute-{1..3}
do
echo “--- S$node ---
ssh root@Snode hostnamectl set-hostname S$node
ssh root@$node timedatectl set-timezone America/Mexico City
echo “”
sleep 2
done

AN r”

1.4 INSTALACION DE DOCKER CE EN CADA NODO

Docker se usa para facilitar laimplementacién de servicios y componentes en los nodos.

Comandos:

# apt-get install apt-transport-https \

ca-certificates \

curl \

gnupg-agent \

software-properties—-common -y
# curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg
--dearmor > /etc/apt/trusted.gpg.d/docker-ce.gpg
# echo “deb [arch=amd64] https://download.docker.com/linux/ubuntu $(lsb
release —-sc) stable” > /etc/apt/sources.list.d/docker-ce.list
# apt-get update; apt-get install docker-ce docker-ce-cli containerd.io -y
# systemctl enable --now Docker

2. INSTALACION DE OPENSTACK CON KOLLA-ANSIBLE
2.1 AGREGAR SERVIDORES AL ARCHIVO /ETC/HOSTS EN CONTROLLER-1

El archivo /etc/hosts se utiliza para mapear direcciones IP a nombres de host en la red local. Al agregar
estos registros, Kolla-Ansible podra identificar y comunicarse con los distintos nodos dentro del clister.
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Editar /etc/hosts con la siguiente informacion:

172.
172.
172.
172.
172.
172.

10.
10.
10.
10.
10.
10.

XX X X X X
R R e e e

.60
.60
.60
.60
.60

XXX X X X

.21
.22
.24
.25
.26
.55

.21
.22
.24
.25
.26
.60.

55
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controller-1 controller-1l.internal.unam.mx
controller-2 controller-2.internal.unam.mx
compute-1 compute-1l.internal.unam.mx
compute-2 compute-2.internal.unam.mx
compute-3 compute-3.internal.unam.mx

internal.unam.mx

controller-1l.public.unam.mx
controller-2.public.unam.mx
compute-1.public.unam.mx
compute-2.public.unam.mx
compute-3.public.unam.mx
public.unam.mx

2.2 CONFIGURAR CLUSTER CEPH

Instalar y configurar un Cluster Ceph con Cephadm, se incorpora desde la instalacion inicial en el nodo
deployer (hosts y nodos), hasta el despliegue de OSDs para gestionar el almacenamiento de Openstack.

2.2.1 CREAR UN POOL PARA OPENSTACK

Comando:

S oS e e e e R SR SR SR SR o

ceph osd pool create volumes
ceph osd pool set volumes size 3
rbd pool init volumes

ceph osd pool create images

ceph osd pool set images size 3
rbd pool init images

ceph osd pool create backups
ceph osd pool set backups size 3
rbd pool init backups

ceph osd pool create vms

ceph osd pool set vms size 3

rbd pool init vms

2.2.2 CREAR CEPH KEYRING

# ceph auth get-or-create client.glance mon
read object prefix rbd children,

ceph.client.glance.keyring

# ceph auth get-or-create client.cinder mon

allow rwx pool=images’

‘allow class-
-0 /etc/ceph/

‘allow r’ osd

‘allow r’ osd ‘allow class-—

read object prefix rbd children, allow rwx pool=volumes, allow rwx pool=i-
-0 /etc/ceph/ceph.client.cinder.keyring

mages’
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# ceph auth get-or-create client.nova mon ‘allow r’ osd ‘allow class-
read object prefix rbd children, allow rwx pool=vms, allow rx pool=ima-
ges’ -o /etc/ceph/ceph.client.nova.keyring

# ceph auth get-or-create client.cinder-backup mon ‘allow r’ osd ‘allow
class-read object prefix rbd children, allow rwx pool=backups’ -o /etc/
ceph/ceph.client.cinder-backup.keyring

2.2.3 ACTUALIZACION DEL SISTEMA Y CREACION DEL ENTORNO
VIRTUAL

El sistema debe estar actualizado para asegurar que se cuente con las ultimas versiones de paquetes y
dependencias necesarias para la instalacion.

Comandos:

# apt-get update -y

# apt-get install python3-dev libffi—-dev gcc libssl-dev python3-selinux
python3-setuptools python3-venv -y

2.2.4 ACTIVACION DEL ENTORNO VIRTUAL
Es fundamental crear un entorno virtual en Python para aislar las dependencias especificas de Kolla-
Ansible y OpenStack.
Comandos:

# python3 -m venv kolla-venv
# echo “source ~/kolla-venv/bin/activate” >> ~/.bashrc
# source ~/kolla-venv/bin/activate

2.2.5 INSTALACION DE ANSIBLE Y KOLLA-ANSIBLE

Kolla-Ansible depende de Ansible para automatizar la instalacién y configuracién de OpenStack. Debemos
instalar las versiones adecuadas de estas herramientas.

Comandos:

# pip install -U pip

# pip install ‘ansible-core>=2.14,<2.16’

# ansible --version

# pip install git+https://opendev.org/openstack/kolla-ansible@master
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2.3 CONFIGURACION DE INVENTARIO DE MULTIPLES NODOS
2.3.1 MODIFICACION DEL ARCHIVO DE INVENTARIO MULTINODE

El archivo multinode define los nodos y sus roles dentro del cluster de OpenStack. Se debe comprobar que
todos los nodos estén correctamente definidos.

Comandos:

# cp multinode multinode.bak
# nano multinode

Contenido de multinode:

[control]
controller-1l.internal.unam.mx ansible host=172.x.1.21
controller-2.internal.unam.mx ansible host=172.x.1.22

[network]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx

[compute]

controller-1l.internal.unam.mx
controller-2.internal.unam.mx
compute-l.internal.unam.mx ansible host=172.x.1.24
compute-2.internal.unam.mx ansible host=172.x.1.25
compute-3.internal.unam.mx ansible host=172.x.1.26

[monitoring]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx

[storage]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx
compute-1.internal.unam.mx
compute-2.internal.unam.mx
compute-3.internal.unam.mx

[deployment]
localhost ansible connection=local
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2.3.2 VERIFICACION DE CONEXION CON ANSIBLE

Es importante verificar que los nodos sean accesibles mediante Ansible antes de proceder con la
implementacion.

Comando:

# ansible -i multinode all -m ping

2.4 GENERACION DE CONTRASENAS Y CERTIFICADOS TLS
2.4.1 GENERACION DE CONTRASENAS

Para garantizar la seguridad de los servicios de OpenStack, es necesario generar contrasefas aleatorias
para cada uno de los servicios.

Comando:

# kolla-genpwd

2.4.2 GENERACION DE CERTIFICADOS TLS

Es importante generar los certificados TLS para garantizar las comunicaciones seguras entre los nodos
de OpenStack.

Comando:

# kolla-ansible certificates -i multinode

2.4.3 GENERACION DE CLAVE PRIVADA

Es importante generar una clave privada para generar posteriormente un certificado autofirmado.

Comando:

# openssl genpkey -algorithm RSA -out /etc/ssl/private/private.key -aes256

2.4.4 GENERAR UN CERTIFICADO AUTOFIRMADO
Este tipo de certificado es Util para configurar el HAProxy que permite el direccionamiento de los servicios
de OpenStack
Comando:

# openssl req -new -x509 -key /etc/ssl/private/private.key -out /etc/ssl/
private/haproxy-public.pem -days 365

# openssl req -new -x509 -key /etc/ssl/private/private.key -out /etc/ssl/
private/haproxy-internal.pem -days 365
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2.5 REACION DE DIRECTORIOS DE CONFIGURACION DE KOLLA-ANSIBLE

Kolla-Ansible necesita directorios especificos para almacenar las configuraciones de los servicios de

OpenStack como Nova, Glance y Cinder.

Comandos:

=

cp
cp
cp
cp
cp
cp
cp

H= S e e e e e e e e e

/etc/ceph/ceph.
/etc/ceph/ceph.
/etc/ceph/ceph.
/etc/ceph/ceph.
/etc/ceph/ceph.
/etc/ceph/ceph.

der-volume/

# cp

/etc/ceph/ceph.

der-backup/

# cp

/etc/ceph/ceph.

der/cinder-backup/

mkdir -p /etc/kolla/config

mkdir -p /etc/kolla/config/nova

mkdir -p /etc/kolla/config/glance

mkdir -p /etc/kolla/config/cinder/cinder-volume
mkdir -p /etc/kolla/config/cinder/cinder-backup
/etc/ceph/ceph.

conf /etc/kolla/config/cinder/
conf /etc/kolla/config/nova/
conf /etc/kolla/config/glance/

client.

client

client

client

client

for node in controller-{2}

do

glance.keyring /etc/kolla/config/glance/

.nova.keyring /etc/kolla/config/nova/
client.
.cinder.keyring /etc/kolla/config/cinder/cin-

cinder.keyring /etc/kolla/config/nova/

.cinder.keyring /etc/kolla/config/cinder/cin-

.cinder-backup.keyring /etc/kolla/config/cin-

compute-{1..3}

scp -r /etc/ceph/ root@S$node:/etc/

done

2.6 EDICION DEL ARCHIVO GLOBALS.YML

El archivo globalsiyml es el archivo central para la configuracién de Kolla-Ansible y define pardmetros clave

como el uso de TLS, la distribucién base y las direcciones IP.

Comando:

nano /etc/kolla/globals.yml

Configuraciones relevantes:

workaround ansible issue 8743: yes

Vol. 3, Num. 3. julio-septiembre 2025, pags. 76 - 80

kolla base distro: “ubuntu”

openstack release: “master”

kolla internal vip address: “172.x.2.55”
kolla internal fgdn: “internal.unam.mx”
kolla external vip address: “10.x.60.55”
kolla external fgdn: “public.unam.mx”
kolla external vip interface: “ens22”
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api interface: “ensl9”

tunnel interface: “ens20”

neutron external interface: “ens2l1”
neutron plugin agent: “ovn
kolla enable tls internal: “yes
kolla enable tls external: “yes
kolla copy ca into containers: “yes”

kolla external fqgdn cert: “/etc/ssl/private/haproxy-public.pem”
kolla external fqgdn key: “/etc/ssl/private/haproxy-public.pem”

r”
A\ r”

A\ r”

kolla internal fqdn cert: “/etc/ssl/private/haproxy-internal.pem”
kolla internal fqgdn key: “/etc/ssl/private/haproxy-internal.pem”
openstack cacert: “/etc/ssl/certs/ca-certificates.crt”

kolla enable tls backend: yes

enable openstack core: “yes”

enable cinder: “yes”

enable fluentd: “yes”

enable neutron provider networks: “yes”
cinder cluster name: “cinder-cluster”

ceph glance user: “glance”
ceph glance keyring: “client.glance.keyring”

ceph glance pool name: “images”

ceph cinder user: “cinder”

ceph cinder keyring: “client.cinder.keyring”

ceph cinder pool name: “volumes”

ceph cinder backup user: “cinder-backup”

ceph cinder backup keyring: “client.cinder-backup.keyring”
ceph cinder backup pool name: “backups”

ceph nova user: “nova”

ceph nova keyring: “client.nova.keyring”

ceph nova pool name: “vms
glance backend ceph: “yes
cinder backend ceph: “yes”
nova backend ceph: “yes
nova_ compute virt type: “kvm”
neutron ovn distributed fip: ™

r”
A\ r”

r”

r”

yes

2.7 FASE DE IMPLEMENTACION DE OPENSTACK
2.7.1 CONFIGURACION INICIAL DE LOS SERVIDORES

Es necesario configurar los servidores antes de la instalacion de OpenStack.

Comando:

# kolla-ansible bootstrap-servers -i multinode
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2.7.2 VERIFICACION PREVIA Y DESPLIEGUE

Antes de desplegar OpenStack, se deben realizar verificaciones para asegurar que todo esté en orden.

Comandos:

# kolla-ansible prechecks -i multinode

# kolla-ansible deploy -i multinode

2.7.3 POST-DESPLIEGUE

Una vez que OpenStack esta desplegado, se deben realizar pasos adicionales.
Comando:

# kolla-ansible post-deploy -i multinode

2.8 CONFIGURACION DEL CLIENTE OPENSTACK
2.8.1 INSTALACION DEL CLIENTE OPENSTACK

Para interactuar con OpenStack desde la linea de comandos, es necesario instalar el cliente OpenStack.
Comandos:

# cat /etc/kolla/certificates/ca/root.crt | sudo tee -a /etc/ssl/certs/
ca-certificates.crt
# pip3 install python-openstackclient

2.8.2 VERIFICACION DEL CLIENTE

Verifica la instalacion del cliente de OpenStack.
Comando:

# openstack -versidn

2.8.3 VERIFICACION DEL CLUSTER DE OPENSTACK

Verificacion de los servicios en ejecucién para el funcionamiento del cldster de OpenStack.

# openstack endpoint list
openstack service list
openstack compute service list;
openstack network agent list
openstack volume service list

#
#
#
#
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2.9 AGREGAR NODOS ADICIONALES
2.9.1 AGREGARLA IPY NOMBRE DEL HOST AL INVENTARIO

En el archivo multinode define el nodo nuevo y sus roles dentro del clister de OpenStack. Para consultar
los detalles del archivo multinode, se recomienda consultar la seccién 3.5.1 del Manual de instalacion de
OpenStack, utilizando Kolla-Ansible. Para el ejemplo, el nodo se nombrara controller-3.internal.unam.mx

Comandos:

# cp multinode multinode.bak
# nano multinode

Contenido de multinode:

[control]

controller-1l.internal.unam.mx ansible host=172.x.1.21
controller-2.internal.unam.mx ansible host=172.x.1.22
controller-3.internal.unam.mx ansible host=172.x.1.23

[network]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx
controller-3.internal.unam.mx

[compute]

controller-1l.internal.unam.mx
controller-2.internal.unam.mx
controller-3.internal.unam.mx
compute-l.internal.unam.mx ansible host=172.x.1.24
compute-2.internal.unam.mx ansible host=172.x.1.25
compute-3.internal.unam.mx ansible host=172.x.1.26

[monitoring]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx
controller-3.internal.unam.mx

[storage]
controller-1l.internal.unam.mx
controller-2.internal.unam.mx
controller-3.internal.unam.mx
compute-1l.internal.unam.mx
compute-2.internal.unam.mx
compute-3.internal.unam.mx

[deployment]
localhost ansible connection=local
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2.9.2 VERIFICACION DE CONEXION CON ANSIBLE

Comando:

# ansible -i multinode controller-3.internal.unam.mx -m ping

2.9.3 CONFIGURACION INICIAL DE LOS SERVIDORES

Es necesario configurar los servidores antes de la instalacién de OpenStack, colocando las dependencias
necesarias.

Comando:

# kolla-ansible bootstrap-servers -i multinode --limit controller-3.in-
ternal.unam.mx

2.9.4 DESCARGAR LAS IMAGENES DE CONTENEDORES

Se descargan las imagenes de contenedores necesarias para el nodo controller con el siguiente comando:
Comando:

# kolla-ansible pull -i multinode --limit controller-3.internal.unam.mx

2.9.5 DESPLIEGUE DE OPENSTACK EN EL NODO CONTROLLER-3

Comando:

# kolla-ansible deploy -i multinode --limit control

2.9.6 VERIFICACION DE NODO AGREGADO

Comando:

# openstack host list


https://doi.org/10.22201/dgtic.30618096e.2025.3.3.117

Cruo

Cuadernos Técnicos Universitarios
de la DGTIC

Implementacion de Nessus para el analisis
de vulnerabilidades en un centro de datos

https://doi.org/10.22201/dgtic.30618096€.2025.3.3.121 Vol. 3, Num. 3. julio-septiembre 2025, pags. 81 - 90

Implementacion de Nessus para el
analisis de vulnerabilidades en un centro
de datos

Informacion del reporte:

Licencia Creative Commons

OS0

El contenido de los textos es
responsabilidad de los autores y no
refleja forzosamente el punto de vista de
los dictaminadores, o de los miembros
del Comité Editorial, o la postura del
editor y la editorial de la publicacion.

Para citar este reporte técnico:

Pérez  Santillan, P T (2025).
Implementacion de Nessus para el
andlisis de vulnerabilidades en un
centro de datos. Cuadernos Técnicos
Universitarios de la DGTIC, 3 (3)
paginass(81 - 90).

https://doi.org/10.22201/
dgtic.30618096e.2025.3.3.121

Pedro Temachti Pérez Santillan
Direccion General de Computo y de Tecnologias
de Informacién y Comunicacién

Universidad Nacional Auténoma de México
ptsantillan@unam.mx

ORCID: 0009-0000-2626-9073

Resumen

El Centro de Datos de una universidad alberga informacién
vital y sensible, por lo que la identificacién y correccion
de vulnerabilidades en su infraestructura digital es
crucial. La creciente complejidad de las infraestructuras
digitales, especialmente con la adopcién de tecnologias
de virtualizacion y servicios en la nube, introdujo nuevos
desafios de seguridad, lo que hace indispensable la
gestion de vulnerabilidades. Ante la gran cantidad de
servidores virtuales y la diversidad de sistemas operativos
en ellos, la revision manual de seguridad ya no es viable,
lo que motivo la necesidad de implementar herramientas
de automatizacion para el analisis de vulnerabilidades. Se
decidié implementar y evaluar la herramienta Nessus en
un entorno de pruebas, con el objetivo de identificar y
reportar posibles brechas de seguridad enlainfraestructura
virtualizada del Centro de Datos de la Direccién General de
Computoy de Tecnologias de Informaciéon y Comunicacién
(DGTIC). La elecciéon de Nessus se fundamenté en su
amplio reconocimiento en la industria, asi como su uso de
manera exitosa en otras instituciones académicas para la
deteccién proactiva y automatizada de vulnerabilidades.

La metodologia consisti6 en instalar Nessus en una
maquina virtual, dentro de un clister de pruebas con el
hipervisor Proxmox y diversas maquinas virtuales con
algunas brechas de seguridad. Para las direcciones IP
objetivo, se realizaron escaneos basicos y con credenciales,
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y se emplearon los rangos de puertos predeterminados. Los resultados del andlisis proporcionaron
un numero total de vulnerabilidades identificadas y su distribuciéon por nivel de gravedad, lo que
permitié realizar recomendaciones especificas para mejorar la seguridad del entorno de pruebas. El
analisis demostro la eficiencia de Nessus para identificar y clasificar vulnerabilidades en infraestructuras
virtualizadas complejas, en las que multiples recursos fisicos como servidores, almacenamiento y redes
han sido virtualizados, resaltando laimportancia de un programa continuo de gestion de vulnerabilidades
y la adopcion de mejores practicas de seguridad para mejorar la capacidad de la infraestructura digital,
con el fin de resistir y recuperarse de incidentes.

Palabras clave:

Nessus, vulnerabilidades, centro de datos, maquina virtual, virtualizacién, seguridad, ciberseguridad.

Abstract

A university’s data center hosts vital and sensitive information, making identification and correction of
vulnerabilities in its digital infrastructure crucial. The increasing complexity of digital infrastructures, especially
with the adoption of virtualization technologies and cloud services, has introduced new security challenges,
making vulnerability management essential. Given the large number of virtual servers and the diversity of
operating systems within them, manual security reviews are no longer viable, which motivated the need to
implement automated tools for vulnerability analysis. It was decided to implement and evaluate the Nessus
tool in a testing environment to identify and report potential security breaches in the virtualized infrastructure
ofthe Data Center of the Directorate General of Computing and Information and Communication Technologies
(DGTIC). The choice of Nessus was based on its broad recognition in the industry, as well as its successful use in
other academic institutions for proactive and automated vulnerability detection.

The methodology consisted of installing Nessus on a virtual machine within a test cluster running the Proxmox
hypervisor and several virtual machines with some security breaches. For the target IP addresses, basic
and credentialed scans were performed, and default port ranges were used. The analysis results provided
a total number of identified vulnerabilities and their distribution by severity level, allowing for specific
recommendations to improve the security of the test environment. The analysis demonstrated Nessus’s
effectiveness in identifying and classifying vulnerabilities in complex virtualized infrastructures, where multiple
physical resources such as servers, storage, and networks have been virtualized. This highlights the importance
of an ongoing vulnerability management program and the adoption of security best practices to improve the
digital infrastructure’s ability to withstand and recover from incidents.

Keywords:

Nessus, vulnerabilities, data center, virtual machine, virtualization, security, cybersecurity.
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El Centro de Datos tiene servidores de almacenamiento digitales que albergan una gran cantidad de
datos sensibles para el desarrollo de las actividades académicas y administrativas de la Universidad.
La identificacién y la remediacién de vulnerabilidades de esta infraestructura digital es esencial para
asegurar los servicios digitales que se ofrecen.

La evolucién de las infraestructuras digitales de un Centro de Datos ha llevado a un aumento considerable
en su complejidad. La adopcion de tecnologias de virtualizacion, si bien ofrece beneficios en términos
de optimizacién de recursos y flexibilidad, también introduce nuevos desafios de seguridad. La gestién
de la seguridad, en entornos con multiples hipervisores, requiere conocimientos especializados de
cada una de las herramientas utilizadas. Existen estudios que abordan la optimizacion del rendimiento
de la virtualizacion y explican que multiples niveles de hipervisores pueden complicar la gestion de la
seguridad (Lim, J. y Nieh, J., 2020).

La gestion de vulnerabilidades, entendida como el proceso de identificar, clasificar, remediar y mitigar
las debilidades de seguridad, se vuelve fundamental para mantener la integridad de estos entornos
complejos. Es necesario adoptar estrategias proactivas, por ejemplo, utilizar herramientas de escaneo
automatizado en la deteccion de fallos de seguridad susceptibles de ser explotados por agentes
maliciosos (Elastic. s.f.).

No obstante, la tarea de garantizar la seguridad se vuelve particularmente compleja cuando se trata de
infraestructuras tecnoldgicas de gran tamano. El caso del Centro de Datos de la DGTIC, que aloja a mas
de mil servidores virtuales que se ejecutan sobre multiples hipervisores, presenta un desafio significativo
para la realizacién de revisiones de seguridad de manera manual. La magnitud de esta infraestructura
hace inviable la inspeccién individual de cada servidor, tanto por la cantidad de tiempo y recursos
que demandaria como por la dificultad de mantener una visién coherente y actualizada del estado de
seguridad. La diversidad de sistemas operativos con los que se entregan los servidores virtuales anade una
capa adicional de complejidad, ya que cada sistema operativo puede tener sus propias vulnerabilidades
y requerir tanto herramientas como conocimientos especificos para su analisis. Ante esta situacion, la
necesidad de implementar soluciones de automatizacién para el andlisis de vulnerabilidades se hizo
indispensable.

Elpresentereportetécnicodescribe el proceso deimplementaciéon delaherramienta Nessusen unentorno
de pruebas y un analisis de los resultados obtenidos al emplearla como analizador de vulnerabilidades
en un cluster de servidores del Centro de Datos, con el objetivo de evaluar su capacidad para identificar
y reportar las vulnerabilidades de seguridad presentes en la infraestructura virtualizada, realizado en el
segundo semestre de 2024.

2. DESARROLLO TECNICO

Eleccion de la herramienta

Existen investigaciones sobre la implementacién de Nessus en redes de campus universitarios, en las
que se destaca su eficacia en la identificacién de vulnerabilidades (Railkar, D., 2022). Esto brinda un
precedente para elegir la herramienta y sugiere que Nessus se ha implementado con éxito en otras
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universidades (Chhillar, K., 2021). Entre ellas, la Universidad de Harvard emplea Nessus para realizar
pruebas de vulnerabilidad proactivas y automatizadas en sus instancias de servidores; lo integran con
sistemas de gestidn de tickets para dar seguimiento a los riesgos detectados y su remediacién (Harvard
University Information Technology Security Operations, 2024).

Otras universidades de Estados Unidos incluyen la herramienta como parte de sus procedimientos de
seguridad. Por ejemplo, la Universidad de Texas en Austin (2021) utiliza Nessus para realizar escaneos de
vulnerabilidades en sus sistemas. La Universidad de California en Berkeley (2025), por medio de su Oficina
de Seguridad, realiza escaneos de vulnerabilidades utilizando Nessus.

Estos casos sugieren que Nessus es una herramienta considerada adecuada para la gestiéon de
vulnerabilidades en entornos académicos.

2.1 METODOLOGIA

Nessus opera bajo un modelo cliente-servidor, donde el servidor (nessusd) es responsable de realizar
las pruebas de vulnerabilidad y los clientes son utilizados en los puntos finales para configurar y lanzar
escaneos especificos (Kak, A., 2024).

El servidor necesita estar en la misma subred que las maquinas virtuales que se van a escanear. Nessus
realizara escaneo de puertos para identificar los servicios y verificar vulnerabilidades conocidas a través
de una base de datos de plugins, una coleccion central de scripts y algoritmos que el escaner utiliza para
detectar vulnerabilidades especificas en sistemas y redes. La eficacia de Nessus reside en esta base de
datos de plugins, por lo que es de suma importancia realizar actualizaciones de manera periddica para
poder detectar vulnerabilidades recién descubiertas.

Implementacién de Nessus en el hipervisor Proxmox

Dentro de un clister de pruebas, se instalo el hipervisor Proxmox y, en él, se instalaron maquinas
virtuales corriendo diversos sistemas operativos. Se utilizaron versiones desactualizadas de Ubuntu
Server para poder encontrar algunas alertas de seguridad. También se instalaron maquinas virtuales con
Windows Server. Dentro de una maquina virtual en el hipervisor, se instalé la herramienta de andlisis
de vulnerabilidades Nessus version 6.3, en la misma subred que las maquinas virtuales a analizar. En la
Figura 1, es posible ver cdmo, en un primer escaneo, la herramienta nos muestra informacion inicial de
las maquinas visibles en el segmento de red, asi como los puertos abiertos.
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Figura 1

Escaneo general del segmento de red
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Se opto por esta configuracion para que sea mas facil evaluar todas las capacidades de la herramienta. Se
instalé la version mas reciente de Nessus Essentials, que es una version gratuita, de uso no comercial y que
permite escanear direcciones IP en el momento de las pruebas. Durante la instalacién, se configuraron
direcciones IP estaticas para asegurar una comunicacion consistente con las maquinas objetivo. No se
realizaron configuraciones especiales adicionales en la instalacion de Nessus mds alla de la configuracién
inicial del administrador y la activacion de la licencia.

Configuracion y ejecucion de los escaneos de vulnerabilidades

Nessus cuenta con una gran variedad de tipos de escaneo, como se muestra en la Tabla 1. Se eligieron
aquellos adaptados a los sistemas operativos de las maquinas objetivo. Se llevaron a cabo escaneos de
red basicos (Basic Network Scan) complementados con escaneos con credenciales (Credentialed Scan),
proporcionando las credenciales de administrador correspondientes. El uso de éstos ultimos permite
a Nessus obtener una visién mas profunda de la configuracién del sistema operativo y las aplicaciones
instaladas, lo que mejora la precision de la deteccion de vulnerabilidades.

Seutilizaronlosrangos de puertos predeterminados paralos escaneos basicos. No se deshabilitaron plugins
especificos, lo que permitid que Nessus utilizara su conjunto completo de pruebas de vulnerabilidad.
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Tabla 1

Tipos de escaneos de Nessus

Incluidos en Nessus Essentials No incluidos en Nessus Essentials
Host Discovery Web Application Tests
Basic Network Scan Audit Cloud Infrastructure
Advanced Scan Internal PCl Network Scan
Advanced Dynamic Scan MDM Config Audit
Malware Scan Offline Config Audit
Mobile Device Scan PCl Quarterly External Scan
Credentialed Patch Audit Policy Compliance Auditing
Active Directory Starter Scan SCAP and OVAL Auditing
Find Al

Consideraciones de seguridad al ejecutar Nessus en el mismo hipervisor

Al ejecutar Nessus dentro del mismo hipervisor Proxmox donde residen los servidores analizados, se
deben tener ciertas consideraciones de seguridad. Una de las principales preocupaciones es la utilizacién
de recursos. La ejecucién de escaneos de vulnerabilidades puede consumir una cantidad significativa de
recursos de CPU, memoria y red, lo que podria afectar el rendimiento de otras maquinas virtuales que se
ejecutan en el mismo hipervisor (Proxmox Support Forum, 2023). Ademas, existe un riesgo de que una
instancia de Nessus comprometida pueda ser utilizada para atacar otras maquinas virtuales o el propio
hipervisor. Sin embargo, esta configuracion también podria ofrecer algunas ventajas, como una mejor
visibilidad de la red dentro del entorno virtual, lo que podria mejorar la precision de los escaneos. Para
mitigar los riesgos, es crucial asegurar la instancia de Nessus que se ejecuta en el entorno de producciény
aplicar las mismas practicas de seguridad que se utilizarian con cualquier otro servidor, como mantener el
sistema operativo y las aplicaciones actualizadas, implementar controles de acceso y utilizar contrasefas
seguras (GeeksforGeeks, 2024).

Identificacion y clasificacion de vulnerabilidades

Nessus utiliza el sistema de puntuacién CVSS (Common Vulnerability Scoring System), uno de los estandares
mas reconocidos de la industria, disefiado para evaluar y comunicar la gravedad de las vulnerabilidades
de seguridad en los sistemas informaticos, para clasificar la gravedad de cada vulnerabilidad detectada
durante el escaneo (West Virginia University, 2022). Esta clasificaciéon ayuda a los usuarios a entender
el potencial impacto de cada vulnerabilidad y a priorizar las acciones de remediacién. Los niveles de
gravedad propuestos por el fabricante (Tenable, 2025) que se encuentran en los resultados de Nessus se
presentan en la Tabla 2.
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Tabla 2

Clasificacién de gravedad de vulnerabilidades de Nessus

Critica CVSS9.0-10.0  Estas vulnerabilidades representan el mayor riesgo, ya que
pueden ser explotadas facilmente por un atacante remoto
no autenticado y podrian resultar en que el sistema
afectado sea comprometido.

Alta CVSS7.0-89 Las vulnerabilidades de gravedad alta pueden permitir a
usuarios locales obtener privilegios elevados, a usuarios
remotos no autenticados, visualizar recursos que deberian
estar protegidos y a usuarios remotos autenticados,
ejecutar cddigo arbitrario o causar una denegacién de
servicio.

Media CVSS 4.0-6.9 Estas vulnerabilidades son mas dificiles de explotar que las
criticas o altas, pero aun podrian llevar a la vulneracién del
sistema bajo ciertas circunstancias especificas.

Baja CVSS0.1-3.9 Las vulnerabilidades de gravedad baja generalmente
requieren condiciones muy especificas para ser explotadas
o, si se explotan con éxito, tienen un impacto minimo en
el sistema

Informativa | CVSSO Este nivel no indica una vulnerabilidad real, sino que
proporciona informacién general sobre la configuracién
del sistema y su funcionamiento.

Comprender estos niveles de gravedad es fundamental para poder priorizar eficazmente la remediacién
de las vulnerabilidades encontradas en las maquinas virtuales del clister de pruebas. La estandarizaciéon
de la clasificacién de vulnerabilidades mediante el sistema CVSS facilita la comunicacién y la priorizacién
de los riesgos de seguridad entre diferentes equipos y partes interesadas, asi como promueve el empleo
de un lenguaje comun y una métrica reconocida en la industria.

3. RESULTADOS

Para medir el éxito y la efectividad del analisis de vulnerabilidades realizado en la infraestructura de
prueba del Centro de Datos, se deben considerar métricas clave. Estas métricas proporcionan una medida
cuantitativa de los hallazgos y ayudan a rastrear el progreso hacia la mejora de la postura de seguridad.
Algunos autores han estudiado métodos para correlacionar las métricas CVSS con los resultados de
herramientas de cédigo abierto (Sllame et al., 2021).

El nimero total de vulnerabilidades identificadas en todos los componentes escaneados de la
infraestructura virtual fue una métrica principal. Esto proporcioné una indicacion general del nimero
de posibles debilidades de seguridad presentes. Ademas, la distribucion de estas vulnerabilidades por
nivel de gravedad (Critica, Alta, Media, Baja, Informativa) ofrecié informacién critica sobre los riesgos
mas urgentes por atender. Un mayor porcentaje de vulnerabilidades criticas y de alta gravedad indicaria
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una mayor necesidad de atencion inmediata y esfuerzos de remediacién. El nimero de vulnerabilidades
Unicas identificadas también se rastred para comprender la diversidad de fallos de seguridad presentes,
independientemente de cuantas veces apareciera una vulnerabilidad especifica en diferentes activos. En
la Figura 2, se muestra toda la informacion que nos presenta el panel de resultados de la herramienta. Es
posible ver que la herramienta utiliza una interfaz intuitiva y ordenada que ayuda a identificar facilmente
el nivel de gravedad de cada alerta.

Figura 2
Panel de resultados de un escaneo bdsico
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Si bien cada vulnerabilidad puede estudiarse de manera individual, existen casos de estudio que
contemplan tablas de recomendaciones asociadas a distintas vulnerabilidades comunes (Paspuel y
Pablo, 2024). Con base en esta informacién, junto con los resultados del andlisis de Nessus, se realizaron
las siguientes recomendaciones especificas para el entorno de pruebas:

« Deshabilitar versiones obsoletas de TLS: Deshabilitar inmediatamente TLS 1.0 y 1.1 en servidores
web y sistemas operativos, asi como forzar el uso de TLS 1.2 o superior, siguiendo las instrucciones
especificas para cada servidor.

» Reforzar la configuracion SSH: Revisar la configuracion de SSH de los servidores. Revisar y
aplicar politicas de contrasenas seguras para todos los usuarios de SSH. Considerar deshabilitar
la autenticacion basada en contrasenas, utilizar claves SSH en su lugar y evitar usar el puerto 22
predeterminado.
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» Asegurar la configuracion SNMP: Cambiar la cadena de comunidad SNMP predeterminada en el
segmento de red virtual a un valor privado seguro y restringir el acceso a estaciones de gestion
autorizadas. Evaluar la viabilidad de actualizar a SNMPv3 para mejorar la seguridad.

» Implementar encabezados de seguridad HTTP: Configurar el servidor web que aloja la interfaz
de gestion para incluir los encabezados Strict-Transport-Security (HSTS) y X-Frame-Options en
sus respuestas HTTP, siguiendo la documentacion de cada servidor web para obtener detalles de
configuracion.

 Establecer un programa continuo de gestion de vulnerabilidades: Implementar un cronograma
para escaneos de Nessus regulares y automatizados de la infraestructura virtual. Establecer un
proceso para revisar y remediar las vulnerabilidades identificadas en funcién de su gravedad.

Al implementar estas mejores practicas y abordar las recomendaciones especificas derivadas del analisis
de Nessus, se puede mejorar significativamente la postura de seguridad de las maquinas virtuales
alojadas en el Centro de Datos.

4. CONCLUSIONES

El analisis realizado ha demostrado que Nessus puede ser un mecanismo de utilidad para la identificacion
y clasificacion de vulnerabilidades en una infraestructura virtualizada compleja.

Nessus tiene la capacidad de descubrir un gran nimero de vulnerabilidades de seguridad de forma
automadtica, una version Professional o Expert la harian una solucién viable para el escaneo en entornos
con una gran cantidad de servidores virtuales y diversidad de sistemas operativos Windows, Linux y
versiones recientes de macOS.

La clasificacion de las vulnerabilidades por nivel de gravedad proporciona una visiéon clara de cuales son
los riesgos mas graves que requieren atencién inmediata. La presencia de vulnerabilidades en el entorno
de pruebas, aunque esperado dada la inclusién de sistemas operativos desactualizados, recuerda la
potencial exposicion a amenazas significativas en un entorno de produccion si alguno de los elementos
de la infraestructura del Centro de Datos no se actualiza o configura debidamente, o si no se toman las
medidas necesarias de deteccion.

Finalmente, se debe tener en cuenta que las recomendaciones, derivadas del andlisis hecho por una
herramienta de deteccion automatizada, serdn sélo una parte de las medidas de seguridad necesarias.
La adopcion de mejores practicas y cumplimiento de las politicas de seguridad establecerdn un entorno
propicio para la deteccion y respuesta ante futuras amenazas, lo que fortalece la resiliencia de la
infraestructura digital que soporta el desarrollo de actividades sustantivas de la Universidad.
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Resumen

El presente reporte técnico describe una experiencia en
la aplicacién de pruebas de desempefio a un formulario
generado en la herramienta LimeSurvey por una entidad
de la Universidad Nacional Auténoma de México. Las
pruebas fueron aplicadas mediante una metodologia
conformada por las fases: planeacion, disefio, aplicacion y
cierre, alineadas a actividades basadas en buenas practicas.
Durante el desarrollo de las actividades, se encontraron
desafios significativos en la automatizacion de pruebas,
como son: el manejo de archivos adjuntos, de tokens
de seguridad y la légica condicional en los formularios.
Para superar algunos de estos obstaculos, se desarrollé
una solucion que integré multiples tecnologias: JMeter,
WebDriver Sampler y Selenium WebDriver. Pese a ciertas
limitaciones técnicas, la falta de informaciéon detallada
de los componentes y del funcionamiento interno del
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software, la solucién fue viable para cumplir el objetivo de evaluar el desempefno de la aplicacion al
ajustar la estrategia con los recursos disponibles. Este reporte destaca la importancia de mantener un
enfoque flexible al aplicar pruebas de desempeno de aplicaciones web complejas, lo cual sugiere que las
estrategias hibridas pueden ser efectivas en ciertos contextos.

Palabras clave:

Pruebas de desempefio, scripts de automatizacion, LimeSurvey, Selenium WebDriver Sampler, JMeter.

Abstract

This technical report describes an experience applying performance testing on a form generated with the
LimeSurvey tool by an entity at the National Autonomous University of Mexico. The tests were applied using
a methodology comprised of the following phases: planning, design, implementation, and closure, aligned
with activities based on best practices. During the development of the activities, significant challenges were
encountered in test automation, such as the handling of attachments, security tokens, and conditional logic in
forms. To overcome some of these obstacles, a solution was developed that integrated multiple technologies:
JMeter, WebDriver Sampler, and Selenium WebDriver. Despite certain technical limitations and the lack of
detailed information about the components and the internal workings of the software, the solution proved
viable to achieve the objective of evaluating the application’s performance by adjusting the strategy to the
available resources. This report highlights the importance of maintaining a flexible approach when applying
performance testing to complex web applications, suggesting that hybrid strategies can be effective in certain
contexts.

Keywords:

Performance testing, automation scripts, LimeSurvey, Selenium WebDriver Sampler, JMeter.

1. INTRODUCCION

En el panorama digital actual, es imprescindible considerar las caracteristicas de calidad (atributos que
determinan si una aplicacién es rapida, confiable y usable) al evaluar un software, ya que éstas son
fundamentales para el éxito de los proyectos. Entre ellas, se encuentra la eficiencia de desempeno, que
mide qué tan rapido responde el software y cuantos recursos del sistema consume para realizar sus
funciones. Esta caracteristica es importante porque los usuarios esperan interacciones fluidas y tiempos
de carga rapidos; cualquier retraso puede disminuir la satisfaccion del cliente. Un retraso de tan solo un
segundo en la respuesta de una pdagina puede reducir esta satisfaccion en un 16% (Marcuta, 2024).

Las pruebas de desemperio son fundamentales para garantizar la calidad y eficiencia del software, ya que
permiten evaluar su comportamiento bajo condiciones de estrés y uso intensivo de recursos, ademas
de que aseguran un desempefio éptimo dentro de pardmetros especificos de tiempo y rendimiento
(International Organization for Standardization & International Electrotechnical Commission, 2011). De
acuerdo con Legramante et al. (2020), su importancia radica en la capacidad para simular escenarios
de carga y estrés, lo que permite prever posibles fallos y mejorar la experiencia del usuario, evitando
problemas como tiempos de respuesta lentos. Por su parte, ImpactQA (s. f.) sefala que aplicarlas ayuda
a prevenir la disminucién de ingresos, frustracién en los usuarios y a mitigar riesgos reputacionales.
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Ademas, organismos internacionales como Micro Focus, Sogeti y Capgemini (World Quality Report 2023-
24, 2023) destacan que las pruebas de desempeio son esenciales para garantizar la calidad técnicay la
satisfaccion del usuario.

LimeSurvey es una herramienta de encuestas en linea que, de acuerdo a lo indicado en su pagina, cuenta
con mas de 1.5 millones de usuarios a nivel mundial (Limesurvey, s. f.) para recolectar datos mediante una
plataforma que permite a los usuarios disefiar encuestas personalizadas; su naturaleza de cédigo abierto
favorece la personalizacién, el desarrollo colaborativo y el soporte comunitario. En la Universidad Nacional
Auténoma de México (UNAM), LimeSurvey es utilizada en actividades académicas y administrativas,
evaluaciones estudiantiles, investigaciones y recolecciéon de datos en proyectos sociales (Holguin, 2020).

En este marco, una entidad de la UNAM determiné utilizar LimeSurvey Community Edition versién 6.5.9
para atender el registro de propuestas de proyectos mediante un formulario, y asi proyectar un escenario
de 100 usuarios concurrentes al cierre del registro.

Para garantizar la respuesta a los usuarios que realizaron el registro de sus propuestas de proyecto
de manera concurrente, generalmente en la ultima hora de la fecha limite del registro, y recopilar
adecuadamente la informacion asociada de los proyectos, la entidad universitaria, basada en el
conocimiento de la importancia de las pruebas de desempefo, identificd la necesidad de realizar
pruebas de este tipo, que tenian como objetivo evaluar la estabilidad de la plataforma ante un escenario
de 100 usuarios en carga sostenida y conocer los limites de atencion con los recursos de infraestructura
disponibles. Por lo anterior, solicitdé el apoyo técnico para su realizacidon y proporcioné los insumos
necesarios para las pruebas (ambiente tecnolégico de pruebas), entre los que se encontraba el apoyo
de especialistas con disponibilidad para aclarar dudas estructurales del software, asi como para atender
cualquier eventualidad.

Dadoquelaplataformafuedesarrolladaexternamentealasareauniversitariasinvolucradasenlaaplicacion
de las pruebas de desempenio, la automatizacién de las actividades a simular presenté un desafio técnico
significativo, debido a la falta de informacion detallada de los componentes y del funcionamiento interno
del software, lo que dificulté la identificacion de los procesos clave y la realizacién de ajustes.

El presente reporte técnico tiene como objetivo describir tanto la metodologia utilizada como las
actividades realizadas para la aplicacion de las pruebas de desempefio al cuestionario, asi como indicar
la manera en que se resolvio el problema técnico en la automatizacion de las pruebas.

2. DESARROLLO TECNICO

Las pruebas de desempeio permiten realizar una evaluacion al software tanto para medir su
rendimiento bajo diversas condiciones de concurrencia, carga, volumen y/o estrés, como para identificar
el comportamiento del software en términos de velocidad, estabilidad y capacidad de respuesta, ya que
son un tipo de prueba para determinar la eficiencia de rendimiento de un componente o sistema (Bath
et al., 2018). Se comprendié la aplicacién de la siguiente metodologia establecida (Molyneaux, 2014),
la cual puede definirse como un conjunto estructurado de actividades y técnicas que se utilizan para
evaluar la eficacia en la simulacion de 100 usuarios concurrentes al resolver un formulario compuesto de
diversos elementos de captura.
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Consideraciones éticas

Antes de hablar de la metodologia empleada, se destaca que las pruebas de desempeno deben realizarse
Unicamente a solicitud y con autorizacién expresa de los responsables del proyecto, con objetivos claros
y definidos para el beneficio del mismo, debido a los riesgos asociados con su aplicacién, tales como: la
consulta o generacién de informacion sensible, la posible degradacién del rendimiento o la caida tanto
del servicio evaluado como de otros servicios que coexisten en la misma infraestructura o con los que
se comunica. En caso de que el software evaluado se comunique con otros sistemas o servicios, también
debe existir la aprobaciéon de los responsables de dichos servicios.

Las pruebas deben llevarse a cabo en un ambiente tecnoldgico especifico para tal fin; si se realizan en
el ambiente productivo, es indispensable contar con respaldos completos y un plan de mitigacién de
riesgos para evitar impactos negativos.

Los especialistasencargados de las pruebas debeninformar sobre el proceso, losriesgos y lasimplicaciones
de estas actividades, planificandolas cuidadosamente para incluir respaldos de informacién, seleccionar
momentos oportunos que minimicen el impacto tanto en el servicio evaluado como en los que
comparten infraestructura, y establecer mecanismos de seguridad compensatorios. Ademas, se debe
evitar comprometer la integridad y confidencialidad de la informacién, haciendo uso exclusivo de datos
de prueba cuando sea posible.

Metodologia

A continuacién, como se muestra en la Figura 1, se presentan las fases y buenas préacticas que se
llevaron a cabo en la aplicacién de pruebas de desempeio del formulario generado en la herramienta
LimeSurvey, con énfasis en las actividades que presentaron mayores desafios. Aunque las fases no se
denominan exactamente como en el Foundation Level Specialist Syllabus Performance Testing del ISTQB
(Bath et al., 2018), las tareas se alinean con las definidas en el syllabus: “Planeacién”, “Analisis, disefio e

" ou "

implementacién”, “ejecucién” y “analisis y reporte de resultados”.

1 Las actividades del Syllabus denominadas “Planeacién’, “Analisis, disefio e implementacién’, “Ejecucién”
y “Andlisis y reporte de resultados” corresponden respectivamente a las fases de “Planeacién’, “Disefio de
pruebas’; “Aplicacidn de las pruebas”y “Cierre” en la metodologia propuesta.
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Figura 1

Metodologia aplicada en las pruebas de desempefio

Planeacion Aplicacion de las pruebas

Estimar tiempos (inicio y fin)
Definir objetivos especificos
Establecer entregables
Hacer analisis de riesgos

Manuales

* Realizarregistros constantes

» De manera simultanea enviar registros
Automatizadas

Definir tanto |z estrategia parza la aplicacion de las * Generacién de carga
pruebas como los criterios de aceptaciony ¢ Recolecciony analisis de datos
finalizacion * Resolucion de posibles problemas

Disefio de las pruebas
Conocer la funcionalidad del software y verificar la
tecnologia utllizada Cierre
Establecer los escenarios de prueba .
Seleccionar la herramienta de automatizacion .
Elaborar el script de automatizacion
Probar el script y ajustarlo
Prueba piloto del script para determinar el
esquema del ambiente de automatizacion de las
pruebas

Analisis y la interpretacion de los resultados
Elaboracién del informe

Entre el 10 y el 28 de junio de 2024, se llevé a cabo el proceso de pruebas de desempeiio, en el cual, la
etapa de disefio ocupd la mayor parte del tiempo disponible, representando un 80% del total (12 de
los 15 dias habiles). Esta fase fue clave para identificar y desarrollar la solucién tecnolégica adecuada,
centrada en la automatizacién de las pruebas. Durante este periodo, se llevaron a cabo actividades como
la busqueda de informacion relevante, la selecciéon de herramientas apropiadas, asi como la elaboracion
y configuracién del script de automatizacion.

2.1 PLANEACION

La planeacion de las pruebas de desempeiio fue tratada como un proyecto, especificamente, en
actividades de estimacion de tiempos (inicio y fin), definicién de objetivos especificos, asignacion de
recursos y establecimiento de entregables.

En el caso concreto de las pruebas de desempefio al formulario, la actividad con mayor relevancia, debido
al desarrollo y los resultados de éstas, fue la definicién tanto de la estrategia para su aplicacién como de
los criterios de aceptacién y finalizacién de las mismas.

Conforme a las buenas practicas del sector y a las recomendaciones del Programa de estudios Certified
Performance Tester con JMeter (Echeverria et al., 2019), se establecieron los criterios de aceptacién para
las pruebas de desempefio. Segun este programa, es importante definir uno o mas criterios u objetivos
a alcanzar, los cuales pueden basarse en la cantidad de operaciones a ejecutar en un intervalo de
tiempo, al consumo de recursos del sistema o al tiempo de respuesta de cada transaccion, medidos bajo
condiciones de carga definidas por el escenario correspondiente. Una vez que se cumplen los criterios de
aceptacion, las pruebas se dan por finalizadas.

Un desacierto que se cometio al definir la estrategia fue considerar como viable la automatizacion del
flujo funcional de las pruebas, debido a que este proceso fue factible en proyectos previos con diversas
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tecnologias. Por lo anterior, la estrategia tuvo que ser ajustada, conforme se desarrollaron las actividades,
al plantear un esquema que incluyé la aplicaciéon de pruebas manuales para adjuntar archivos y pruebas
automatizadas para el ingreso de la informacién.

Un acierto que debe mantenerse en futuros proyectos es puntualizar la definicién de los criterios de
aceptacioén y finalizacion de las pruebas, que incluyan los escenarios favorables y desfavorables, para
evitar prolongar las actividades sin obtener beneficios adicionales y/o cambios en los resultados de las
pruebas.

Como lecciones aprendidas que se podrdn considerar en proyectos que involucren pruebas de
desempenio, se identificaron principalmente las siguientes:

» Considerar en el analisis de riesgos la inviabilidad de automatizar todos los movimientos realizados
por el usuario (aun cuando se hayan realizado en proyectos previos); la manera de implementar y
estructurar el codigo fuente del software pueden ser un obstaculo importante en la automatizacion.

« En la asignacion de recursos humanos, contemplar como factor clave de éxito del proyecto,
involucrar y establecer como compromiso la disponibilidad y participacién del equipo de desarrollo
en la automatizacion.

« Enla estimacién de tiempo, tomar en consideracidon que, debido a que cada proyecto es diferente, la
automatizacion esta asociada a la complejidad, tecnologia utilizada y la estructura del codigo fuente,
por lo que la duracién de esta actividad puede variar incluso semanas.

2.2 DISENO DE LAS PRUEBAS

En las siguientes secciones, se presentan las actividades de preparacion para la aplicacion de pruebas
que se contemplaron durante el disefio de las mismas:

2.2.1 CONOCER LA FUNCIONALIDAD DEL SOFTWAREY VERIFICAR LA
TECNOLOGIA UTILIZADA

El formulario bajo pruebasfue generado enla plataforma de software libre y de codigo abierto LimeSurvey,
la cual permite crear y administrar formularios en linea. Dicha plataforma posibilita disefar cuestionarios,
guardar las respuestas de los usuarios y analizar los resultados, a la vez que permite la personalizacién de
los cuestionarios creados con preguntas condicionadas y multiples tipos de respuestas; ademas, brinda
la posibilidad de exportar los datos obtenidos.

El formulario se organiz6 en 6 paginas, cada una incluyendo entre 1y 10 preguntas, con la informacién
distribuida en un minimo de 38 preguntas. Cada una solicitaba el ingreso de informacién mediante
elementos como listas desplegables, opciones de seleccion Unica, casillas de verificacion, campos para
capturar datos y la posibilidad de adjuntar archivos.

Para definir las pruebas y determinar la manera de abordarlas, fue necesario conocer las condiciones
en las que se encontraba el software, asegurar tener una version estable sin errores de funcionamiento
en el flujo principal y/o en los movimientos a realizar por el usuario e identificar las validaciones en los
datos solicitados para evitar fallos en la generacién del script de automatizacion o en la ejecucion de las
pruebas a causa de ingresar datos invalidos.
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2.2.2 ESTABLECER LOS ESCENARIOS DE PRUEBA A AUTOMATIZAR

El objetivo de las pruebas era conocer el comportamiento del formulario al ser contestado de manera
concurrente, por lo que el Unico escenario seleccionado fue simular el flujo para contestarlo.

Se descart6 la aplicacion de pruebas relacionadas con la funcionalidad de LimeSurvey para gestionar
cuestionarios o usuarios, obtencidn de resultados y estadisticas, como cualquier otra funcién
complementaria. Esto se debi6 a que el objetivo principal no era evaluar la herramienta en su totalidad,
sino centrarse exclusivamente en el comportamiento del formulario.

2.2.3 SELECCION DE LA HERRAMIENTA DE AUTOMATIZACION

Se eligié esta herramienta para la automatizacién de las pruebas debido a la experiencia en el uso de
la herramienta JMeter para capturar informacién y adjuntar archivos, ademds de que cuenta con una
comunidad y material de apoyo extenso.

JMeter es una aplicacién de codigo abierto disefiada para realizar pruebas de cargay medir el rendimiento
de aplicaciones web (Apache JMeter, s. f.). Su versatilidad permite simular multiples usuarios y generar
cargas significativas en el sistema, lo que resulta ideal para evaluar como responde el software bajo
condiciones especificas.

2.2.4 ELABORAREL SCRIPT DE AUTOMATIZACION

Una vez seleccionada la herramienta JMeter, se cred un primer script de automatizacion? basado en las
practicas de grabacién y ejecucién para scripts avanzados, como la parametrizacién, tiempos de espera,
controladores logicos, aserciones y depuracion del script, propuestas en el programa de estudios PtU
(Echeverria et al., 2019). Este script se generé mediante la grabacién y reproduccion de las interacciones
de los usuarios con el formulario de manera tradicional. Durante este proceso, se identificd que los
elementos dinamicos, como algunos que utilizan JavaScript, no se integran adecuadamente.

Dado que se identificd una complejidad dificil de acotar, se solicité apoyo a la entidad universitaria en:

» Proporcionar formularios con preguntas con elementos de captura especificos, para abordar la
automatizacion de las pruebas de desempeno y con el propdsito de analizar de manera aislada
la manera de automatizar cada pregunta; se utilizaron formularios simples y estructurados con
preguntas basicas, lo que permitié centrarse en lafuncionalidad de cada campo de manera individual,
de modo que se acotaron los puntos y variables involucrados en la funcionalidad del sistema.

» Acompafnamiento en la solucién de los problemas presentados en los scripts de automatizaciéon
mediante asesoria respecto a la forma en que se encontraba estructurado el cédigo fuente en ciertas
funciones, apoyo para realizar ajustes en el cédigo y en el monitoreo de logs para poder solucionar
los problemas asociados.

« El apoyo proporcionado por la entidad universitaria se enfocé en comprender la funcionalidad
LimeSurvey para identificar posibles soluciones a los errores presentados en el script de
automatizacion, actividad que involucré tiempo considerable.

2 Script de automatizacién es un cédigo que contiene un conjunto de instrucciones para realizar una tarea, que reproducen
la actividad de los usuarios al utilizar el sistema.
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» En la Figura 2, se presenta un resumen de las incidencias identificadas durante el proceso de
automatizacion de las pruebas, asi como las soluciones implementadas para cada una. Estos aspectos
se describen con mayor detalle en las secciones posteriores.

Figura 2

Desafios y la solucién generada en la elaboracién del script de automatizacion

Desafio | Descripcién | Solucién

Los elermentos dinamicos, como

LimeSurveyutiliza algunos que utilizan JavaScript, no

Integrar Seleniurm

Javascript se integran adecuadamente
Manejo de archivos LimeSurvey utiliza un modal para Se ajusté la estrategia y se
adjuntos cargar archivos hicieron pruebas manuales
Gestién de LimeSurvey, implementa tokens L )
N token CSRF que cambian Parametrizacion del script
=== constantemente durante las
de seguridad interacciones con el formulario

LimeSurvey permite incluir |égica
condicional (preguntas que solo se
muestran de acuerdo con las
respuestas anteriores)

Establecer un flujo de
informacidn estatico para
todos los usuarios

Formularios dinamicos

En los formularios proporcionados por la entidad universitaria, que contenian elementos de captura
especificos, se presentaron los siguientes problemas durante la generacién de scripts:

Manejo de archivos adjuntos (Carga de archivos)

« LimeSurvey utiliza un modal para cargar archivos, lo que es un desafio al realizar pruebas de carga
con herramientas como JMeter, ya que requiere interaccion con la interfaz del formulario de manera
dindmica para llevar a cabo la carga.

Gestion de sesiones y tokens de seguridad

 LimeSurvey implementa medidas de seguridad como los tokens CSRF para evitar ataques, estos
tokens cambian constantemente durante las interacciones con el formulario, lo que dificulta la
automatizacion de las pruebas de carga, ya que cada sesién o solicitud debe incluir un token vélido.
Si no se manejan correctamente, los scripts de prueba pueden fallar, ya que no pueden obtener ni
mantener los tokens actualizados entre las interacciones.

« Si la plataforma no estd configurada para mantener sesiones abiertas el tiempo suficiente para
completar las pruebas, o si las sesiones expiran rapidamente debido a la inactividad, se pueden
generar errores debido al “tiempo de sesién expirado”.
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Complejidad de formularios con condicionalidades y légica

 LimeSurvey permite incluir l6gica condicional (preguntas que sélo se muestran de acuerdo con las
respuestas anteriores), lo que hace que los formularios sean dinamicos, esto aumenta la complejidad
al simular multiples usuarios.

» Las interacciones del usuario, como la seleccion de opciones de respuestas o la validacion de
campos, dependen de scripts JavaScript o elementos dindmicos; estas interacciones no siempre son
susceptibles de automatizacion.

Compatibilidad con la herramienta de prueba de desempeiio JMeter

o Al usar herramientas de pruebas como JMeter, simular multiples usuarios simultdneos y su interaccién
con LimeSurvey es mas complejo si el formulario depende de JavaScript o tiene interacciones
dindmicas, debido a que no simulan la interfaz de usuario.

« LimeSurvey no esta disefiado para pruebas de desempefio como prioridad, lo que significa que su
integracion con herramientas externas de prueba de carga o automatizacién (como JMeter) requiere
trabajo exhaustivo.

Para dar solucion a los problemas identificados, principalmente la complejidad en la simulacién de
interacciones con formularios dindmicos y la dificultad para manejar elementos como la carga de archivos,
se llevd a cabo una revisidon exhaustiva en diversos espacios de Internet con el objetivo de identificar
soluciones y practicas para llevar a cabo las pruebas de desempeiio al formulario con JMeter. El proceso
incluyd la consulta de recursos académicos, manuales oficiales de la herramientas LimeSurvey, articulos
técnicos, asi como de foros y discusiones en comunidades especializadas.

Como resultado de la revisidn, se probaron diversas propuestas de solucién planteadas para JMeter, sin
obtener una solucién que atendiera los problemas mencionados. Sin embargo, se identificaron trabajos
como el de (Tufegdzi¢ et al., 2021), en el que se aborda un marco hibrido para pruebas automatizadas a
una aplicacién de publicidad basada en web, con Selenium como componente central.

En este contexto, se decidié explorar soluciones alternativas para superar los desafios presentados y
WebDriver surgié como una solucion viable, tras integrar el componente con JMeter, realizar pruebas y
obtener resultados satisfactorios en la capacidad de interaccion con los diferentes tipos de campos y
formularios, superando la mayoria de las limitaciones previas. Esta estrategia hibrida permitié combinar
la capacidad de JMeter para generar carga concurrente con la habilidad de Selenium WebDriver para
controlar un navegador real, ejecutar JavaScript y manejar elementos dindmicos de la interfaz de usuario,
para simular de forma mas fiel la interaccién del usuario final.

2.2.4.A IMPLEMENTACION TECNICA

Para preparar el esquema del ambiente de automatizacién, se integraron diversas soluciones tecnolégicas
que abordaron las problematicas presentadas en el funcionamiento de cada componente, como se
muestra en la Figura 3.
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A continuacioén se detallan las soluciones implementadas:
Linux Mint

Como base del ambiente, se utilizd el sistema operativo Linux Mint 21.3, seleccionado debido a que su
disefio y gestor de software permiten agilizar la instalacion de paquetes, dependencias y aplicaciones.

OpenJDK

OpenlJDK (Open Java Development Kit) es una implementacion de coédigo abierto de la plataforma Java
que incluye el compilador, la maquina virtual (JVM) y las bibliotecas estandar. Proporciona un entorno
libre y gratuito que cumple con los estandares de la plataforma Java y es ampliamente utilizado tanto
en servidores como en aplicaciones de escritorio. Este componente permitié sustituir a JDK (software
propietario de Oracle), que es requisito para el funcionamiento de JMeter.

WebDriver Sampler

El WebDriver Sampler (Documentation :: JMeter-Plugins.org, s. f) permite automatizar la ejecucion y
recoleccién de métricas de desempenio en el navegador (lado del cliente), lo cual puede resolver algunos
de los factores que complican la automatizacidon mediante peticiones entre los que se encuentran:

« Ejecucion de JavaScript en el lado del cliente, por ejemplo, AJAX y plantillas JS.
« Transformaciones CSS, por ejemplo, transformaciones de matriz 3D, animaciones.
« Plugins de terceros.

Este componente especializado actué como un puente entre JMetery Selenium WebDriver, lo que permitié
integrar las capacidades de automatizacién de navegador de Selenium dentro del marco de pruebas de
desempeno de JMeter.

Selenium WebDriver

Selenium (The Selenium Browser Automation Project, s. f.) es una suite de herramientas de cédigo abierto
disefiada para la automatizacion de pruebas en aplicaciones web. Permite simular la interaccién de un
usuario con una pagina web, al ejecutar pruebas en navegadores reales de forma automatica. Soporta
multiples lenguajes de programaciéon como Java, Python, C# y JavaScript, lo que lo convierte en una
opcidn flexible para diferentes ambientes de desarrollo. Con Selenium, es posible automatizar acciones
como hacer clic en botones, rellenar formularios, navegar entre paginas y verificar el comportamiento de
la interfaz de usuario.

WebDriver es una interfaz que permite la introspeccién y el control de agentes de usuario. Proporciona
un protocolo de comunicacién independiente de la plataforma y el lenguaje para que los programas
fuera de proceso instruyan remotamente el comportamiento de los navegadores web. Se ofrece un
conjunto de interfaces para descubrir y manipular elementos del DOM en documentos web y controlar
el comportamiento de un agente de usuario (WebDriver, s. f.).

Segun Leotta et al. (2023), Selenium WebDriver se ha consolidado como la biblioteca de facto para
desarrollar pruebas funcionales de extremo a extremo (E2E) de aplicaciones web.

Esta herramienta brindé la interfaz para controlar los navegadores mediante cédigo al simular las
interacciones reales de los usuarios en el navegador.
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Driver (controlador)

Para funcionar, Selenium WebDriver requiere un componente intermedio llamado driver, que controla el
navegador y permite la interaccion con la aplicacion web. Cada proveedor de navegadores ofrece un
driver especifico para cada version del navegador, lo que implica que los desarrolladores deben mantener
alineadas las versiones del navegador y del driver para asegurar la compatibilidad (Leotta et al., 2023).

En este sentido, el driver desempeid un papel esencial como intermediario entre Selenium WebDriver
y el navegador. Este controlador implementé el protocolo W3C WebDriver y permitié que Selenium
WebDriver se comunicara con Firefox, tradujo los comandos en acciones que el navegador pudo ejecutar,
y proporciond una capa de abstraccion que facilitd la compatibilidad y estabilidad de la automatizacién.

Con laintegracién de estas tecnologias, se generé un ambiente de pruebas robusto y versatil; Linux Mint
facilito lainstalacion de OpenJDK, requisito de JMeter; el WebDriver Sampler proporciond la infraestructura
dentro de JMeter; Selenium WebDriver ofrecié las capacidades de automatizacion del navegador; y el
driver asegurd la comunicacién con el navegador.

Figura 3

Arquitectura del ambiente para las pruebas de desemperio al formulario en LimeSurvey
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Una vez integrada la solucion tecnoldgica para abordar la problematica presentadas en el script de
automatizacion, se presenté un nuevo desafio significativo: aprender a codificar para WebDriver.

2.2.4.B CODIFICACION

Otro de los retos en este proceso fue aprender a codificar en la interfaz, ya que requeria la comprensién
de su estructura y cdmo interactuar con los navegadores. Para superar esta barrera, se dedicé tiempo
a revisar diversas fuentes de informacién, como documentacién oficial, tutoriales en linea, foros
de desarrolladores y ejemplos practicos. Si bien existen fuentes formales del tema, los métodos y
recomendaciones no son exactos debido al cruce de tecnologias, por tal motivo fue necesario adoptar
un enfoque de prueba y error’, mismo que permitié experimentar directamente con el cédigo para
identificar la l6gica de programacién y los métodos para llevar a cabo las interacciones necesarias, asi
como adaptarlo al flujo de trabajo establecido.

Para la codificacion, se determind utilizar Groovy, el cual es un lenguaje de programacion dindmico que
se ejecuta sobre la maquina virtual de Java (JVM), que simplifica la escritura de scripts debido a su sintaxis
concisa y facilmente legible.

A partir del cambio de enfoque, la construccidn de scripts cambioé drasticamente, por lo que fue necesario
escribir el cédigo para cada interaccion en el aplicativo. Esto implicé una nueva revisién del formulario
para recolectar informacion de cada uno de los elementos involucrados en el flujo de trabajo: nombres,
etiquetas, identificadores, argumentos y rutas, entre otros; asi como los diversos eventos requeridos para
replicar la funcionalidad: clics, desplazamientos, ingreso de datos, validaciones, entre otros movimientos.

Con los insumos identificados y registrados, la generacién de scripts se llevé a cabo con la incorporacién
secuencial de los movimientos de cada seccion del formulario, por lo que fue necesario validar y, en su
caso, buscar varios elementos de interaccion en tiempo de ejecucion.

Esimportante mencionar que esta solucion resolvié Unicamente los problemas asociados a elementos de
captura solicitados como parte de la misma pagina, sin solventar la funcionalidad para adjuntar archivos.

Finalmente, se afadieron espacios de tiempo entre los movimientos a realizar, con la finalidad de que los
elementos del formulario se encontraran presentes al interactuar con ellos.

2.2.5 PROBAR EL SCRIPTY AJUSTARLO

A causa de los problemas presentados y a las soluciones generadas, en conjunto con la entidad
universitaria, se acordé como estrategia para abordar las pruebas: cambiar el alcance de la automatizacion
a la resoluciéon del cuestionario y omitir los reactivos asociados a la importacién de archivos.

3 La prueba y error es un proceso no lineal que implica experimentar repetidamente y explorar diferentes operaciones
para aprender y utilizar aplicaciones de software complejas. Este método se basa en un ciclo de ejecucién, evaluacion y
recuperacion, permite a los usuarios identificar dificultades y explorar nuevas rutas para alcanzar sus objetivos, (Barbosa,
2022).


https://doi.org/10.22201/dgtic.30618096e.2025.3.3.123

l ‘ r l 7 ’ Disefo e implementaciéon de una solucién hibrida para pruebas
de desempeio a formularios dinamicos de software libre:
Cuadernos Técnicos Universitarios

de la DGTIC metodologia, arquitectura y herramientas

https://doi.org/10.22201/dgtic.30618096€.2025.3.3.123 Vol. 3, Num. 3. julio-septiembre 2025, pags. 103 - 107

2.2.6 PRUEBA PILOTO DEL SCRIPT PARA DETERMINAR EL ESQUEMA DEL
AMBIENTE DE AUTOMATIZACION DE LAS PRUEBAS

Una vez que el script de automatizacién funcioné adecuadamente con el nuevo alcance, se llevaron a
cabo un conjunto de ejecuciones de éste para identificar la cantidad maxima de usuarios que se permitia
simular desde el esquema del ambiente de automatizacién.

El maximo de usuarios que se pudieron simular por equipo fueron 20. Para lograr el objetivo esperado
en las pruebas, se tuvo que replicar el esquema del ambiente de automatizacién en cinco equipos de
computo.

Con la finalidad de poder distribuir las pruebas en diversos equipos, se generé una maquina virtual con
la estructura del ambiente de pruebas, la cual integré las herramientas de automatizacion de pruebas de
desempeno.

2.3 APLICACION DE LAS PRUEBAS: MANUALES Y AUTOMATIZADAS

La aplicacién de las pruebas estuvieron basadas y apoyadas en la planeacion y en los productos de
trabajo de control preparados en el disefio, para lo cual fue necesario que el formulario se encontrara en
un ambiente analogo al productivo en cuanto a infraestructura y configuracién se refiere.

Alineados a la nueva estrategia para realizar las pruebas de desemperio, en seguida se describen las
actividades para la aplicacion de las pruebas manuales y automatizadas.

2.3.1 APLICACION DE LAS PRUEBAS MANUALES

Debido a la inviabilidad de automatizar las acciones para adjuntar archivos y a que el formulario presenta
ventanas modales, tanto web como de sistema operativo, para esta tarea, se aplicé la prueba de manera
manual, en conjunto con el personal de la entidad universitaria, la cual consistié en que, durante una
hora, diversos usuarios realizaron registros de manera constante al formulario completo, incluida la
importacion de archivos de diferente extension y tamano. Para complementar la prueba y revisar la
concurrencia, 10 usuarios ingresaron la informacion solicitada y, de manera relativamente simultéanea,
enviaron el registro.

Estas pruebas permitieron observar, desde la perspectiva del usuario final, el comportamiento del
formulario e identificar el nUmero de usuarios concurrentes que responde la plataforma. Adicionalmente,
al personal de la entidad universitaria le permitié identificar acciones de respuesta en caso de
materializarse el riesgo de que el formulario no responda adecuadamente a todos los usuarios por
cuestiones de concurrencia.

2.3.2 APLICACION DE LAS PRUEBAS AUTOMATIZADAS

Las pruebas automatizadas se realizaron a un formulario que omitié inicamente la funcionalidad para
adjuntar archivos.

La aplicacion de estas pruebas se llevé a cabo en un ciclo iterativo de generacién de carga, recoleccién y
andlisis de los datos y resolucién de los posibles problemas.
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En la generacién de carga, se definié y aplicé la prueba con las caracteristicas acordadas para cada prueba
respecto al nUmero de usuarios en concurrencia, tiempos de espera, entre otros elementos establecidos.

Enlarecolecciényandlisis delos datos,durantelaejecucion de cada prueba, se monitoreé el comportamiento
del sistema desde la interfaz visual de la herramienta de automatizacién, se observaron tanto las
respuestas proporcionadas a los usuarios, como el registro en el log de la herramienta de automatizacion;
al concluir la prueba, se verifico el registro de la informacién mediante la misma herramienta LimeSurvey.
Adicionalmente, apoyados de personal de la entidad universitaria y en constante comunicacion, se
compartio la informacién del consumo de recursos de red, CPU y memoria RAM. Al término de cada
prueba, se compartieron los resultados y, en conjunto, se determind si la prueba fue exitosa o fallida®.

En los casos donde los resultados de la prueba no fueron los esperados, en conjunto con el personal de
la entidad solicitante y de un grupo de especialistas en redes y servidores, se verificé la causa-raiz del
incidente y se determinaron e implementaron los pasos a seguir, tales como realizar ajustes pertinentes
en la configuracién en la infraestructura que soportaba el cuestionario.

Un factor de éxito fue llevar el control de las pruebas aplicadas, resultados obtenidos del monitoreo de
recursosy el analisis de los mismos, lo que permitié comparar los resultados entre pruebas y determinar la
mejor configuracién para que la infraestructura responda adecuadamente al mayor nimero de usuarios
en concurrencia.

2.4 CIERRE

Para concluir las pruebas, se llevé a cabo el andlisis y la interpretacion de los resultados obtenidos en
cada una de las pruebas aplicadas y se documentaron en un informe que fue entregado a la entidad
universitaria.

Como buenas practicas, se realizé el testware del proyecto, el cual es el conjunto de productos de trabajo
producidos durante el proceso de prueba para su uso en la planeacion, disefio, ejecucién, evaluaciéon
e informes sobre las pruebas. De acuerdo con Sosnowka (2013), el testware permite una gestién mas
eficiente de las pruebas, ya que proporciona una estructura organizada de todos los artefactos necesarios
para planificar, disefar y ejecutar pruebas, lo que facilita la identificacién y resolucién de problemas.

3. RESULTADOS

La aplicacién de pruebas de desempenio al formulario desarrollado en la plataforma LimeSurvey presenté
multiples retos en la automatizacion, entre los cuales se destacan: la dificultad para abordar las pruebas
debido al desconocimiento de la estructura del cédigo fuente, ya que el desarrollo de la herramienta fue
realizado por personal externo a los involucrados en las pruebas, y el tiempo necesario para encontrar
una solucién adecuada.

En la generacién del script de automatizacién en JMeter, se presentaron problemas en el manejo
de archivos adjuntos (carga de archivos), en la gestion de sesiones y uso tokens de seguridad, en las

4 Una prueba exitosa es en la que sus resultados corresponden a los esperados, mientras que una prueba fallida es aquella que
no es concluida, presenta errores y/o no cumplen con los criterios de aceptacién definidos.
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condiciones y légica del formulario, asi como en el funcionamiento interno de LimeSurvey que no era
compatible con la herramienta de prueba de desempenio.

Aunque durante el proceso de preparacion de las pruebas se presentaron algunos impedimentos que
obstaculizaron la automatizacién, se abordaron la mayoria de problemas presentados al integrar diversas
soluciones tecnoldgicas a JMeter, como OpenJDK, WebDriver Sampler, Selenium WebDriver y el driver. El
unico incidente que no fue resuelto fue la automatizacién en preguntas que requerian adjuntar archivos
debido a que se solicitaban mediante ventanas modales dindmicas en JavaScript.

La Figura 4 presenta las principales métricas utilizadas para analizar los resultados obtenidos de las
pruebas.

Figura 4

Algunas métricas de JMeter consultadas para el andlisis de resultados de las pruebas

Métricas | Descripcion y receptor de la métrica

Tiempo medio gue tarda el sistema en responder a una solicitud.
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(Response Time Over
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Solicitudes procesadas por unidad de tiempo.

Peticiones por segundo
(Throughput)

Solicitudes que resultaron en error durante la prueba

Errores

Ante la complejidad técnica de la solucion implementada, se ajusté la estrategia para combinar pruebas
de desempefio manuales y automatizadas, lo que permiti6 cumplir con el objetivo de conocer el
comportamiento de la aplicacién bajo condiciones especificas de concurrencia. Aunque la solucién
integrada requeria un elevado consumo de recursos tecnolégicos para simular la concurrencia, fue
favorable que el nimero de usuarios a simular fuera relativamente pequeno y, por tanto, compatible con
los recursos disponibles.
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Gracias a esta adaptacion, se aplicaron las pruebas con los recursos tecnoldgicos y humanos disponibles,
lo que garantiz6 resultados confiables y demostré que, incluso con restricciones técnicas, es posible
alcanzar los objetivos planteados mediante una planificacion flexible y eficiente.

La aplicacion de pruebas de desempefo manuales permitieron observar el comportamiento del
formulario al ser resuelto desde la perspectiva del usuario final, en carga de 27 usuarios al registrar
informacion constante y adjuntar archivos de diversos tamafios y extensiones, mientras que las pruebas
automatizadas mostraron el comportamiento del formulario en concurrencia de 100 usuarios.

4. CONCLUSIONES

Como elementos importantes a considerar que apoyardn a nuevos proyectos que involucren el
desarrollo de pruebas de desempero, destaca tener presente que automatizar toda la funcionalidad
no siempre es la mejor solucién para conocer el comportamiento del software. En este sentido, al
considerar la automatizacién como Unica alternativa para las pruebas, es fundamental reconocer que
cada funcionalidad puede requerir de un enfoque diferente y el uso de herramientas especificas.

La solucion implementada para abordar las pruebas de desempefio al formulario en LimeSurvey, que
integra WebDriver en JMeter, se enmarcd dentro de una metodologia que permite una evaluacion mas
precisa y detallada del comportamiento de la aplicacién al simular las interacciones del usuario en un
ambiente controlado de pruebas.

El esquema planteado permite replicar de manera fidedigna las acciones de los usuarios, como clics,
desplazamientos y entradas de texto, lo cual es necesario al analizar aplicaciones que requieren una
interaccion dinamica. Ademas, es eficaz para aplicaciones que emplean tecnologias como AJAX
0 JavaScript, cuyas interacciones no pueden ser capturadas de manera adecuada en pruebas que
sélo involucran solicitudes HTTP (como lo hace JMeter de manera independiente). Sin embargo, esta
integracion presenta limitaciones tecnolégicas inherentes a su ejecucion, la principal es que las pruebas
basadas en WebDriver son considerablemente mas costosas en términos de recursos y tiempo debido
a la necesidad de interactuar con un navegador real, lo que aumenta la complejidad de la ejecucion,
especialmente cuando se requiere simular una gran cantidad de usuarios simultaneos.

El proyecto permitié adquirir nuevos conocimientos y destacé laimportancia de considerar la integracion
de nuevas herramientas para la automatizacién de soluciones tecnolégicas actuales. Esta experiencia
no so6lo amplié nuestra comprensién sobre las mejores practicas en automatizacién, sino que también
resalto la necesidad de adaptar las herramientas a las caracteristicas especificas de las aplicaciones.
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Resumen

Las areas universitarias cuentan con el acceso a Internet y
a RedUNAM a través de enlaces contratados a proveedores
de servicios de Internet. Este esquema de red ofrece la
conexidn directa al campus de Ciudad Universitaria con
enlaces dedicados privados (LAN-to-LAN y de red privada
virtual empresarial). Sin embargo, al presentarse una
falla en esas conexiones directas, la comunicacién de las
areas universitarias se ve interrumpida, ya que se pierde
el servicio de DNS y de recursos de RedUNAM, por lo que
la afectacién en algunos sitios es practicamente total.
La mitigacion del impacto de esos incidentes se realiza
de manera manual con la intervencién del personal de
la Direccion General de Computo y de Tecnologias de
Informacién y Comunicacién a través del drea responsable
develarporlacontinuidad delacomunicaciéon haciaydesde
las areas universitarias foraneas a Ciudad Universitaria. La
necesidad de tener un esquema de red automatizado, para
que dicha mitigacion no sea manual y se pierdan valiosos
minutos en el restablecimiento de la comunicacién, dio
como origen la elaboracion de una alternativa de conexién
con los mismos recursos de operacién actuales, de forma
que, a pesar de que se presenten fallas en cualquier
hora del dia, los cambios autométicos del tréfico no sean
percibidos por los usuarios. Una VPN, construida sobre los
enlaces de Internet que brinde seguridad a la informacién
intercambiada, es la solucidon propuesta en este reporte
técnico.
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Seguridad, tuneles, GRE, IPSec, enlaces a Internet.

Abstract

University campi have access to the Internet and RedUNAM through links contracted with Internet service
providers. This network scheme offers direct connection to the Ciudad Universitaria campus with dedicated
private links (LAN-to-LAN and enterprise virtual private network). However, if these direct connections
fail, communication between university campi is interrupted, as DNS service and RedUNAM resources
are lost, resulting in almost complete outage in some locations. The impact of these incidents is mitigated
manually with the intervention of staff from the General Directorate of Computing and Information and
Communication Technologies, through the area responsible for ensuring the continuity of communication to
and from university campi outside Ciudad Universitaria. The need for an automated network scheme to avoid
manual mitigation, which would waste valuable time restoring communication, led to the development of
an alternative connection using the same current operating resources. This would ensure that, even if failures
occur at any time of day, users would not notice the automatic traffic changes. A VPN built over Internet links
that provides security for the information exchanged is the solution proposed in this technical report.

Keywords:

Security, tunnels, GRE, IPSec, Internet links.

1. INTRODUCCION

De acuerdo con el manual de organizaciéon de la Direccion General de Computo de Tecnologias de
Informacién y Comunicacién (DGTIC) (Universidad Nacional Auténoma de México [UNAM], 2024), dos de
las funciones del Departamento de Monitoreo de DGTIC (NOC RedUNAM) son: monitorear la operacion
de la infraestructura de conexién de RedUNAM vy vigilar su funcionamiento dentro del marco técnico de
los contratos correspondientes, en las dreas universitarias de la Zona Metropolitana y del interior de la
republica (p. 65).

Las conexiones que sirven para comunicar a las areas universitarias foraneas al Campus Ciudad
Universitaria (CU) con la RedUNAM en Ciudad Universitaria son enlaces privados de uso exclusivo para
la entidad o dependencia. Estos ultimos pueden ser LAN-to-LAN o un servicio de red privada virtual
empresarial con infraestructura compartida de forma segura sin que el trafico de cada cliente se vea
entre si. También hay enlaces de Internet que estan destinados para acceder a ese recurso, ya sea con
fin comercial o para llegar a contenido académico de otras instituciones de educacion e investigacion.
Como lo menciona Tanenbaum (2011), este tipo de conexiones son llamadas WAN (Wide Area Network),
debido a que interconectan nodos situados en distancias largas, cominmente a nivel regional, dentro
de un pais o incluso a través de continentes (p. 23); ademas, son contratadas a través de los procesos de
adquisicién o de renta de servicios con base en la legislacion universitaria vigente.

El esquema de comunicacion en la WAN de RedUNAM de las &reas universitarias foraneas al Campus
CU tiene el principal reto de que, al fallar el enlace LAN-to-LAN o de red privada virtual que conecta a
RedUNAM, se pierde el acceso al servicio de DNS y a los propios recursos de la Universidad. Si bien se
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puede hacer el enrutamiento del trafico a través de las conexiones de Internet para que asi recobren
su conectividad a RedUNAM en Campus CU, no es de forma automatizada, por lo que se pierde valioso
tiempo mientras se hace ese cambio manualmente, sin mencionar que el trafico queda expuesto a las
vulnerabilidades existentes en Internet.

En lo que respecta a la comunicacién a Internet, debido a que la UNAM cuenta con su propio
direccionamiento en las areas universitarias donde hay enlaces gestionados por el NOC RedUNAM, el
intercambio de informacion con el proveedor de servicios de Internet (ISP por sus siglas en inglés), se hace
a través del protocolo BGP con las redes locales (LAN por sus siglas en inglés) de longitud de prefijo de
24 bits para IPv4, mientras que el trafico de las redes locales con longitud de prefijo mayor (que significa
una menor cantidad de nodos disponibles por subred), transita por los enlaces de conexion a RedUNAM
al Campus CU (LAN-to-LAN y de red privada virtual empresarial). Por convencién entre las organizaciones
de Internet, la longitud de prefijo de 24 bits para IPv4 es la mas pequeia para propagarse a través de los
ISP (Amazon, s.f.), con lo que se busca cumplir las recomendaciones del Grupo de Trabajo de Ingenieria de
Internet (IETF por sus siglas en inglés) para obtener el beneficio de una tabla de enrutamiento reducida
de redes publicadas en Internet (IETF, 1993).

En el NOC RedUNAM, desde 2022, se ha buscado brindar una alternativa de comunicacion automatizada
conlos recursos actualmente en operacién, comolo son los enlaces de Internet que ya estan en servicio en
las areas universitarias, de las cuales el personal de DGTIC gestiona su infraestructura y funcionamiento.
Asi, en escenarios de incidentes de falla de los enlaces de Internet contratados por la UNAM, cuando al
menos uno de ellos esté operando, se aprovecha el mayor ancho de banda que hay en esas conexiones
y la infraestructura de red de la que se dispone.

2. METODOLOGIA

La infraestructura actual, que soporta las conexiones WAN de RedUNAM, es, en su gran mayoria, Cisco,
por lo que el disefio se basé en los sistemas operativos de este fabricante. Asimismo, el protocolo de
enrutamiento interno (IGP por sus siglas en inglés) en RedUNAM es OSPF, por lo que también se considerd
en el diseno.

Mediante la suite o conjunto de protocolos de IPSec (Internet Protocol Security), se puede establecer
una conexion segura a través de la red publica de Internet, cifrando el trafico para evitar que pueda ser
visto por terceros que no son los destinatarios del mensaje que se quiere transmitir. Gracias a que es un
estandar, tal como lo apunta Aparicio-lzurieta (2022), es soportado por la mayoria de los fabricantes,
brindando autenticacion, confidencialidad e integridad de la informacién (pp. 981-982), por lo que se
consideré como parte de la solucion de VPN implementada.

Un tunel GRE (Generic Routing Encapsulation) funge como via de comunicacién virtual entre dos
dispositivos que soporten la encapsulacion. Asi, el mensaje IP original es encapsulado dentro de un
paquete GRE, que a su vez es encapsulado en otro paquete IP para su enrutamiento (IETF, 1994a). De
esta manera, el mensaje original esta dentro de otro paquete IP que tiene el direccionamiento enrutable
en Internet, de forma que la conexiéon entre los dos extremos simula ser directa, mientras la red de en
medio sirve de transporte o transito. En la soluciéon de VPN propuesta e implementada, la red de transito
es Internet.
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La solucion propuesta es el establecimiento de una red privada virtual (VPN por sus siglas en inglés) que
consiste en una conexién de punto a punto; ésta simula una conexion directa entre los dos nodos que se
comunican, pero funciona sobre un tunel GRE construido sobre una red de TCP/IP, que, en este caso, es
la red de Internet. De acuerdo con De Almeida (2024), IPSec es el estandar de seguridad con la estructura
mas completa usado en VPN, por lo que, con ese conjunto de protocolos, se asegura que los mensajes
serdn conocidos sélo por los dispositivos que lo tengan habilitado con los parametros previamente
acordados (p. 4).

Adicional a lo anterior, con la configuracién de una traduccidon de direcciones de red (NAT por sus
siglas en inglés), se logra que el tréfico de todas las LAN de las areas universitarias salgan a Internet y a
RedUNAM, utilizando las direcciones IP de los ISP con las que son enumerados los enlaces de Internet y
que son conocidas globalmente (IETF, 1994b). De esta forma, se supera la limitante por la convencién de
proveedores de Internet para que las redes locales con mascara mayor a 24 bits no se vean afectadas por
las fallas de los enlaces a RedUNAM (LAN-to-LAN y red privada virtual empresarial).

2.1 DISENO

El disefio se hizo primero sobre una maqueta elaborada con el software GNS3 que permite emular los
sistemas operativos de los routers Cisco, con lo que se evitd hacer pruebas desde cero en equipos en
produccion. La maqueta puede realizarse con los sistemas operativos soportados por defecto, como
los modelos 7200 y dispositivos servidores o computadoras personales que forman parte del propio
GNS3 para hacer las pruebas necesarias, tal como lo menciona Salman (2017) en sus pruebas con esa
herramienta (p.857).

2.2 CONFIGURACION

Para hacer la configuracién, primero se elaboraron los scripts en un archivo de texto plano (TXT) antes de
aplicarlos a los equipos routers.

Para configurar IPSec, es preciso determinar si operara en modo transporte o en modo tinel. Como nos
recuerda De Almeida (2024), la diferencia es que el modo transporte se utiliza ampliamente en estructuras
donde ya hay implementacion de IPSec previa. En cambio, el modo tunel es empleado grandemente en
estructuras donde no se ha implementado IPSec, tal es el caso de Internet (Andreoli, 2008, como se citd
en De Almeida, 2024, pp. 6-7). Técnicamente, el mensaje original es cifrado en su totalidad en modo
tunel, incluido el direccionamiento IP, mientras que, en modo transporte, sélo es la parte del mensaje
que corresponde a la informacion que desea comunicarse. En el caso de la solucidon propuesta, como
lo menciona Aparicio-lzurieta (2022), se usé el modo tunel, que es el método de operacion mas comun
cuando se utilizan routers que se encargan de procesar el trafico con IPSec, quedando los equipos de
las redes locales y sus aplicaciones sin la necesidad de implementar seguridad (p. 985). Esta forma de
implementacion de una VPN con IPSec es llamada Site-to-Site.

De acuerdo con las recomendaciones de Hadood (2024), el siguiente procedimiento es una buena
practica para establecer una VPN Site-to-Site en equipos Cisco:

Definir las credenciales ISAKMP para el intercambio de Ilaves.

Definir las credenciales de IPSec para el intercambio de datos o informacion.
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Definir el tréfico de interés para el cifrado a través de una access-list.
Hacer el mapping de todas las credenciales de la VPN en un crypto map.
Aplicar el crypto map a una interfaz (p. 2305).

Graficamente, se pueden ver, en la Figura 1, los elementos utilizados para establecer IPSec en la solucién
propuesta.

Figura 1

Credenciales

Elementos para la implementacion de IPSec
Aplicacién de

71\ e

Definicion de
Credenciales erypto-map

IPSec Trafico de
interés

ISAKMP

El procedimiento que se siguié para la implementacion de la VPN con IPSec y tuneles GRE se puede
examinar con detenimiento en el Anexo A de este documento.

2.3 PRUEBAS

Las pruebas se llevaron a cabo primeramente en una maqueta elaborada en la herramienta de software
GNS3, siendo ésta la opcidn ideal, considerando que fue el primer intento en revisar la factibilidad de la
infraestructura actual de RedUNAM en este nuevo paradigma de comunicacién. En la Figura 2 se puede
apreciar la topologia utilizada.
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Figura 2

Topologia de la maqueta utilizada para las pruebas de la VPN (tineles GRE + IPSec) en la
herramienta GNS3
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Nota. Por confidencialidad, el direccionamiento IP empleado fue cambiado, pero puede sustituirse por cualquier
otro para su adaptacién en entornos diferentes. En esta figura, la parte correspondiente al Internet Respaldo tiene
la acotacion “(no activo)’, ya que no siempre hay dos enlaces de Internet en los sitios UNAM; dependera si aplica
esta segunda conexién en cada drea universitaria.

Las pruebas en la maqueta constaron de la validacién de conectividad entre el sitio remotoy el sitio central,
pasando a través de las conexiones de Internet disponibles en dicho sitio remoto. Las verificaciones se
llevaron a cabo con las utilidades traceroute para corroborar que las trayectorias del trafico eran correctas
(sobre todo si hay dos conexiones de Internet y una de ellas se considera la principal) y ping para
comprobar que si habia respuesta de los equipos con los que se hizo la comunicacién de punta a punta
(con una respuesta exitosa de ping).

Una vez que se obtuvieron los resultados de comunicacién IP satisfactorios, el siguiente paso fue
implementarlos en escenarios en produccion, con los riesgos que esto conlleva, ya que, si bien hubo
resultados correctos a nivel IP, la prueba contundente siempre es a nivel de aplicacién.

2.4 IMPLEMENTACION

Con las pruebas satisfactorias en software, lo consecuente fue determinar los sitios para cubrir las areas
universitarias que tienen los diferentes tipos de enlaces contratados para conectarse a RedUNAM.
Los nodos seleccionados por cumplir con los requisitos necesarios para su implementacién y por la
disposicién para participar por parte de sus responsables de red fueron los siguientes:

« Un plantel de nivel bachillerato en CDMX que tiene un enlace LAN-to-LAN y un enlace de Internet,
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ademas de redes locales con mascara igual y mayor a 24 bits.

» Una sede de investigacion en el interior de la republica que tiene un enlace de red privada virtual
empresarial y un enlace de Internet, ademas de una red local de mascara de 24 bits y con el servicio
de telefonia institucional.

» Una facultad en la Zona Metropolitana de CDMX que tiene un enlace LAN-to-LAN y un enlace de
Internet, ademds de redes locales con méscara igual y mayor a 24 bits.

Las pruebas de concepto se desarrollaron con la solicitud previa y posterior a la confirmacién de los
responsables de red de las areas universitarias involucradas, para que, en caso de una afectacion
sensible, se contara con un espacio de tiempo que permitiera regresar al estado de operacién anterior
a la ejecucién del cambio. Siempre hubo retroalimentacion directa con los responsables de red de esas
areas universitarias, verificando su acceso a las aplicaciones de RedUNAM e Internet.

3. RESULTADOS

En los tres sitios fue satisfactoria la implementacién, obteniendo la comunicacion correcta a Internet,
mientras que la comunicacién a RedUNAM se logré que fuera mediante de la VPN construida sobre sus
enlaces de Internet y utilizando los tuneles GRE protegidos con IPSec.

Con pruebas de utilidades como trazados de ruta y pings, asi como con las pruebas de aplicaciones
validadas por los responsables de red y sus usuarios, como lo son via web y aplicaciones moéviles y de
computadora de escritorio, se pudo confirmar el correcto acceso a Internet a través del NAT (redes LAN
con mascaras de red mayores a 24 bits) o directamente (redes LAN con mdscaras de red de 24 bits),
mientras que, a RedUNAM, fue mediante la VPN-UNAM de tuneles GRE con IPSec (para todas las redes
LAN). Para lograrlo, se cambi6 el tamaio del paquete IP, evitando la fragmentacién; este punto se aborda
mejor en el Anexo A.

Sin embargo, se encontraron fallas que contribuyeron a la mejora de la atencién de incidentes que se
presentan en RedUNAM. El primer error fue que, debido al NAT, al enmascarar las IP UNAM originales,
ya no pueden ser accedidas desde Internet, como con una conexiéon remota de SSH. La respuesta es
retirar de las reglas del NAT, puntualmente de las listas de acceso, las IP especificas que deben ser vistas
con IP UNAM desde Internet. Adicionalmente, con el NAT, pueden requerirse muchas traducciones de IP
para enmascarar el trafico, por lo que, al llegar a un limite que depende del router, su licenciamiento y
hardware, pueden presentarse fallas en el acceso a Internet de las redes locales con mascara mayor a 24
bits. Para resolver este problema, es necesario configurar el NAT en modo de Carrier Grade, es decir, darle
al proceso del NAT mas memoria, retirando informacién que no es indispensable para su funcionamiento,
tal como lo recomienda el fabricante (Cisco, 2016).

Otro problema fue que, cuando hay una falla en los enlaces LAN-to-LAN e Internet, se pueden presentar
loops que impiden que se logre la comunicacién entre las areas universitarias y el Campus CU, debido
a que se genera un comportamiento inesperado con el protocolo OSPF. Esto se corrige reiniciando el
proceso de OSPF en los routers de los sitios remotos.

Estas problematicas ya fueron incorporadas al procedimiento para la atencién de incidentes de la VPN-
UNAM (tuneles GRE con IPSec), que sirve para resolver fallas en ese esquema de conexién a RedUNAM.
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Otro hallazgo de gran importancia es que se identificé la necesidad de licenciamiento para que el equipo
router haga el cifrado del trafico, de acuerdo con el throughput soportado por el dispositivo y con el
ancho de banda utilizado sélo para la VPN. Esta consideracion depende de cada fabricante y de su linea
de licencias para ese propésito. En los tres sitios, se pudo hacer la implementaciéon en un periodo de
licencia que, si bien no tiene soporte de mantenimiento y tiene una limitacién en la cantidad de trafico a
cifrar, operativamente si estd permitida por los routers, por lo que se pudo continuar la implementacién
sin inconvenientes.

Cobré mayor importancia tener un esquema de configuraciones de seguridad que permitiera agregar
una capa adicional para proteger tanto a los equipos de red, como al trafico. Un ejemplo lo fue la plantilla
de configuracién del NOC RedUNAM, que cuenta con lineas para restringir el acceso al dispositivo de
enrutamiento (router, switch o firewall), asi como la adopcion de buenas practicas de enrutamiento, como
lo es la iniciativa MANRS de la Sociedad de Internet (ISOC por sus siglas en inglés). De esta manera, no
s6lo hay proteccién en el trafico, sino también en los equipos de red.

4. CONCLUSIONES

Es claro que, al tener una variedad de enlaces para conectar las areas universitarias foraneas a RedUNAM,
hay ventajas y desventajas, pero el inconveniente principal es que, al quedar fuera la conexién directa al
Campus CU, una falla de este tipo puede resultar catastréfica al ocasionar la intervencion manual para el
restablecimiento de la comunicacion.

La VPN mediante tuneles GRE con IPSec representa la respuesta automatizada para que, en caso de
incidentes en los enlaces WAN, se mantenga el acceso a RedUNAM en las dreas universitarias que se ven
afectadas por la falla de sus enlaces. Incluso, se puede prescindir de las conexiones directas al Campus CU
que resultan de alto costo, ya que basta con tener enlaces de Internet para poder construir la VPN-UNAM
y asi establecer la comunicacion de forma segura.

Es deresaltar que se debe considerar el hecho de contratar los enlaces de Internet a distintos proveedores,
ya que eso incrementa la probabilidad de mantener el acceso a RedUNAM e Internet, en caso de que
algun ISP presente fallas en su red e incluso si entra en un estado de contingencia.

Finalmente, pero no menos importante, el equipo técnico responsable de la atencién de incidentes de la
VPN debe actualizar sus procedimientos para reducir al maximo las afectaciones por fallas y las soluciones
de los problemas que se lleguen a presentar en esta nueva forma de conexién a RedUNAM e Internet.
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Para hacer la configuracién, primero se elaboraron los scripts en un archivo de texto plano (TXT) antes
de aplicarlos a los equipos routers con los que se reciben los enlaces de red privada virtual empresarial,
LAN-to-LAN e Internet. Se consideraron las recomendaciones minimas del fabricante Cisco para el
establecimiento de una VPN con tuneles GRE mas IPSec (Cisco, 2020):

« Cifrado con el algoritmo AES de 128 bits.

« Autenticacién con los algoritmos RSA o DSA, ambos de 3072 bits.

« Integridad con el algoritmo SHA de 256 bits.

» Intercambio de llaves con el algoritmo Grupo 15 de 3072 bits de Diffie-Hellman (DH).

Estos pardmetros del perfil de IPSec son incluso recomendados por el Centro Nacional de Ciberseguridad
del Reino Unido (NCSC por sus siglas en inglés) para proveer seguridad a la transmisién de datos (NCSC,
2022, pp. 7-8), aunque con ciertas reservas que deben ser observadas con detenimiento, dependiendo
del contexto de cada implementacion.

De acuerdo con las recomendaciones de Hadood (2024), el siguiente procedimiento es una buena
practica para establecer una VPN Site-to-Site en equipos Cisco:

1.Definir las credenciales ISAKMP para el intercambio de llaves.

2.Definir las credenciales de IPSec para el intercambio de datos o informacién.
3.Definir el trafico de interés para el cifrado a través de una access-list.

4.Hacer el mapping de todas las credenciales de la VPN en un crypto map.
5.Aplicar el crypto map a una interfaz (p. 2305).

Para el paso 1, se hace uso del protocolo de asociacién de seguridad de Internet y de administracion de
llaves (ISAKMP por sus siglas en inglés), que sirve para establecer un tinel seguro para la autenticacién de
dos dispositivos en una primera fase, mientras que, en una fase 2, se encarga de negociar los pardmetros
de seguridad (llaves y algoritmos, llamados Security Associations) para el cifrado de la informacion. ISAKMP
también es llamado IKE y hay dos versiones disponibles (Cisco, 2024). En esta propuesta, se emplea la
version 1 de IKE y, siguiendo las recomendaciones del fabricante ya mencionadas, la configuracion seria
similar a la que a continuacién se muestra:

!
crypto isakmp policy 16

encr aes

hash sha256

authentication pre-share

group 15
!

crypto isakmp key LLAVE PARA AUTENTICACION address DIRECCION IP_ROUTER_REMOTO
!
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Es importante mencionar que, por motivos de confidencialidad y seguridad, no se ejemplifican
configuraciones actualmente en operacion, sino que son las minimas recomendadas por Cisco y el
gobierno del Reino Unido.

Para el paso 2, como lo recomienda Salman (2017), se determina un transformation set que combina la
autenticacion y el cifrado de los datos (pp. 857-858). En el caso de esta propuesta, se especifica que sera
en modo tunel, como se muestra en el siguiente ejemplo, de acuerdo con las recomendaciones minimas
del fabricante Cisco:

crypto ipsec transform-set NOMBRE_DE TRANSFORMATION_SET esp-aes esp-sha256-hmac
mode tunnel
!

Para el paso 3 es necesario determinar las reglas que permitan la seleccién del trafico que se desea hacer
pasar por el tunel, que, en esta propuesta, es el trafico destinado a comunicarse en RedUNAM, mientras
que el resto del trafico es el que debe enrutarse a Internet. Debido a que la idea es conectar el trafico
mediante el protocolo de enrutamiento OSPF con el tunel VPN simulando una conexion directa, se utiliza
la tabla de enrutamiento default para que el camino hacia RedUNAM se elija por OSPF (hacia el Campus
CU) y el camino a Internet se vea por el protocolo BGP (hacia los proveedores de Internet). Ello significa
que, para esta propuesta, no es necesario configurar una access-list para seleccionar el trafico que debe
pasar por la VPN, ya que de eso se encargara el enrutamiento por si mismo.

Si bien no es necesaria la lista de acceso para seleccionar el trafico que transitara por el tunel VPN, si
se emplea una para que las redes locales con mascaras de red mayores a 24 bits utilicen un NAT con
las direcciones IP de los ISP, de forma que si tengan acceso a Internet, sorteando la limitacion de la
propagacion de redes con mascara de hasta 24 bits en Internet. En esta propuesta de VPN, las dos técnicas
sencillas son negar el trafico que sea destinado a RedUNAM y permitir el trafico de las redes locales con
mascaras mayores a 24 bits que vayan a cualquier destino. La configuracién ejemplo es la siguiente:

|

ip access-list extended LISTA_DE_ACCESO_PARA EL_NAT_A_INTERNET
deny ip any X.X.X.X X.X.X.X

deny ip any Y.Y.Y.Y Y.Y.Y.Y
permit ip L.L.L.L L.L.L.L any
permit ip M.M.M.M M.M.M.M any
permit ip N.N.N.N N.N.N.N any

En donde X.X.X.Xy Y.Y.YY son los segmentos de red y su wildcard a la que no queremos llegar para salir
aInternet, y L.L.L.L, M.M.M.M y N.N.N.N son las redes locales y sus wildcards con mascara de red mayor a
24 bits que requieren acceder a Internet mediante el NAT.

Para concluir con la definicién de las reglas del NAT, se especifica la interfaz del router que conecta el
enlace de Internet como salida para el NAT, ademas de que con un route-map se indica que el trafico, que
sea seleccionado por la lista de acceso definida previamente, se dirija por las interfaces de salida del NAT,
para que asi el trdfico sea enmascarado con la IP del proveedor del enlace:

interface GigabitEtherneto/1

ip nat outside
!
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route-map NAT_A_INTERNET permit 10

match ip address LISTA DE_ACCESO _PARA EL_NAT A_INTERNET

match interface GigabitEtherneto/1
]

ip nat inside source route-map NAT_A_INTERNET interface GigabitEthernet®/1 overload
!

Para el paso 4, se debe hacer el mapping de las credenciales o parametros de la VPN en un elemento que
se llama crypto map, pero, en el caso de esta propuesta de VPN que emplea el modo tunel de IPSec, se usa
un perfil con los mismos parametros del transform set previamente definido, para que posteriormente,
dicho perfil sea aplicado a las interfaces que se necesiten en el paso siguiente. Las configuraciones basicas
recomendadas son las que a continuacién se muestran:

!

crypto ipsec profile PERFIL_IPSEC_PARA_CIFRADO

set transform-set NOMBRE_DE_TRANSFORMATION_SET
!

Para el uUltimo paso 5, se aplica el crypto map a las interfaces que sean objeto de la VPN, aunque, en
el caso de esta propuesta, se trata del perfil definido previamente. Como se mencioné al principio, la
idea es que se emplee un tunel GRE para discernir la comunicacion a RedUNAM de la que es dirigida a
Internet. Primeramente, se configura una interfaz tunel en cada router de los extremos, considerando
las direcciones IP de los proveedores de Internet que reciben esos enlaces y que se utilizardn como la
red de transporte sobre la que se construye el tinel, ademas del direccionamiento IP que enumerara
ambas puntas para el establecimiento del intercambio de trafico mediante el protocolo OSPF. Para evitar
intermitencia en el establecimiento de la VPN, se debe configurar una ruta estatica para alcanzar la IP
destino con la que se construye el tunel. Las configuraciones siguientes ejemplifican este paso:

Equipo router remoto
!

ip route U.U.U.U U.U.U.U GigabitEthernet®/@ I.I.I.1 name IP_TUNNEL_A_SITIO CENTRAL
|

interface Tunnell

description TUNNEL_A_SITIO_CENTRAL
ip address Z.2.2.2 2.Z.72.Z

tunnel source I.I.I.2
tunnel destination U.U.U.2
!

Equipo router central

!

ip route I.I.I.I I.I.I.I GigabitEthernet@/0 U.U.U.1 name IP_TUNNEL_A SITIO_REMOTO
!

interface Tunnell

description TUNNEL_A_SITIO _REMOTO
ip address 7.7.Z2.1 2.2.2.Z

tunnel source U.U.U.2

tunnel destination I.I.I.2
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En donde LLLI'y U.U.U.U son las IP y sus mascaras de red del enlace de Internet en cada extremo de la

comunicacion sobre los cuales se construye el tunel VPN, mientras que Z.Z.Z.Z es el segmento de red de
interconexion entre los dos routers de cada punta para el intercambio de trafico a través del protocolo
OSPF. La configuracién del protocolo OSPF se ejemplifica a continuacion:

!

router ospf 1

network Z.Z.Z.Z Z.Z2.Z.Z area 0.0.0.0
!

Finalmente, se aplica el perfil de IPSec a las interfaces tuneles para que se cifre el trafico que va destinado,
en el caso de esta propuesta de VPN, a RedUNAM:

Equipo router remoto

!

interface Tunnell

description TUNNEL_A SITIO CENTRAL

tunnel protection ipsec profile PERFIL_IPSEC_PARA_CIFRADO
!

Equipo router central

!
interface Tunnell
description TUNNEL_A_SITIO _REMOTO

tunnel protection ipsec profile PERFIL_IPSEC_PARA_CIFRADO
!

Como paso extray ultimo de esta propuesta de VPN, se aplica el NAT en las interfaces del router de ambos
extremos que tengan las redes locales con mdscaras mayores a 24 bits para que salgan a Internet con las
IP de los proveedores de esos enlaces:

!

interface INTERFAZ_LAN_1
ip tcp adjust-mss 1370
ip nat inside

!

Es importante no olvidar que se debe configurar el ajuste del tamafo del paquete, ya que, conforme
se afaden protocolos y sus encabezados, como lo son GRE y el propio IPSec, se incrementa su tamario,
por lo que, para evitar la fragmentacién que ocasiona problemas en las aplicaciones, el fabricante Cisco
recomienda hacer modificaciones del tamano de la MTU en la interfaz fisica, habilitar la negociacién
del tamano de MTU automatico en los tuneles o aplicar directamente el tamano en las interfaces de los
routers donde se origine el trafico que cruzara por la VPN (Cisco, 2023). En el caso de esta propuesta, se
determiné que el nimero de bytes es de 1370, una vez hecho el andlisis del tamario de los encabezados
y pruebas con los equipos de cdmputo desde las redes locales de algunos sitios para acceder a las
aplicaciones de Internet y RedUNAM.

Para finalizar, es recomendable agregar una capa de seguridad al equipo que tenga la VPN configurada,
en este caso, un router. Obviamos que debe existir un usuario y contrasefa exclusivos para acceder
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al dispositivo, ya sea configurado localmente o mediante un servidor que centralice ese control. La
restriccion de acceso al equipo se puede implementar de forma sencilla con una lista de control de
acceso para permitir sélo a las IP puntuales que deberan tener la autorizacién para ingresar al equipo:

username usuario_autorizado secret contrasenia_usuario_autorizado
!

ip access-list standard ACL_ACCESO_REMOTO
permit X.X.X.X 0.0.0.0

permit Y.Y.Y.Y 0.0.0.

permit Z.Z.Z.Z ©0.0.0.
!

(4
(4

line con ©

login local

access-class ACL_ACCESO_REMOTO in
!

line vty 0 4

login local

access-class ACL_ACCESO_REMOTO in
!

También puede considerarse la implementacién de la iniciativa MANRS de la ISOC para tratar de lograr
un enrutamiento mas seguro en Internet. No se profundiza en esta capa adicional de seguridad, ya que
escapa del ambito principal y de la propuesta de solucidon de VPN de este reporte técnico.
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