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PRESENTACION

Tras dos anos ininterrumpidos de publicacidén, es un gusto celebrar el segundo aniversario de
los Cuadernos Técnicos Universitarios de la DGTIC (CTUD). Desde sus inicios, esta revista, dirigida
especialmente al personal técnico, ha tenido el compromiso de habilitar espacios donde, con un
cuidadoso enfoque metodoldgico, se puedan compartir experiencias probadas sobre las soluciones
basadas en TIC que el personal adscrito a las universidades implementa en beneficio de sus comunidades.

Es asi como, en CTUD, se promueven circulos académicos donde las personas autoras pueden conocer
el punto de vista de los pares, quienes revisan sus trabajos en la modalidad doble ciego, para enriquecer
y consolidar los procesos de mejora continua y de innovacién sobre los servicios basados en TIC que
implementan en los espacios universitarios.

En este segundo aniversario, la revista festeja la instalacion de su propio Consejo Editorial,
la ampliacion de la convocatoria para contar a partir del afno 2026 con las contribuciones de
personas autoras de otras instituciones de educacién superior y la organizacién de un seminario
trimestral, que tuvo el fin de ofrecer herramientas a las personas autoras interesadas en postular
reportes técnicos a CTUD y que ha contado con la participacion de mas de 700 asistentes.

Cabe destacar que, en el presente nimero, se publican seis reportes técnicos, de los cuales seis fueron
escritos en coautoria. Este hecho refleja el valor del trabajo colaborativo en el continuo esfuerzo que
se ha realizado por institucionalizar al reporte técnico como medio de transferencia de conocimiento
del trabajo que se realiza en los proyectos y servicios universitarios para que otras comunidades TIC lo
aprovechen y favorezcan las actividades sustantivas de sus instituciones.

Estimado lector y estimada lectora, hemos llegado al segundo afio de los Cuadernos Técnicos
Universitarios que no sélo son de la DGTICy de la UNAM, sino también tuyos. Esperamos tu participacion
y contribuciones.

“Por mi raza hablara el espiritu”

Dr. Héctor Benitez Pérez

Director General de Cémputo y de Tecnologias
de Informacion y Comunicacién

Universidad Nacional Auténoma de México

13 de noviembre de 2025.
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la precision diagndstica en comparacién con la evaluacion realizada por especialistas. El estudio fue de
tipo observacional retrospectivo, empleando datos previamente recolectados. Se aplicaron procesos de
limpieza de imagenes y textos, se utilizé una arquitectura basada en redes neuronales convolucionales y
recurrentes, asi como se realizé una validacidn cruzada con métricas como area bajo la curva y F1-score.
Los resultados mostraron una precision diagnéstica del 90% para la identificacion de infarto de miocardio
con elevacion del segmento STy una concordancia con el especialista medida por el coeficiente Kappa de
Cohen de 0.90. Estos hallazgos indicaron que el modelo multimodal podria representar una herramienta
eficaz para apoyar el diagnéstico clinico. Se concluyé que es necesaria la optimizacién del modelo para
clasificar electrocardiogramas normales y su reentrenamiento con datos poblacionales especificos para
evitar sobreajuste.

Palabras clave:

Inteligencia artificial, electrocardiograma, diagnéstico, infarto agudo de miocardio, modelo multimodal.

Abstract

Acute ST-segment elevation myocardial infarction represents a medical emergency requiring immediate
intervention. A multimodal artificial intelligence model that integrated visual data from electrocardiograms
and clinical text was evaluated to improve diagnostic accuracy compared to specialist evaluation. The study
was retrospective, observational and used previously collected data. Image and text cleaning processes were
applied, an architecture based on convolutional and recurrent neural networks was used, and cross-validation
was performed with metrics such as area under the curve and F1 score. The results showed a diagnostic
accuracy of 90% for the identification of ST-segment elevation myocardial infarction and specialist agreement
measured by Cohen’s Kappa coefficient of 0.90. These findings indicated that the multimodal model could
represent an effective tool to support clinical diagnosis. It was concluded that model optimization is necessary
to classify normal electrocardiograms and retrain it with specific population data to avoid overfitting.

Keywords:

Artificial intelligence, electrocardiogram, diagnosis, acute myocardial infarction, multimodal model.

1. INTRODUCCION

El Infarto Agudo de Miocardio (IAM) es una patologia critica caracterizada por la necrosis del tejido
miocdrdico debido a una isquemia prolongada. Es una de las principales causas de muerte a nivel
mundial (Thygesen et al., 2018). Esta condicion afecta a millones de personas cada afio y representa
un desafio significativo para los sistemas de salud publica en términos de prevencion, diagnodstico y
tratamiento oportuno. Los factores de riesgo asociados al IAM son multiples e incluyen hipertension
arterial, diabetes mellitus, dislipidemias, tabaquismo y antecedentes familiares de enfermedad
cardiovascular El diagnéstico de IAM tradicionalmente depende del reconocimiento de sintomas clinicos
(como dolor toracico), hallazgos electrocardiograficos caracteristicos y la elevacién de biomarcadores
especificos como la troponina (La et al., 2025). Sin embargo, existen presentaciones atipicas y subtipos
como el infarto con arterias coronarias no obstructivas (MINOCA), que complican el diagndstico y exigen
herramientas mas sensibles y precisas (Tognola et al., 2025).
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Dado el aumento en la incidencia de IAM y la carga sobre los sistemas de salud, se requiere un modelo
automatizado para apoyar el diagnéstico oportuno. Los electrocardiogramas (ECG) son clave en la
deteccién de eventos cardiacos, pero su interpretacion depende del especialista y puede ser propensa
a errores humanos, especialmente con personal no entrenado en su interpretacién, zonas remotas y
con dificultades en la accesibilidad de un especialista; sin embargo, sigue siendo el método mas usado
debido a su facilidad de uso y naturaleza no invasiva (Strodthoff et al., 2021).

En los ultimos afos, los avances en Inteligencia Artificial (IA) y aprendizaje profundo han permitido el
desarrollo de modelos capaces de detectar patrones complejos en datos clinicos. Esta metodologia ha
sido justificada en estudios previos que muestran mejoras diagndsticas al integrar modalidades multiples
en medicina cardiovascular. Particularmente, los modelos multimodales que integran informacion visual
(como las imagenes de ECG) con informacién textual (parametros clinicos, antecedentes, anotaciones
médicas) se han posicionado como una estrategia emergente para mejorar la precision diagnédstica y
apoyar a los médicos en la toma de decisiones (Strodthoff et al., 2021).

Entre los principales avances para el diagnéstico, se han establecido algoritmos con descomposicion
modal variacional, optimizados con modelos de enjambre de particulas de peso difuso, los cuales
han demostrado aumentar la precision de los modelos obteniendo valores de exactitud de 99.1 %,
especialmente con el trabajo de extraccién de caracteristicas y filtrado de ruido (Saranya & Vennila,
2025). Ademas, existen redes residuales profundas que han mejorado la clasificacién del infarto agudo al
miocardio, mejorando el sobreajuste y obteniendo valores de deteccién muy altos (La et al., 2025).

Asimismo, las herramientas basadas en inteligencia artificial han permitido la evaluacién en tiempo
real de eventos coronarios criticos, como lo demuestran los avances del estudio TIMI AI-ECG, que
optimiza la toma de decisiones durante procedimientos invasivos (Herman et al., 2025). En paralelo, se
ha propuesto una reformulacion de los paradigmas diagnosticos tradicionales —como la clasificacion
IAMCEST/IAMSEST— hacia modelos centrados en el concepto de infarto de miocardio oclusivo (IMO),
dado que un porcentaje significativo de pacientes con Infarto de Miocardio con Elevacién del Segmento
ST (IAMCEST) podria presentar oclusiones coronarias sin elevaciones tipicas del ST, situacion en la que
las redes neuronales profundas han mostrado capacidad para detectar sutiles variaciones del trazo
electrocardiografico que serian imperceptibles para el clinico entrenado o incluso a la percepciéon de
visual (Ayyad et al., 2025).

Por otra parte, la integracién de dispositivos portétiles de monitoreo continuo, como parches suaves
que se colocan en multiples derivaciones, ha permitido una deteccion ambulatoria con una alta
precision (hasta 99.93 %), lo que ha apoyado a que se pueda hacer también un diagndstico no sélo intra
hospitalario, sino que pueda también potenciarse la telemedicina, permitiendo el inicio de diagndstico
y seguimiento de las indicaciones de tratamiento que puedan ser llevadas de forma ambulatoria en un
contexto extrahospitalario (Zhang et al., 2025).

A pesar de estos avances, persiste el reto de garantizar la interpretabilidad clinica de los modelos
predictivos, ya que, generalmente, los parametros que tome la red neuronal no serdn los mismos que
utilizan los clinicos para realizar el diagnéstico y es necesario presentar transparencia en el uso de los
modelos de inteligencia artificial. Por lo anterior, existen también estudios que se han centrado en
clarificar qué tipo de interpretacion realizan los modelos de inteligencia artificial, especialmente en la
deteccidn de imagenes. Estas investigaciones utilizan diferentes estrategias, entre ellas, la identificacion
de las dreas de la imagen que tuvieron una mayor carga o prominencia en el diagndstico, lo que permite
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tener una mejor explicabilidad y ayudar a los médicos y personal de salud a tener una mejor confianza
en la toma de decisiones que realizan con el uso de estas herramientas tecnoldgicas. Ademas, este tipo
de andlisis puede ser un campo de estudio para evaluar qué otras variables detectadas por el algoritmo
podrian ser usadas para realizar un diagndstico con mayor sensibilidad y especificidad; asimismo, permite
buscar si existe algun tipo de plausibilidad biolégica que explique la diferencia en estas areas detectadas
y asi ver si dicha drea puede volverse también un drea de investigacién basica y clinica donde se puedan
desarrollar nuevas lineas de investigacién que promuevan el desarrollo de tecnologia y mejora en la
calidad de la atencion, eficacia y, finalmente, mejoria en la sobrevida de los pacientes, asi como en su
calidad de vida (Zhang et al., 2025).

Sin embargo, existen desafios debido a la disponibilidad limitada de conjuntos de datos publicos
completos que contengan electrocardiogramas, especialmente en la poblacién mexicana. Esto ha
propiciado el desarrollo de una variedad de algoritmos para la deteccion de infarto al miocardio que
incluyen la segmentacion de las ondas P-QRS-T o fases de preprocesamiento para mejorar la calidad de
la sefal, ya que los electrocardiogramas pueden presentar ruido que puede interferir con los analisis
automatizados.

Este proyecto se propone aprovechar estas capacidades para enfrentar una de las principales causas
de morbimortalidad global, mediante el desarrollo de un sistema automatizado que apoye el
diagnéstico temprano del IAM en la poblacién mexicana. Esta innovacién contribuira a reducir errores
de interpretacién, optimizar recursos clinicos y mejorar los desenlaces en salud cardiovascular, asi como
al uso de herramientas educativas para ensefianza de alumnos del 4rea de la salud.

El objetivo fue desarrollar, validary evaluar un sistema automatizado, basado en un modelo multimodal de
inteligencia artificial, para la deteccién de ataques cardiacos, utilizando imagenes de ECG y caracteristicas
clinicas del paciente.

2. DESARROLLO TECNICO
2.1 METODOLOGIA

Se llevé a cabo un proceso exhaustivo de recoleccion de imagenes de electrocardiogramas que incluyé
tanto registros correspondientes a sujetos sin evidencia de infarto agudo al miocardio con elevacién
del segmento ST (no IAMCEST), como trazos electrocardiograficos representativos de casos con
diagnéstico confirmado de IAMCEST. Esta recopilacion se realizé mediante la consulta de bases de datos
abiertas reconocidas en el dmbito médico-cientifico y a través de la extraccion manual de imagenes
de electrocardiogramas contenidas en estudios clinicos y reportes de caso disponibles en la literatura
cientifica internacional. Esta estrategia permitié asegurar la heterogeneidad del conjunto de datos,
incorporando registros de distintas configuraciones, calidades de imagen y contextos clinicos, lo cual
enriquecio la robustez y representatividad del modelo entrenado.

Una vez recolectadas las imagenes, se procedid a la codificacién estructurada de las variables clinicas
asociadas a cada trazo. En esta etapa, se construyé una base de datos organizada donde se categorizaron
las variables mas relevantes para el andlisis clinico y estadistico. Las variables de tipo binario, como
la presencia o ausencia de sintomas clinicos tipicos (dolor toracico, disnea, diaforesis, etc.), fueron
clasificadas de manera dicotdmica. Por su parte, los datos de laboratorio (como niveles de troponina,
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CK-MB y otros marcadores cardiacos) y otras variables clinicas cuantitativas fueron conservadas en su
formato numérico original. Ademas, se realizé una recodificacién de las variables categoriales jerarquicas
—como antecedentes médicos, clasificacién funcional o resultados de imagen— con el objetivo de
unificar criterios de analisis y facilitar su interpretacién por parte del modelo de aprendizaje automatico.

Posteriormente, las imagenes recolectadas fueron sometidas a un riguroso proceso de preprocesamiento
digital, el cual incluyd multiples etapas: primero, se llevé a cabo la normalizacién de dimensiones para
asegurar la uniformidad del tamario de las imagenes, facilitando asi su procesamiento por parte de la red
neuronal; luego, se aplicaron técnicas de mejora de contraste para optimizar la visibilidad de las ondas P,
QRS yT, elementos fundamentales en la deteccion de patrones isquémicos; finalmente, se aplicaron filtros
para la reduccion de ruido digital, minimizando artefactos que pudieran interferir con el reconocimiento
automatico de caracteristicas.

Con esta base de datos preprocesada, se procedié al entrenamiento de un modelo de clasificacion binaria
utilizando la herramienta Teachable Machine, desarrollada por Google. Este entorno fue seleccionado
por su capacidad de implementar modelos de aprendizaje profundo de manera accesible y eficiente. El
modelo se estructuré mediante una red neuronal convolucional (CNN), ideal para el andlisis de imagenes
médicas, que permite identificar y extraer patrones espaciales relevantes sin necesidad de intervencion
manual. Los modelos fueron entrenados mediante la plataforma Teachable Machine de Google, la cual
genera modelos compatibles con TensorFlow.js. La ejecucidon del modelo se realiza del lado del cliente,
directamente en el navegador web, aprovechando los recursos locales del equipo de cémputo del
usuario, sin requerir un servidor intermedio basado en Node.js. Como resultado del proceso, se obtuvo
un modelo en formato JSON listo para implementacidn, lo cual permite su integracién en plataformas
web, aplicaciones clinicas o sistemas embebidos para apoyo al diagnéstico automatizado. El modelo fue
configurado especificamente para diferenciar entre dos clases: IAMCEST (infarto agudo al miocardio con
elevacion del ST) y no IAMCEST (electrocardiogramas normales o no indicativos de infarto agudo).

El entrenamiento se realizd por 50 épocas, con un tamano de lote de 16 y una tasa de aprendizaje de
0.001. Se realizé una validacion cruzada tipo k-fold, célculo de métricas como precision, sensibilidad,
especificidad, F1-score y area bajo la curva (AUC).

3. RESULTADOS

El modelo fue entrenado utilizando un total de 620 imagenes correspondientes a electrocardiogramas
que evidenciaban Infarto Agudo al Miocardio con Elevacion del Segmento ST (IAMCEST), las cuales fueron
recopiladas de una variedad de fuentes, incluyendo reportes clinicos publicados, bases de datos abiertas
reconocidas en el dmbito académico y repositorios de imagenes publicas validadas. Estas imagenes
patoldgicas fueron comparadas con un conjunto de control conformado por 176 electrocardiogramas
gue no presentaban alteraciones diagnosticas, también obtenidos de fuentes abiertas y verificadas para
asegurar la ausencia de patologia cardiovascular evidente. Esta diferenciacion permitié establecer una
base robusta de entrenamiento supervisado para el modelo de aprendizaje profundo.

El modelo fue ajustado para ejecutarse a lo largo de 50 épocas, seleccionando un tamaro de lote de
16 muestras por iteracion, lo cual permitié un balance adecuado entre estabilidad del entrenamiento y
eficiencia computacional. Se utilizé una tasa de aprendizaje inicial de 0.001, configurada para optimizar
la convergencia del modelo, minimizando el error de prediccién sin inducir oscilaciones ni divergencias
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en las primeras fases del entrenamiento. Esta arquitectura permitié la identificacién precisa de patrones
electrocardiograficos compatibles con eventos isquémicos agudos, resultando en una exactitud del
90 % para la deteccién de IAMCEST. En contraste, la clasificacion de electrocardiogramas sin alteraciones
patoldgicas alcanzé una exactitud mas moderada del 74 %, resultado que evidencia la complejidad de
distinguir entre trazos normales y condiciones no isquémicas sutiles.

Con el objetivo de validar clinicamente el desempeno del modelo, se realizé un andlisis de concordancia
inter-observador utilizando como referencia la interpretacion diagnostica de un médico especialista en
cardiologia. El grado de acuerdo se midié mediante el coeficiente Kappa de Cohen, el cual alcanzé un
valor de 0.90 con un intervalo de confianza del 95 % entre 0.68 y 1.11, lo que representa una concordancia
alta segun los estandares aceptados en medicina basada en evidencia. Este resultado refuerza la fiabilidad
del modelo no sélo desde el punto de vista computacional, sino también clinico.

Ademas, se evalué el rendimiento global del modelo mediante el anélisis de curvas ROC (Receiver Operating
Characteristic), obteniéndose un area bajo la curva (AUC) promedio de 0.91, con una sensibilidad del 88 %
y una especificidad del 85 %. Estos valores indican una alta capacidad discriminativa del algoritmo para
distinguir entre eventos isquémicos y trazos normales. El andlisis detallado de la matriz de confusién
permitié identificar errores de clasificacion recurrentes, principalmente asociados a imagenes de ECG con
artefactos técnicos o borrosidad en la sefal, factores previamente definidos como criterios de exclusiéon
en la etapa de preprocesamiento de datos.

Por ultimo, durante el entrenamiento, se observé una ligera tendencia al sobreajuste, especialmente en
clases minoritarias con menor representacion dentro del conjunto de entrenamiento. Este fenémeno fue
mitigado mediante el ajuste de pesos de clase dentro de la funcién de pérdida, lo que permitio equilibrar
el aprendizaje del modelo y mejorar su capacidad de generalizacién en escenarios clinicos diversos. Estos
hallazgos sugieren que, con un ajuste y validacién continuos, el modelo podria ser integrado de manera
efectiva en sistemas automatizados de interpretacién de ECG para el apoyo al diagnéstico temprano del
infarto agudo al miocardio. Estos datos se presentan en la Figura 1.
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Figura 1

Rendimiento del modelo ajustado a 50 épocas, con tamano de lote de 16 y una tasa de aprendizaje
de 0.001

Precision por clase @
CLASS ACCURACY # SAMPLES
1AM 0.90 93
MO 1AM 0.74 27
Matriz de confusiones @
scaleCount
24
1AM a
B
o
o
MO 1AM - r 20
= = T
< <
o
=
Prediction
Precisian por época @
10 ~—— s
test
ik:]
=08
[
J
8
B4
0z
0o - T T T 1
o 10 20 30 40 a0
Epochs
Perdida por época @
— loss
ne test loss
08
]
N
0z
0o T T T d
o 10 20 L] 40 50
Epochs


https://doi.org/10.22201/dgtic.30618096e.2025.3.4.139

C r b ) Desarrollo de un clasificador de imagenes con una herramienta

Cuadernos Técnicos Universitarios Non-Code para procesamiento de electrocardiograma con IAM
de la DGTIC
https://doi.org/10.22201/dgtic.30618096e.2025.3.4.139 Vol. 3, Num. 4. octubre-diciembre 2025, pags. 16 - 19

Este modelo fue desplegado en un servidor dedicado, lo cual permitié controlar completamente el
entorno de ejecucién y garantizar un rendimiento estable, seguro y optimizado para las necesidades del
proyecto. Se procedié a modificar el entorno gréfico del usuario (frontend) para incorporar una identidad
visual personalizada que facilitara la interaccion intuitiva, ademas de reforzar la coherencia institucional
del sistema mediante elementos de disefo visualmente adaptados. Esta personalizacién del frontend
no solo mejoré la experiencia de uso, sino que también fue fundamental para establecer una interfaz
amigable y funcional destinada a profesionales de la salud, especialmente en contextos de urgencias
médicas (ver Figura 2).

Figura 2

Captura de Pantalla del Sistema para subir las imdgenes en el clasificador entrenado y el

diagndstico realizado por el entrenamiento
Clasificador Visual
22 Modelo cargado. Sube una imagen para clasificar.
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ubir Imagen
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Nota. Disponible en: https://saluddigital.facmed.unam.mx/cardio/

Posteriormente, se llevaron a cabo pruebas formales de validacion y andlisis de usabilidad, enfocadas
en determinar la eficiencia, claridad y utilidad de la plataforma para sus usuarios objetivo. Dichas
evaluaciones incluyeron pruebas de funcionalidad con escenarios simulados y retroalimentacion directa
de usuarios clinicos, lo cual permitio realizar ajustes iterativos para optimizar la navegacion, el tiempo de
respuesta del sistema y la comprension de los resultados mostrados por el modelo. Estos aspectos son
fundamentales para lograr la adopcion de herramientas basadas en inteligencia artificial dentro del flujo
clinico real, donde cada segundo y decisién tienen implicaciones criticas.
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Adicionalmente, para evaluar la precision del sistema en la deteccion de casos de Infarto Agudo al
Miocardio con Elevacién del ST (IAMCEST), se llevé a cabo una validacion clinica con la colaboracidon de un
médico especialista en cardiologia, quien analizo e interpreté los mismos electrocardiogramas evaluados
por el modelo. A partir de esta revisidon cruzada, se determiné el nivel de concordancia diagnéstica
entre el algoritmo y el criterio clinico experto, lo cual sirvi6 como una verificacion externa critica del
rendimiento del sistema en condiciones realistas. Esta evaluacion médica fue determinante no sélo para
validar la eficacia del modelo, sino también para generar confianza en su uso clinico y establecer un
punto de partida para futuras aplicaciones del sistema.

4. CONCLUSIONES

Elmodelo de inteligencia artificial desarrollado demostréd una alta capacidad diagnéstica para la deteccion
automatizada del Infarto Agudo al Miocardio con Elevacién del Segmento ST (IAMCEST), alcanzando
métricas de rendimiento clinicamente relevantes y comparables a las obtenidas por médicos generales
en escenarios reales (La et al., 2025). Esta precisidn, respaldada por un valor elevado del coeficiente
Kappa y un drea bajo la curva ROC (AUC) destacada, valida la utilidad del modelo como herramienta
complementaria en contextos clinicos donde la interpretacion inmediata del electrocardiograma
es critica, como los servicios de urgencias, unidades de primer contacto o regiones con limitada
disponibilidad de especialistas (Shah et al., 2022). El uso de un enfoque multimodal es clave para mejorar
la sensibilidad diagndstica, reducir falsos negativos y reforzar la confianza en las decisiones generadas
por el sistema. Esta integracion de datos, como se ha evidenciado en estudios recientes, representa una
estrategia eficaz para abordar la variabilidad en la presentacién clinica del IAM y mejorar la precisiéon
diagndstica en escenarios complejos.

No obstante, durante el desarrollo y validacion del sistema, se identificaron areas de mejora significativas.
Una de las principales observaciones fue la necesidad de fortalecer la representacion de la clase “no
IAMCEST” en el conjunto de datos, ya que su menor proporciéon contribuyé a una disminucién relativa
en la precision de clasificacion para ECG normales o no patolégicos. Esta desproporcion, frecuentemente
presente en bases de datos abiertas, podria generar sesgos algoritmicos en la prediccion, limitando su
utilidad como herramienta de tamizaje universal (Tognola et al., 2025). Por ello, es fundamental ampliar la
muestra de trazos normales provenientes de diversas fuentes y contextos poblacionales, especialmente
considerando que gran parte de los algoritmos actuales han sido entrenados en poblaciones no
latinoamericanas, lo que afecta su aplicabilidad y precisién en grupos especificos como la poblacién
mexicana (Zhang et al., 2025).

En el marco de una estrategia de mejora continua, se establecié un protocolo para el reentrenamiento
periédico del modelo utilizando nuevos datos clinicos y operativos, con el fin de garantizar su actualizacion
conforme a la variabilidad epidemiolégica y tecnoldgica. Este plan incluye una metodologia de validacién
cruzada tradicional, distribuyendo el 70 % de los datos para entrenamiento y reservando el 30 % para
validacion independiente, con el objetivo de preservar la estabilidad de las métricas diagnésticas, evitar
el sobreajuste y mejorar la capacidad de generalizacién del sistema ante nuevas muestras. Este enfoque
es fundamental cuando se busca escalar la herramienta hacia diferentes entornos institucionales o
poblacionales, y permite mantener la fidelidad diagnéstica a través del tiempo, incluso en presencia de
nuevas variantes clinicas, tecnologias de adquisicién o patrones demogréficos.
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De manera adicional, se identificé la necesidad de incorporar técnicas de regularizacién mas avanzadas
para contrarrestar el sobreajuste en clases minoritarias y mejorar la robustez general del sistema. Esto
incluye la ponderaciéon de clases, el uso de data augmentation para ECG normales y la inclusién de
trazos sintéticos generados por redes generativas adversariales (GANs), los cuales podrian enriquecer la
diversidad de escenarios clinicos presentados al algoritmo. También se sugiere implementar validaciones
externas con médicos especialistas de diferentes regiones para evaluar la concordancia diagndstica
interinstitucional y validar el sistema en escenarios clinicos reales, no simulados (Herman et al, 2025).

Finalmente, se recomienda avanzar hacia la integracién de este tipo de modelos de inteligencia artificial
como herramientas auxiliares dentro de los sistemas de salud digital, con un enfoque centrado en el
apoyo diagnéstico, la toma de decisiones basada en evidencia y la educacién médica continua. Esta
implementacion deberd realizarse bajo marcos éticos estrictos, que incluyan el consentimiento
informado, la transparencia algoritmica y la trazabilidad de decisiones clinicas, de modo que se respete
la autonomia del paciente y se promueva una relacién médico-tecnologia confiable (Zhang et al., 2025).

La incorporacion progresiva de estas tecnologias puede contribuir no sélo a reducir los errores de
interpretacién, sino también a optimizar recursos, fortalecer la equidad en el acceso al diagnéstico y, en
ultima instancia, mejorar la sobrevida y la calidad de vida de los pacientes con enfermedad cardiovascular.
También se plantea la posibilidad de que estos algoritmos se puedan utilizar en la ensefianza en el 4rea
de la salud, utilizdandolos como herramienta para realizar ejercicios con alumnos de diferentes fases de
entrenamiento, con el fin de mejorar su precisién diagnéstica y, por ende, la calidad de la formacién
médica del personal sanitario. Es importante lograr la autonomia en tecnologia, especialmente en
entrenamientos de algoritmos con datos mexicanos que permitan crear una aplicacién personalizada
para nuestra poblacion especifica.
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durante varios afnos. La solucion consistié en personalizar un sistema de software libre, originalmente
disenado para la publicacion de revistas académicas, mediante el desarrollo de plugins que permitieron
incorporar informacién estructurada conforme a los requerimientos del proyecto. Se documentaron
los desafios técnicos del proceso, se construyd un entorno de desarrollo controlado y se llevaron a
cabo pruebas iterativas con usuarios para ajustar el flujo de trabajo y verificar el funcionamiento de
los plugins desarrollados. La integraciéon de funcionalidades especificas permitié registrar, evaluar y
dictaminar recursos educativos con mayor eficiencia, asegurando al mismo tiempo la trazabilidad del
proceso. El sistema adaptado se utilizé en una convocatoria institucional y demostré su viabilidad en un
contexto operativo real, aportando una mejora sustancial frente a los métodos previos. Esta experiencia
mostrdé como es posible adecuar herramientas tecnolégicas existentes a necesidades particulares sin
comprometer su estabilidad ni sus principios de disefio.

Palabras clave:

Evaluacion de recursos educativos, desarrollo de plugins, plugins para OJS, adaptacién de software libre.

Abstract

The evaluation process to ensure the quality of the educational resources to be published on the Red
Universitaria de Aprendizaje has been a priority of this project since its establishment. In response to the
growth of the evaluation team and the volume of proposals, different digital platforms were analyzed with
the aim of improving the process. This motivated the search for a solution that would allow systematizing
their different stages, which had been done manually for several years. The solution consisted in personalizing
an open-source system, originally designed for academic magazine publication, through the development of
plugins that allowed to incorporate structured information pursuant to the project requirements. The technical
challenges of the process were documented, a controlled development environment was built and iterative
testing was done with users to adjust the workflow and verify the operation of developed plugins. Specific
functionalities integration allowed to register, evaluate and rule educational resources with greater efficiency,
ensuring at the same time the traceability of the project. The adapted system was used in an institutional
call and demonstrated its viability in a real operative context, contributing a substantial improvement in
comparison of previous methods. This experience showed how it is possible to adequate existing technological
tools for particular needs without compromising its stability nor its design principles.

Keywords:

Educational resources evaluation, plugin development, plugins for OJS, open source software adaptation.

1. INTRODUCCION

La Red Universitaria de Aprendizaje (RUA) es un proyecto que nacié en el 2012 con la intencién de reunir
y publicar recursos digitales asociados a los planes de estudio de la Universidad Nacional Auténoma de
México (UNAM).

La RUA es una plataforma tecnoldgica que permite apoyar el proceso de ensefianza y aprendizaje en
diferentes modalidades educativas, por medio de materiales educativos digitales, libres y gratuitos, con
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laintencién de que el docente proporcione el contexto a cada uno de ellos dentro de la dindmica prevista
para su clase.

Este sistema es un importante escaparate para la producciéon de los docentes de la institucidn, ya que
brinda la oportunidad de publicar, en un mismo espacio, todo el trabajo que se genera al respecto, de
modo que sea aprovechado por la comunidad universitaria y por todas aquellas personas que estén
interesadas en los diversos temas abordados.

A diferencia de otros sistemas de su categoria, los cuales clasifican los recursos educativos de forma
tematica, en la RUA, se planteé que los materiales apoyaran a las asignaturas que se imparten en la
UNAM desde la concepcién de este proyecto, por lo que éstos se clasifican de acuerdo con los programas
correspondientes con el objetivo de que su contenido, nivel, orientacion y calidad sean congruentes con
lo que se imparte en cada uno de ellos; esto es posible por medio de un proceso de evaluacion.

La gestion para el envio, evaluacién y dictamen de recursos que se publican en la RUA se habia llevado
a cabo de manera manual hasta ahora, utilizando hojas de calculo para el registro de informacién vy el
correo electréonico como medio principal de comunicacion entre autores y evaluadores. Este proceso
se habia afinado con el tiempo hasta tenerlo cuidadosamente sistematizado, lo cual habia permitido
avanzar en la organizacion y seguimiento de los recursos aprobados, rechazados o condicionados; sin
embargo, implicaba retos en términos de tiempo, esfuerzo y capacitacion necesarios para asegurar un
flujo de trabajo controlado, ordenado y estandarizado a lo largo de las distintas fases del mismo.

El objetivo de este documento es presentar el proceso de andlisis, disefio, desarrollo e implementacion
que se llevd a cabo, con la finalidad de automatizar el proceso de recepcion, evaluacién y comunicacion
de resultados para las propuestas de publicacion de recursos educativos en la Red Universitaria de
Aprendizaje.

2. HISTORIA DEL PROCESO DE EVALUACION EN LA RUA

La Red Universitaria de Aprendizaje es un proyecto institucional que ha tenido que evolucionar en
diversos aspectos para poder atender las necesidades que se han ido presentando a lo largo de su historia
dentro de la UNAM, con el fin de mantener su prestigio como uno de los principales espacios digitales
que ofrecen recursos educativos de calidad para la comunidad universitaria y la sociedad en general.

Alinicio, larecopilacién derecursos serealizd por un grupo de curadores y catalogadores' que se dedicaron
a analizar los planes y programas de estudio de la UNAM, quienes tenian por objetivo identificar recursos
adecuados. En ese momento, la prioridad fue cubrir con al menos un recurso por tema en cada uno de
los programas del sistema de bachillerato de la UNAM para que éste cumpliera con la lista de cotejo que
se definié con el fin de asegurar la calidad inicial minima necesaria (Valenzuela, en prensa).

1 En ese momento, las actividades de curacién y catalogacién se realizaron por un solo equipo de trabajo
capacitado para ambas tareas. El equipo estaba integrado por un bibliotecélogo y sus demdas miembros eran
de diferentes disciplinas, como Matemadticas, Pedagogia, Historia, Fisica, entre otras. La curaciéon, como se
indica en el cuerpo del texto, se realiz6 con base en los temas indicados en los planesy programas de estudio
correspondientes. Estos recursos se catalogaron por dicho equipo y, mas tarde, docentes de las asignaturas
evaluaron la pertinencia de cada uno de los recursos propuestos para definir si debian estar publicados o no.
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Mas tarde, los recursos recuperados por los catalogadores eran evaluados en campanas con docentes
de las respectivas asignaturas y eran ellos quienes definian los materiales que cumplian con lo necesario
para su publicacién. Es asi que, de 2015 a 2017, se llevaron a cabo siete campanas de evaluacion en las que
se analizaron casi diez mil recursos por cerca de quinientos profesores.

A partir de 2016, el énfasis se hizo en la recuperacién de recursos que se habian producido poracadémicos
de la UNAM en los diferentes proyectos apoyados por la misma institucién. Como resultado de dichos
proyectos, se cuenta con una alta produccién de materiales en diferentes medios que, en varios casos,
no tenian un espacio especifico en el cual publicarse. Hoy en dia, la RUA es uno de los principales sitios
para ello.

En 2017, se comenzaron a recibir los proyectos con un nuevo esquema y se implementé el siguiente
proceso para su recepcion y evaluacion:

1. Recepcién y andlisis de documentacion de la propuesta.
2. Revisién técnica.
3. Evaluacién académica en comité de pares.

4. Evaluacién de la calidad del servicio brindado por el equipo de la RUA durante el proceso de
publicacion.

5. Publicacién de recursos avalados.

En 2019, se desarrollé la documentacion oficial para normar dicho proceso, con el fin de dar claridad y
transparencia a los docentes en un espacio especifico de la propia RUA: la seccidn Publica recursos.

A partirde 2023, la propuesta de materiales se realizé mediante una convocatoria anual con un proceso de
evaluacién diferente, lo cual permitié tener un periodo determinado de recopilacion, andlisis, evaluacién
y publicacién, ademas de agilizar la capacidad de respuesta a los autores.

Sin embargo, con este nuevo proceso, la cantidad de participantes en la evaluacién crecié y era notorio
que, aunque las hojas de célculo eran utiles para llevar el control y seguimiento de las actividades, su uso
requeria de una organizacioén rigurosa y, en algunas ocasiones, dificultaba obtener una visidn clara del
avance en el proceso de evaluacion y publicacion de los recursos educativos, debido a la cantidad de
informacién registrada sobre cada recurso (metadatos, datos de contacto del responsable del recurso,
dictdmenes, entre otros).

3. METADATOS DE LA RUA

Los metadatos, de acuerdo con Miller (2022), pueden ser definidos como informacién que describe otros
recursos informativos tales como libros, archivos de audio, conjuntos de datos cientificos, imagenes
digitales, etcétera.

La RUA emplea una adaptacién del estandar de metadatos Learning Object Metadata (LOM), el cual fue
desarrollado especificamente para describir objetos de aprendizaje, incluyendo metadatos pedagdgicos
esenciales como el nivel educativo y el contexto de uso, entre otros.
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La adaptacion de LOM para la RUA contempla un conjunto aproximado de 28 metadatos distribuidos en
las siguientes categorias: General, Ciclo de vida, Técnica, Uso educativo, Derechos, Control, Clasificacién

y Portada. Mas adelante, se profundizara en el hecho de que estos elementos son fundamentales para
garantizar una adecuada clasificacién, buisqueda y reutilizacidon de los recursos.

Para el registro de los trabajos, se solicitd a los autores Unicamente ciertos metadatos necesarios para
la catalogacién basica en la RUA, considerando que, para ellos, podia resultar complicado el llenado de
todos aquellos campos obligatorios en la catalogaciéon completa.
Figura 1
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Se muestran en la Figura 1, de manera general, los metadatos requeridos para el registro de propuestas
por recurso y se presentan de manera detallada en el Anexo A.
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4. ANALISIS DE HERRAMIENTAS

Para solventar el inconveniente mencionado sobre la manera de gestionar la evaluacion de las propuestas
para la publicacion de recursos educativos, se plante6 la posibilidad de sistematizar el proceso por medio
de alguna plataforma que permitiera brindar el seguimiento necesario.

4.1 ANALISIS DE 0JS

La primera opcion fue utilizar un sistema gestor de articulos cuyo flujo editorial resultaba cercano al
proceso que se llevaba a cabo en la RUA. En ese sentido, se identificé al Open Journal Systems (OJS) como
uno de los principales softwares de gestién y publicacién de revistas académicas, el cual fue desarrollado
por el Public Knowledge Project y lanzado en 2002 (Public Knowledge Project, s.f.-a).

La plataforma OJS ha sido disefiada especificamente para reducir el tiempo dedicado a las tareas de
gestion asociadas a la edicion de una revista, al tiempo que mejora el mantenimiento de registros y
la eficiencia de los procesos editoriales (Willinsky, 2005). Ademas, este tipo de infraestructura digital
acompafa todos y cada uno de los pasos del editor, apoyando de manera integral las tareas editoriales
en un ritmo y magnitud que no podrian lograrse sin su apoyo (Hartstein & Bliimel, 2021).

De acuerdo con Tabatadze (2024), dentro los componentes clave de OJS destacan:

» Gestion integral del flujo editorial: permite gestionar todo el proceso editorial desde la recepcién
de manuscritos hasta la publicacidn final, facilitando la comunicacién entre los distintos actores que
intervienen en el proceso.

» Automatizacion de procesos: la plataforma agiliza tareas clave como la asignacién de revisores, el
control de revisiones y la generacion de metadatos, reduciendo la carga de trabajo manual.

 Accesibilidad y personalizacion: al ser un software de cédigo abierto, es accesible para cualquier
institucion y puede adaptarse a las necesidades especificas de éstas, tanto en disefio como en
funcionalidad mediante el uso de plugins.

Durante el andlisis de la plataforma OJS como posible herramienta para la gestién de propuestas de
recursos educativos para la RUA, se identificé una limitacién clave relacionada con los metadatos. OJS
utiliza el estandar de metadatos Dublin Core, ampliamente reconocido en la gestion de informacién
académica y bibliografica, el cual permite describir los articulos publicados mediante 15 elementos
clave como titulo, autor, resumen y palabras clave, entre otros. Aunque OJS cubre la mayoria de los
requerimientos del proceso editorial de la RUA, no ofrece de forma nativa una manera sencilla y directa
de agregar campos de metadatos personalizados sin recurrir a modificaciones en el cédigo o al desarrollo
de plugins. Esta limitacién se vuelve especialmente relevante en el contexto de la RUA, donde se requeria
adaptar un esquema especifico de metadatos basado en LOM para una descripcién pedagdgica mas
precisa de los recursos. Ademas, como se advierte en los foros oficiales de PKP, modificar la estructura
de metadatos sin un enfoque cuidadosamente disefiado puede generar inconsistencias y afectar la
estabilidad del sistema (Asmecher, 2017).

Se decidié explorar herramientas alternativas que pudieran ofrecer mayor flexibilidad al considerar las
limitaciones descritas anteriormente en la personalizacién de metadatos en OJS. En este contexto, se
realizé el andlisis de la plataforma Kotahi.
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4.2 ANALISIS DE KOTAHI

Kotahi es una plataforma adaptable y personalizable, disefada para investigadores, que satisface las
diversas necesidades de Publicacion-Revision-Curacion (PRC) y los modelos emergentes de publicacién
académica. La flexibilidad de Kotahi permite ajustar el sistema para satisfacer necesidades especificas
(Kotahi, s.f.). Esta descripcion de la plataforma permitié considerar que se trataba de una alternativa a
0JS, dada su flexibilidad para ser adaptada a diversas aplicaciones académicas.

Sin embargo, cuando se llevé a cabo la instalacién para realizar las pruebas de la misma, se identificé que
Kotahi esta relacionada fuertemente con el sistema ORCID (Open Researcher and Contributor ID, s.f.), en
el cual se requiere un identificador para cada autor. Esto no resultaba practico para el caso de la RUA, en
donde quienes proponen trabajos son principalmente docentes y la gran mayoria de ellos no cuentan
con dicho dato. Ademas, para el caso especifico de la RUA, el contar con un ORCID no es algo esencial,
dado que no se realiza la publicacién de un trabajo de investigacion, sino de un recurso digital con fines
didacticos, lo cual no precisa los mismos estandares que una publicacién cientifica.

Con estos resultados, se decidié retomar y profundizar en la posibilidad técnica de adaptar OJS para
incorporar los metadatos que no contempla de forma nativa y que son requeridos para el registro
de recursos en la RUA. El andlisis comparativo para la identificacién de los metadatos a incorporar se
encuentra en el Anexo A.

5. DESARROLLO TECNICO

La documentacién oficial de OJS recomienda el uso de plugins como mejor practica para ampliar las
capacidades de la plataforma. Este enfoque permite afadir funcionalidades adicionales sin modificar
el nucleo del sistema, lo que facilita las actualizaciones a nuevas versiones de QJS sin riesgo de perder
personalizaciones ni introducir errores en el sistema base. Ademas, los plugins favorecen una arquitectura
modular y flexible, permitiendo la activacion, desactivacién y actualizacién independiente de las
extensiones, lo cual asegura que el funcionamiento general de la plataforma no se vea afectado (Public
Knowledge Project, 2025).

5.1 METODOLOGIA

En este contexto, el uso de pair programming (programacion en pareja) resulta altamente relevante.
Esta metodologia ha demostrado ser particularmente eficaz en equipos que enfrentan tareas con un
alto nivel de novedad. Segun estudios recientes, la pair programming fomenta que los miembros del
equipo compartan una comprensién comun del proyecto y se apoyen mutuamente, lo que contribuye
significativamente al rendimiento del equipo frente a retos complejos y desconocidos (Kude et al., 2019).
Al trabajar de manera simultanea en el mismo codigo, los desarrolladores no sélo resuelven problemas
de forma mas rapida, sino que también comparten conocimientos y refuerzan la calidad del cédigo
mediante interacciones continuas.

La colaboracién estrecha que ofrece la pair programming permite una mejor integracién de nuevas
funcionalidades como los plugins, ya que la constante retroalimentacion y la solucién conjunta de
problemas aceleran el proceso de desarrollo. Ademas, esta técnica ayuda a mejorar la eficiencia del
equipo al enfrentar la complejidad de las tareas, favoreciendo la innovacién colaborativa y el intercambio
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de conocimientos. Estudios previos han mostrado que este enfoque aumenta la productividad, la calidad
del cédigo y promueve la innovacién en el desarrollo de software (Tan et al., 2024). Por ello, en este
proyecto, la pair programming se presenta como una metodologia adecuada para el desarrollo de los
plugins necesarios que amplien las capacidades de OJS sin comprometer la estabilidad de la plataforma.

5.1.1 ANALISIS

En estafase, sellevd a cabo unarevision de ladocumentacion oficial de OJS, con el objetivo de comprender
el flujo de trabajo que utiliza la plataforma, prestando especial atencién a la forma en que se gestionan
los metadatos a lo largo del proceso editorial. Esta revision permitié identificar en qué momentos se
capturan, editan y exponen los metadatos dentro del sistema, informacién clave para determinar los
puntos donde seria necesaria una adaptacion (ver Figura 2).

Figura 2
Flujo de trabajo de OJS

Editors, Copyeditors,
Production Editors & Journal Managers

Proofreaders
Manuscript Submission 1. Submission Stage Journal Management
Author completes checklist || Editor assigns file to Section Configure journal, website,
and uploads file to journal V| Editors who guide it through emails; manage users, roles,
website along with metadata the editorial workflow workflow, stats, and plugins

J SR

——* Rejected submissions

2. Review Stage — . r
a) Editor checks for suitabity e

b) Invites peer reviewers
c) Arrives at editorial decision |q—p|

Peer Review Response
Author invited to respond to [
review and revise submission

Peer Reviewers
Invited to review, added to
database, masthead credit
after volume is complete
Copyedit Review 3. Copyedit Stage
Author invited to review <—| Copyeditor reviews and edits
copedits and further edit language, style, and format
Galleys Review 4, Production /Proofing | Open Journal Systems:
Author invited to proofread —> Production Editors creates . .
galleys prior to publication galleys (PDF, HTML, etc) and Editorial Workflow
p reviews
l L and
Manuscriptpath [ Publishing Platform

5. Publication Stage
Editor schedules, previews
Communication flow ——p- metadata/galley, & publishes
w/ DOI (versioning option)

ll

Publishing Platform
Table of Contents, article L]
landing pages, archives, —
about, search, and news

Indexing
Metadata exported to DOAJ, &——
G Scholar, and other indexes

Preservation Network
Libraries back up to ensure
journal's online presence

Public Knonledge Project 2024

Nota: De Open Journal Systems, por Public Knowledge Project, s.f.-c (https://pkp.sfu.ca/wp-content/
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Paralelamente, se realiz6 un analisis técnico de la arquitectura y los componentes principales de OJS, con
el fin de entender cémo se estructura internamente la plataforma y bajo qué principios opera su sistema
de extensiones. Este conocimiento fue fundamental para disefar e implementar los plugins requeridos
de manera compatible con el nucleo de OJS (ver Figura 3).

Figura 3

Componentes y arquitectura de OJS
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Nota: De Open Journal Systems: Technical documentation. Introduction, de Public Knowledge Project, s.f.-d
(https://docs.pkp.sfu.ca/ojs-2-technical-reference/en/2_introduction)

Ademas, OJS define diferentes categorias de plugins que permiten extender la funcionalidad de la
plataforma de manera controlada. Estas categorias determinan en qué momento del ciclo de vida del
sistema se cargan y qué aspectos del comportamiento o de la interfaz pueden modificar. Entre las
principales categorias, se encuentran los plugins de bloques, de informes, de metadatos, de autenticacion,
de temas, de publicacion, entre otros.

Dada la anterior informacion y a partir del analisis de los requerimientos especificos para la gestién de
metadatos adicionales en los recursos educativos propuestos para la RUA, se identificé que seria necesario
desarrollar cuatro plugins personalizados (ver Tabla 1). Cada uno de ellos responde a una necesidad
particular del proceso de captura, almacenamiento, visualizacién o exposicion de metadatos, y su disefio

@
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se alined con las categorias definidas por OJS para asegurar su correcta integracion y compatibilidad con
la plataforma. Esta estrategia permitié mantener una arquitectura flexible, escalable y conforme a las
buenas practicas recomendadas por la documentacion oficial del sistema.

Tabla 1

Definicién de plugins a desarrollar

Nombre Descripcion Categoria de plugin
ruaMetadata | Incluye los metadatos personalizados en los Genérico
formularios de nuevo envio? y edicion de
envio
ruaTheme Sobreescribe las plantillas para mostrar los Tema
metadatos en un concreto y agrupados por
categoria
ruaReport Exporta los datos de los envios incluyendo los Reporte
metadatos personalizados
ruaOAIDim | Expone los metadatos personalizados en el | oaiMetadataFormats
formato DIM mediante el protocolo OAI-PMH

5.1.2 IMPLEMENTACION

Para el desarrolloy prueba de los plugins, se optd por crear un entorno de trabajo basado en contenedores.
Esta eleccidn respondié a la necesidad de disponer de un entorno controlado y reproducible alo largo de
las distintas etapas del proyecto.

Se utilizé la tecnologia de contenedores Docker, ya que, gracias a su naturaleza de cédigo abiertoy a la
gestion centralizada a través de registros de imagenes, facilita la creaciéon de entornos uniformes para
desarrollo, pruebas y produccién (Wang, 2022). Una vez configurado el entorno de desarrollo, este puede
ser encapsulado como una imagen de contenedor 3, almacenado en un repositorio y posteriormente
desplegado en otros entornos sin modificaciones, lo que garantiza la consistencia funcional y reduce
significativamente los errores derivados de diferencias en la configuracion del sistema.

Este entorno controlado se construy6 a partir del proyecto oficial pkp/docker-ojs*, alojado en GitHub,
cuya arquitectura base s6lo contempla dos servicios. Sin embargo, para este proyecto, se implementaron
tres servicios interconectados mediante una red interna. La eleccién de las imagenes de contenedor fue
crucial para asegurar la compatibilidad: el servicio ojs utilizé la imagen pkpofficial/ojs con la etiqueta

2 Unenvio en OJS es el registro formal de un trabajo académico presentado por un autor a través del sistema, el
cual incluye la carga del manuscrito y los metadatos correspondientes.

3 Unaimagen de contenedor es un archivo ejecutable e independiente que se utiliza para crear un contenedor.
Esta imagen de contenedor contiene las bibliotecas, las dependencias y los archivos que el contenedor necesita
para ejecutarse.

4 Proyecto base para el entorno de desarrollo (https://github.com/pkp/docker-ojs), actualmente archivado. Los
esfuerzos de provision de imagenes Docker para herramientas PKP se consolidaron en el nuevo repositorio
(https://github.com/pkp/containers).
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3_3_0-17; el servicio db utilizd la imagen mariadb:10.2; y, de forma adicional, se incorporé el servicio
mailhog con la imagen mailhog/mailhog:latest, esencial para capturar los correos electrénicos enviados
por OJS durante las pruebas.

La estrategia clave para la programacion fue el mapeo de voliumenes: se implementd un volume mount
que replico el directorio interno de plugins del contenedor (/var/www/html/plugins) en el directorio local
del equipo anfitridn (./volumes/plugins). Esta disposicion permitié editar el cédigo fuente directamente
sobre el sistema de archivos local, lo que integré de forma fluida el versionado del cédigo fuente de los
plugins con el flujo de trabajo de desarrollo y asegurd la trazabilidad de las modificaciones. En la Figura 4,
se muestra un esquema del entorno de desarrollo.

Figura 4

Entorno de desarrollo

Lee y escribe
datos

Volumen de Cédigo Local

Mapea el directorio local: ~ Montay
.anumeslp\uglns — sincroniza codigo— | 4
de plugins
al directorio en ofs:
Avarfwwwihtml/plugins

-
Envia correos
salientes

Ambiente de Desarrollo
[Sofuware System]

Al contar con un entorno controlado y replicable, fue posible centrarse en la implementacién funcional
de los plugins, asegurando que su comportamiento fuera consistente a lo largo de las distintas fases
de prueba. A continuacidn, se detallan los aspectos clave del desarrollo de los plugins, incluyendo su
estructura, integracién con la arquitectura de OJS y las herramientas utilizadas durante el proceso.

5.1.3 DESARROLLO DE PLUGINS

Para este proyecto, se aplicé la técnica Driver-Navigator de Pair Programming descrita por Bolboaca
(2021), ajustada a la dinamica particular del equipo de desarrollo. La estrategia consistié en asignar a
cada desarrollador la responsabilidad principal sobre dos de los cuatro plugins, manteniendo dicha
responsabilidad independientemente del rol (driver o navigator) que desempenaba durante las sesiones
de desarrollo colaborativo. De este modo, cada desarrollador tuvo la tarea de garantizar la correcta
funcionalidad e integracién de los componentes desarrollados en los plugins de los que era responsable.
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Durante las sesiones de trabajo conjunto, los roles de driver y navigator se alternaron a lo largo del
desarrollo de todos los plugins. El driver se enfocé en ejecutar las implementaciones acordadas, aplicar
correcciones y validar los resultados en tiempo real; mientras que el navigator revisé el cédigo conforme
se escribia, detecto posibles problemas de integracidn y propuso soluciones alternativas. Esta dindmica
fortalecio la colaboracién en un entorno donde el equipo tenia experiencia limitada con OJS.

Plugin ruaMetadata

Este plugin pertenece a la categoria de plugins genéricos. Este tipo de plugins son extensiones disefiadas
para anadir funcionalidades personalizadas que no encajan en otras categorias de plugins como temas,
bloques o reportes. Permiten engancharse a distintos puntos de extension del sistema (hooks), para
modificar comportamientos, insertar scripts, validar formularios, interactuar con servicios externos o
automatizar tareas especificas del flujo editorial. A diferencia de otros tipos de plugins mas estructurados,
los genéricos ofrecen libertad para implementar légica personalizada. Esta versatilidad los convierte en
una herramienta poderosa para adaptar OJS a necesidades particulares de una revista o institucion.

Este plugin se desarroll6 con el objetivo de satisfacer la necesidad de agregar los metadatos del estandar
LOM adaptado para la RUA que no estan contemplados dentro del esquema Dublin Core utilizado por
OJs.

La primera etapa del desarrollo de este plugin consistié en identificar los puntos de extension (hooks)
adecuados para insertar los campos adicionales en el formulario correspondiente. Una vez identificados,
se implement? la l6gica necesaria para incorporar los nuevos metadatos y asegurar su almacenamiento
persistente en la base de datos.

Un reto significativo en este proceso fue la identificacion de los hooks y formularios adecuados, ya
que muchos de ellos no estan documentados oficialmente, lo que requiriéd una exploracién detallada
del cédigo fuente de OJS. Aunque la guia de desarrollo de plugins proporciona algunos ejemplos
y menciona los hooks mas comunes, la lista no es exhaustiva. De hecho, la propia documentacion de
0JS recomienda buscar directamente en el cédigo fuente la llamada a los hooks para descubrir todos
los puntos de extensidn disponibles en la versidn 3.3. Esta limitacién documental obligé al equipo de
desarrollo a realizar un analisis manual del nucleo del sistema, rastreando el flujo de ejecucion de las
interfaces de usuario y los formularios involucrados en la edicion de metadatos. Dicha tarea implicé no
sélo localizar los hooks adecuados (ver Tabla 2), sino también comprender su contexto de ejecuciény la
estructura interna del sistema para insertar correctamente la légica personalizada del plugin sin afectar
la estabilidad general de la plataforma.
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Tabla 2

Hooks implementados en el plugin ruaMetadata

Nombre del Hook Descripcion Rol del sistema
que ocupa el hook
Schema::get::submission Permite  agregar nuevos campos Autor
personalizados al esquema del envio.
Templates::Submission:: Se usa para inyectar contenido Autor
SubmissionMetadataFor personalizado en la plantilla del formulario
m::AdditionalMetadata de metadatos del envio en el backend de
0Js.

Estd pensado para complementar
campos personalizados agregados
desde el esquema con hooks como
Schema::get::submission

submissiondao:: Permite a los plugins registrar campos Autor
getAdditionalFieldNames adicionales personalizados para que
sean incluidos automaticamente en las
operaciones de carga y almacenamiento
del envio.

Es necesario cuando se agregan campos
personalizados al esquema de un envio
y se requiere que esos campos persistan
correctamente en la base de datos.

submissionsubmitstep3form:: [ Permite intervenir en el momento en Autor y Editor
execute que el sistema guarda los metadatos del
envio, para procesar o guardar campos
personalizados que el autor haya llenado.

submissionsubmitstep3form:: [ Se dispara cuando el sistema inicializa los Autor y Editor
initdata datos del formulario del paso 3 del proceso
de registro. Su propdsito es precargar en el
formulario los datos existentes del envio.

Es necesario cuando se agregan campos
personalizados y se requiere mostrar la
informacion capturada previamente en el
formulario.

submissionsubmitstep3form:: | Permite que campos personalizados Autor y Editor
readuservars agregados al formulario de registro sean
leidos correctamente desde la solicitud
del usuario, y estén disponibles para ser
procesados y guardados.



https://doi.org/10.22201/dgtic.30618096e.2025.3.4.135

Cruo

Cuadernos Técnicos Universitarios
de la DGTIC

Adaptacion de Open Journal Systems para el proceso de
evaluacion de recursos en la Red Universitaria de Aprendizaje

https://doi.org/10.22201/dgtic.30618096e.2025.3.4.135

Nombre del Hook

Descripcion

Vol. 3,Num. 4. octubre-diciembre 2025, pags. 33 - 64

del sistema

que ocupa el hook

Form::config::before

Publication:edit

Templates::View::RuaMetadata

Common::UserDetails::
Additionalltems

Templates:View::
RegistrationForm

Templates::View::
ReviewerSearch

Permite modificar la configuracion
de cualquier formulario basado
en componentes antes de que se
muestre en pantalla, lo que posibilita
agregar o modificar campos sin alterar
directamente el cédigo del sistema.

Permite intervenir justo antes de que
se guarde una publicacién en OJS, lo
que es util para aplicar validaciones,
establecer valores por defecto o
modificar datos  personalizados
definidos en el esquema.

Hook de elaboraciéon propia que
permite modificar la plantilla que
muestra los metadatos de un envio a
los revisores para incluir los metadatos
adicionales agregados al esquema.

Permite extender la informacion
mostrada en las vistas de detalles
de usuarios en el backend de OJS.
Es utilizado para mostrar campos
personalizados o datos derivados del
comportamiento del usuario.

Permite inyectar contenido
personalizado en el formulario de
registro de usuario de OJS. Es dutil
para agregar campos adicionales o
mostrar contenido contextual.

Permite agregar contenido
personalizado a la interfaz de
busqueda de revisores, util para
mostrar instrucciones, advertencias o
complementos visuales.

Editor

Editor

Revisor

Autor

Editor

En el Anexo B, se ilustra la diferencia entre los formularios originales para el registro y edicién de un
envio, los formularios modificados que incluyen los campos para la captura de los metadatos adicionales
y fragmentos relevantes del cédigo implementado.

Plugin ruaTheme

Este plugin pertenece a la categoria de Tema. Estos plugins son extensiones disefiadas especificamente
para modificar la apariencia visual de una revista, sin alterar su légica de funcionamiento. Esto favorece
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una arquitectura limpia, donde las personalizaciones visuales se mantienen separadas del ntcleo de OJS,
facilitando el mantenimiento y la actualizacién del sistema.

Dichos plugins permiten cambiar colores, tipografias, distribucion de bloques, plantillas y estilos para
adaptar el disefio del sitio a una identidad visual particular. Los temas pueden heredar de otros temas
base y sobrescribir estilos o plantillas especificas.

En este caso particular, el plugin fue desarrollado con el objetivo de organizar visualmente la informaciéon
en los formularios de metadatos. Especificamente, se requeria agrupar los campos en secciones tematicas:
recurso, proyecto, plan de estudio y notas. Para lograr esta organizacién, fue necesario sobrescribir
secciones especificas de las plantillas existentes de la plataforma y, en ciertos casos, reemplazar
completamente las plantillas originales con versiones adaptadas desde el plugin.

El principal desafio en este proceso consistié en modificar la interfaz administrativa de OJS, ya que los
plugins de temas estan disefiados principalmente para alterar la apariencia de la interfaz publica y no
para intervenir en la administrativa. A partir de la versién 3 de OJS, este tipo de personalizacion presenta
mayores dificultades y riesgos técnicos. La documentacion oficial advierte que realizar cambios en esta
seccioén del sistema conlleva un alto riesgo de comprometer su estabilidad, por lo que Unicamente se
recomienda a desarrolladores con experiencia avanzada y un conocimiento profundo de la arquitectura
interna de la plataforma (Public Knowledge Project, s. f.-b).

Aunque es posible introducir modificaciones visuales en la interfaz administrativa, como sustituir algunas
plantillas o aplicar estilos propios, esta capacidad no estd bien documentada y cualquier intervencion
puede tener efectos colaterales dificiles de prever o rastrear. Para reducir los riesgos asociados a esta
tarea, se llevé a cabo un andlisis minucioso del cédigo fuente de los componentes relevantes con el fin de
identificar con precisién los elementos que podian adaptarse sin afectar el funcionamiento general del
sistema. Esto permitié garantizar tanto la estabilidad de la plataforma como la implementacion exitosa
de una apariencia coherente en la interfaz administrativa.

En la Tabla 3, se listan las plantillas adaptadas y la modificacién principal.

Tabla 3

Plantillas y modificacién principal

Plantilla Descripcion Modificacion
submission/form/step3.tpl Esta plantilla  corresponde | Se modificé para
al formulario del paso 3 del|incluir el formulario
registro de un envio, el cual estd | personalizado maquetado
relacionado con la captura de|en la plantilla submission/

submission/
submissionMetadataFormFields.

tpl

sus metadatos.

Esta plantilla cumple un rol clave
en la visualizacién de los campos
del formulario de metadatos
dentro del flujo de registro o
edicién de un envio.

submissionMetadataFormField.
tpl

Se modificé para incluir un
Hook personalizado usado para
agregar y agrupar por tematica
los campos del formulario para
los metadatos adicionales.
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Modificacion

controllers/modals/submission/
viewSubmissionMetadata.tpl

frontend/components/
registrationForm.tpl

user/contactForm.tpl

user/public/publicProfileForm.
tpl

controllers/grid/
users/reviewer/form/
advancedSearchReviewerForm.

tpl

common/userDetails.tpl

Esta plantilla se encarga de
presentar a los usuarios con
rol de revisor, la informacién
de los metadatos del envio a
dictaminar.

Esta plantillagenera el formulario
de registro de nuevos usuarios
en el sistema.

Esta plantilla define el formulario
utilizado para registrar o editar
la informacion de contacto de
un colaborador, como un autor
o coautor, dentro del proceso
editorial.

Esta plantilla define el formulario
que permite a un usuario
autenticado editar lainformacion
de su perfil publico, es decir, los
datos que otros usuarios pueden
ver sobre él dentro del sistema,
principalmente en la interfaz
publica.

Esta plantilla define la interfaz

del formulario de busqueda
avanzada de revisores,
permitiendo a los editores

filtrarlos y seleccionarlos con
base en diversos criterios.

Esta plantilla estd asociada a la
visualizacién de los detalles de
un usuario dentro de la interfaz
administrativa. Se utiliza para
mostrar informacién basica del
perfil de un usuario registrado
dentro del sistema.

Se modificé para incluir un Hook
personalizado para visualizar
los valores de los metadatos
adicionales.

Se modificé para cambiar el
campo del formulario que
corresponde a la informacion
de la afiliacién del usuario. El
campo original es un campo
de texto y se reemplazd por un
campo de tipo seleccion con los
valores de todas las entidades
y dependencias de la UNAM
precargados, mediante un Hook
personalizado.

Se modific6 para visualizar
correctamente el valordel campo
afiliacion, seleccionado durante
el registro del usuario, mediante
un Hook personalizado.

En el Anexo C, se ilustra la diferencia entre la presentacién de los datos en el formulario original, la
organizacion lograda mediante la plantilla modificada, incorporada a través del plugin de tema, y
fragmentos relevantes del codigo implementado.
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Plugin ruaReport

Este plugin pertenece a la categoria de Reporte. Estos son extensiones disefadas especificamente para
generar informes y exportar datos del sistema relacionados con articulos, envios, usuarios, estadisticas,
decisiones editoriales, entre otros; asimismo, permiten extraer datos estructurados en formatos como
CSV, XML o JSON, facilitando su analisis, uso institucional o integracién con otros sistemas. Posibilita
generar informes altamente personalizados segun las necesidades del equipo editorial sin depender de
los reportes predefinidos del sistema.

El plugin fue desarrollado con el objetivo de facilitar la exportacién de informacién relacionada con los
envios, incluyendo tanto los metadatos estandar como aquellos adicionales incorporados mediante el
plugin ruaMetadata. Su principal funcionalidad consiste en organizar y presentar estos datos segun las
agrupaciones tematicas previamente definidas, lo que permite una estructuracién mas clara y util para
su analisis. Esta capacidad de clasificacion tematica mejora la comprension del contenido por el equipo
que gestiona el proceso editorial.

En el Anexo D, se muestra la figura con un ejemplo de un reporte visualizado en un programa de hoja de
calculo y fragmentos relevantes del cédigo implementado.

Plugin ruaOAIDim

Seidentificd que OJS permite exponerlos datos de los envios a través del protocolo Open Archives Initiative
Protocol for Metadata Harvesting (OAI-PMH). Este protocolo proporciona un mecanismo estandarizado
para la recoleccion de metadatos desde diversas fuentes, facilitando el acceso a los mismos mediante
una interfaz unificada (Tkachov, 2024). Esta funcionalidad es esencial para promover la interoperabilidad
entre plataformas y sistemas de informacién académica.

Este plugin pertenece a la categoria de oaiMetadataFormats, dichos plugins permiten agregar formatos
de metadatos que OJS puede manejar a través del protocolo OAI-PMH. Este tipo de plugins definen cémo
serd el nuevo esquema de metadatos, ademas de su estructura XML, espacio de nombres (namespace)
y validacién, extendiendo la interoperabilidad de la plataforma con distintos servicios que recolectan
informacion de manera automatizada.

En este caso, el plugin que se desarrollé agrega compatibilidad con el formato DIM (DSpace Interoperability
Metadata). Este formato es especialmente util porque admite campos de metadatos mas complejos y
personalizados, lo que permite reflejar con mayor detalle la informacién que acompana a cada envio.
Gracias a esta integracion, los datos adicionales que se incluyen en los recursos pueden ser correctamente
expuestos mediante OAI-PMH (Das & Sutradhar, 2018). El objetivo principal de esta integracién es proveer
un mecanismo para que los recursos que sean aceptados puedan ser recolectados por la RUA u otras
plataformas compatibles en el futuro, cumpliendo con los estandares de interoperabilidad y preservacion
de informacién académica.

En el Anexo E, se presentan figuras que ilustran la pantalla de exportacién de datos en el protocolo
OAI-PMH, proporcionando una visualizacién detallada del proceso de extraccion y exposicion de los
metadatos a través de este protocolo, asi como fragmentos relevantes del cédigo implementado.
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6. DISENO Y PRUEBA DEL FLUJO DE TRABAJO

Con base en el documento redactado para guiar el trabajo de evaluacién de la convocatoria 2025, con
titulo “Informe de analisis del sistema. Open Journal Systems”, en esta seccién, se describe brevemente el
analisis, disefo y pruebas que se llevaron a cabo para el planteamiento del flujo de trabajo en OJS, con el
fin de llevar a cabo el seguimiento, evaluacion y seleccidn de recursos para publicar en la RUA.

6.1 FLUJO DETRABAJO

El planteamiento del flujo de trabajo se llevé a cabo mientras se completaba el desarrollo necesario para
incorporar los metadatos faltantes, descrito en las secciones anteriores de este documento; para ello, se
realizé el andlisis de las posibilidades de la plataforma en su proceso enfocado a revistas y sus similitudes
con el planteado en la convocatoria y, mas tarde, se ejecutaron varias etapas de pruebas con el fin de
afinar iterativamente dicho flujo de trabajo dentro de OJS, el cual quedé definido como se muestra en la
Figura 5 (Valenzuela, comunicacién personal, 2024).

Figura 5
Flujo de trabajo OJS-RUA

Autor propone
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Autor atiende
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de revision

Al finalizar la ronda,
el Editor envia
dictamen final al
autor
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Dentro del flujo definido, se consideraron los siguientes roles:

» Gestor. Organiza todo el trabajo de evaluacion de recursos, verifica y envia los dictamenes parciales
y da seguimiento a todo el proceso.

 Autor. Realiza la propuesta de recursos para su evaluacion por medio de metadatos y componentes
de OJS (documentos).

« Editor. Verificala llegada de los metadatos y componentes de OJS (documentos) y asigna los recursos
a los revisores (es el responsable del equipo de evaluacion). Coordina la evaluacion y emision de
dictamen parcial y final, asi como envia el dictamen final al autor.

« Revisores. Evaltan los recursos asignados y devuelven al editor sus observaciones en cada ronda
necesaria (son los miembros del equipo de evaluacion).

6.2 PRUEBAS

Se llevaron a cabo pruebas individuales durante todo el proceso de definicién del flujo de trabajo en
OJSy, mas tarde, con el primer planteamiento ajustado, se llevaron a cabo tres ciclos de pruebas con un
grupo de 7 personas que mas tarde participaron en el proceso de evaluacién para la convocatoria 2025.

El objetivo fue identificar las situaciones técnicas reales que se desalineaban respecto al flujo definido
para la evaluacion en dicha convocatoria. Este proceso permitié determinar la configuracion y flujo
de trabajo finales y, asi, atender de manera 6ptima las propuestas de los docentes para su correcto
seguimiento, evaluacion y posterior publicacién de recursos digitales aprobados en la Red Universitaria
de Aprendizaje.

6.2.1 PRUEBAS INDIVIDUALES

Con el fin de plantear una primera propuesta de configuracion y flujo de trabajo, se realizaron nueve
flujos completos de recursos de manera individual por parte de la responsable de esta actividad. Esto
permitié la definicién del proceso que se sometio a las pruebas grupales, empleando las funcionalidades
y recursos de OJS para asemejar lo mas posible un proceso editorial a un proceso de evaluacién de
recursos educativos.

Roles participantes en la primera etapa

 Autor. Realiza una propuesta de recursos por medio del llenado de los metadatos extendidos en
OJs.

« Editor. Verifica la informacién de los recursos y los asigna a los revisores.

» Revisores. Evaluian los recursos asignados y devuelven al editor su documento de evaluacion.
El flujo original planteado fue el siguiente:

1. Asignacion de editor

2. Asignacion de revisor

3. Revisidon
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4, Notificacion al editor
5. Notificacién al autor

En este caso, se propuso que el editor tuviera privilegio para registrar decisiones editoriales y no se
considerd la presencia de un Gestor; ademas, originalmente se planted que las propuestas fueran por
proyecto.

Debido a que una propuesta de articulo no tenia manera de registrar subproductos, en el esquema de
envio de proyectos, se tenia que regresar al documento en Excel que antes llenaban los profesores con
las especificaciones para cada recurso que lo integraba, lo cual era justamente lo que queria evitarse. Es
por ello que se determind que, a partir de ese momento, el envio de propuestas se realizaria por recurso,
de manera que cada uno contara con todos los metadatos debidamente registrados.

Todas estas decisiones llevaron a la modificacién del registro de propuestas en OJS que se habia propuesto
originalmente, el cual se muestra en la Figura 6.

Figura 6

Registro de propuestas por proyecto

Colaboradores de
cada recurso

Datos de los recursos
Ficha del proyecto (URL, palabras clave,

descripcion, tipo, etc.)
Proyecto para B Planes de estudio a
publicar en RUA asociar

Responsable de
proyecto

El registro de propuestas por recurso se muestra en la seccion de Metadatos (ver Figura 1).
6.2.2 PRUEBAS GRUPALES

Se realizaron tres sesiones con el grupo de usuarios, las cuales permitieron revisar de manera detallada el
flujo de trabajo en la plataforma, asi como los permisos necesarios para cada rol en todas las fases.

En este proceso, participd una gestora, una editora, tres revisores, un autor y una coordinadora de la
prueba.

Primera sesion
Se describen las actividades realizadas para esta primera aproximacioén de los usuarios al flujo:

« Se llevé a cabo la presentacion del objetivo del proyecto de automatizacion de la evaluacién de
recursos para la siguiente convocatoria de la RUA.
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« Se realizé el primer ejercicio de propuesta de un recurso para la prueba de cuentas de todos los
usuarios.

Se identificod la necesidad de tres niveles de roles, en lugar de dos que se habian considerado de
inicio (Editor y Revisor): se planteé la importancia de considerar a un Gestor, ademas del Editor y el de
los Revisores, con el fin de organizar los equipos de trabajo con un responsable y registrar todas las
aportaciones de los integrantes en la plataforma, ademas de mantener un rol que coordinara todo
el trabajo de evaluacion (Gestor). Esta modificacion se reflejo en el documento de flujo de trabajo (se
realizaron 5 versiones con base en todos los hallazgos de las pruebas).

Se identificé que era necesario otorgar permisos amplios a los autores debido a la necesidad de
compartir con ellos los dictdamenes parcial y final por medio de documentos PDF.

Segunda sesion

« Esta sesion llego hasta la primera ronda de revisidn del recurso, pues se encontrd que, si un usuario
inicia la segunda ronda de manera anticipada por error, ya no se puede concluir el proceso completo
en la primera.

Tercera sesion

« Se explicé todo el flujo de principio a fin, considerando al Gestor y al Editor, asi como la revisién de
dictdmenes parciales antes de su envio al Gestor.

« Se replico dicho flujo, desde la propuesta de un nuevo recurso hasta la emisién del dictamen final,
con base en el documento definitivo que se genero.

« Se identificaron los espacios idéneos de OJS para compartir documentos internos y los que se
requerian entregar al autor.

7. RESULTADOS

El desarrollo e implementacién de los plugins permitié extender la funcionalidad de la plataforma OJS,
integrando en su flujo los metadatos requeridos para catalogar los recursos propuestos en la RUA. Esto
permitié eluso de OJS como herramienta de gestidn para las etapas de recepcion, revision y dictaminacién
de dichos recursos.

Uno de los principales beneficios de esta solucion es que permitié garantizar un proceso automatizado,
estandarizado y trazable, tanto en la gestion del proceso como en la comunicacidn con los autores.
Ademads, se logro la exposicidon de los metadatos mediante un formato estandar de interoperabilidad,
especificamente OAI-PMH, con el objetivo de facilitar laimportacion de los recursos aprobados al sistema
de la RUA.

La version adaptada de la plataforma se empled en la convocatoria 2025 de la RUA. La implementacion
del flujo de trabajo completo dentro de la plataforma se llevé a cabo de manera satisfactoria y permitié
gestionar eficientemente todas las etapas involucradas en la recepcion, evaluacion y dictaminacion de
los recursos.
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Como se aborda a lo largo del documento, la definicién de dicho flujo fue el resultado de un proceso
iterativo de pruebas que permitié identificar los aspectos que se requerian adaptar en la plataforma para
ser utilizada en un contexto que no es aquel para el cual fue disefada.

8. CONCLUSIONES

La adaptacién de la plataforma OJS mediante el desarrollo e integracién de plugins especificos es una
solucién para la automatizacion del proceso de evaluacién de los recursos propuestos en el marco
de la RUA. La incorporaciéon de metadatos especializados y la utilizacién del flujo de trabajo en OJS
contribuyeron a fortalecer la estandarizacién y eficiencia del proceso. La experiencia obtenida durante la
convocatoria 2025 confirma la utilidad y pertinencia de esta implementacion.

Estos desarrollos aseguraran una integracién efectiva entre los flujos editoriales ofrecidos por OJS y los
requerimientos particulares de catalogacion y descripcion didactica que caracterizan a los recursos de la
RUA, permitiendo asi mantener la coherencia con su modelo de gestidén de recursos educativos digitales.

Unode los préximos pasos fundamentales consiste en migrar lafuncionalidad de los plugins desarrollados,
asi como del flujo de trabajo planteado, desde OJS 3.3 hacia la version mas reciente del sistema, OJS 3.4.
Esta actualizacién no sélo responde a la necesidad de mantener la compatibilidad y seguridad de la
plataforma, sino también a los cambios estructurales significativos introducidos en esta nueva version.

Este proceso permitira tanto extender la vida util de los plugins y aprovechar las nuevas capacidades del
sistema como facilitar su mantenibilidad a largo plazo.
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ANEXO A. ANALISIS DE METADATOS RUA DISPONIBLES EN 0JS

A continuacion, se presenta el desglose detallado de los metadatos requeridos parala RUA. Con el objetivo
de facilitar su identificacion, se han marcado con las siglas OJS aquellos elementos que se localizaron
en la plataforma durante el andlisis descrito en el cuerpo principal del documento. Este anexo tiene
como finalidad complementar dicho analisis, ofreciendo la vision comparativa que permitié identificar
coincidencias, vacios y oportunidades de alineacién entre los requerimientos de la RUA y la estructura
original de metadatos disponible en OJS.

NOTA: Se indican con el texto “Incluido en OJS” aquellos campos que, inicialmente, se identificaron como
existentes, aunque no estuvieran nombrados exactamente como se requeria en la RUA.

Ficha del proyecto

Tipo de proyecto

Numero de proyecto PAPIME, PAPIIT o INFOCAB
Nombre oficial de proyecto Incluido en OJS
Responsable de proyecto

Nombre completo del solicitante Incluido en OJS
Correo responsable Incluido en OJS

Entidad de adscripcién Incluido en OJS

Datos de los recursos

Titulo del recurso Incluido en OJS

Localizacién (URL) o enlace al archivo o carpeta del recurso (Google Drive, OneDrive, Dropbox, etc.)
Incluido en OJS

Palabras clave (3) Incluido en OJS

Descripcion (general) Incluido en OJS

Tipo de recurso

Descripcién del uso educativo

Nivel educativo (bachillerato, licenciatura, posgrado)
Categoria (estudiante/profesor)

Derechos de autor. Descripcién. Incluido en OJS

Cita en formato APA

Ndmero de ISBN o ISSN (si se cuenta con este dato)

Recurso modificable (Si/No)


https://doi.org/10.22201/dgtic.30618096e.2025.3.4.135

l C r b D Adaptacion de Open Journal Systems para el proceso de

Cuadernos Técnicos Universitarios evaluacion de recursos en la Red Universitaria de Aprendizaje
de la DGTIC
https://doi.org/10.22201/dgtic.30618096€.2025.3.4.135 Vol. 3,Nuim. 4. octubre-diciembre 2025, pags. 44 - 64

Colaboradores del recurso

Mencion de responsabilidad (titulo, nombre, tipo - autor, compilador, coordinador, editor, etc.) Incluido
en OJS

Plan de estudios

Plantel donde se imparte
Nombre del plan estudios
Ano del plan de estudios
Semestre / Ao escolar
Asignatura (nombre y clave)

III

Sitio de referencia del plan de estudios “oficial” y los programas de las asignaturas (URL)
Documentos adicionales
Carta de cesién de derechos - Componente Incluido en OJS

Carta aval (en algunos casos) - Componente Incluido en OJS

ANEXO B. COMPARATIVAS DE PANTALLAS DE OJS CON EL
PLUGIN RUAMETADATA INSTALADO Y HABILITADO

A continuacion, se presentan dos imagenes que permiten comparar el formulario de registro de un nuevo
envio antes y después de la incorporacion del plugin ruaMetadata. La Figura 7 muestra la version original
del formulario con los metadatos que utiliza OJS por defecto. En la Figura 8, se observa el formulario
modificado tras la activacién del plugin, el cual introduce nuevos campos para capturar metadatos
adicionales.
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Figura 7

Formulario original de registro de un nuevo envio

DGTIC-DITE-DDTE

«— Volver a Envios

Enviar un recurso

1. Inicio 2. cargar el envio 3. Introducir los metadatos 4. Confirmacién

5. Siguientes pasos

Prefijo Titulo *

Ejemplas: un/ung, el/la

Subtitulo

Resumen *

e B J Y iZiE X x L2 HE L

Mencién de responsabilidad Afiadir mencién
Mombre Correo electrénico Rol

»  Submiter submiter@mall.com Author [ &~
Mejoras adicionales

Palabras clave *
Anada mas informacién al envio. Pulse "Intro” después de cada término.

Guardar y continuar = Cancelar
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Figura 8

Formulario de registro de un nuevo envio modificado

Enviar un articulo

1. Inicio z Cargar al ervio 3. Introdudic o mrtadates 4 Confirmacide 3. Siguientes patos

Prefijo Titulo del recurso *
e
Subtitule
Tipe de proyecto *
Descripelén (general] * PAPAIT i
20 BV EEYY FEoRNEB &
Namero de proyecte PAPIME, PAPIIT o INFOCAB (51 aplica)
La descripein

Nombre oficial de proyecto *

Autoria y colaboradores/as

* Mario Merndnder raTGhmBunaTLT Autorfa Plan de estudios 21
» Submitter Submitier b m et austorla Plantel donde se Imparte *
Centra de Nanachenoas y Nanotecnologis (Ot w
* Cristian Ricards Ortaga Ramine: omtencrtegaitomunidsd unammx Autorls
Mejoras adicienales Nombre del plan de estudios *

Palabras clave
pal = pald - Ao del plan de estudios *

Nivel educative *

Bachilierate

Medalidad del plan de estudios *
Cotegorin * st =
Estudiants SemestrafAl *

1 w

Devechos de autor *

.
Aribiucsbn/ hecanocimiento-WoComercial 40 ntermacsna (CC BY-Nt 4.2) Nombre de la asignatura

Clta en formato APA *
APA Clave de la asignatura =

Namero de ISBN o ISSN (1 e cuenta con ete dato)
(FiFIH] URL al programa de estudios oflclal *

Recurso modificable *

Notas sobre ol plan/programa de estudio
8 1 este expacio se puede especiicar cusquier considecacion sob

Guardar y continuar  Cancelar

De manera complementaria, las Figuras 9 y 10 muestran el formulario de ediciéon de un envio antes y
después de la incorporacion del plugin ruaMetadata. En la Figura 9, se observa la version original del
formulario y, en la Figura 10, se muestra el formulario ampliado tras la activacion del plugin.
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Figura 9

Formulario original de edicién de un envio

DGTIC-DITE-DDTE

«— Wolver a Envios
10 / Submiter et al. / Titulo recurso Biblioteca de envio

Flujo de trabajo Publicacién

Estado: Desprogramado

Titulo ¥ resumen
Palabras clave @
Colaboradores/as

Metadatos

Galeradas
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Figura 10

Formulario de edicién de un envio modificado

DGTIC-DITE-DDTE

Bibliot.

Recurso Palabras clave ©

Plan de estudios #2 Plantel donde se imparte

Localizacion (URL) *

Nombre dei plan de estudios
Tipo de recurso *

Actnadad
Afo del plan de extudios

Descripeisn de use educative *

Modalidad dei plan de estudios *

Semestre/afo

Nombre de La asignatura

Mivel educative Clave de la asignacura
Bacherato
Categoria (s quien va dirigids) * URL al programa de estudios oficial

Estudiante

Derechos de autor *
Atribucion|Reconacmiento-NoCarme: v Plan de estudios #3 Plantel donde se imparte

Cita en formato APA *

Nombre del plan de estudios

Mibmero de 1SBN o ISSN (sl s cuents con exts dato)

Afo del plan de estudios.

Recurse modificable *

s v Modalidad det plan de estudios *
Proyecto Tipo de proyecto * semestre/ana
PapT v v .
Pumers de proyecto PAPIME, PAPIIT o INFOCAB (51 aplical Nombre de la asignatura
Mombre aficisl de proyecto Clave ae 1a asignstura

URL al programa de estudios oficial

Plan de estudios #1 Plantel donde se imparte *
Mombre del plan de estudios * Notas Natas sebre el plan/programa de estudio
Ano det plan de estudios *
Modalidad dei plan de estudias ~
Sermestre/Afo *
[
Nombre de la asignaturs *

Clave de 12 asignatura *

URL al programa de estudios oficial

La Figura 11 muestra fragmentos del cédigo fuente del plugin que realizan lo siguiente:
1. Registrar hooks.
2. Agregar campos al esquema del envio.

3. Hacer disponible la informacién en la plantilla.


https://doi.org/10.22201/dgtic.30618096e.2025.3.4.135

C r b D Adaptacion de Open Journal Systems para el proceso de

Cuadernos Técnicos Universitarios evaluacion de recursos en la Red Universitaria de Aprendizaje

de la DGTIC

https://doi.org/10.22201/dgtic.30618096€.2025.3.4.135 Vol. 3,Num. 4. octubre-diciembre 2025, pags. 49 - 64

Figura 11

Fragmentos de cddigo del plugin ruaMetadata

<?php
import('lib.pkp.cl plugt ricPlugin');

s RuaMetadataPlugin exte GenericPlugin

tId = )

h, $mainContextId);

th, $

nContextId)) {

$this->_registerTemplateResource();

¥

return $suc

function addToSchema($hook e, $args)

js[0];

ton addFormFields($hookName, $ar

$smarty =& $args[1];
$output $ 155
$smarty->assign

$output .= $smarty->fetch(
his->getTemplateResource( 'sectionFormAddition
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La Figura 12 muestra un fragmento del cédigo fuente de la plantilla personalizada que permite incluir los
nuevos metadatos.

Figura 12

Fragmento de cédigo de la plantilla personalizada (sectionFormAdditionalFields.tpl).

ontrollers_g

for="n e ativo" translate=false

$nivelEducativo
=%$nivel_educativo}

ria" translate=fa required=true }
én va dirigido el recurso?</ >
elect” from=%$categoria id=
translate=false selected=%categoria}l
{/fbvFormSection}

ANEXO C. COMPARATIVAS DE PANTALLAS DE OJS CON EL
PLUGIN RUATHEME INSTALADO Y HABILITADO

A continuacién, las Figuras 13 y 14 presentan una comparacion entre dos versiones del formulario de
nuevo envio, ambas con mejoras derivadas de la incorporacion de plugins especificos. En la Figura 13,
se muestra el formulario con el plugin ruaMetadata activo, el cual anade nuevos campos destinados a
enriquecer la descripcién del envio mediante metadatos adicionales. En la Figura 14, ademas de contar
con dichos campos, se observa la aplicacion del plugin ruaTheme, cuya funcion principal es reorganizar
y agrupar los elementos del formulario en secciones teméticas. Esta estructuracion mejora la claridad
visual y facilita la navegacién del usuario durante el proceso de registro de un envio.
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Figura 13

Formulario de registro de un nuevo envio con el plugin ruaMetadata

Enviar un articulo

Vol. 3,Num. 4. octubre-diciembre 2025, pdgs. 51 - 64

Linicie  Cargarslemvie 3 lntrodusic kot metsdatss A Confiemacida 3 Siguientes paiot

Prefijo Titulo del recurso *

Subtitulo

Descripelén |general) *

b b W EEYX

La descripeibn

Autoria y colaboradores/as

* Mario Hernindez

* Submitter Submitter

F a2 w o=
maTiohmBuRaLT Austorfa
submeermatcom Actteefa

unammx  Autor(s

- g8 Rarmires

Mejoras adicicnales
Palabras clave
R i—

palt « pad «

Nivel educative *
B hilierato

Categoria *
A qulin i dingido ol re

Estudiants

Dereches de autor *

€ Bv-nc a8

Cita en formato APA *
APA

Numero de ISBN o ISSN (si se cuenta con este dato)

e

Recurso modificable *
S

Tipe de proyecto *
PAPIIT

Numero de proyecto PAPIME, PAPIIT o INFOCAB (51 aplica)

Nomibre oficial de proyecto *

amyileta I Elormacion de o mencs 1 plan de estudios
Plan de estudios =1
Plantel donde se Imparte *
Centra de Nandtiencss y Nanotecnalogia (Chiyh]
Nombre del plan de estudios *

Afo del plan de estudios *
Sndica el 4 en formsto YYYY, por ejempio: 2020,

Modalidad del plan de estudios *
Al

Semestre/Afio *
1

Nombre de la asignatura *

Clave de la asignatura *

URL al programa de estudios oficial *

Notas sobre el plan/programa de estudio
ir eipe deeatiin sobiee b

Guardar y continuar  Cancelar
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Figura 14

Vol. 3,Num. 4. octubre-diciembre 2025, pags. 52 - 64

Formulario de registro de un nuevo “envio” con los campos ordenados y agrupados

Enviar un recurso

Linide 2 Carger el envic i Confirmacién

Recursa

Titubo del recurse *

Le<alizacidn (WRL) *

Palabras clave *

Beacripeldn |ganaral)
A B UEEY FRo R a

Tipt de nécuirsa *
Artrad

Descripcion de uso educativo *

Mencion de responsabiiidsd

Sunmetes Ciega submEenBmalloem  Authos

Mihed educathve *
Bachileis

Categoria *

Frusants

Derechos de autor *
Arrea | R SO 3 Mo Gmeddlal 4.0 Rder nastenal G0 BY-NE 541

Cita en formato APA *

Numers de ISBN o ISSN (3l 48 cusnta con aate data)

Recuryo modificable +
5

3, siguianses pasn

Proyecto
Tipa de proyecta *
PARIET

Némero de proyecto PAPIML PAPIIT o INFOCAD (31 apiica]

Nembre oficial de proyecto =

Plan de estudios (tres)

Plan de antudios 81

Plantel donde se imparte *
Nombre ded plan de estudios *

Afen dei plan de estudios ¢

Modalidad del plan de estudios *
Afiwal

femestre/Afo *

Mombre d¢ b ailgnaturs *

Clave de la axignatura *

URL al programa de estudias aficlal *

LA | Pian de estudios £2
ot |

b Flan de estudios 3

Natad sobre & plan/programa de +tudio

GRBNEIT Y COTLIST

Canpeisr
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Por otra parte, las Figuras 15 y 16 permiten comparar la ventana modal que se presenta al revisor para
visualizar los metadatos de un envio, antes y después de la activacion de los plugins ruaMetadata y
ruaTheme. La Figura 15 muestra la versién original y la Figura 16 presenta la versién modificada, en la
que se incluyen los nuevos metadatos definidos por ruaMetadata y se aplica la organizacién en secciones
provista por ruaTheme. Esta nueva estructura facilita una lectura mas ordenada y comprensible de la
informacion relevante para la revision del envio.

Figura 15

Ventana modal original

Ver todos los detalles del envio

Titulo

Subtitulo

Palabras clave
Asuntos
Disciplina

Idiomas
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Figura 16

Ventana modal con los plugins activados

Ver todos los detalles del envio

Recurso

Titulo

Descripcion

Autores Plantel donde se imparte

. Nombre del plan de estudios
Localizacién (URL)

Afo del plan de estudios
Tipo de recurso
Modalidad del plan de estudios

Descripcién de uso educativo
Semestre/Afio

Nivel educativo Nombre de la asignatura

Categoria (a quien va dirigido) Clave de la asignatura
Derechos de autor URL al programa de estudios oficlal

Cita en formato APA 3
Plan de estudios #2

NUumero de ISBN o ISSN (si se cuenta con este dato)

Recurso modificable Plantel donde se imparte

Nombre del plan de estudios
Proyecto Afia del plan de estudios

Modalidad del plan de estudios

T T
Ipo de proyecto Semestre/Afo

NUmero de proyecto PAPIME, PAPIT o INFOCAB (Sl aplica) Nombre de la asignatura

Nombre oficial de proyecto Clave de la asignatura

URL al programa de estudios oficial
Plan de estudios #1

Plan de estudios #3
Plantel donde se imparte

Plantel donde se imparte
Nombre del plan de estudios

Nombre del plan de estudios
Ano del plan de estudios

Afio del plan de estudios
Modalidad del plan de estudios

Modalidad del plan de estudios

Semestre/Afio

SemestrefAfio
Nombre de la asignatura Nombre de la asignatura
Clave de la asignatura Clave de la asignatura
URL al programa de estudios oficial URL al programa de estudios oficial
Notas

Notas sobre el plan/programa de estudio

Para concluir con esta serie de comparativas, las Figuras 17 y 18 ilustran la transformacion de un campo
utilizado para capturar la afiliacién institucional de un usuario o autor en distintos formularios del
sistema. Originalmente, como se muestra en la Figura 17, dicho campo era de tipo texto libre, lo que
daba lugar a inconsistencias al capturar la informacién. En la Figura 18, se presenta la version modificada
del campo, que ha sido reemplazado por un selector desplegable con una lista precargada de entidades
y dependencias de la UNAM. Este cambio se refleja de manera uniforme en tres formularios clave: el de
registro de un nuevo usuario, el de edicién de perfil y el de registro de colaborador, contribuyendo a una
captura mas precisa, coherente y controlada de la afiliacion institucional.
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Figura 17

Formulario de registro de colaborador original
Afiadir colaborador/a %
MNombre
Nombre * Apeliidos

fComo prefiera que se le dirijan? Agui puede afiadir encabezamientos, sequndos nombres y sufijos =i asi lo desea

Nombre pibiico preferido
Contacto

Correo electronico *

Pais

Pais *

Detalles del usuario/a

URL Identificador QRCID

Resumen biografico

Rol del colaborador/a *
0 Autorfa
O Traductor(a

[0 Contacto principal para la correspondencia editorial.

B ;Induir a este colaborador en las listas?
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Figura 18

Formulario de registro de colaborador con el campo modificado

Afiadir colaborador/a X
Nombre

.Preﬁ'jﬂ Nombre * .;.pe:'frdcs *

Contacto

.C orreo electrénico *

Entidad de adsc ripc ion

| Antiguo Colegio de San Iidefonso v

Antiguo Colegio de San lldefonso

Casa del Lago Juan José Arreola

Centro Cultural Universitario Tlatelolco

Centro de Ciencias Genomicas (CCG)

Centro de Ciencias Matematicas (CCM)

Centro de Ensenanza para Extranjeros

Centro de Ensenanza para Extranjeros (CEPE)

Centro de Fisica Aplicada y Tecnologia Avanzada (CFATA)
Centro de Investigaciones en Geografia Ambiental (CIGA)

Centro de Investigaciones Interdisciplinarias en Ciencias y Humanidades (CEIICH)
Centro de Investigaciones Multidisciplinarias sobre Chiapas y la Frontera Sur (CIMSUR)
Centro de Investigaciones sobre América del Norte (CISAN)

Centro de Investigaciones sobre América Latina y el Caribe (CIALC)

Centro de Investigaciones y Estudios de Género (CIEG)

Centro de Investigacion en Politicas, Poblacion y Salud

Centro de Nanociencias y Nanotecnologia (CNyN)

Centro Peninsular en Humanidades y Ciencias Sociales (CEPHCIS)

En la Figura 19, se muestra la estructura de archivos del plugin de tipo tema en donde se aprecian las
plantillas administrativas que se sobreescriben mediante el plugin.
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Figura 19

Estructura de archivos del plugin ruaTheme

PLUGIN-RUA-TEMA

er/form

verForm.tpl

Plantillas
administrativas

VietadataFormFields.tpl

ontactForm.tpl

cProfileForm.tpl
index.php

RuaThemePlugin.inc.php

En la Figura 20, se muestra el ejemplo de una plantilla adaptada para incluir un Hook personalizado.
Figura 20
Cddigo de la plantilla adaptada (viewSubmissionMetadata.tpl)

>Titulo</
>{$publication->getLocalizedFullTitle trip_unsafe_html}</

>Descripcidén</
>{$publication->getLocalizedDa ab ct trip_unsafe_html} </
$authors}
~Autores <
>{$authors | ¢
additionalMetadata}
f h $additionalMetadata as $metadata}

$metadata

>{$metadataltem} </

Hook peronalizado

ta" publication=$publication}
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En la Figura 21, se muestra el cédigo fuente del plugin ruaTheme.
Figura 21
Cddigo fuente del plugin ruaTheme

<?php
import('1lib p.cl plugins.ThemePlugin');

s RuaThemePlugin e s ThemePlugin {

SABLE_INIT')} return
return
}
public fun init() {
tParent( 'defaultthemeplugin');

on getDisplayName() {
return ‘'RUA theme plugin';

getDescription
- L am E‘ q U '___‘ |:I ~ '| ca C: -'L "o -~ o g = I:' IE] p-t u I.- a .E'I.

ANEXO D. EJEMPLO DE REPORTE GENERADO CON EL PLUGIN
RUAREPORT

La Figura 22 muestra un ejemplo de un archivo en formato CSV generado a partir de la exportacion de
metadatos de los envios registrados en OJS mediante el plugin. Cabe destacar que, ademas de los campos
estandar, el archivo incluye los metadatos adicionales incorporados mediante el plugin ruaMetadata.
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Figura 22

Visualizacion del documento CSV con la informacion de los envios

| B | | D | E i F ¢ | H

Estado Fecha de envio Ulima modificacion | Titulo Localizacion (URL) Palabras clave Descripcion (general)
TEmwio | 12024-10-16 21:53:11 |El titulo LaURL \pall, pal2 La descripcion
2 Publicado | 2024-10-17 20:24:48 |2024-10-17 20:24:48 Titulo Apa 'pal1, pal2 Desg gen
3 Envio | 12024-10-17 23:47:50 |
4 Envio | 12024-10-17 23:51:23
5 Emwio 2024-10-18 00.03:52 )
6 Revision | 2024-10-28 15:57:03 |2024-10-28 15:57:03 Titulo del recurso® Localizacion (URL)* Palabras clave Descripcion (general)*
_ B 7 Revision | 2024-10-28 16:35:28 2024-10-28 16:35:28 Titulo del recurso* Localizacion (URL)* Palabras clave Descripcion (general)®
9 8 Envio | 12024-10-28 18:55:58 ymt URL URL URL o gregregreg
_10 9Emwio | 2024-12-05 15:08:28
11
| 1 | J | K \ L | M | o N
Descripcion de uso educativo  Prefijo (Autor/a 1)  Nombre (Autor/a 1) Apeliidos (Autor/a 1) Pais (Autor/a 1)  Afiliacion (Autor/a 1)
La descripcidn educativo Act, Mario Hemandez X
Desc edy Submitter3 Submitter3 WX Direccion General de Asuntos del Personal Académico
Mario MO
Cristian Ortega AR Facultad de Ingenieria
| Cristian Orega AR Facuad de Derecho
Descripcion de uso educatvo® Submitter3 Submitter3d MX
Descripcion de uso educativo® Submitter3 Submitter3 X
regregreg | Submitter3d Submitter3 X
Submitter3 Submitter3 X
o | P \ Q R | s | T
Correo electronico (Autor/a 1)  Prefijo (Autor/fa 2) Nombre (Autor/a 2) Apeliidos (Autor/a 2) | Pais (Autorfa 2)  Afiiacion (Autor/a 2) !
submilec@mai.com D Custan Ortega MX Direccion General de Computo y de Tecnologias de Info*
sostap@mai.com
srstan@mai.com
submiter@mail.com
submiter@mai.com
submitec@mal.com
submiter@mai.com
u | v | w x ¥ \ z

Correo electronico (Autor/a 2) | Prefjo (Autor/a 3) |Nombre (Autor/a 3) 'Apelidos (Autor/a 3) Pais (Autor/a 3) Afiliacion (Autor/a 3) |Correo elec
submiter @mail.com Ing. Cristign Ricardo Ortega Ramirez. AL L
reostian@mai.com I I

En la Figura 23, se muestran fragmentos del cédigo fuente del plugin ruaReport.
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Figura 23

Fragmentos del cédigo fuente del plugin ruaReport

<?php
import('lib.pkp.classes.plugins.ReportPlugin');
s RUAReportPlugin extends ReportPlugin {

function register($category, $path, $mainContextId = ) {
$success = parent::register($category, $path, $mainContextId);
$this->addLocaleData( );
return $success;

tion display($args, $request) {

while ($submission = $submissions->next()) {

$results[] = [
'submissionId' => $submission->getId(),
‘'nivel_educativo' => self::NIVEL_EDUCATIVO[
$submission->getData( 'nivel_educativo')
])
‘categoria' => self::CATEGORIA[
$submission->getData( 'categoria')

1,

1;
}

$columns = [

__('article.submissionId'),

1;

$columns = array_merge($columns, [
‘Nivel educativo',
'Categoria’,

15

foreach ($results as $result) {
$r [1;

foreach ($result as $column => $value) switch ($column) {

}
fputcsv($fp, $row);
}

fclose($fp);
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ANEXO E. COMPARATIVAS DE PANTALLAS DE LOS DATOS
EXPUESTOS MEDIANTE OAI-PMH CON EL PLUGIN RUAOAIDIM
INSTALADO Y HABILITADO

Las Figuras 24 y 25 muestran la forma en que OJS expone los metadatos de los envios mediante el
protocolo OAI-PMH, utilizando dos formatos distintos. La Figura 24 presenta la estructura generada con el
formato estandar Dublin Core (DC), el cual ofrece una representacién basica y general de los metadatos.
Por otra parte, la Figura 25 muestra la salida obtenida mediante el plugin ruaOAIDim, que permite la
exposiciéon de los metadatos en el formato DSpace Intermediate Metadata (DIM), el cual admite una
mayor granularidad y organizacién de los elementos descriptivos.

Figura 24
OAI-PMH con el formato DC

OAI Record: oai:ojs2. <hostname>  :article/2

OAI Record Header
OAI Identifier oai:0js2.. <hostname> :article/2 [oaide| | formats|
Datestamp 2025-03-05T19:30:17Z
setSpec dgtic:ART |identifiers| Records|

Dublin Core Metadata (oai_dc)
Title Titulo
Author or Creator Submitter3, Submitter3
Author or Creator Ortega, Cristian
Subject and Keywords pall
Subject and Keywords pal2
Description Desc gen
Publisher DGTIC
Date 2025-03-05
Resource Type info:eu-repo/semantics/article
Resource Type info:eu-repo/semantics/publishedVersion
Resource Type Articulo revisado por pares
Resource Identifier http:// <hostname> /index.php/dgtic/article/view/2
Source DGTIC; Vol. 1 Num. 1 (2024): RUA
Rights Management Derechos de autor 2025 DGTIC
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Figura 25

OAI-PMH con el formato DIM

OAIl Record: oai:ojs. <hostname> article/20

OAIl Record Header
OAI Identifier oai:0js. <hostname>  :article/20 E
Datestamp 2024-08-05T17:01:48Z

setSpec dgtic:ART |identifiers | |Records |

Unknown Metadata Format

<dim:dim xsi:schemaLocation="http://www.dspace.org/xmlns/dspace/dim http:/fwww.dspace.org/schema/dim.xsd" >
<dim:field mdschema="dc" element="title” >The prefix The title</dim:field>
<dim:field mdschema="dc" element="description" > The abstract </dim:field>
<dim:field mdschema="dc" element="contributor” qualifier="Author” email="submiter@mail.com” affiliation="" prefix="">Submiter</dim:field>
<dim:field mdschema="dc" element="contributor” gqualifier="Disefiador” email="cristian.ortega@comunidad.unam.mx” affiliation="" prefix="">Ortega
Ramirez, Cristian Ricardo</dim:field>
<dim:field mdschema="dc” element="publisher” ></dim:field=
=dlim:field mdschema="dc” element="date” qualifier="published” »2024-08-05</dim:feld=
<dim:field mdschema="dc” element="identifier” »articlef20/publication/20</dim:field >
“dim:ficld mdschema="rua” element="tipo_recurso” >62<(dim:field>
<dim:ficld mdschema="rua" element="descripcion_uso_educative” >La descripcion de uso e..</dim:field>
<dlim:field mdschema="rua” element="nivel_educativo™ >3</dim:field>
<dim:field mdschema="rua” element="categoria” >2</dim:field=>
<dim:field mdschema="rua" element="cita_apa" >Hernandez & Ortega (2024) ...</dim:field>
<dim:field mdschema="rua" element="numero_isbn" >666</dim:field>
<dim:field mdschema="rua" element="recurso_modificable” =2« dim:field>
<dim:field mdschema="rua" element="tipo_proyecto” »4</dim:field=-
<dim:field mdschema="rua" element="clave_proyecto” *ACAZ024</dim:field~
<dim:field mdschema="rua” element="plantel_1" >E Clenclas</dim:field>
<dim:field mdschema="rua” element="nombre_plan_estudios_1" >Actuaria</dim:iield>
“dlim:field mdschema="rua” Glel'l‘ltl‘ll=_ﬂl'li0_p]ﬂl1_l" >2020< dim:fleld=
<dim:field mdschema="rua” element="semestre_anio_1" >10</dim:field=
<dim:field mdschema="rua" element="nombre_asignatura_1" >Algebra moderna<fdim:field>
<dim:ficld mdschema="rua” element="clave_asignatura_1" »2323</dim:field>
<dim:field mdschema="rua" element="url_programa_1" >http;/fciencia unam mx/algebra/plan pdf</dim:field>
<dim:field mdschema="rua" element="plantel_2" >pl</dim:field>
<dim:field mdschema="rua" element="rnombre_plan_estudios_2" >np2</dim:field>
<dim:field mdschema="rua" element="anic_plan_2" >2021</dim:field-
<dim:field mdschema="rua" element="semesire_anio_2" >1</dim:field~
<dim:field mdschema="rua" element="nombre_asignatura_2" >na2</dim:field>
<dim:field mdschema="rua" element="clave_asignatura_2" >caZ«</dim:fleld>
=dim:field mdschema="rua” element="url_programa_2° >url2</dim:feld=
<dlim:field mdschema="rua” element='plantel_3" >p3ﬁdlm;l1elu=
<dim:field mdschema="rua” element="nombre_plan_estudios_3" >np3</dim:field>
<dim:ficld mdschema="rua” element="anio_plan_3" >2022</dim:field>
<dim:field mdschema="rua” element="semestre_anio_3" >8</dim:field>
<dim:field mdschemas="rua” element="nombre_asignatura_3" >na3</dim:field>
<dim:field mdschema="rua" element="clave_asignatura_3" >ca3</dim:field>
<dim:field mdschema="rua" element="url_programa_3" >url3</dim:field>
<dim:field mdschema="rua" element="notas_plan” »mis notas< dim:field=
</dim:dim>

En la Figura 26, se muestran fragmentos del cédigo fuente del plugin ruaOAIDIim.
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Figura 26

Fragmentos del cédigo fuente del plugin ruaOAIDIim

<?php
class DimMetadataFormat extends OAIMetadataFormat
it
function __construct($prefix, $schema, $namespace)
{
parent::__construct($prefix, $schema, $namespace);
PKPLocale::requireComponents ([LOCALE_COMPONENT_PKP_SUBMISSION]);
+

function toXml($record, $format = )
{
$article
$journal

$record—getData('article');
$record—getData('journal');

$templateMgr = TemplateManager::getManager();
$templateMgr—assign(
array(
'journal' = $journal,
'article' = $article,
'issue' = $record—getData('issue'),
'section' = $record—getData('section')

$ruaMetadata = [
"nivel_educativo",
"categoria",

f;

$templateMgr—assign(
array(

'abstract' = PKPString::html2text(
$article—getAbstract($article—getLocale())
)y

'ruaMetadata'’ = $ruaMetadata
)5

$plugin = PluginRegistry::getPlugin(
'oaiMetadataFormats', 'DimMetadataFormatPlugin'

)3

return $templateMgr—fetch(
$plugin—getTemplateResource('record.tpl')

g

En la Figura 27, se muestran fragmentos de la plantilla que construye el xml en formato Dim.
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Figura 27

Fragmentos de la plantilla adaptada

ournal-:

mdsc dc” : dentifier

nt="{$metadata}" >{$artic > Data($metadata)
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implementacién de estrategias que entregan resultados
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en un menor tiempo. Tomando como modelo la mejora continua de las buenas practicas de servicios
de tecnologias de informacién, en el Departamento de Monitoreo de la Red, conocido como NOC
RedUNAM, se propuso analizar el comportamiento de los datos recolectados referentes al consumo
de ancho de banda de los enlaces de internet que integran la RedUNAM, los cuales cuentan con las
caracteristicas de series de tiempo. Con el objetivo de obtener informacién fiable del consumo futuro
esperado de los servicios de internet, se probaron diferentes algoritmos de analisis que consideran las
condiciones que afectan a la demanda de los servicios en la Universidad Nacional Auténoma de México
(horarios, eventos extraordinarios, periodos escolares, entre otros). Considerando esta necesidad,
se seleccion6 el que mejor acepto la influencia de los cambios de comportamiento cotidiano en los
enlaces de datos. En consecuencia, se enfocé el andlisis en algoritmos que dieran mayor importancia
a las variables consideradas relevantes para el pronéstico de demanda de los enlaces de red, asi como
el comportamiento general de la operacion de ésta. Para este ejercicio, se probaron distintos modelos,
incluyendo regresion simple, promedios méviles integrados y otras técnicas. Finalmente,se selecciond el
algoritmo que ofrecié el mejor margen de confiabilidad, permitiendo considerar aceptable el prondstico
para las condiciones de los datos de red recolectados

Palabras clave:

Andlisis de datos, proyeccién de demanda, modelo de demanda, datos histéricos.

Abstract

The growing demand for network services has raised their importance because they support organizations key
processes, which creates the need for a reliable future perspective for the contracting and renewing internet
services. This scenario, and the emergence of different models for data study and forecasting that allow
the analysis of future behavior using information with time series data, has favored the implementation of
strategies that deliver results in less time. Following the model of continuous improvement and good practices
in information technologies services, the Departamento de Monitoreo de la Red, known as NOC RedUNAM,
proposed the analysis of behavior of the collected data regarding the bandwidth consumption of internet
links that integrate RedUNAM, which exhibit time series characteristics. With the aim of obtaining reliable
information about future expected internet service consumption, different analysis algorithms that consider
the conditions that affect the demand of services in the Universidad Nacional Autdnoma de México (schedules,
extraordinary events, school periods, among others) were tested. Based on this need, the algorithm that best
accepted the influence of changes in data links daily behavior was selected. Consequently, the analysis was
focused on algorithms that gave major importance to the variables considered relevant for the demand of
network links forecast, as well as the network operation general behavior. For this exercise, simple regression
models, integrated moving averages and other techniques were tested, concluding with the selection of
an algorithm that offered a margin of reliability, allowing the forecast to be considered acceptable for the
conditions of the collected network data.

Keywords:

Data analysis, demand projection, demand model, historical data.
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Para llevar a cabo una gestién eficiente de servicios de Tecnologias de la Informacién y la Comunicaciéon
(TIC) en la Universidad Nacional Auténoma de México (UNAM), es necesaria la mejora continua en la
implementacién, operacion y actualizacién de los mismos. En el caso de los servicios de red, la mejora
en la gestion de los enlaces requiere implementar una estrategia para dimensionar la capacidad futura
del ancho de banda que tiene cada enlace de internet. Esto es fundamental, debido a que dichos enlaces
se contratan a proveedores externos de forma multianual y un correcto dimensionamiento permite
aprovechar de mejor manera los recursos econémicos que la UNAM destina a estos servicios.

Con el objetivo de dimensionar esta capacidad necesaria en los enlaces de internet y planear su
ampliacién antes de que la capacidad sea superada por la demanda, se ha buscado pronosticar de
forma efectiva la demanda a futuro de las conexiones a internet de la UNAM, considerando que el costo
asociado a los servicios, cuando éstos tienen grandes periodos de inactividad, crea una percepciéon de
estar sobredimensionados.

Es importante resaltar que actualmente los enlaces de internet contratados a diferentes proveedores
de servicios por la Direccion General de Cémputo y de Tecnologias de Informacién y Comunicacién
(DGTIC) requieren un andlisis individual, ya que cada uno de los contratos tiene diferente temporalidad
y periodos de contratacion.

Actualmente, dicha decisién suele sustentarse en diversas variables, tales como el crecimiento de
la matricula escolar en las escuelas, la demanda de mayor ancho de banda de las aplicaciones, el uso
incorporado de servicios inaldambricos de acceso a la red, servicios en la nube o el acceso a recursos
multimedia; para esto, se analiza mediante la observacién visual del comportamiento en el tiempo.

El andlisis de las variables se puede complicar debido al impacto de multiples factores exégenos como
periodos escolares, demandas excepcionales de los servicios, entre otras causas.

Al buscar resolver la influencia de todas estas variables sobre los datos y con la intencion de crear una
proyeccién de demanda que emplee datos histdricos, se realizé una evaluacion de los mecanismos mas
utilizados que permitieran apoyar en el pronéstico de los datos. El objetivo del presente reporte
técnico es generar la proyeccién de la demanda de ancho de banda en enlaces de internet por medio
de modelos y andlisis de los datos de consumo que sean de utilidad en futuros procesos de toma de
decisiones.

2. METODOLOGIA
2.1 PROCESO DE RECOLECCION DE DATOS EN EL SISTEMA CACTI

Para el desarrollo del andlisis de los datos, se utiliza lainformacién recolectada por el sistema de monitoreo
Cacti, el cual emplea el protocolo SNMP (Protocolo simple de administracién de red por sus siglas en
inglés) de la siguiente forma:

1. El sistema de monitoreo realiza la recoleccion de los datos de utilizacion de ancho de banda
consumido en cada ruteador y enlace de internet, el intervalo entre cada peticiéon es de un minuto.
La transmisién de datos desde el ruteador hacia el servidor que aloja el sistema Cacti se realiza
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utilizando el SNMP.

2. El sistema de monitoreo trabaja con una base de datos de series de tiempo (guarda el valor y el
momento que fue consultado) y se vincula a la grafica a partir de una base de datos relacional
(MariaDB), lo que permite su presentacion via web.

3. El tiempo de retenciéon de los datos es diferente de acuerdo con la grafica consultada. La base de
datos que se usa es conocida como circular y tiene la bondad de que, una vez creada una gréfica, la
base no seguird creciendo, ademas de que promedia los datos en periodos de tiempo, los cuales son:

« Monitoreo a 1 minuto con retencién de 7 dias
« Monitoreo a 5 minutos con retencion a 60 dias
« Monitoreo a 15 minutos con retencion a 180 dias
» Monitoreo a 30 minutos con retencién a 1 ano

De estaforma, se obtiene una base de datos que no crece y puede administrarse dentro de un servidor con
un disco duro de méximo 100 gigabytes, permitiendo conservar datos de hasta 1000 gréficas generadas.

Los datos de las graficas se almacenan en archivos tipo RRD (Roud Robin Database). Posteriormente, esta
informacion se utiliza para presentar las graficas en el portal web del sistema de monitoreo Cacti.

Para la recuperacion de estos datos, el sistema ofrece la posibilidad de exportar el conjunto de datos
agrupados en formato CSV de forma grafica por medio de un icono en la parte superior derecha de cada
grafica, como se muestra en la Figura 1.

Figura 1

Grdfica de Cacti que muestra el icono para exportar los valores

TPE_ARQ - INTERNET 15G - BD2210

YBed

bt per secord

12:40 1300 1330 13:40 1400
From 2025-92-27 12:35:32 To 2025-92-27 14135132 |

a
.
W outbound Current:  1.06 G Aversge:  1.12 G Maximum:  1.87 6

I ‘ CSV Export

B Imbound  Current: 5.90 G Average: 6.93 0 Maximum: 7.93 G
1 Minuta Poll - 1 Minuta Avarage - Hourly View - 7 Day Retantion

. TPE_ARQ - INTERNET 15G - BD2210
80G

600
406G
206
oo |

Wed D0 00 Wed 12.00 Thu 0060 Thu 12 09
From 2025:02-25 14:35:32 To 2025:02-37 14135:32

bits per secand
woed

B Inbound  Current: 5.82 G Average: 3.15 6 Maximum: 7.98 6
W Outbound Current: 978.65 M Average: 736.27 M Maximum: 2.1 G

1 Minute Poll - 5 Minute Average - Daily Wiew - 60 Day Retention

Adicionalmente, es posible obtener la informacién de cada una de las graficas extrayendo el archivo
individual de la base de datos desde el servidor via el protocolo SSH (comunicacion cifrada usando
algoritmos ssl desde el servidor Cacti), que también permite exportar a formato separado por comas
(CSV).
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Para el andlisis, se obtuvo la informacién en formato CSV y se procedio a aplicar las técnicas de filtrado y
aplicacién de algoritmos para evaluar resultados y seleccionar el algoritmo mas util.

2.2 FILTRADO

Como siguiente paso para validar que los datos utilizados en los pronésticos de la demanda de trafico
estan completos, se validé la informaciéon recuperada en formato CSV, comparandola con la base de las
graficas en formato “round robin” (archivos de las graficas en el servidor).

Una vez realizada la validaciéon, se procedié a la limpieza y filtrado de los datos para trabajar con
informacion que represente el comportamiento de la demanda sin la influencia de datos considerados
producto de incidentes o anomalias en la recoleccion.

2.2.1 FILTRADO EMPLEANDO PYTHON

La siguiente fase del filtrado fue retirar datos innecesarios para el andlisis. A continuacién, se muestra un
extracto de los datos de la base de una grafica. Los datos en rojo se eliminaron y sélo se trabajé con los
datos en verde recuperados del mismo archivo.

Las siguientes 11 lineas son una muestra de datos en formato CSV de una gréfica en el sistema de
monitoreo Cacti:

Title ~ PRUEBAS RIU 2024 - HACIA RED UNAM - Gi0/0

Vertical Label bits per second

Start Date 11/12/2024 9:34

End Date 11/12/2024 11:34

Step 60

TotalRows 121

Graph ID 11754

Host ID 694

Date Inbound Outbound
11/12/2024 9:34 523000000 120000

11/12/2024 9:34 N/A N/A

2.2.2 FILTRADO DE VALORES

Para el andlisis de una serie de tiempo, es muy importante la relacion entre el tiempo y el dato consultado.
Como existe la posibilidad de tener un valor fuera de rango por multiples causas o incluso valores nulos,
registrados en la base con un “N/A”, se requirié filtrar cualquier valor no numérico y, en el caso de valores
fuera de rango, sélo considerarlos si éstos demuestran continuidad en el tiempo.

2.3 SELECCION DE MODELOS

La seleccion de un modelo Util y eficiente para los recursos que se tienen en los servidores de monitoreo
considerd, en principio, mecanismos de andlisis en hojas de calculo para identificar si, con las funciones
existentes, podria generarse una tendencia Util con referencia a datos previos.
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2.3.1 ANALISIS CON HOJAS DE CALCULO

Se realizé este analisis contemplando el filtrado antes mencionado y con el apoyo de las funciones
existentes de hojas de calculo, especificamente con la funcién “forecast”, que se apoya de la regresién
lineal desplazada en el tiempo para crear los datos futuros.

Los resultados del andlisis inicial reflejaron un prondéstico con tendencias consistentes a la baja, como se
refleja en la Figura 2.

Figura 2

Grdficas de prondstico empleando datos integros de monitoreo (sin aplicar filtros)

Pronostico para datos diarios: Pronéstico para datos semanales:
W Forecast [ Outbound W Inbound : ] | N |

400000000 400000000

300000000 200000000

200000000 00000000

100000000

100000000

MAN2024 1200 1MAS2024 18:00 1172002024 0:00 N202024 6:00 n

Pronostico para datos mensuales:
B Date [l Inbound Outbound [l FORECAST
400000000
300000000
200000000

100000000

0

EnlaFigura2,se muestrantres graficas donde se observa un area verde que presenta tiempos prolongados
de baja o nula utilizacion, éstos afectan el pronéstico de valores futuros con tendencias bajas.

A partir del primer andlisis, realizado mediante lafuncién “forecast” de las hojas de calculo para los enlaces
de internet de la UNAM, se deduce que se requeria considerar la demanda centrada en los periodos
especificos (picos de utilizacion), como son horarios laborales y periodos escolares, porque, al no hacerlo
asi y utilizar largos periodos de tiempo, provocaba un prondstico siempre a la baja y poco apegado a la
realidad debido a que hay periodos grandes de baja utilizacién como son horarios nocturnos y de fin de
semana.

Esta primera prueba mostré la necesidad de definir criterios de filtrado y/o prioridad para aplicar durante
el andlisis de datos, tanto previo como durante el céalculo de los prondésticos. De esta manera, se busca
conformar una metodologia que se adecue al comportamiento de uso de ancho de banda de los enlaces
de internet que la UNAM utiliza para comunicar a sus usuarios.
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2.3.1.1 PRONOSTICO SUMANDO CRITERIOS DE FILTRADO

Se realizé un segundo prondstico de valores aplicando filtros a partir de criterios de operacion definidos
por las condiciones conocidas de demanda (usando picos de utilizacion principalmente), generando
prondsticos a través de una regresion lineal movil.

Para elaborar el primer pronéstico, se trasladaron las condiciones de demanda conocidas (variables
definidas con base en el comportamiento de la demanda como las estacionalidades y horarios consumo
bajo) por medio de filtros a una hoja de calculo, donde se consideré:

a) Valores por encima del 70% de su magnitud respecto a los maximos recuperados. Se definié con el
propdsito de centrar el calculo de prondstico en la demanda de trafico que pudiera representar una
saturacién por consumo de ancho de banda.

b) Eliminacién de los datos registrados fuera de un horario laboral o actividad escolar. Esto permite
eliminar posibles valores fuera de rango, propios de una consulta periédica o de rafagas de consumo
por funcionamiento anormal de las aplicaciones eincluso por transferencias de datos poco frecuentes.

¢) Eliminacién de periodos de descanso (fines de semana y nocturnos) y vacaciones. Estos se eliminaron
porque no se cuenta con demanda del servicio significativa o que sature el enlace.

En la Figura 3, se muestran las tareas realizadas para este analisis.
Figura 3

Lista de tareas realizadas

Tareas realizadas para el pronostico empleando hoja de calculo.

. Andlisis: Carga Graficas. Pronostico:
fﬂtﬁft:agiwcﬂéﬁn y limpieza .,rg Reproduccian Ganaraclén da
datos de grafica valores nuevos
£
Reporte:
Reporte con Evaluacién; Revisian de criterios Grificas: Creacion de
resultados uzados para filtrado v ajuste grafico graficas de prondsticos
obtenidos
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Con estas condicionantes, se obtuvo:
1. Disminucién de la cantidad de informacion para alimentarla al prondstico.
2. Eliminacion de datos fuera de rango que pudieran causar un pronéstico erréneo.

3. Utilizacion unicamente de informacion considerada util para generar los nuevos datos.

2.3.1.2 ANALISIS DE RESULTADOS MEDIANTE HOJAS DE CALCULO

Para una inspeccién inicial, se descargaron los datos de dia, semana, mes y afio en formato CSV, el cual
ofrece cada una de las graficas mediante la plataforma de Cacti, empleando la funcién que tiene cada
grafica en la esquina superior derecha de las graficas.

Las primeras evaluaciones se realizaron al usar la funcién FORECAST, incluida dentro de Google Sheets,
que utiliza una regresién lineal simple; ésta obtuvo datos muy por debajo de los picos observados
debido a que se usaron valores histéricos sin filtrado para generar valores futuros que incluyen datos
nulos y valores bajos derivados de largos periodos de baja utilizaciéon en dias y horarios no habiles para
la universidad, tal y como se pudo observar previamente en la Figura 2.

Dado que la funcion FORECAST arrojaba reiteradamente valores pronésticos a la baja, se efectué un
ejercicio de analisis de las variables empiricas utilizadas durante la proyeccién de los servicios de forma
visual, empleando Unicamente los datos de las graficas y la experiencia al hacer un andlisis de proyeccién
de demanda, cuyos resultados fueron la identificacién de:

« Valores identificados importantes para determinar tenencia

- Todos aquellos valores no nulos positivos de las graficas de consumo de ancho de banda
de descarga de datos.
« Picos de datos

- Secalculé el promedio de la demanda maxima registrada en un rango del 70% al 95% de
los datos en un periodo de tiempo identificado.
« Periodos de demanda

- Se definié la relevancia de los datos de demanda constantes por mas de una hora
 Horarios de demanda

- Sedefinié un horario comun de incremento de demanda (10 a 16 horas) de acuerdo a la
experiencia.
« Dias de demanda alta de trafico

- Se determiné que los dias inhabiles, periodos vacacionales y horarios no laborales son
de baja relevancia para identificar la demanda futura.
« Ignorar eventos atipicos de demanda en caso de haber

- Se consideran esporadicos y se excluyen del andlisis los valores que no alcanzan un pe-
riodo mayor a una hora.

En la Figura 4, también se puede observar como el pronéstico, una vez aplicado con los filtros, reflejaba
el comportamiento de la maxima demanda, objetivo del andlisis y pronéstico.
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Figura 4
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Las consideraciones antes mencionadas contemplaron que una alta demanda por periodos muy cortos
no justifica una tendencia a incrementar la demanda de ancho de banda. Sin embargo, hay condiciones
relevantes que escapan a este andlisis y pueden ser consideradas y agregadas al prondstico por medio
de una variable adicional, si es considerada importante.

Debido al resultado de estos primeros andlisis, se continué con la busqueda de algoritmos que permitieran
un mejor manejo de los datos basados en series de tiempo. A raiz de esta busqueda, se selecciond Python
como lenguaje donde se pudieran probar las bibliotecas y algoritmos de prondstico.

2.3.2 PRONOSTICO EMPLEANDO ALGORITMOS EN LENGUAJE PYTHON

Se seleccioné el lenguaje Python debido a su soporte, versatilidad de uso y laincorporacion de bibliotecas
que permitieron la ejecucion de diversos modelos, siguiendo a Huang & Petukhina, (2022). Igualmente,
fue clave la eleccion de modelos matematicos que pudieran considerar la totalidad de elementos
monitoreados, lo que derivd en una busqueda, clasificacion y evaluacién de dichos modelos para su
implementacion por medio del lenguaje Python.

Para determinar el modelo mas adecuado para las pruebas en Python, se revisaron aquellos con mayor
popularidad, siguiendo lo sugerido por Fierro Torres, Castillo Pérez y Torres Saucedo (2022); esto permitid
generar la lista contenida en las tablas 2 a 7.

En busca de un mejor mecanismo para el prondstico de valores, se realizé la busqueda de algoritmos
de pronésticos disponibles en las bibliotecas de Python adecuados para un andlisis con informacion de
series de tiempo.

Se puede observar de la Tabla 1 a la 7 la evaluacion de modelos para pronéstico:
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Cddigo de colores de las tablas

Vol. 3, Num. 4. octubre-diciembre 2025, pags. 74 - 85

Codigo de colores sobre modelos evaluados

Modelo evaluado con
posible aplicacién

Tabla 2

Modelos tradicionales

Modelos de ARIMA

No es funcional para el
problema

Utilizacion

Modelo que no se
recomienda aplicar

No es un modelo, sélo
es apoyo para analisis

Principales caracteristicas

Simple Moving Average (SMA)

Exponential Smoothing (SES, Holt,
Holt-Winters)

Implementado en statsmodels,

pmdarima
Modelos ARIMA y Variantes

(Autoregressive Integrated Moving
Average)

SARIMA (Seasonal ARIMA)

SARIMAX (Seasonal ARIMA with

Exogenous Variables)

Promedios moviles de datos previos,
para datos sin estacionalidad

Promedio ponderado de datos
(mayor peso a datos recientes).

Serequiere establecer un pardmetro
de estacionalidad.

Modelos  autorregresivos  que
contemplan la relacion de los
datos pero no contemplan la
estacionalidad.

Modelos  autorregresivos  que
contemplan la relacion de los
datos pero no contemplan la
estacionalidad.

Acepta variables exdgenas
(formadas en el exterior) y
pardmetros de estacionalidad.

Se utilizan pocas muestras del
pasado para generar los valores
futuros.

Al revisar la documentacion, se
considera que no es aplicable
porque no todos los datos tienen el
mismo valor para el prondstico.

Este modelo no es utilizado porque
se agrega complejidad al establecer
multiple estacionalidad.

No es elegido porque, de acuerdo
a la documentacion consultada,
es mas dificil considerar multiple
estacionalidad.

Este modelo no es utilizado por la
complejidad de agregar variables
adicionales a la estacionalidad.

El modelo es altamente preciso
pero se vuelve complejo el andlisis
cuando se usan variables externas.
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Tabla 3

Modelos Espacio estado

Modelos de Regresion
Espacio-Estado

Utilizacion
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Principales caracteristicas

State Space Models (SSM)

Kalman Filters

Tabla 4

Empleado con Sarimax.

Estima a partir de muestras con
ruido.

Modelos basados en descomposicion

Modelos Basados en
Descomposicion

Utilizacion

No utilizado porque
no contempla multiple
estacionalidad.

Los pardmetros modificables

incluyen un valor de ruido que
no se tiene.

Principales caracteristicas

Prophet (desarrollado  por
Facebook, robusto para datos
con estacionalidad)

flexible
multiple

TBATS (modelo
para datos con
estacionalidad)

Tabla 5

Disenado por Facebook para
series de tiempo.

Acepta multiples
estacionalidades.
Funciona bien con datos

irregulares y de alta frecuencia.

Modelos basados en Arboles de decisién

Elegido para pruebas porque
maneja automaticamente
tendencias, estacionalidades vy
permite la personalizacién del
modelo.

Mayor uso de  recursos
principalmente consumo alto de
CPU.

Modelos de Arboles de Utilizaciéon Principales caracteristicas
Decision y Ensambles
Gradient Boosting Machines | Funcionan con paralelismo lo | Elegido para pruebas aunque

(XGBoost, LightGBM, CatBoost)

cual hace mas eficiente.

mas precisos en prondstico,
requieren mayor procesamiento
y son menos personalizables.
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Tabla 6

Modelos basados en redes neuronales

MLP (Multi-Layer Perceptron) Simulando neuronas humanas. | Alta eficiencia pero demanda
alto procesamiento.

LSTM (Long Short-Term | Prondsticos empleando | Elegido para pruebas, consume
Memory) memoria de datos. mas CPU en la ejecucion de
prondsticos.
GRU (Gated Recurrent Unit) Simulando neuronas humanas. | Elegido para pruebas, consumo
alto de CPU.
Tabla 7
Modelos hibridos

tsfresh (extraccion automatica | Extraccion de caracteristicas en [ No disefiado para prondstico.

de caracteristicas para ML) series de tiempo.
tslearn (métodos de series de | Clasificacion. Mas util para segmentacién y
tiempo en aprendizaje profundo) clasificacion.

A partir del andlisis de las tablas mostradas, se seleccionaron los modelos aplicables para pruebas con
el propésito de elegir el de mejor desempefo en cuanto a demanda de recursos de procesamiento y
memoria. Esto tuvo la finalidad de insertarlo en un ambiente de produccién como funcién para crear el
prondstico en tiempo real de una grafica:

Redes neuronales:
» XGBoost
o LSTM
o MLP
« GRU
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Autorregresivo aditivo:

» Prophet
2.4 EVALUACION

Esta seccidn se centra en los modelos de prondstico implementados en el lenguaje Python, debido a que
los pronésticos basados en hojas de calculo no requieren una validacion, ya que los datos futuros sélo
son el reflejo del promedio de una muestra de datos previos, generando una tendencia lineal.

2.4.1 DESCRIPCION DE ANALISIS DE ALGORITMOS EMPLEANDO EL
LENGUAJE PYTHON

En el andlisis de modelos, se usaron todos los datos recolectados empleando ajustes de hiperparametros
para considerar las diferentes estacionalidades del consumo de ancho de banda (periodos en que se
repite un comportamiento grafico), lo que ayudo a tener resultados de prondstico mas fieles a los datos
originales.

Los principales parametros modificados para el andlisis se describen en la siguiente lista. Se agregan los
valores donde se obtuvo un prondstico con un rango de confiabilidad aceptable (alrededor del 30%):

« Series de Fourier: 12

« Periodos de estacionalidad: dia, semana, mes y cuatrimestre
« Enfasis en valores altos: se emplea transformacién cuadratica
» Cantidad de periodos pronosticados: 69 dias

« Ajustar variacion maxima en el periodo de prondstico: 30%

Las pruebas de cddigo se realizaron con las aplicaciones Pycharm y Anaconda como entornos de
desarrollo (IDE) del cédigo probado.

Se emplearon para ello las bibliotecas:
» Pandas
» Matplotlib
e Prophet
e 0S
* SYs
e Time
« Tensorflow, MinMaxscaler, Sequential, LTSM, Dense

e Numpy
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» Xgboost, XGBRegresor
o Sklearn

La comparacién gréfica de las respuestas de los algoritmos ayudé a la eleccidn, considerando la tendencia
parecida al comportamiento de los datos reproducidos en las graficas y la facilidad de modificaciéon de
los pardmetros en la generacién de datos pronosticados.

En la Tabla 8, se muestran ejemplos de las salidas obtenidas a partir de la aplicacion de los modelos de
prondstico que ayudo a la eleccion del modelo final.

Tabla 8

Ejemplo de grdficas obtenidas con los modelos probado

Nombre de Grafica Observaciones
algoritmo
XGBOOST El modelo presento

problemas para ajustarse al
comportamiento de los datos
histéricos ya que éstos tienen
| multiple estacionalidad y
mw e weswe | COMpPOrtamientos irregulares.

LTSM Y s B i — = El modelo consume

- muchos recursos durante el
;ﬁ procesamiento y los datos
pronosticados siempre fueron
hacia la baja.

PROPHET - El modelo se ejecuté en un
tiempo mucho menor y da la
SSSSSS e posibilidad de modificar con
” apoyo de variables internas la

Hl \M Jw estacionalidad de los datos y da

=== | UNn margen de confiabilidad.

i
‘ll

Ju"u‘l‘\ \1 M’ HM ‘ J}" M
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2.4.2 RESULTADO DE LA EVALUACION

Comoresultado de las pruebas realizada,s se considera que el algoritmo Prophet ofrece la mejor respuesta
a las necesidades del andlisis debido a que:

« Es el algoritmo que mejor considera el comportamiento estacional de los datos debido a que ha sido
empleado para analizar fenémenos econdmicos que tienen un comportamiento similar.

» Ofrece facilidad en el uso de variables aplicables a los datos para buscar que el pronéstico se adecue
al comportamiento histérico de la informacién.

« El consumo de recursos para cada pronéstico es menor que el de los demas algoritmos.
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 Se cuenta con un respaldo amplio de la comunidad en el uso del algoritmo.

« Al facilitar el uso de hiperparametros en Python, se pueden hacer ajustes de forma rapida.
2.5 VALIDACION

Para la validacion de los resultados, se considera la mayor cantidad de variables internas; sin embargo,
éstas se aplican a fenémenos de comportamiento no lineal, lo que puede generar errores significativos
debido a los ajustes en los hiperparametros del algoritmo o a la influencia de variables exégenas que
provoquen la generacién de datos esperados incorrectos, como lo concluye Pooja Anand y Mayank
Sharma (2024).

Sin embargo, con un correcto ajuste de los hiperparametros y la vigilancia del comportamiento de los
mecanismos de validacién integrados, que permiten verificar si los pronoésticos de los datos ofrecidos son
aceptables, es valiosa la informacién entregada. La evaluacion realizada para los algoritmos probados se
describe a continuacién.

Los resultados detallados del rendimiento de los algoritmos son mostrados en la Tabla 9, donde:
o MSE = Error Cuadratico Medio
o RMSE = Raiz del Error Cuadratico Medio
o MAE = Error Absoluto Medio
» R2= Coeficiente de determinacién (qué tanto el modelo se ajusta a los datos originales)
o MAPE = Error Porcentual Absoluto Medio
Tabla 9

Comparacion de rendimiento de modelos

Modelo MSE RMSE MAE R2 MAPE
XGBoost 1.149e+17 3.389e+08 1.628e+08 0.906 0.458
CNN-LSTM 3.974e+17 6.304e+08 3.431e+08 0.673 0.627
LTSM simple 4.576e+16 2.139e+08 1.064e+08 0.963 0.241
Prophet base 5.883e+17 7.670e+08 6.107e+08 0.517 4483
Prophet ME 3.272e+18 1.809e+09 1.212e+09 0.025 0.525

La Tabla 9 refleja que el modelo mejor evaluado es LTSM simple debido a la respuesta ante errores y a su
capacidad de conservar un valor a corto y mediano plazo, lo cual puede permitir que, en un conjunto de
datos con multiples estacionalidades, este comportamiento puedatomarse en cuenta para el pronéstico
a mediano plazo.

Es importante destacar que el ajuste en los parametros operativos, durante la aplicacién de un modelo
derivado de la observacion del desempenio, es de gran importancia, tal y como sefialan Niamjoy, P. &
Phumchusri, N. (2020).
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Durante la evaluacién del modelo XGBoost, se encontrd que presenta problemas para adaptarse a
cambios bajos de estacionalidad cuando ya ha considerado un comportamiento previo, lo que es
congruente con los resultados de Xu, Zheng, Zhu, Wong, Wang y Lin (2024).

Un aspecto importante que apoya la eleccién de uno u otro modelo es la sensibilidad al comportamiento
de los mismos, al sobreajuste que provoca generacién de valores alejados de los esperados y para lo cual
deben estar en constante vigilancia. Es el caso de LTSM, tal y como comentan Xue, Deng y Wang (2024).

En contraste con lo anterior, se identifican andlisis como el de Zheng, Liu, Jiang, Tang y Xiang (2022),
donde los valores de rendimiento para series de tiempo del modelo Prophet han presentado mejoria en
comparacion con LTSM.

Con la informacién obtenida y debido a que los conjuntos de datos se adaptan de mejor manera al
modelo Prophet, se determiné seleccionar este algoritmo para una implementacién en la que, ademas,
pueda realizarse una ejecucion al interior del propio sistema de graficacion con el apoyo del lenguaje
Python.

Una vez hecha la evaluacion de los modelos, se creé un programa desarrollado en Python con el fin de
generar un codigo util para la implementacién en el sistema de graficas Cacti.

Producto del desarrollo del script, se logro el prondstico de la forma mas acertada con el modelo de
Prophet, mostrado en la Figura 5.

Figura 5

Resultado de ejecucion del modelo de prondstico en Python

Prongstico de Inbound con estacionalidad diaria (£30% del histérico) usando maximos diarios
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Observaciones

» Se considera que los resultados pueden utilizarse para identificar la demanda futura, aun asi, puesto
que no se incluyen variables como mantenimientos y fallas en los servicios o periodos de saturacion
por fallas fuera de la demanda de los usuarios, no se recomienda usar Unicamente el resultado del
prondstico para determinar un cambio en el ancho de banda contratado.

@
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« El algoritmo Prophet funciona ajustando con un rango de confiabilidad alto (la posibilidad
de que el prondstico sea inexacto es alta), por lo que, para un prondstico preciso, deben
configurarse las variables que no estan plasmadas en el histérico de datos y que reflejan un
comportamiento de tendencia, como estacionalidad o bajas esperadas de demanda, entre otras.
Cuando se aplica Prophet a rangos pequenos de datos, el pronéstico muestra una tendencia que noes
precisa,estoderivadodequesufuncionamientoseapoyadeloscambiosdetendencias(quesonciclicos).
Para conjuntos de datos con estacionalidad (cambios peridédicos) en un periodo corto de tiempo, como
ejemplo en periodos vacacionales, si sélo se usa este periodo, generara un resultado poco confiable.
Los datos histéricos recuperados en un periodo anual se promedian a 30 minutos de acuerdo a la
base de datos circular de RRA en Cacti, por lo que el mayor rango de datos con un intervalo de 15
minutos entre ellos es el de un semestre, asi que éste es el rango que se considera para los prondsticos
de ancho de banda.

3. IMPLEMENTACION OPERATIVA

Con el objetivo de dar utilidad operativa al andlisis (que se pueda emplear el prondstico por todos los
usuarios del sistema de graficas Cacti), se adapté el icono para exportar datos del sistema Cacti, disefiado
para exportarlos y para que éste también ejecute al interior del servidor el script con el algoritmo
Prophet, generando los datos pronosticados en ese momento de esta manera, se obtiene un prondstico
de demanda futura para la grafica que se encuentra en visualizacion.

Para lograr este objetivo, se realizaron las siguientes tareas:

1. Implementacién de bibliotecas en Python necesarias para la ejecucién del prondstico dentro del
propio servidor Debian que aloja la aplicacién de Cacti.

2. Implementacion de script en PHP con el objetivo de ejecutar el cédigo del analisis y generar la
imagen interna para guardarla en el servidor.

3. Modificar la funcionalidad web de la funcién para exportar los datos que mostrard la grafica de
prondstico en la sesion web del usuario.

La implementacion de esta funcionalidad no esta abierta a todos los usuarios debido a que, al momento
de escribir el presente documento, se contintia con las pruebas sobre la aplicabilidad a todas las graficas
dentro del sistema de monitoreo.

La Figura 6 muestra el proceso aplicado dentro del sistema Cacti para la obtencién del prondstico en
tiempo real de la informacién generada hasta el momento de ejecucién de la funcién de pronéstico.
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Figura 6

Proceso de generacion de prondstico en sistema Cacti

Inicio del prondstico

Consulta de base da datos
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Grafica resultante:
Se genera una imagen basada en los datos

de prondstico calculados por el algoritmo

|1|

Para mostrar la diferencia en la Figura 6, se
desplegada al ejecutar el pronéstico.

Figura 7
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Tareas pendientes:

1. El pronéstico se genera con valores predefinidos, por tanto, seria util ofrecer al usuario un formulario
para modificar los pardmetros previo a su generacion.

2. Mejorar el tiempo de espera asociado a la tarea de generacion de prondsticos ejecutada por el
servidor.

4. SIGUIENTES PASOS

Se sugiere evaluar la creacién de un proyecto de generacién para un plugin que pueda liberarse de forma
oficial dentro del proyecto de Github del sistema de monitoreo Cacti, ya que, por el momento, lo que se
ha hecho es modificar un plugin existente para insertar la funcién de prondstico en el sistema.

« Evaluar la posibilidad de generar un reporte que sea realizado en segundo plano para no esperar la
generacion del pronéstico por parte del usuario de la herramienta Cacti.

« Ajustar los valores de los hiperpardmetros a las necesidades de los usuarios del sistema Cacti.

« Evaluar la implementacion de diferentes modelos para las graficas de internet de la UNAM fuera del
bachillerato para verificar su funcionalidad en todos los escenarios de demanda sobre los enlaces de
la red de datos de la UNAM.

» Mejorar el tiempo de espera asociado a la tarea de generaciéon de prondsticos ejecutada por el
servidor.

« El prondstico genera valores predefinidos, por tanto seria util ofrecer al usuario un formulario para
modificar los parametros previo a la generacion del prondstico.

5. CONCLUSIONES

A lo largo del analisis de los datos obtenidos de las graficas de consumo, se observé la importancia de
reflejar las condiciones externas a los datos por medio del ajuste de hiperpardmetros, de modo que
el andlisis se centre en los comportamientos de interés. En este caso, se analiza la demanda futura y
configuracion de pardmetros para que el algoritmo dé importancia a los cambios ciclicos en dia, semana
y cuatrimestre. Esta personalizacién es clave para aplicar un modelo adecuadamente. Durante el andlisis
de comportamiento, también se identificé la necesidad de generar modelos diferentes para distintos
tipos de demanda en los enlaces, como facultades y oficinas administrativas. La eleccién del algoritmo
de Prophet ha permitido generar multiples pruebas al adaptarse de mejor manera a estos cambios para
realizar la mejor aproximacion futura de los diferentes enlaces de internet, debido a que se adapta mejor
en series temporales con patrones de datos irregulares, tal y como se muestra en otros estudios como
el de Asirim, Asirim y Salepcioglu (2024), en donde también se concluye que la fortaleza de Prophet
radica en la existencia de un calendario periédico de pruebas con patrones estacionales en los valores
analizados. Ademas, es adecuada su eleccidn para este estudio debido a la multiple estacionalidad que
presenta la demanda de los enlaces de internet.
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Es importante reconocer las limitaciones del enfoque actual. EI modelo depende de la calidad y
granularidad de los datos histéricos. El promedio de datos en periodos largos, una caracteristica del
sistema de almacenamiento de Cacti, puede enmascarar picos de trafico de corta duracién que son
criticos. Asimismo, su capacidad predictiva se ve comprometida ante cambios estructurales abruptos
en el comportamiento de la red (como la adopcién masiva de una nueva tecnologia de streaming para
propositos académicos) que no estan reflejados en el historico.

Se considera que la aplicacion, por medio de series de tiempo, es indispensable en la generacién de
prondsticos para otros tipos de datos basados en series temporales, al poder determinar su ocurrencia y
la relacion con otros eventos registrados.

Este esfuerzo abre la puerta a diversas lineas de trabajo para ampliar y fortalecer significativamente
sus capacidades. Se podria enriquecer el modelo incorporando variables ex6genas como el nimero de
dispositivos activos concurrentes en la red inaldmbrica, métricas agregadas del trafico de aplicaciones
especificas o el numero de docentes que incorporan plataformas de aprendizaje digital y recursos
multimedia en sus catedras, lo que permitiria correlacionar la demanda de ancho de banda con su
origen. Adicionalmente, se podria explorar la implementacién de modelos hibridos (ej., Prophet-LSTM)
para mejorar la precision a corto plazo y replicar esta metodologia para pronosticar la demanda en otros
dominios criticos como la ocupacién de la red inaldmbrica o la carga de los servidores de aplicaciones
institucionales.
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Resumen

Durante el periodo reciente, se abordé la instalacién de
un certificado digital en un servidor web institucional
que operaba en un entorno con acceso restringido. La
actividad se desarroll6 sin asistencia directa de personal
especializado en seguridad informatica. Se seleccioné
un método compatible con distribuciones basadas en
Unix que no requieren permisos de administrador, lo que
permitié cumplirconlos requerimientos técnicos mediante
herramientas automatizadas. A lo largo del proceso,
se consultaron recursos tecnoldgicos accesibles que
facilitaron la interpretacién de instrucciones, la solucion
de errores frecuentes y la verificaciéon de resultados. Esta
experiencia puso en evidencia la posibilidad de ejecutar
procedimientos complejos mediante recursos digitales
guiados, sin comprometer la integridad del entorno. Los
hallazgos obtenidos contribuyeron al fortalecimiento de
las competencias técnicas del personal técnico académico
en materia de proteccién de servicios web institucionales.
Permitieron adquirir experiencia practica en la generaciéon
de certificados digitales sin privilegios de administrador,
comprender métodos de validacion de dominios como
webroot frente a restricciones operativas y aprovechar
herramientas automatizadas como acme.sh para
gestionar certificados en entornos limitados. Ademas,
se logré sistematizar un procedimiento replicable que
puede ser de utilidad para otras entidades universitarias
con recursos limitados o sin personal especializado en
seguridad web.
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Abstract

During the recent period, the installation of a digital certificate on an institutional web server operating in
a restricted-access environment was addressed. The activity was carried out without the direct assistance of
specialized computer security personnel. A method compatible with Unix-based distributions that does not
require administrator privileges was selected, allowing technical requirements to be met using automated tools.
Throughout the process, accessible technological resources were consulted, which facilitated the interpretation
of instructions, the resolution of common errors and the verification of results. This experience demonstrated
the possibility of executing complex procedures using guided digital resources without compromising the
integrity of the environment. The findings contributed to strengthening the technical competencies of
academic technical staff in the protection of institutional web services. They provided practical experience in
generating digital certificates without administrator privileges, understanding domain validation methods
such as webroot in the face of operational restrictions and leveraging automated tools such as acme.sh to
manage certificates in limited environments. In addition, a replicable procedure was systematized, which could
be useful for other university entities with limited resources or without specialized web security personnel.

Keywords:

UNIX environments, web security, cybersecurity, generative models.

1. INTRODUCCION

En el dmbito universitario, la seguridad de los sitios web institucionales es fundamental para preservar
la confidencialidad, integridad y disponibilidad de la informacién. La adopcion de certificados digitales
se ha consolidado como una estrategia clave, respaldada por estudios que destacan la necesidad de
mecanismos criptograficos robustos ante el aumento de ataques a instituciones publicas (Stallings, 2022;
Anderson, 2020).

En la Universidad Nacional Auténoma de México (UNAM), diversas dependencias operan entornos
digitales en servidores virtuales sin privilegios de administrador, lo que limita la ejecucién de acciones
técnicas avanzadas. Esta condicién, sumada al acompanamiento limitado de expertos en ciberseguridad
o la falta de personal especializado en esta area, dificulta el cumplimiento de estandares de proteccién
web y limita la ejecuciéon autébnoma de procesos técnicos criticos, como la instalacién de parches de
seguridad, la gestién directa de certificados digitales o la configuracion de firewalls a nivel de sistema.
Estas limitaciones pueden aumentar el riesgo de vulnerabilidades explotables si no se cuenta con
mecanismos alternativos (Anderson, 2020; Kumar & Sharma, 2018).

Durante el mes de mayo de 2025, se enfrentd la necesidad de implementar un certificado SSL en un
entorno operativo restringido, bajo un esquema sin permisos de superusuario, para un sitio institucional
universitario adscrito a una Red Internacional de Investigacién, alojado en un servidor con dominio.unam.
mx. Esta situacion reflejé una problematica frecuente: ;cdmo garantizar la seguridad web institucional en
entornos con acceso técnico restringido y limitada capacidad operativa en materia de ciberseguridad?

@
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Ante este escenario, se opté por herramientas accesibles y procedimientos replicables, apoyados por
inteligencia artificial generativa (IA), lo que permitié obtener una alternativa de solucién viable y segura.
Su uso facilité la comprensién de instrucciones, la gestiéon de errores comunes y la conclusién exitosa del
proceso técnico, incluso en ausencia de acompanamiento especializado.

El objetivo de la intervencidén técnica, presentada en este reporte, es construir e implementar un
certificado digital valido en un servidor institucional operado sin privilegios de administrador, mediante
una guia detallada y replicable para sistemas basados en GNU Linux, apoyada en el uso de inteligencia
artificial generativa aplicada como recurso de soporte técnico auténomo.

2. DESARROLLO TECNICO

La implementacién del certificado digital se llevé a cabo en un servidor institucional, administrado por
la Direccién General de Tecnologias de Informacién y Comunicacion (DGTIC), en un entorno con acceso
limitado y sin privilegios de superusuario (ver Figura 1).

Figura 1
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Dado este contexto, se optd por una solucion compatible con entornos de usuario estandar. Se seleccioné
el cliente acme.sh, ya que permite generar certificados digitales validos sin requerir instalacion como root
y ha sido documentado en la literatura técnica como una herramienta ligera y efectiva para contextos
restringidos (Kumar & Sharma, 2018).

De forma complementaria, se utilizé ChatGPT (modelo GPT-40; OpenAl, 2024), como recurso de apoyo
para guiar cada fase del procedimiento técnico. A partir de una necesidad concreta (generar un certificado
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digital sin privilegios de administrador), se inicié un proceso iterativo de consulta y validacién, donde la
herramienta fue proporcionando instrucciones ajustadas a cada contexto del servidor.

La formulacion precisa de preguntas técnicas (incluyendo la descripcién de los comandos utilizados y los
mensajes de error obtenidos en consola) permitié interpretar correctamente instrucciones, comprender
el funcionamiento de herramientas como acme.sh y adaptar procedimientos convencionales a un
entorno restringido. Este enfoque no sélo orientd la solucién, sino que facilité a la IA identificar el punto
exacto del fallo y proponer ajustes adecuados al entorno operativo.

Ante errores inesperados, como conflictos de permisos, fallos de validacién o estructuras de directorios
no reconocidas, se reformularon las consultas, lo que derivé en una mejora progresiva de las respuestas.
Esta interaccion continua con la IA facilité una comprensidn operativa del proceso y permitié alcanzar
de manera auténoma la emisién del certificado digital, sin intervenciéon de personal especializado ni
privilegios de administrador, lo cual representd una alternativa viable y documentada para fortalecer la
seguridad web institucional.

La generacion del certificado requirié condiciones minimas, como acceso al servidor via SSH, ubicacion
del directorio raiz, permisos de lectura y escritura y un cliente SFTP para la transferencia de archivos,
lo que permitié ejecutar el procedimiento de forma segura y autébnoma, sin afectar la estabilidad del
sistema.

Verificacion del sistema operativo

Al ingresar al servidor mediante el cliente PUTTY para la conexion SSH, se verificd la distribucion del
sistema operativo ejecutando el comando cat /etc/os-release en la terminal Bash. Esta comprobacién
fue clave, ya que algunas herramientas de instalacion requieren bibliotecas o entornos especificos para
funcionar correctamente. En este caso, se descarto el uso de Certbot, una herramienta escrita en Python,
debido a que la distribucion CentOS Linux 7 no contaba con Python 3, una dependencia comun en
sistemas mas recientes.

Instalacion de acme.sh sin privilegios de root

La herramienta para emitir y gestionar certificados SSL seleccionada fue acme.sh, la cual es un cliente
ligero y completamente escrito en shell (Bash) que permite emitir y renovar certificados SSL/TLS desde
Let’s Encrypt y otras autoridades certificadoras, sin necesidad de contar con privilegios de superusuario
(root). Esta herramienta es especialmente util en entornos restringidos, ya que no depende de Python
ni de bibliotecas externas, a diferencia de otras soluciones como Certbot. Su funcionamiento se basa en
el protocolo ACME (Automatic Certificate Management Environment) y permite realizar validaciones y
emisiones automatizadas de certificados, siendo ideal para servidores con acceso limitado.

A partir de la descripcion detallada del entorno operativo proporcionada, que incluia el tipo de
servidor, la ausencia de privilegios de administrador y la estructura de directorios donde se alojaban
los archivos del sitio web, se solicitdé a ChatGPT (modelo GPT-40) orientacién especifica para llevar a
cabo la instalacion de acme.sh de forma segura y compatible con dichas restricciones. Con base en esta
informacion, la herramienta generé una secuencia de comandos adaptada al contexto, lo que permitié
ejecutar correctamente cada paso.
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Como parte delinicio de lainstalacién de acme.sh, laindicacién de ChatGPT fue crear un directorio dentro
del entorno del usuario en la ruta donde se encuentra alojado el sitio web (/home/sitiowebinstitucional/),
con el fin de almacenar el script y sus archivos de configuracién: mkdir -p ~/.acme.sh

Con base en el analisis del entorno y la ruta establecida, se indicé la instruccién adecuada para obtener
el script principal desde su repositorio oficial en GitHub, almacenandolo directamente en el directorio
recién creado: curl -o ~/.acme.sh/acme.sh https://raw.githubusercontent.com/acmesh-official/acme.sh/
master/acme.sh

Posteriormente, se dieron los permisos de ejecucién respectivos: chmod +x ~/.acme.sh/acme.sh
Configuracion de la autoridad certificadora (CA)

Finalizada la instalacion de acme.sh, de acuerdo con las indicaciones proporcionadas, se procedié a
configurar la autoridad certificadora predeterminada. Aunque esta herramienta utiliza por defecto
ZeroSSL, la sugerencia generada ante la consulta realizada indic6é cambiarla debido a problemas
recurrentes de visibilidad y acceso a los archivos locales que esa opcién ocasionaba en entornos
restringidos.

Como alternativa, se recomendo establecer a Let’s Encrypt como autoridad certificadora principal, lo cual
permitié una integracion mas fluida y sin restricciones adicionales. La instruccion correspondiente fue:
~/.acme.sh/acme.sh —set-default-ca —server letsencrypt

Emision del certificado SSL

El siguiente paso consistié en generar el certificado digital para el dominio correspondiente al sitio web
institucional. Para ello, se emple6 el método webroot (validacién mediante archivos temporales colocados
en el directorio publico del sitio), que permite demostrar el control sobre el dominio sin modificar la
configuracion del servidor: ~/.acme.sh/acme.sh —issue ~webroot /home/sitiowebinstitucional/htdocs -d
www.sitiowebinstitucional.unam.mx

La eleccién del método webroot respondid a las limitaciones técnicas del entorno, particularmente
la falta de privilegios de administrador. Dado que no era posible modificar la configuracién de red ni
suspender servicios activos como Apache (servidor web que gestiona las solicitudes HTTP), se opt6 por
esta alternativa, que permitié validar el dominio sin intervenir en los puertos del servidor.

Creacion manual del directorio del dominio (en caso necesario)

En algunos entornos, la ejecucion del comando anterior no crea automaticamente el directorio
correspondiente al dominio en la ruta de acme.sh. Por ello, la instruccion fue verificar su existencia y, en
caso de ausencia, ejecutar: mkdir -p ~/.acme.sh/www.sitiowebinstitucional.unam.mx_ecc. Esto aseguré
que los archivos generados (.cer, .key, .csr) pudieran almacenarse correctamente para su posterior uso.

Verificacion de archivos generados

Para validar la correcta emision del certificado, se ingresé al directorio: cd ~/acme.sh/www.
sitiowebinstitucional.unam.mx_ecc

En este punto, se esperaban los archivos: www.sitiowebinstitucional.unam.mxkey, www.
sitiowebinstitucional.unam.mx.cer, fullchain.cer y ca.cer. La generacién de estos elementos confirmé el
éxito de la operacién y su disponibilidad para empaquetado y entrega institucional.
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Empaquetado de certificados
Con los archivos generados, se procedié a agruparlos en un archivo comprimido:

tar czf certs-sitiowebinstitucional.tar.gz www.sitiowebinstitucional.unam.mx.key fullchain.cer www.
sitiowebinstitucional.unam.mx.cer

Este paquete se entregd a la DGTIC mediante una solicitud realizada a través del sitio https://soporte.
dc.unam.mx, la cual fue gestionada por el responsable TIC del drea universitaria correspondiente.

Renovacion del certificado

Aunque el certificado generado tiene una validez limitada, acme.sh permite su renovacion automatizada
mediante el siguiente comando: ~/.acme.sh/acme.sh —renew -d www.sitiowebinstitucional.unam.mx

En caso de necesitar renovacién inmediata por problemas técnicos, la herramienta sugiere utilizar la
opcion forzada: ~/.acme.sh/acme.sh —renew —force -d www.sitiowebinstitucional.unam.mx

Verificacion del contenido del certificado

Finalmente, se realizaron pruebas de validacién del contenido del certificado digital generado para
asegurar su correcto formato y vigencia. Se indicé el uso de los siguientes comandos dentro del directorio
/home/sitiowebinstitucional/.acme.sh/www.sitiowebinstitucional.unam.mx_ecc/:

openssl x509 -in fullchain.cer -text -noout
openssl x509 -enddate -noout -in fullchain.cer

Este paso fue importante para verificar que los archivos fueran funcionales y estuvieran listos para ser
instalados en el entorno institucional.

2.1 ERRORES TECNICOS RECURRENTES

Ausencia de Python 3

Al intentar instalar certbot como primera opcién, el sistema arrojé el mensaje "python3: command not
found’, lo que evidenci¢ la falta de esta dependencia en el entorno operativo. Por ello, se descarté el uso
de certbot y ChatGPT (modelo GPT-40) opt6 utilizar acme.sh, herramienta que no requiere Python y se
ajusta a sistemas sin privilegios administrativos: curl https://get.acme.sh | sh

Script certbot-auto obsoleto

Al intentar ejecutar certbot-auto, el sistema devolvié errores 404 y fallos de permisos, confirmando su
desuso oficial, por lo que se elimind esta opcion del flujo operativo y se reforzé la seleccidon de acme.sh
como solucién principal.

Falta de crontab

Durante lainstalacion de acme.sh, el sistema sugirié habilitar crontab para automatizar la renovacion, pero
no se contaba con acceso a este componente, por lo que se emitid el certificado manualmente sin cron:
~/.acme.sh/acme.sh —issue —webroot /home/sitiowebinstitucional/htdocs -d www.sitiowebinstitucional.
unam.mx. Esta alternativa respondié a una necesidad operativa inmediata, sin requerir configuracion
adicional por parte del administrador del sistema.

d
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Emision inicial con ZeroSSL

El primer intento de emisién genero certificados bajo ZeroSSL, autoridad por defecto en acme.sh, pero
sus archivos no fueron localizables en el directorio esperado, por lo que se modificé la configuracién para
usar Let’s Encrypt como autoridad principal y se reemitio el certificado exitosamente: ~/.acme.sh/acme.
sh —set-default-ca —server letsencrypt

~/acme.sh/acme.sh -issue -force -webroot /home/sitiowebinstitucional/htdocs -d www.
sitiowebinstitucional.unam.mx

Ausencia de archivos .cer y .key tras la emision

Luegodeemitirel certificado, losarchivosesperados no se encontraronen el directorio dealmacenamiento,
lo que generd dudas sobre si el proceso se habia completado correctamente, por lo que se ejecuté una
renovacion forzada con acme.sh, lo cual regeneré los archivos en la ruta prevista: ~/.acme.sh/acme.sh -
renew —force -d www.sitiowebinstitucional.unam.mx

2.2 METODOLOGIA

La implementacién del certificado digital en un entorno universitario sin privilegios de administrador
implicé un proceso dividido en cuatro etapas: disefio, configuracidn, instalaciéon y pruebas. Cada fase fue
desarrollada con base en criterios técnicos fundamentados, priorizando herramientas ligeras, seguras
y replicables. Para resolver dudas, validar comandos y superar errores operativos, se recurrié al uso de
inteligencia artificial generativa como recurso de apoyo adaptativo, lo que permitié orientar cada paso
con base en las condiciones reales del servidor. La metodologia aplicada respondié a la necesidad de una
solucién replicable, segura y adaptada a entornos con acceso limitado.

Disefo

Durante esta etapa, se identificaron los requerimientos del entorno: sistema CentQOS 7, sin acceso root
ni instalaciéon de dependencias complejas como Python. Con base en ello, se descartaron herramientas
como certboty se eligié acme.sh, una alternativa ligera, portable y adecuada para usuarios sin privilegios

elevados (Kumar & Sharma, 2018; Scherf, 2021). La decisién se apoy6é también en buenas practicas
documentadas por la comunidad de Let’s Encrypt (ISRG, 2025).

Configuracion

Se validaron los elementos minimos necesarios para el procedimiento: sistema operativo compatible,
ubicacién del directorio raiz del sitio, acceso SSH (mediante el cliente PuTTY) y permisos de escritura. Se
seleccioné el método de validacién webroot, que permite demostrar el control del dominio sin modificar
los puertos del servidor ni detener servicios activos como Apache (servidor HTTP). Asimismo, se configuré
a Let’s Encrypt como autoridad certificadora predeterminada, en lugar de ZeroSSL, debido a problemas
de accesibilidad y visibilidad de archivos detectados en pruebas preliminares.

Instalacion

La instalacion se llevé a cabo en un entorno controlado, empleando un script accesible sin permisos de
root. La herramienta seleccionada permitié generar y organizar los archivos requeridos (.key, .cer, .csr)
de forma auténoma. Las instrucciones especificas se obtuvieron en funcién de consultas detalladas
realizadas a un modelo de lenguaje generativo, el cual adapté cada paso a las restricciones del servidor.

@
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Esta asistencia permitié superar errores comunes, como conflictos de permisos, rutas incorrectas o
incompatibilidades entre herramientas.

Pruebas

Los certificados generados fueron verificados en cuanto a formato, vigencia y funcionamiento. Una vez
entregados a la DGTIC, se habilité el acceso seguro al sitio web institucional. Esta validacidon se realizé
siguiendo buenas practicas sefaladas por Stallings (2022), quien destaca el uso de certificados digitales
confiables y del protocolo HTTPS como elementos clave para proteger las comunicaciones web.

3. RESULTADOS

La instalacidn del certificado digital en el sitio web institucional se completé con éxito, logrando la
emisién, validacidn y activacion de un certificado vélido mediante el cliente acme.sh. Esta accidn resolvié
la problematica técnica planteada, al habilitar el protocolo HTTPS en un entorno sin privilegios de
administrador.

Los archivos generados (.key, .cer, fullchain.cer) fueron empaquetados y entregados a la DGTIC, donde
el administrador del servidor realizé su instalacion. Posteriormente, se verifico el acceso seguro al sitio,
la validez del certificado mediante comandos de OpenSSL y se navego en el entorno web https:/www.
sitiowebinstitucional.unam.mx (ver Figura 2).

Figura 2

Sitio Web institucional (seguro)

< &) 2 unam.mx/#gsc.tab=0

X @ Seguridad X o

Unan.mx

La conexion es segura

Tu informacidn (por gjempln. s contrasefias
o numeros ae tareta de crédito) es privada
cuando se envia a este sitio web, Mas

informacion

El certificado es valido

Durante el procedimiento se identificaron fallos como la emision inicial por ZeroSSL, la ausencia de
Python 3y la falta de acceso a crontab, los cuales fueron solucionados mediante ajustes técnicos y el uso
de inteligencia artificial generativa como herramienta de apoyo.
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En comparacién con opciones descartadas como certbot, acme.sh ofrecié mayor compatibilidad y
autonomia en entornos restringidos, lo que justificé su eleccion. Los resultados alcanzados confirman
que la solucién implementada fue efectiva, seguray replicable en condiciones similares.

4. CONCLUSIONES

Gracias al apoyo del uso de ChatGPT con el modelo GPT-40 como recurso de soporte técnico autébnomo
se pudo lograr el objetivo mencionado del reporte.

Se logré la generacion, validacion y entrega de un certificado SSL confiable, utilizando acme.sh como
herramienta ligera y compatible con entornos sin acceso root, aplicando el método webroot para la
verificacién del dominio. Esta implementacion permitié habilitar el protocolo HTTPS en el sitio web
institucional, con lo cual se reforzé la confidencialidad e integridad de la informacién transmitida,
alinedndose con los estandares de seguridad web actuales.

El proceso técnico evidencié que es posible ejecutar procedimientos avanzados de proteccién web en
servidores basados en GNU/Linux, sin necesidad de privilegios de administrador ni de dependencias
complejas como Python o Certbot. Ademas, la automatizacion mediante scripts en shell (.sh) simplificé
significativamente las tareas de emision y renovacién de certificados.

El acompafamiento proporcionado por la inteligencia artificial generativa favorecio el aprendizaje
auténomo, orientd con precisidon cada etapa del proceso y permitié reducir el margen de error durante
la ejecucion. Este enfoque hibrido, que combina herramientas de cédigo abierto y asistencia por IA,
representa una alternativa eficaz y replicable en otras dependencias universitarias con recursos limitados
o sin personal dedicado a la seguridad informatica.

Se recomienda documentar este procedimiento en la base de conocimientos institucional, fomentar
la capacitacion continua en temas generales de ciberseguridad y promover espacios de formacion
impartidos por especialistas. Finalmente, se sugiere considerar la incorporacion sistematica de asistentes
basados en inteligencia artificial generativa como recurso complementario para el diagnostico,
orientacién y resolucién de tareas técnicas en entornos operativos restringidos.
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Resumen

El inminente incremento en el uso de la tecnologia al
interior de las instituciones educativas conlleva riesgos
latentes que deben ser considerados dentro del marco
legislativo y normativo institucional. Intentar llevar a
cabo esta implementacion de manera integra puede
resultar excesivamente complejo y costoso, ya que estos
marcos suelen ser extensos y puntualizan actividades que
sobrepasan las capacidades, procesos y requerimientos
de la institucion. Ademas, estas funciones adicionales
pueden generar desorganizacion al interior y repercutir en
la productividad operativa, perdiendo de vista el objetivo
central de la seguridad de la informacién. Por lo anterior,
fue necesario el desarrollo inicial de un instrumento de
cumplimiento para la gobernanza en tecnologias de la
informacion y seguridad de la informacién que permitiera
integrar la legislacidn vigente y emergente, contemplando
la heterogeneidad tecnolégica al interior de la Universidad
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Nacional Auténoma de México. Este instrumento busca promover la coherencia institucional mediante la
implementacion de directrices que permitan converger a todas las entidades universitarias hacia objetivos
comunes y cumplir con la funcién principal de la Direccién General de Cémputo y de Tecnologias de
Informacion y Comunicacién: normar y supervisar la gobernanza institucional de las tecnologias de
la informacién y la comunicacién. Este esfuerzo sélo representa la base de un marco normativo mas
amplio para el manejo y supervisién de las tecnologias de la informacién y la comunicacion, y debe ser
perfeccionado acorde asutiempo,asicomoacotado antelos procesos de digitalizaciony transformaciones
inminentes al interior de la universidad.

Palabras clave:

Ciberseguridad, gestion tecnoldgica universitaria, normas de seguridad.

Abstract

The imminent increase in the use of technology within educational institutions carries latent risks that must
be considered within the institutional legislative and regulatory framework. Fully implementing this can be
excessively complex and costly, as these frameworks are often extensive and specify activities that exceed
the institution’s capabilities, processes and requirements. Furthermore, these additional functions can
generate internal disorganization and impact operational productivity, losing sight of the central objective of
information security. Due to the above, it was necessary the initial development of a compliance instrument
for information technology and information security governance that allowed to integrate current and
emerging legislation, taking into account the technological heterogeneity within the Universidad Nacional
Auténoma de México. This instrument seeks to promote coherence through the implementation of guidelines
that allow all university entities to converge toward common objectives and fulfill the main function of the
Direccién General de Cémputo y de Tecnologias de Informacién y Comunicacion: to regulate and supervise the
institutional governance of information and communication technologies. This effort only represents the basis
of a broader regulatory framework for the management and supervision of information and communications
technologies and it must be perfected in accordance with the times, as well as delimited in light of the
digitalization processes and imminent transformations within the university.

Keywords:

Cybersecurity, university technological management, security norms.

1. INTRODUCCION

A partir del incremento en el uso de las Tecnologias de la Informacién y Comunicacién (TIC) en las
instituciones, ha sido fundamental contar con marcos de referencia para su gobernanza; sin embargo, la
mayor parte de pautas establecidas por diferentes organizaciones, tanto nacionales como internacionales,
se enfocan en industrias del sector financiero, industrial, comercial o de telecomunicaciones, dejando a
un lado el sector educativo y obligando a entidades universitarias a crear modelos de gobernanza que
respalden sus estrategias y marcos regulatorios (Cordero Guzman & Bribiesca Correa, 2018).

Por lo anterior, las organizaciones, en general, se han visto envueltas en una transformacién digital, sin
embargo, es fundamental que tanto las herramientas como los instrumentos normativos y de control
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también sean actualizados con este nuevo enfoque. Por ello, es importante que las instituciones de
educacién superior, que afirman ser lideres en su dominio y buscan mantenerse dentro de un escenario
competitivo, desarrollen y evolucionen integramente sus modelos de operacién y de normatividad
(Benavides et al., 2020).

Como afirman Zhong, Vatanasakdakul y Aoun, los marcos de Gobernanza de TIC necesitan adaptarse
a la cultura de cada region y pais, en el que el conocimiento y experiencia dentro de cada organismo
serd influyente (Zhong et al., 2012). Es asi como se plantea una problematica para la Universidad
Nacional Auténoma de México (UNAM), una de las universidades mas importantes a nivel nacional y
latinoamericano, que, dada su extensa pluriculturalidad y una heterogeneidad tecnoldgica a través de sus
diferentes campus, facultades y entidades, ha tenido la necesidad de normar y supervisar la gobernanza
de las Tecnologias de Informacién y Comunicacion, funcién de la Direccién General de Computo y de
Tecnologias de Informacion y Comunicacion (DGTIC).

Para tal efecto, la DGTIC ha impulsado el desarrollo de documentos normativos que permitan comprobar
el nivel de cumplimiento en las infraestructuras de Tecnologias de la Informacién dentro de cada entidad
universitaria, con el propésito de robustecer la gobernanza en TIC dentro de la universidad. Este esfuerzo
busca alinear instrumentos técnicos existentes e identificar cuales carecian de atencion.

El objetivo del presente reporte técnico es abordar la metodologia y los criterios discernidos para el
desarrollo de las Directrices generales en torno a la sequridad de la informacién que obra en los sistemas
informdticos de la UNAM (DGTIC-UNAM, 2023), con el propésito de apoyar a las entidades y dependencias
de la universidad en el cumplimiento de medidas de seguridad en los sistemas informaticos, instrumento
que favorece una gobernanza integra en TIC al interior de la UNAM.

2. DESARROLLO TECNICO

La informacion al interior de la UNAM es uno de los insumos para mantener las tres tareas sustanciales
de esta institucion: la docencia, la investigacién y el desarrollo cultural; a través de las cuales se maneja
informacion de caracter sensible y/o confidencial como son los trabajos de investigacién orientados a la
academia, asi como los datos personales de la comunidad universitaria. Esto convierte a la institucién en
un objetivo codiciado para los ciberdelincuentes, quienes buscan la obtencion de esta informacion para
fines ilicitos, manchando la reputacion y confianza de la universidad.

Es importante tener en claro que proteger un activo no se trata sélo de la computadora en la que se
almacenan datos. De acuerdo con Computer Security Resource Center, un activo debe comprenderse
como:

Un elemento de valor para las partes interesadas. Un activo puede ser tangible (p. €j., un
elemento fisico como hardware, firmware, plataforma informatica, dispositivo de red u otro
componente tecnoldgico) o intangible (p. ej., personas, datos, informacion, software, capacidad,
funcién, servicio, marca registrada, derechos de autor, patente, propiedad intelectual, imagen o
reputacién). El valor de un activo lo determinan las partes interesadas considerando las posibles
pérdidas a lo largo de todo el ciclo de vida del sistema. Estas preocupaciones incluyen, entre otras,
las relacionadas con el negocio o la misién. (NIST, s.f.)
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El modelo mas sencillo consistiria en implementar todos los sistemas e infraestructuras de TIC de
forma idéntica, lo que permitiria mantener un cerco controlable de la informacién; sin embargo,
la implementacién de éste causaria un gran impacto en los recursos universitarios debido a que la
universidad mantiene una diversidad de tecnologias, incluso algunas desarrolladas con adaptacién a los
recursos y requerimientos especificos de las entidades y dependencias, las cuales han evolucionado y
fortalecido con el paso del tiempo.

Esta situacion implica realizar un instrumento orientado a la gobernanza de TIC enfocado en la seguridad
de lainformacion al interior de la universidad; como lo indica Carlos Franco Reboreda (2024) en su articulo
“Gobierno de las Tecnologias de Informacién”:

El propdsito fundamental del Gobierno de Tl es ofrecer principios rectores claros y precisos para
los integrantes de la direccién de las organizaciones y las personas que los respaldan en su gestion.
Estos principios estan disefiados para garantizar que el uso de la tecnologia de la informacion sea
eficaz, eficiente y aceptable desde un punto de vista ético y operativo.

Actualmente, la universidad cuenta con una serie de documentos normativos que abordan la seqguridad
de la informacién y que obedecen a las buenas practicas, sin embargo, son esfuerzos aislados que no
se articulan entre si, por lo que se requiere de un instrumento que realice una estructura integral que
aborde aspectos digitales y fisicos.

Elinstrumento, que enlo sucesivo se denominara Directrices-Ciberseguridad-UNAM, si bien debe adaptarse
alos recursos y necesidades con los que cuenta la universidad, también debe mantener una trazabilidad
y facilitar su implementacion al interior de las entidades y dependencias, ocupando como referencia
marcos normativos internacionales que impulsen la credibilidad y solidez en la implementacién.

Con esto, no se pretende que las entidades y dependencias realicen un retrabajo de su infraestructura,
sino que realicen un analisis critico por medio de una estrategia metddica para identificar dreas de mejora
y elementos que puedan optimizarse con base en sus necesidades. Posteriormente, podran explorar
las alternativas viables para la adaptacién e implementacién en sus respectivas areas, dando paso a un
gobierno de Tecnologia de la Informacién.

2.1 METODOLOGIA

Para iniciar las primeras investigaciones e identificacion preliminar de los tipos de activos que serian
involucrados en una primera version de las Directrices-Ciberseguridad-UNAM, se tuvo en claro que el
documento deberia ser elaborado tomando como referencia marcos internacionales. Esto permitié
acercar a la universidad a puntos de comparacion mas alla del dmbito nacional, vislumbrando que, en un
posible futuro, este tipo de documentos normativos puedan ser un punto de partida para la colaboracion
y retroalimentacion entre instituciones educativas.

Para abordar las problematicas inherentes en el desarrollo de un documento normativo que permita
alinear instrumentos de cumplimiento técnico, dada la heterogeneidad tecnoldgica al interior de la
universidad como principal desafio, se implementé una metodologia que permitiera seguirse en futuras
revisiones, descrita en 4 fases:
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Figura 1

Diagrama de la metodologia seguida
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expertos

Identificacion del tipo de instrumento a desarrollar

De acuerdo con la Guia para emitir documentos normativos en su tercera edicién, expedida por el Gobierno
Federal, se busca “un instrumento que facilite el desarrollo y estandarizaciéon de su marco normativo,
haciéndolo, simple, 4gil y de facil aplicacion” (Subsecretaria de la Funcién Publica [SFP], 2011).

De esta forma, para determinar qué tipo de instrumento se requeria, se tomé como base su esquema
propuesto (Figura 2), identificando que, para este estudio, se buscaba la creacién de un documento
normativo que permitiese instruiratitularesyresponsables TIC de las diferentes entidadesy dependencias,
a fin de evaluar y robustecer la gobernanza y seguridad de la informacién de su propia infraestructura
TIC.

Figura 2

Esquema para la seleccion de documentos normativos

NTO NORMATIVO

ACUERDO

CIONAR UN DOCUM

ESQUEMA PARA SELEC!

| nomar g
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Nota. De la Guia para emitir documentos normativos, por la Subsecretaria de la Funcién Publica, 2011.
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2.1.1 ANALISIS NORMATIVO ESTRUCTURADO

La implementacién efectiva de estandares o documentos normativos en materia de seguridad de la
informacion y gobernanza de TIC no puede llevarse a cabo sin el empleo de marcos de ciberseguridad
que proporcionen procesos de alcance, implementacién y evaluacion, ofreciendo lineamientos aplicables
dentro de una organizacién. Estos marcos otorgan una estructura y metodologia general para proteger
activos informaticos criticos (Taherdoost, 2022). Una vez adaptado este proceso al contexto de la
universidad e identificado el tipo de instrumento a desarrollar, con un contexto internacional en mente,
se procedid a realizar un analisis de cinco marcos normativos establecidos por diversas organizaciones
en materia de seguridad de la informacion:

« NIST SP 800-53 Rev.5 Controles de seguridad y privacidad para sistemas de informacién y
organizaciones (NIST, 2020): Este marco normativo enlista una serie de controles de seguridad
y privacidad dirigidos a organizaciones que buscan proteger sus operaciones y activos a través
de un proceso a nivel organizacional, es decir, que estdn muy relacionados con la filosofia y
operacién de la organizacion desde una visién de capacidad y salvaguarda de la informacién.
Este estandar cuenta con 20 familias de controles, teniendo en cada familia controles base y, en
algunos casos, controles de reforzamiento, sumando mds de 1000 controles segun el caso; en este
trabajo, se utilizd la version con 1189 controles. Asi mismo, se encuentran clasificados como controles
comunes, controles especificos del sistema y controles hibridos.

NIST SP800-171 Proteccién de informacién controladay no clasificada en sistemas y organizaciones no
federales (NIST, 2024): Existe informacion que puede impactar en procesos criticos que afecten otras
instancias de caracter gubernamental. Este marco normativo proporciona controles para preservar la
confidencialidaddeinformaciéon cuandoéstareside ensistemasyorganizaciones nofederales,comoes
el caso de la universidad en su calidad de autonoma. Los controles buscan salvaguardar lainformacion
que se procesa, transmite y almacena en los sistemas y activos, evaluando los requisitos de seguridad.
Este estandar cuenta con 17 familias de controles. Cada familia cuenta con sus requisitos de
seguridad. En este caso, al hablar de requisitos, nos referimos a un contexto especifico de un control
de seguridad.

» Marco de Ciberseguridad del NIST (NIST, 2024): Este marco normativo es una guia para
identificar el nivel de madurez de la organizacién independientemente del tamafio que
tenga. Esto permite identificar las oportunidades de mejora y orientar sobre sus iniciativas de
ciberseguridad que podrian complementar sus controles actuales para lograr resultados exitosos.
Este marco no contiene controles a implementar, en su caso, se dividen en 106 subcategorias, las
cuales, para este trabajo, se utilizaron como referencia; estas subcategorias se encuentran agrupadas
en 6 funciones principales: gobernar, identificar, proteger, detectar, responder y recuperar.

Controles de Seguridad Criticos de CIS (CIS, 2023). Este conjunto de controles
se vislumbran desde wuna perspectiva de estrategia técnica. Estos controles se
centran en medidas de seguridad simplificadas para atender una acciéon especifica.
Se dividen en 18 familias técnicas, de las cuales derivan 153 acciones especificas tanto de caracter
técnico como administrativo. Estas acciones, a su vez, se encuentran clasificadas en grupos para
implementar: basicos, intermedios y avanzado; esto segun el nivel de madurez de la organizacion.

« ISO/IEC 27001 Seguridad de la Informacién (ISO/IEC, 2013): Es una norma orientada a sistemas de

i
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gestion de seguridad de la informacién y se basa en un sistema de controles que permita gestionar
los riesgos asociados a la seguridad de datos al interior de una organizacion. Esta norma se alinea
con otras normas ISO, lo que permite una implementacion conjunta basada en la mejora continua.
Para este caso, se utilizd la norma que se divide en 14 temas centrales, de los cuales se derivan 114
controles orientados a la seguridad de la informacién tanto fisica y tecnolégica como de los usuarios.
Aunque esta norma fue actualizada en 2022, se establece un periodo de transicion de tres afos
durante el cual su vigencia sigue siendo valida.

El estudio de los marcos normativos proporcioné una serie de ideas que fueron integradas y articuladas
con el fin de desarrollar una propuesta orientada a las particularidades y demandas de la universidad.

2.1.2 HOMOLOGACION DE LOS ELEMENTOS APLICABLES

Como se menciona en el marco de Gestion Integrada de Riesgos de Ciberseguridad (i-CSRM) (Kure
et al,, 2022): “Identificar los objetivos de seguridad de los activos es vital para que una organizacién
determine qué aspectos criticos de la seguridad debe garantizar cada activo durante su procesamiento,
almacenamiento o transmisién por parte de sistemas, aplicaciones o personas autorizadas”, por lo que
se abordé un analisis comparativo de los cinco marcos de trabajo estudiados, identificando areas de
convergencia que resultan pertinentes y aplicables al contexto universitario, asi como tomando en
cuenta los aspectos técnicos fundamentales para la seguridad de la informacién.

En total, se obtuvo una matriz de 1138 elementos, homologando aquellos puntos que aportaban
valor a las tareas esenciales de la universidad. Para incluir o descartar los elementos, se tomaron dos
consideraciones importantes:

1. Que los elementos se alinearan a las actividades esenciales de la universidad: docencia, investigacion
y cultura.

2. Que los elementos repetitivos y consistentes en los marcos normativos fueran unificados.
Figura 3

Método para la homologacidn de aspectos técnicos
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Nota. De Directrices generales en torno a la sequridad de la informacion que obra en los sistemas informdticos de la
UNAM de la Direccion General de Coémputo y de Tecnologias de Informacion y Comunicacion, 2023.
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El analisis realizado permitié identificar y seleccionar un conjunto minimo de controles considerados
estrictamente indispensables para una infraestructura informatica con enfoque en seguridad de la
informacion. El objetivo principal fue alinear controles con la normativa vigente e identificar posibles
brechas de seguridad existentes, tomando en cuenta los distintos contextos que enfrenta cada entidad
universitaria.

2.1.3 CONSENSO DE EXPERTOS

Como parte final del desarrollo, se entregd un manuscrito de las Directrices-Ciberseguridad-UNAM a
varios especialistas en tecnologias de informacién y comunicacion pertenecientes a distintas entidades 'y
dependencias de la UNAM, con el propdésito de obtener una revisidn critica con base en su conocimiento
y experiencia.

Este consenso de expertos debe ser visto como una fuente de conocimiento que sustenta acuerdos
construidos colectivamente para la toma de decisiones informadas a través de sus funciones principales,
tales como la definicion y estandarizaciéon de conceptos, terminologias y mediciones. De igual forma, se
evaluala calidad de los resultados y se emiten juicios de valor (Jorm, 2025) tanto técnicos como normativos
que permitan aproximar las Directrices-Ciberseguridad-UNAM, como instrumento de cumplimiento
técnico, a una version completa que abarque, en lo general, las necesidades de la universidad y, en lo
particular, las caracteristicas fundamentales para la seguridad dentro de infraestructuras informaticas.

La metodologia aqui sugerida es adaptable y permite su aplicacién en cada actualizacién o mejora que se
plantee realizar al instrumento normativo, con la finalidad de asegurar su mejora continua e innovacion
ante el inminente progreso de la entidad y de la propia universidad.

3. RESULTADOS

Como fruto de este analisis, se desarrollé el documento normativo Directrices generales en torno a la
seguridad de la informacién que obra en los sistemas informdticos de la UNAM (DGTIC-UNAM, 2023) para
apoyar a las entidades y dependencias de la universidad. Este es el primer esfuerzo en consolidar criterios
técnicos referidos en marcos normativos internacionales mediante un andlisis que sea personalizable a
las necesidades especificas de cada entidad.

3.1 CRITERIOS CONSIDERADOS PARA EL DESARROLLO DE LAS DIRECTRICES-
CIBERSEGURIDAD-UNAM

La eleccién de los topicos se origind considerando los siguientes factores:

« Ser un documento corto, de facil entendimiento e implementacion sencilla, con la intenciéon de que
sea adaptado por todas las areas de cdmputo o afines, en donde exista incluso una sola persona a
cargo de los sistemas de informacion.

« Ser disefiado tomando en consideracion los marcos de referencia para que el instrumento tenga un
sustento tedrico, evitando cualquier tipo de arbitrariedad en el contenido.

« Ser lo suficientemente flexible para la aplicacion en la heterogeneidad de las tecnologias y de los
sistemas existentes en la UNAM.


https://doi.org/10.22201/dgtic.30618096e.2025.3.4.133

‘ r l 7 ’ Construccidn de directrices para el cumplimiento normativo en

infraestructuras criticas de tecnologias de la informacion para

Cuadernos Técnicos Universitarios instancias educativas auténomas

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2025.3.4.133 Vol. 3, Num. 4. octubre-diciembre 2025, pags. 103 - 110

« Ser lo suficientemente acotado a los sistemas de informacién y no abarcar otros servicios que
provoquen la ambigliedad o confusion por parte de los responsables.

Como se menciond en la seccion “2.1.2 Homologacién de los elementos aplicables”, al realizar la revisién
de estandares, se identificaron puntos de coincidencia entre los diferentes controles y requisitos
analizados, relevantes en el ambito universitario, lo que dio como resultado las directrices existentes

3.2 CONTENIDO DEL DOCUMENTO

El instrumento culminé con 13 directrices:
1. Control de acceso
2. Sensibilizacién y formacion
3. Revision y rendicion de cuentas
4. Gestién de la Configuracién
5. Identificacion y autentificacion
6. Respuesta a incidentes
7. Mantenimiento
8. Control de medios digitales
9. Seguridad del personal
10. Proteccion fisica
11. Evaluacién de la seguridad
12. Proteccion del sistema y las comunicaciones
13. Integridad del sistema y de la informacion

Estas directrices permiten a las entidades universitarias evaluar y robustecer la gobernanza y seguridad
de la informacién de su propia infraestructura TIC, asi como su grado de cumplimiento con respecto
a la legislacion. Adoptar las Directrices-Ciberseguridad-UNAM, como marco de referencia, ayuda a la
identificacién de brechas y a priorizar acciones tanto preventivas como correctivas, alcanzando a ser la
base para el desarrollo de planes de mejora continua y de recuperacién ante desastres.

Se aborda una ontologia relacional en la que los diferentes elementos heterogéneos de la infraestructura
de TIC (incluidos desde los recursos humanos hasta resultados algoritmicos) son definidos a través de sus
redes relacionales (Sullivan, 2022) y no sélo vistos como entes individuales que deben de ser abordados
de forma separada. Este enfoque incorpora conceptos como la seguridad en profundidad, como lo define
el NIST (NIST, s.f), entendida como una estrategia de la seguridad de la informacion que integra a las
personas, la tecnologia y las capacidades operativas. De esta manera, se establecen controles variables
en multiples capas, logrando con ello una integracion de los diferentes activos involucrados directa e
indirectamente a la infraestructura informatica de las entidades universitarias.
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Dentro de los juicios de valor de los expertos, es consensuado que las Directrices-Ciberseguridad-
UNAM sirven como respaldo normativo para los responsables en tecnologias de la informacién que
constantemente emiten propuestas innovadoras y, de la misma forma, son minimizadas o postergadas
hasta que un incidente de seguridad sucede, entorpeciendo parte de la transformacién digital a la que
debe someterse una institucién competitiva.

3.3 DOCUMENTOS TECNICOS Y NORMATIVOS RESULTANTES

Como lo mencionamos anteriormente, la universidad mantiene una diversidad de tecnologias
implementadas que ofrecen, a su vez, diferentes servicios a la comunidad universitaria; para éstos, las
Directrices-Ciberseguridad-UNAM son un apoyo para identificar las areas de mejora en la seguridad de
la informacién. Con base en este instrumento, la DGTIC ha logrado gestionar de manera significativa la
politica de seguridad de la entidad, documento que se ha vuelto regidor y obligatorio para las areas al
interior.

Asi mismo, y a manera de ejemplo, en la Coordinacién de Seguridad de la Informacién dentro de la DGTIC,
se tienen desarrolladas guias técnicas de instalacién o configuracién de diversas herramientas que se
comparten con responsables TIC como recomendaciones para ayudarlos a robustecer su infraestructura
informatica. A partir de la creacion de las Directrices-Ciberseguridad-UNAM, abordadas en este documento,
ha sido posible alinear las guias técnicas con los puntos referenciados en las directrices, considerando
este instrumento como referente para la evaluacién del cumplimiento en materia de seguridad de la
informacion dentro de su infraestructura; de esta manera, se deja en los responsables TIC el andlisis e
implementacion de dichas guias teniendo en cuenta el contexto de su entidad universitaria y partiendo
de que las recomendaciones proporcionadas responden al cumplimiento de la legislacion en materia de
gobernanza de TIC y sequridad de la informacion.

Como se describe en la Tabla 1, el impacto de las Directrices-Ciberseguridad-UNAM es significativo al
interior de la universidad, ya que, al constituirse como instrumento normativo y de orientacién, brinda
un marco de referencia para las diversas entidades y dependencias universitarias, permitiendo alinear la
documentacion vigente y establecer lineamientos fundamentales en la creacién de nuevas politicas o
documentos normativos. Esto conlleva de manera inherente la actualizacién e innovacién en los procesos
y controles en los activos informaticos universitarios.

Tabla 1

Impacto de las directrices

Elemento clave Descripcion Impacto de las directrices
Diversidad tecnolégica | La universidad tiene multiples Instrumento de cumplimiento técnico
tecnologias y servicios adaptable a cualquier tecnologia o
implementados. servicio.
Analisis de Proceso sistematico para evaluar | Permite identificar puntos de
cumplimiento el cumplimiento de una entidad | cumplimiento y de mejora al interior
en materia de Gobernanza de la institucién
de TICy Seguridad de la
Informacién.
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Elemento clave Descripcion Impacto de las directrices

Desarrollo de politicas | Instrumento normativo que Funge como pauta para el desarrollo
la institucion debe seguir de documentos normativos para la
para proteger su informacion, gobernanza en las infraestructuras
sistemas y activos informaticos. | de Tly resguardo de la informacion

que debe ser ajustada al contexto
y necesidades especificas de las
entidades y dependencias.

Guias técnicas Guias técnicas desarrolladas al Las guias técnicas se ajustan y alinean
interior de una dependenciao | a las directrices, respondiendo
entidad universitaria como parte | conforme a la legislacién universitaria
de su documentacion.

Uno de los beneficios mas relevantes de contar con las Directrices-Ciberseguridad-UNAM es promover la
coherencia institucional en la aplicacidon de controles de cumplimiento técnicos y normativos en materia
de Gobernanza de TIC y de Seguridad de la Informacién, sin importar el nivel de avance tecnolégico
o particularidades de cada infraestructura informatica al interior de la universidad. Al tratarse de un
instrumento integrador, permite que todas las dreas converjan hacia objetivos comunes, permitiendo
una transformacién digital mediante la innovacion pertinente de los lineamientos y legislacién que rigen
en cada una de las entidades y dependencias universitarias.

3.4TRABAJO CONSTANTE

El estudio y metodologia planteada en este reporte técnico es sélo la base de un marco de referencia
normativo cuyo desarrollo deberd continuar en fases posteriores. El verdadero valor en el esfuerzo aqui
constituido radica en la capacidad de evolucién, adaptacion y perfeccionamiento a medida que se
afrontan nuevos desafios tecnolégicos, incluyendo las amenazas constantes que enfrenta la universidad.

3.5 PRESERVACION DEL INSTRUMENTO

Los marcos normativos, como el resultado de este trabajo, no deben entenderse como productos
finales o estaticos, sino como procedimientos que deben mantenerse constantemente actualizados,
considerando los cambios en las circunstancias, el entorno, las necesidades del contexto institucional y
los riesgos identificados (Angraini et al., 2019); asi mismo, es necesario acompanar el desarrollo y procurar
mantener la calidad, pero, sobre todo, preservar el objetivo.

De esta manera, como parte de la preservaciéon del instrumento, es necesario incorporar en un futuro a
corto o mediano plazo un instrumento de medicién que establezca indicadores e intervalos de referencia
para determinar de manera cuantitativa su nivel de cumplimiento. Uno de los mecanismos que podrian
adoptarse seria el estipulado en la ISO 27004 que establece:

Este documento proporciona directrices para ayudar a las organizaciones a evaluar el rendimiento
de la seguridad de la informacién y la eficacia de un sistema de gestién de la seguridad de la
informacién. (International Organization for Standardization & International Electrotechnical
Commission [ISO/IEC], 2016)
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A través de ciclos de mejora continua que aborden las siguientes etapas:
1. Identificar las necesidades de la informacion.
2. Crear y mantener medidas.
3. Establecer procedimientos.
4. Monitorear y medir.
5. Analizar resultados.
6. Evaluar el desempeiio de la seguridad de la informacién y su efectividad.

El procedimiento es estructurado y puede modificarse a las necesidades de cada entidad y dependencia
universitaria. Es de vital importancia construir un instrumento de estas caracteristicas, pero con tiempos
y recursos de implementacion minimas, ya que un instrumento muy extenso impactaria negativamente
la continuidad operativa, sobre todo en aquellas entidades donde los responsables de tecnologia
de la informacién y comunicacion se reducen a una sola persona; este instrumento se plantea para
investigaciones futuras.

3.6 EVALUACION DE MADUREZ

Finalmente, debe plantearse una evaluacion del nivel de madurez, como lo menciona Henock Mulugeta
Melaku (2023), que describe de forma concisa y estandarizada la postura de seguridad de una organizacion
teniendo como referencia una escala de cinco procesos, como se muestra en la Figura 4:

Figura 4

Procesos para la evaluacion del nivel de madurez

High 5: Mature Process management includes thoughtful process

optimization and improvement.

4: Managed The process is quantitatively managed in accordance with a
set of agreed standards metrics.

3: Defined The process is defined and confirmed as a standard business

process

Low The process is at least exercised and documented sufficiently so that

repeating the same steps may be possible

2: Repeatable

[ 1: initial shows the starting point for the use of ad-hoc and new security programs and
process

Nota. De “A dynamic and adaptive cybersecurity governance framework., por Melaku, H. M., 2023.
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1. Inicial: Muestra que la institucién comienza a implementar controles de seguridad, pero bajo ningun
estandar, proceso definido o buena practica. Los procesos de seguridad no se evaltan o auditan.

2. Repetible: Las practicas y procesos de seguridad se documentan para su repeticién, sin embargo, no
existen métricas de evaluacién.

3. Definido: Los procesos estan definidos como un estandar. La organizacién puede analizar riesgos y
proponer contramedidas.

4. Gestionado: Los procesos se gestionan cuantitativamente bajo métricas consensuadas.

5. Madurez: En este punto, la instituciéon cuenta con los procesos de seguridad implementados y
comienza su optimizacion bajo un esquema de mejora continua, rigiéndose por politicas y directivas
bien definidas. Su efectividad se evalta periédicamente mediante indicadores de rendimiento.

Esto permitird contrastar el nivel de madurez actual de la entidad o dependencia universitaria contra el
deseado, destacando brechas o puntos de mejora en cada uno delos procesos o controlesimplementados
como se observa en el ejemplo de la Figura 5.

Figura 5
Ejemplo - Grdfico comparativo del nivel de madurez deseado contra el actual

Maturity Level

— Dasirad —  Current
Policies
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Change management Cryptography

Communications Physical
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Nota. La linea de color rojo representa el nivel de madurez alcanzado, que contrasta con la linea de color negro que
es el nivel de madurez deseado en los diferentes procesos. De “A dynamic and adaptive cybersecurity governance
framework., por Melaku, H. M., 2023.

4. CONCLUSIONES

Uno de los principales objetivos de implementar una gobernanza de tecnologias de la informacién y
comunicacion es integrar los recursos tecnoldgicos con las tareas sustanciales de una organizacion.
Al realizar una correcta implementacién, contribuye a mantener un marco de control estructurado,
beneficia la eficiencia operativa y se mantiene como prevencién para la seguridad de la informacioén; asi
mismo, busca asegurar la continuidad, eficacia y evolucién a futuro.

Derivado de lo anterior, se ha expuesto el estudio y andlisis de marcos referenciados en materia de
seguridad de la informacidon como parte de una transformacién digital que busca la innovaciéon en la
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normatividad existente y la legislacién emergente al interior de entidades universitarias. Los marcos
analizados pueden verse acotados debido a sus limitaciones especificas en los componentes tecnolégicos,
asi como la interoperabilidad de estos mismos (Dunsin, 2024), sin dejar de lado las limitantes per se de
los recursos humanos. Por tal motivo y como se ha mencionado, el desarrollo de este tipo de normativa
siempre debe de tomar en cuenta la heterogeneidad y la diversidad tecnolédgica presentes en el contexto
especifico de cada entidad.

Cada entidad o dependencia puede definir e implementar las medidas que mejor se adapten a sus
recursos y necesidades; las Directrices-Ciberseguridad-UNAM ofrecen un primer acercamiento no
vinculante, ni limitativo, mismo que busca evolucionar en una fase posterior.

La implementacién del instrumento no debe dar por sentado que exista una certeza absoluta de que no
se presentaran incidentes de seguridad, como lo menciona Bejarano y Martin en la Revista Management
& Innovation:

Los ciberataques no se pueden evitar, pero suimpacto en el negocio si se puede controlar. La
resiliencia de la empresa (no de la tecnologia) es el objetivo uUltimo de cualquier estrategia de
ciberseguridad. Los pilares de la mejor estrategia son la sinceridad y la responsabilidad. Las
empresas deben actuar ya: la ciberseguridad dejé de ser un problema de Tl; ahora ya es evidente
para todos que es un reto clave del negocio que debe ocupar una posicién destacada en las
agendas de la Alta Direcciéon y los Consejos de Administracién. (Bejarano & Martin, 2021)

Hoy en dia, nos encontramos en un mundo cada vez mas interconectado digitalmente, por lo que
salvaguardar la integridad, confidencialidad y disponibilidad de la informacién se considera una
necesidad para mantener las actividades sustanciales de la universidad. Implementar controles permite
la prevencion de incidentes y pérdidas de informacion, posibilitando una organizacién estructurada que
aporta valor a la universidad; sin embargo, se debe establecer un ciclo de revisién, ya que el continuo
avance tecnolégico impide que la seguridad se refleje en un 100%.

En términos generales, las Directrices-Ciberseguridad-UNAM cumplen con el objetivo principal de normar
y supervisar la gobernanza institucional de las tecnologias de informacién y comunicacion al interior de
la universidad. Asimismo, sientan las bases para futuros desarrollos y actualizaciones de los instrumentos
de cumplimiento normativo en materia de gobernanza de TIC, con un enfoque en seguridad de la
informacion. Ademas, promueven una perspectiva flexible, progresiva y adaptable al cambio tecnolégico
constante, siendo un medio de prevencion para minimizar el impacto ante situaciones que comprometan
la seguridad de la informacion.
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Resumen

La accesibilidad web garantiza que los usuarios puedan
interactuar con los sistemas en condiciones de inclusién,
permitiendo a las personas percibir, entender, navegar
e interactuar con un producto web. Ante la falta de una
herramienta de coédigo abierto que pudiera ser anadida a
los sistemas de la Escuela Nacional de Estudios Superiores
Unidad Juriquilla, se desarrollé una solucién propia que
satisface esta necesidad. Se usaron los lineamientos en
temas de accesibilidad y visibilidad establecidos por la
Universidad Nacional Auténoma de México y la Web
Content Accessibility Guidelines para el proceso de disefio
y elaboracién de la herramienta. La metodologia que se
utilizd6 como base para la elaboracién de la solucion fue
cascada (waterfall), abarcando desde la planeacién hasta la
operacién y mantenimiento de la herramienta. Las pruebas
cualitativas y cuantitativas demostraron su viabilidad
como una alternativa a las soluciones comerciales, debido
a que se pudieron replicar funcionalidades de productos
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de pago. Esta herramienta inicialmente se incorpord en un micrositio de divulgacién de la dependencia
y, al ser tecnolégicamente agndstica respecto a lenguajes y marcos de desarrollo, se integré al resto
de los sistemas internos. Se implementaron las funcionalidades principales orientadas a mejorar la
experiencia del usuario, entre ellas: ajuste de contraste, modificacién del tamano de texto, realce de
enlaces, optimizacién de visibilidad, control de espaciado vertical, alineacién del texto y guia de lectura.
La implementacién de un lector de pantalla quedd fuera del alcance debido a las limitaciones de soporte
nativo de algunos los navegadores web; no obstante, se contempla su inclusiéon en futuras versiones
junto con las mejoras que se recopilen de retroalimentaciones de los usuarios finales.

Palabras clave:

Asistencia para navegacion, experiencia inclusiva, componente de inclusién digital.

Abstract

Web accessibility guarantees that users can interact with systems under inclusive conditions, allowing them
to perceive, understand, navigate and interact with a web product. In the absence of an open-source tool that
could be added to the Escuela Nacional de Estudios Superiores Unidad Juriquilla systems, a custom solution
that satisfies this necessity was developed. Accessibility and visibility guidelines established by the Universidad
Nacional Auténoma de México and the Web Content Accessibility Guidelines were used for the tool design
and elaboration process. Waterfall methodology was used as the basis for the development of the solution,
covering from planning to operation and maintenance of the tool. The qualitative and quantitative tests
demonstrated its viability as an alternative to commercial solutions because they could replicate functionalities
of paid products. This tool was initially incorporated in a dissemination microsite of the dependency and,
being technologically agnostic with regard to languages and development frameworks, it was integrated
into the rest of the internal systems. The main functionalities aimed at improving the user’s experience were
implemented, among them: contrast adjustment, text size modification, link highlight, visibility optimization,
vertical spacing control, text alignment and reading guide. The implementation of a screen reader was out of
reach due to native support limitations of some web browsers; nevertheless, its inclusion is contemplated in
future versions along with the improvements that can be collected from final users feedback.

Keywords:

Navigation assistance, inclusive experience, digital inclusion component.

1. INTRODUCCION

La accesibilidad, en el contexto web, es un conjunto de acciones y medidas que tienen como objetivo
garantizar la inclusién e igualar las condiciones en las que se consume un producto. En este trabajo,
se abordd desde tres puntos de vista interconectados: 1. El técnico y de mercado, que busca mejorar
la experiencia de todos los usuarios para aumentar el alcance y la usabilidad (Raymond, M. A,, et al,
2024); 2. El de cumplimiento legal, que en México responde a la Ley General para la Inclusién de las
Personas con Discapacidad (LGIPD); y 3. La perspectiva humanistica y de derechos humanos. Este ultimo
enfoque enmarca la accesibilidad no como una caracteristica opcional, sino como un pilar de la equidad
en la era digital. El World Wide Web Consortium (W3C) reafirma que la misién de la web es ser universal y
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operable para todas las personas, independientemente de sus capacidades. Desde esta vision, la falta de
accesibilidad no es un fallo técnico, sino una barrera que limita la participacién plena en la sociedad y el
acceso a derechos fundamentales como la educacién, el empleoy la cultura (W3C, 2023). Esta perspectiva
situa el desarrollo de herramientas accesibles no sélo como un ideal o un mandato legal, sino como un
acto de responsabilidad social.

De forma institucional, la Universidad Nacional Autonoma de México (UNAM), a través de la Direccion
General de Computo y de Tecnologias de Informacion y Comunicacion (DGTIC), ha impulsado diversas
acciones para el cumplimiento de estos lineamientos, entre las que destacan la emisiéon de guias de
buenas practicas para la accesibilidad, pautas de accesibilidad para sitios web institucionales, paginas
enteras al respecto (https://www.visibilidadweb.unam.mx/buenas-practicas/accesibilidad) y eventos
anuales como las Jornadas de Visibilidad Web. Ademas, la misma DGTIC realiza evaluaciones, mejoras
y servicios de accesibilidad en sitios web institucionales mediante la aplicacién de estandares y guias
como las Pautas de Accesibilidad al Contenido en la Web (WCAG), con el compromiso de asegurar que
dichos entornos sean utilizables independientemente de los conocimientos, capacidades personales y
caracteristicas técnicas del equipo utilizado (Moguel Pedraza, F. I, 2024).

En el contexto de la universidad y debido a la amplia variedad de tecnologias, lenguajes de programacion
y marcos de desarrollo (framework) utilizados para la creacién de paginas y sistemas web en las diferentes
dependenciasdelaUNAM, resultacomplejoimplementarunasolucién Unicadeaccesibilidad.No obstante,
una estrategia eficaz y tecnolégicamente agndstica para coadyuvar en la implementacién de acciones
y medidas de accesibilidad en los sitios web consiste en la incorporacién de herramientas digitales,
comunmente denominadas widgets, las cuales permiten implementar de manera automatizada ciertas
funcionalidades orientadas a mejorar la experiencia de navegacién para personas con discapacidad.

La Figura 1 muestra que este tipo de soluciones ya son utilizadas en la universidad, en especifico, la
solucién de la empresa UserWay, que tiene costos que inician desde los 490 euros para sitios pequenos,
1490 euros para sitios medianos y costos personalizables para sistemas mas grandes (https://userway.
org/es/precios/?tab=widgetdeaccesibilidad)).


https://doi.org/10.22201/dgtic.30618096e.2025.3.4.136
https://www.visibilidadweb.unam.mx/buenas-practicas/accesibilidad
https://userway.org/es/precios/?tab=widgetdeaccesibilidad
https://userway.org/es/precios/?tab=widgetdeaccesibilidad

C r b D Desarrollo e implementacién de un widget de accesibilidad web

Cuadernos Técnicos Universitarios de cédigo abierto para entornos institucionales
de la DGTIC

https://doi.org/10.22201/dgtic.30618096€.2025.3.4.136 Vol. 3, Num. 4. octubre-diciembre 2025, pags. 114 - 128
Figura 1

Herramienta de accesibilidad UserWay

DGTIC UNAM Visibilidad Web Ment De Accesibilidad (CTRL+U)
DIRECCION GENERAL DE COMPUTD ¥
&)UNAM o

, DE TECNOLOGIAS DE INFORMACION

¥ COMUNICACION
Contraste + Resaltar enlaces

Inicio Buenas practicas Eventos Materiales

Noticias y tendencias

A ibilidad T s
ccesli 11 a Espaciado
Identidad Agrandar texto moderado
| tucional —_

La accesibilidad en Internet permite a cualquier usuario que visita
Usabilidad un sitio web a conocer, de alguna manera, los contenidos que ahi
Visibilidad se ofrecen, por lo que lo hace ser incluyente y ofrece mecanismos "t,l."-: &(
isibilida

para que las personas perciban, comprendan, naveguen e Detener Ocultar imagenes

. . animaciones
Accesibilidad interactuen, y contribuyan
Acceso Abierto De acuerdo con el World Wide Web Consortium (W3C), la

Accesibilidad Web significa que sitios web, herramientas y Df R

tecnologias estan disefiadas y desarrolladas de tal manera que las Apto para dislexia cursor

personas con discapacidades pueden usarlas.

Aqui encontraras una lista de consejos basicos depara crear sitios

web accesibles difundidos por el W3C D I:
Uni Informacién Altura de la linea
Univer

Recursos
Guia para la accesibilidad de contenidos web - 0
Texto alineado Saturacion

Autor: International Organization for Standardization

Referencia Rapida sobre cémo cumplir con WCAG[EH

i USE Y
Una referencia rédpida a los requisitos y las Pautas de U 2 Level Access company

Nota. Ejemplo de pagina web institucional complementada por el widget de accesibilidad desarrollado por
UserWay. Tomado de: https://www.visibilidadweb.unam.mx/buenas-practicas/accesibilidad_

Para validar la necesidad de una solucién propia, se realizd un analisis del estado de la cuestion de las
herramientas de accesibilidad web disponibles en el mercado. Soluciones comerciales, como AudioEye
y EqualWeb, ofrecen widgets robustos, basados en inteligencia artificial, que automatizan la correccion
de errores y garantizan el cumplimiento de normativas como la ADA y la WCAG, pero operan bajo un
modelo de suscripcion mensual que puede superar los 49 ddlares para sitios pequefios y aumentar
considerablemente segun el trafico y el tamafo de la pagina (AudioEye, 2025; EqualWeb, 2025). Otras
plataformas, como Accessiblyapp, ofrecen planes mas asequibles, desde 20 délares al mes, pero con
funcionalidades avanzadas, como la personalizacién de la marca y el uso de IA para etiquetas alt,
reservadas para los niveles de pago superiores (Accessiblyapp, 2025).

Por otro lado, existen alternativas de codigo abierto como Sienna Accessibility Widget, que se distribuye
gratuitamente bajo una licencia MIT y se enfoca en la simplicidad de instalacion (Sienna Accessibility, s.f.).
Sin embargo, estas soluciones suelen depender del soporte de la comunidad, lo que puede no ser ideal
para un entorno institucional que requiere garantias de mantenimiento y una adaptacion especifica a sus
politicas. Tras este andlisis, se concluyé que el desarrollo de una herramienta propia, de cédigo abierto
y respaldada institucionalmente, representaba la estrategia mas sostenible, ya que ofrece control total
sobre el cddigo, elimina los costos de licenciamiento recurrentes y permite una personalizacién alineada
con las necesidades especificas de la UNAM.
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Por lo tanto, en este reporte técnico, se tuvo como objetivo describir el proceso de disefio, desarrollo
e implementacion de un widget orientado a mejorar la accesibilidad en entornos web, asi como su
integracion en diversos sitios y plataformas institucionales, independientemente del lenguaje de
programacién, marco de desarrollo o herramientas utilizadas en su construccién.

2. DESARROLLO TECNICO

La metodologia que se utilizé para la elaboracién de esta herramienta se basé en el ciclo de vida del
software mencionado por Sommerville (2016), expuesto en la Figura 2, para la obtencién de una primera
version de la herramienta.

Figura 2

Metodologia del Ciclo de vida del software

Ciclo de vida del
software

definicién de Disefio del sistema \
requisitros y software Implementacién y

* Desarrollo de

funcionalidades Integracién y \

» Desarrollo de la interfaz

« Pruebas pruebas del sistema “

Operacion y

mantenimiento

Nota. Metodologia del ciclo tomada de Sommerville, I. (2016). Software Engineering (10.2 ed.). Pearson
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De este modo, se pudo priorizar la creacién de un producto inicial que contuviera las funcionalidades
esencialesy asi poder validar si la solucién pudiera contribuir y satisfacer las necesidades de accesibilidad
en un entorno real, a la vez que facilitara la retroalimentacion de los usuarios finales.

2.1 ANALISIS Y DEFINICION DE REQUERIMIENTOS

Con base en el objetivo previamente definido, se realizé el analisis y definicion de requisitos del widget,
donde se adoptaron las Pautas de Accesibilidad al Contenido Web (WCAG 2.1) establecidas por el World
Wide Web Consortium (W3C).

Figura 3

Relacién de funcionalidad web vs discapacidades

FUNCIONALIDAD

DISCAPACIDAD BENEFICIO DESCRIPCION
WEB
Visual (baja visidn, Legibilidad Facilita la lectura y hace
CONTRASTE daltenisme), cognitiva distincion entre texto y

fondo

RESALTADO DE
ENLACES

Visual, cognitiva

Navegacién clara

Identificacion de
hipervinculos

TAMANO DE TEXTO

Visual (baja visién), motriz

Adoptabilidad

Ajusta el tamano del texto
y mantiene la
funcionalidad.

VISIBILIDAD DE
IMAGENES

Visual (ceguera), cognitiva

Acceso o contenido

Texto alternativo y
descripciones

ESPACIADO DE TEXTO

Visual, dislexia, cognitiva

Comprension

Reduccion de fatiga visual.

ALINEACION DE

Dislexia, visual

Enfoque visual

Facilita el rastreo visual

TEXTO
Dislexia, Trastorno de Enfoque visual y Reduccién de carga visual
MASCARA DE Déficit de Atencién e concentracion
LECTURA Hiperactividad (TDAH),

visual

La Figura 3 describe estas directrices e incluye la mayoria de las funcionalidades implementadas en
soluciones comerciales.

2.2 DISENO DEL SISTEMA Y SOFTWARE

También se consideré la implementacion de un disefio responsivo para garantizar la compatibilidad con
dispositivos moéviles con base en el enfoque Mobile First (ver Figura 4) (Roth, R. E., at al., 2024).
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Figura 4

Enfoque de diserio basado primero en mdviles y después adaptado a pantallas de mayor tamano

Mobile First

El maquetado de la interfaz se realizé en Figma con un boceto preliminar que contenia la estructura base,
la cual se puede observar en la Figura 5.

Figura 5

Interfaz de usuario disefada en Figma
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Para esta primera iteracion del disefio, se priorizé un enfoque de minimalismo funcional (Youvan, D. C.,,
2024) y usabilidad basica (Beaird, J., Walker, A., & George, J. 202). Se buscé realizar un producto funcional,
en un tiempo corto de produccién, que fuera entendible y facil de utilizar. Se definié el contenedor de
la herramienta con un ancho de 350 pixeles como valor maximo, por lo que no se necesitaron cambios
superiores para su adaptacién a dispositivos moviles. En el caso de los iconos, se utilizé inicialmente el
plugin de Bootstrap Icons que se encuentra disponible en Figma.

Ademas de los iconos, se puede observar debajo del titulo de cada funcionalidad el indicador de estado.
Por defecto, se decidié que tenga un color distinto el primer circulo, el cual cambiara al siguiente cuando
se interactue sobre él; de este modo, se puede saber en qué estado se encuentra la funcionalidad y
cuantas variantes tiene.

2.3 IMPLEMENTACION Y PRUEBAS

La implementacién se dividio en 3 partes medulares: la creacion de funcionalidades, el desarrollo de la
interfaz de usuario y las pruebas.

2.3.1 CREACION DE FUNCIONALIDADES

Enla primera etapa, Desarrollo de funcionalidades, seimplementé la l6gica necesaria para cumplir con los
requisitos establecidos. Al ser una herramienta destinada a entornos web, se opté por el uso de JavaScript
(JS) como lenguaje de programacion base. Como punto importante a destacar, debido a la necesidad de
mantener un control total sobre el codigo fuente, se decidié evitar el uso de componentes externos,
librerias y frameworks de terceros. Como resultado, no sélo se tuvo una reduccion en la dependencia de
tecnologias externas, sino también se logré que el widget desarrollado tuviera una reduccién significativa
de tamanio, lo que representa una ventaja sustancial para su integracion.

El codigo JS se estructurd en tres partes principales para facilitar su organizaciéon y mantenimiento:

» Funciones con propdsitos especificos: Cada una de estas funciones maneja una funcionalidad
especifica de la herramienta (como el contraste o el tamano del texto), o son funciones utilitarias que
apoyan la légica, por ejemplo, al cambiar entre las variantes de una funcionalidad.

« Diccionario principal: Esta es la estructura base de la herramienta, donde se definieron datos clave
como el nombre de cada funcionalidad, la funcién a la que corresponde y las variantes que posee.

« Funcion principal: Se encarga de iniciar la I6gica y manejar el llamado a las demas funciones en el
orden establecido para el correcto funcionamiento del widget.

En esta etapa, se optd por sequir un desarrollo rapido, enfocado en lograr crear cada una de las
funcionalidades basicas descritas en la parte de la definicion de requerimientos; de este modo, se
consiguié reducir la cantidad de tiempo ocupada para la creacién de la primera versién de la herramienta,
es decir, se pasé de un tiempo estimado de dos meses a un mes, tomando en consideracién que el
tiempo no fue asignado exclusivamente a esta actividad. Por lo anterior, aunque la calidad del cédigo y
su estructura son importantes, al menos en esta etapa, se decidié que fueran secundarias para realizar
una refactorizacion y optimizacion del cé6digo en una etapa posterior.
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2.3.2 DESARROLLO DE LA INTERFAZ DE USUARIO

Para elaborar la interfaz, se utilizé Tailwind CSS con su enfoque utility-first; todas las clases generadas se
agregaron directamente en el archivo JS, lo que influyo en el tamano final del archivo. Debido a esto, se
decidi6 hacer el cambio de enfoque y se utilizé un archivo Cascading Style Sheets (CSS) para juntar en un
solo lado todos los estilos visuales. Ademas, se tomd en consideracién que no todos los usuarios que
implementarian el herramienta en sus sistemas sabrian cdbmo trabajan los estilos CSS, por lo que podria
haber una confrontacion de estilos, por ejemplo, entre las clases mt-4 de Bootstrap y Tailwind CSS, sélo
por mencionar un caso en especifico. En consecuencia, se decidioé continuar con el uso de Tailwind CSS,
pero haciendo uso de la directiva @apply en clases personalizadas del archivo CSS; de este modo, se
mantuvieron los beneficios de este marco de trabajo de CSSy se evitaron posibles inconsistencias.

2.3.3 PRUEBAS VISUALES

La primera parte de las pruebas corresponde a las visuales, éstas estan relacionadas principalmente con el
disefio de la interfaz de usuario. Para revisar esta parte, se utilizé la herramienta DevTools del navegador,
especificamente en la seccion de Toggle Device Toolbar, con el propésito de evaluar la adaptabilidad
en distintos dispositivos moviles. A través de estas pruebas, se identificaron y corrigieron errores en la
visualizacién de los elementos y se mejoro la estructura del widget.

Las pruebas de humo (manual) se realizaron tomando como base las funcionalidades con las que cuenta
la herramienta y su interaccion. La Figura 6 muestra todas las pruebas realizadas a cada una de las
funcionalidades. Hasta el momento, la Unica herramienta que no cuenta con una variante de uso es la de
mascara de lectura, aunque serd agregada en una iteracién posterior.

Figura 6

Evaluacién de funcionalidades implementadas
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Finalmente, se revisaron los siguientes puntos:
« Se verificd que las funciones se activaran inmediatamente.
« Se verificd que la variante de la funcién trabajara adecuadamente.
» Se comprobo que el teclado funcionara para navegar por la herramienta

« Se valido el correcto funcionamiento de los botones para reiniciar las funcionalidades, asi como la
interaccién del botdn principal para mostrar u ocultar el widget.

« Se verifico que el boton de accesibilidad se pudiera mover de lugar dependiendo de su configuracién
en el script.

« Se confirmé que la herramienta no generara errores en la consola del navegador.
2.3.4 INTEGRACION Y PRUEBAS DEL SISTEMA

Como resultado de las etapas previamente descritas, se obtuvo la primera version del widget. Este se
conforma de dos archivos: un .js, que contiene la l6gica, y un .css, que define los estilos asociados. Para su
integracion en un entorno web, el .css debe ser agregado dentro de la etiqueta HTML <head> y el archivo
Js antes de finalizar la etiqueta <body>, véase la Figura 7 para mas detalles.

Figura 7

Integracion del archivo .css y .js dentro de la estructura HTML

< !DOCTYPE html>
<html lang="en"™ class="colores-defecto” style="font-size: @.875rem; line-height: 1.5;"> ( scroll
- w <head> == 3@
<!-- Google tag (gtag.js) -->
<script async src="https://www.googletagmanager.com/gtag/js?id=G-NEKSWOCDCT " »</script>
b <script> o< /script>
<meta charset="UTF-8">
<meta name="viewport” content="width=device-width, initial-scale=1.8">»
<meta name="description” content="ENES Juriguilla, sitio creado para divulgar la formacién, actividades
<meta name="keywords" content="ENES], Micrositio EMNESJ, EMES J, EMES Juriquilla, ENES, Orientaton ENES]
<meta name="robots” content="1index,follow">
<title»Micrositic - Orientaton EMES Juriquilla</titles
<link rel="stylesheet™ href="/static/micrositio_of/complementos/bootstrap-icons-1.11.3/font/bootstrap-i
¢link type="image/jpg" href="/static/micrositio of/img/UNAM favicon.ico” rel="shortcut icon™»
R ey 0 e R L L YL 0 B AP .y
<link rel="stylesheet” href="/static/micrositio_of/complementos/accesibilidad/accesibilidad-min.css">
T oy ey e oy o
b <style type="text/css"> =</ style>
</head>
~ <body class>
» <header class="fixed top-© z-50@ flex w-full flex-wrap items-center bg-theme-primary p-3 text-base-10@ -
¥ <main class="p-[3%]" > </main>
b <button class="bg-secondary-588 text-primary-588 z-48 ir-arriba fixed right-2 bottom-1@ text-5x1 round:
b «footer class="w-full bg-base-988 flex flex-col p-8 text-base-108"» - </footer:> flex

————————— = r
<script src="/static/micrositio_of/complementos/accesibilidad/accesibilidad-min.js"></script>
2 ., . .

[CTRray inliininGh i il AN R PR LRI |

b <div class="contenedorfAccesibilidad !flex"> - </div> | flex

</html»
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Hasta este punto, las pruebas que se hicieron fueron en ambientes controlados con elementos por
defecto, es decir, en paginas web sencillas con elementos HTML estandar como <img>, <a>, <p>,
<body>, entre otros. En estos escenarios, los resultados fueron satisfactorios ya que la solucién se integré
de manera adecuada.

La integracion en un ambiente productivo se redujo a cargar en la carpeta static de uno de nuestros sitios
web los archivos de la herramienta, y se mandaron a llamar dentro del elemento HTML principal con una
etiqueta <link> y <script>, donde cada uno contenia la ruta relativa respectiva del archivo. El siguiente
paso fue actualizar el contenido del sitio web y comenzar a interactuar para validar las funcionalidades
(ver Figura 8).

Figura 8

Micrositio divulgacion ENES Juriquilla — Botén de la herramienta de accesibilidad
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- demanda su actividad profesional.

Sequir explorando

® e QOO OO

Nota. En la figura, se observa la implementacion de la herramienta en uno de los sitios web de la ENES Juriquilla,
por lo que la incrustacion fue satisfactoria debido a que se integré correctamente en el sitio sin realizar alguna otra
accion. Fuente:https://divulgacion.enesjuriquilla.unam.mx

Aldar clicsobre el botén de accesibilidad, se despliega la herramienta (ver Figura 9). Las pruebas realizadas
fueron las mismas descritas en el apartado

2.3.5 PRUEBAS DE FUNCIONALIDAD

En la Figura 9, se observan las funcionalidades integradas en esta primera versién del widget.
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Figura 9

Micrositio divulgacion ENES Juriquilla — herramienta de accesibilidad abierta
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Al activar alguna de las opciones, se genera un cambio visible en la vista del entorno web, como se puede
observar en la Figura 10.

Figura 10

Micrositio divulgacion ENES Juriquilla - Utilizacion de la herramienta de accesibilidad
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En la figura anterior, se puede observar la herramienta integrada y en funcionamiento. En este caso,
como ejemplo, se habilitd la opcidn de contraste, haciendo que la pagina web visible se vea con tonos
fuertes, se resaltaron los enlaces, se ocultaron las imagenes y se alined al centro el texto. Visualmente, en
el contenedor de funcionalidades, se puede observar que la opcién utilizada estd marcada de un color
distintivo. Para reiniciar las opciones, existen dos maneras: la primera es dar clic a cada funcionalidad
hasta llegar a la opcion por defecto y la segunda es dar clic en el botdn reiniciar configuracién para que
todas las funcionalidades regresen a su opciéon base.

2.4 OPERACION Y MANTENIMIENTO

Una vez probada la herramienta en un sitio web institucional, se decidi6 liberar esa versidn del widget en
los demas entornos web de la dependencia, todo con el propdsito de encontrar errores y revisar que las
funcionalidades trabajen adecuadamente en diferentes navegadores y junto a las diferentes tecnologias
con las que hayan sido desarrolladas.

Como parte de la mejora continua, tras el despliegue y operacion, se inici6 la optimizacién de la
herramienta. El cédigo JS inicial tuvo un total de 430 lineas de c6digo, mientras que el archivo CSS tuvo
227 lineas de cédigo. Si bien las lineas de cddigo (Lines of Code, o LOC por sus siglas en inglés) son una
métrica comun para medir el tamano de un programa, no reflejan necesariamente su calidad o eficiencia.
En el contexto del desarrollo de software, un cédigo conciso y refactorizado, a menudo, es mas valioso
que uno extenso. En este caso especifico, el tamaio inicial del cédigo resultante se consideré como un
punto de partida para evaluar el impacto de las mejoras futuras.

Posteriormente, se tomaron las funcionalidades y se reestructuré el cédigo para hacerlo mas adaptable
al momento de agregar nuevas funciones. Este proceso, conocido en la ingenieria de software como
refactorizacién, se enfocé en la separacién de responsabilidades, la eliminacién de redundancias y la
mejora de la legibilidad, manteniendo siempre el comportamiento funcional del widget. El objetivo
fue, como sugiere Martin Fowler (2018), mejorar la estructura interna del software sin alterar su
comportamiento externo. Como resultado, el archivo JS se redujo significativamente de 31 a 25 kilobytes;
por su parte, el archivo CSS se redujo minimamente de 8 a 7 kilobytes, lo que demostré la eficiencia del
proceso de optimizacion.

Como ultima etapa de la refactorizacién del codigo, se optd por emplear Google Closure Compiler como
herramienta de compilacion y minificacién de cédigo JS. De acuerdo con Antal et al. (2024), en su estudio
comparativo de herramientas utilizadas en call graph, s6lo Google Closure Compiler y TAJS fueron capaces
de analizar correctamente JavaScript moderno en multiples archivos. Esto representa una ventaja en el
contexto de este trabajo, ya que, en futuras actualizaciones, la herramienta seguira siendo funcional.

A pesar de las bondades que ofrece la herramienta Google Closure Compiler, se debe tener especial
cuidado al momento de minificar, pues Closure tiene 2 opciones principales y, segun se elija entre SIMPLE_
OPTIMIZATIONS o ADVANCED_OPTIMIZATIONS, el resultado de la minificacién puede ser o mas simple o
mas extremo Para el caso del archivo JS, cuando se utilizé ADVANCED_OPTIMIZATIONS, esto provocd una
serie de errores, por lo que se decidié utilizar SIMPLE_OPTIMIZATIONS. La diferencia en el tamaio del
archivo JS resultante no varié demasiado, se mantuvo en 9 kilobytes estables; sin embargo, para reducir
ligeramente el tamano del archivo, se utilizé un plugin de Visual Studio Code llamado MinifyAll, el cual
redujo el tamano del archivo a 8 kilobytes, lo que se consideré adecuado como tamano final.
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3. RESULTADOS

La solucidn se presenta en archivos CSS y JS minificados que pueden ser afiadidos en cualquier entorno
web que permita insertar etiquetas <link> y <script>. El peso total del widget de accesibilidad fue de
aproximadamente 15 kilobytes. Al hacer la revisién del rendimiento en DevTools, se observé que, si la
herramienta es servida mediante un servidor Apache, el tamano total llega a bajar hasta los 5.7 kilobytes
con un tiempo de carga de apenas 109ms; esto se debe a la tecnologia de compresién Gzip, funcién
adicional de Apache. Lo anterior se puede observar en la Figura 11.

Figura 11

Funcién adicional de Apache, Gzip
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Cada kilobyte de un sitio web debe ser descargado por el navegador del usuario, por lo que un menor
peso total de la pagina se traduce directamente en un menor tiempo de carga. Mientras que el tamafio
promedio de una pagina web en 2025 supera los 2 megabytes (mas de 2,000 kilobytes), una herramienta
que pesa menos de 15 kilobytes representa una carga adicional minima, lo que asegura que su
implementacion no degrade el rendimiento del sitio (HTTP Archive, 2025). Teniendo esto presente, se
puede considerar a ésta como una herramienta ligera que cuenta con las funcionalidades mas comunes
en el mercado. Hasta este momento, no se ha pensado en recabar datos estadisticos, ya que se entra en
un tema donde se tendrian que definir los términos de privacidad sobre la recopilacion de informacién y
donde también habria que cambiar ciertas partes de la I6gica de la herramienta.

Finalmente, para demostrar su utilidad, se decidié insertar el c6édigo generado en una pédgina de la DGTIC
UNAM. En la Figura 12, se puede observar que se ha integrado bastante bien a pesar de que se desconoce
la forma en la que estd estructurada la pagina, la forma de manejar los estilos CSS y hasta las tecnologias
que se utilizaron para la creacion del sitio.
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Figura 12

Integracion de la herramienta de accesibilidad al sitio institucional DGTIC UNAM
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En la integracién que se realizé al sitio de la DGTIC, se comprobd que las funcionalidades de la solucion
trabajan adecuadamente y, a simple vista, no existe una gran diferencia de la que ofreceria una
solucion comercial. A continuacién, se presentan las figuras 13, 14 y 15, en donde se puede observar el
funcionamiento de la herramienta.

Figura 13

Herramienta de accesibilidad - activacion de la funcionalidad: tamario de texto y enlaces en el sitio
de la DGTIC
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Figura 14

Herramienta de accesibilidad - activacion de la funcionalidad: contraste, tamario de texto, enlaces,
visibilidad de imdgenes, espaciado vertical y alineacion del texto en el sitio web de la DGTIC
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Figura 15

Herramienta de accesibilidad - activacion de la funcionalidad: contraste, alineacion del texto y
guia - mdscara de lectura en el sitio web de la DGTIC
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Sibien la solucién generada en la dependencia alin no cuenta con ciertas caracteristicas que destacan en
herramientas de accesibilidad comerciales como UserWay, misma que posee caracteristicas adicionales
como espaciado entre letras, apto para dislexia, cambiar tipo de cursor, saturacién, lector, etc., ain con lo
anterior, se tiene un acercamiento inicial a las funcionalidades mas usadas y, a futuro, se podrian tomar
en consideracién para ser agregadas en una posterior iteracion.

4. CONCLUSIONES

El proyecto logré el disefio, desarrollo y la implementaciéon exitosa de una herramienta web de
accesibilidad pensada inicialmente para su uso a nivel institucional. El producto resultante cumplié las
expectativas iniciales al demostrar su viabilidad como una alternativa a las soluciones comerciales, lo
que lo convierte en un punto de apoyo valioso para aquellas plataformas y sitios web institucionales
que buscan mejorar la experiencia de usuario. Cabe aclarar que este apoyo se centra en la capa de
presentacién que manipula el usuario y que la herramienta no estd disefiada para modificar aspectos
de fondo como el SEO o el rendimiento del sitio, los cuales requieren intervenciones a nivel de cédigo.

Através del proceso descrito, se pudo observar que el uso de metodologias de desarrollo como la cascada
también permite obtener resultados funcionales y optimizados en un tiempo reducido.

Como parte de la mejora continua, se han identificado las siguientes areas de oportunidad para futuras
iteraciones de la herramienta:

» Implementacion de un lector de pantalla nativo, lo que requiere una evaluacién de la compatibilidad
en los diferentes navegadores web.

» Mejoras en el rendimiento visual, en especial con la funcionalidad “alinear texto” y “mascara de
lectura”.

» Mejoras en la experiencia de usuario, como el reinicio del indicador de estado a su valor
predeterminado.

» Implementacién de las funcionalidades guia de lectura, espaciado entre letras y tipo de texto para
personas con dislexia.

Es necesario dar mantenimiento a esta herramienta a la vez que se revisan los temas de mejora continua;
de esta manera, se demuestra el compromiso del uso y aprovechamiento de las TIC en la UNAM y su
aplicacién en temas de accesibilidad.
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