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Resumen

La automatizacion de flujos de trabajo mediante
plataformas de bajo cédigo representa una oportunidad
estratégica para optimizar procesos en instituciones de
educacioén superior. En este contexto, se llevé a cabo la
instalacion, configuraciéon y despliegue en produccion
de la plataforma n8n en el Instituto de Investigaciones
Sociales de la Universidad Nacional Auténoma de
México, como infraestructura de soporte para el “Taller
Desarrollo de Aplicaciones con IA” de Educacién
Continua. La metodologia siguié cuatro etapas: disefio
de arquitectura mediante contenedores con Docker;
configuracion del entorno con variables seguras y proxy
inverso Traefik; instalacion verificada con certificados
HTTPS automatizados mediante Let’s Encrypt; asi como
pruebas funcionales de integracion con servicios externos.
Se implementé adicionalmente un script de actualizacion
semiautomatica que respalda la base de datos PostgreSQL
y los volimenes de datos antes de aplicar nuevas
versiones, lo cual permitié un mantenimiento controlado
y reversible. Los resultados mostraron una plataforma
estable con disponibilidad superior al 98% durante
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el periodo de operaciéon, capaz de ejecutar flujos de trabajo que integran modelos de lenguaje con
servicios institucionales. Se concluye que el despliegue auto alojado de n8n constituye una alternativa
viable y econdmica para instituciones académicas que requieren automatizar procesos de investigacién
e incorporar capacidades de inteligencia artificial en sus flujos de trabajo, al tiempo que se mantiene el
control total sobre los datos institucionales.

Palabras clave: Automatizacién de bajo cédigo, contenedores Docker, infraestructura como cédigo,
inteligencia artificial en educacion, plataformas de bajo cédigo.

Abstract

Automating workflows using low-code platforms presents a strategic opportunity for process optimization in
higher education institutions. The installation, configuration and production deployment of the n8n platform
was carried out at the Instituto de Investigaciones Sociales of the Universidad Nacional Auténoma de México,
as the support infrastructure for the “Taller Desarrollo de Aplicaciones con |IA” in Educacién Continua.
The implementation process consisted of four phases: designing a containerized architecture with Docker;
configuring the environment with secure variables and a reverse proxy using Traefik; verifying the installation
with automatic HTTPS certificates from Let’s Encrypt; and testing functional integration with external
services. In this context, a semi-automatic update script was also developed to back up the PostgreSQL data
volume before applying new versions, thus facilitating reversible and controlled maintenance. The results
demonstrated that the platform is stable, achieving over 98% availability during operation, and is capable
of executing workflows that integrate language models with institutional services. It can be concluded that
the self-deployment of n8n is a feasible and cost-effective alternative for academic institutions that require
automation of research processes and seek to integrate artificial intelligence capabilities into their workflows,
while maintaining full control over their own institutional data.

Keywords: Artificial intelligence in education, Docker containers, infrastructure as code, low-code platforms,
low-code automation.

1. INTRODUCCION

En los Ultimos afos, se ha producido un creciente interés en las plataformas de automatizacién de flujos
de trabajo de bajo cédigo, tanto en el entorno empresarial como en el académico (Venkiteela, 2025;
Joshi, 2025). La capacidad de integrar sistemas heterogéneos y servicios web mediante flujos visuales
ha demostrado ser capaz de agilizar procesos repetitivos y reducir errores humanos (Hartz, 2025). De
manera particular, en el ambito de las operaciones de desarrollo, se ha encontrado que la configuracion
manual de pipelines, contenedores y despliegues incluye tareas repetitivas y propensas a error, por lo
que la automatizacion resulta esencial para mejorar la fiabilidad y rapidez de entrega de software (Joshi,
2025). Diversos estudios recientes destacan la incorporacién de plataformas nativas de la nube, como
contenedores Docker y orquestadores tipo Kubernetes, junto con inteligencia artificial generativa en
estas automatizaciones, lo que incrementa la eficiencia sin sacrificar seguridad ni gobernanza (Jennings,
2025; Traefik Labs, 2022).

La plataforma n8n se cred como una alternativa de cédigo abierto de propdsito general para orquestar
flujos de trabajo complejos (Venkiteela, 2025). A diferencia de servicios propietarios de integracién tipo
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“If This Then That”, n8n cuenta con una interfaz grafica donde se integran y conectan facilmente distintos
servicios: APIs, bases de datos, aplicaciones en la nube e incluso légica personalizada mediante cédigo
JavaScript. Esta plataforma permite el auto alojamiento con control total de los datos y una extensibilidad
mediante nodos personalizados y APl (Venkiteela, 2025). Segun investigaciones especializadas, n8n
es capaz de conectar aplicaciones empresariales con servicios de inteligencia artificial en un mismo
flujo, lo que posibilita la creacién de automatizaciones hibridas que combinan reglas deterministicas
con razonamiento cognitivo. En pruebas comparativas, n8n ha demostrado un desempefio escalable y
confiable, similar o superior al de otras herramientas similares como Node-RED, Apache Airflow o Zapier,
especialmente debido a su modelo abierto y auto alojado (Venkiteela, 2025).

Es importante destacar que hay varias alternativas para implementar n8n. Por un lado, el servicio n8n
Cloud permite trabajar de inmediato sin necesidad de realizar instalaciones, aunque impone algunas
limitaciones segun el plan contratado (como restricciones en la cantidad de ejecuciones y en la cantidad
de flujos de trabajo activos). El plan Starter, por ejemplo, permite 2,500 ejecuciones mensuales y hasta
cinco flujos de trabajo activos (n8n-io, 2024). Por otro lado, n8n puede alojarse en infraestructura propia o
en un servicio de servidor virtual privado (VPS), lo que desbloquea flexibilidad, privacidad y escalabilidad.
En este ultimo caso, se tiene la libertad de ejecutar y activar cualquier nimero de flujos de trabajo, en
donde el Unico limite es la potencia del equipo de computo elegido. El servicio de hosting VPS ofrece
control y buen rendimiento, ademds de ser mas asequible y escalable que un servidor dedicado; diversas
companias ofrecen estos servicios con diferentes planes que se adaptan a los requerimientos especificos
de cada implementacion.

Esta apertura y neutralidad por parte del proveedor hacen que n8n sea una plataforma atractiva en
ambientes académicos, donde a menudo se requiere la integracion de multiples fuentes de datos y APIs
de manera personalizada y con restricciones presupuestarias. De hecho, plataformas visuales como Node-
RED ya han sido utilizadas en proyectos de investigacién por su baja curva de aprendizaje y capacidad
de combinar servicios diversos; por ejemplo, en bioinformatica se ha utilizado Node-RED para flujos de
analisis genémica, donde se obtuvo un resultado util no sélo para especialistas en el campo sino también
como herramienta educativa para estudiantes gracias a su interfaz visual intuitiva (Fabregas, 2022).
Estas caracteristicas muestran que herramientas de flujo de trabajo de bajo cdédigo pueden trasladar
la automatizacién a ambientes académicos, las cuales permiten a investigadores y personal técnico-
académico implementar integraciones complejas sin necesidad de programacién tradicional.

Porotro lado, la convergencia reciente entre laautomatizacion de flujos de trabajo y la inteligencia artificial
reafirma su relevancia en el ambito académico. En ciencias sociales computacionales, se explora como
los modelos de lenguaje avanzados pueden ser integrados en los flujos de trabajo para ayudar en tareas
de analisis de datos, redaccion de informes o formulacion de hipétesis (Ziems et al., 2024; Manning et al.,
2024). Se ha sugerido que los investigadores que aprovechen la automatizacién cognitiva, como agentes
delAintegrados en plataformas de flujo, podrian aumentar significativamente su productividad (Korinek,
2023). Estas tendencias indican que la adopcién de plataformas como n8n en el ambito académico no
s6lo optimiza procesos técnicos, sino que también actia como un puente formativo, ya que, al exponer
al personal académico a herramientas de flujo visual con IA integrada, se facilita la comprensién practica
del funcionamiento de la inteligencia artificial y la mejora de procesos mediante automatizacion.

En el Instituto de Investigaciones Sociales de la Universidad Nacional Auténoma de México (lIS-UNAM)
se identifico la necesidad de disponer de una plataforma de automatizacidon que cumpliera con el doble
propésito de ser infraestructura para proyectos de investigacién y material didactico para la capacitacion
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en tecnologias emergentes. En este sentido, el Departamento de Coémputo del [IS-UNAM desarrollé e
impartio el “Taller Desarrollo de Aplicaciones con IA” a través de Educacion Continua durante 2025, en
el que se utilizd n8n como herramienta central para ensefiar automatizacion de flujos de trabajo con
integracion de modelos de lenguaje. Sin embargo, ladocumentacién disponible sobre laimplementacion
de n8n enambientes de produccién académica se encontraba dispersay enfocada fundamentalmente en
entornos empresariales. Los asistentes al taller, investigadores y técnicos de ciencias sociales necesitaban
una guia sistemdtica que abordara desde la implementacién hasta el mantenimiento continuo, enfocada
en seguridad y mejores practicas para instituciones de educacidn superior. Por lo tanto, el objetivo
fue implementar, configurar y desplegar en produccién la plataforma n8n en el [IS-UNAM como
infraestructura de automatizacion de flujos de trabajo con integracién de inteligencia artificial, asi como
documentar un procedimiento sistematico y reproducible que otras instituciones académicas pudieran
adaptar para implementar soluciones similares.

2. DESARROLLO TECNICO
2.1 METODOLOGIA

Para la instalacién y despliegue en produccion de n8n, se siguié una metodologia estructurada en cuatro
etapas: diseno de la arquitectura, configuracién del entorno, instalacién de la solucién y pruebas, junto
con procedimientos de mantenimiento. El procedimiento se realizé sobre un servidor Linux (Ubuntu
22.04 LTS) configurado como servidor virtual privado con recursos de nivel producciéon (8 vCPU, 16 GB
de RAM), a fin de asegurar el rendimiento y la estabilidad de la plataforma. Cabe mencionar que este
procedimiento también es aplicable a equipos de cdmputo local que cumplan con los requisitos minimos
de hardware: al menos, 4 vCPU y 8 GB de memoria RAM para una configuracién bésica, o bien, 8 vCPU y
16 GB de memoria RAM para ambientes de produccién con mayor demanda.

Los requisitos adicionales considerados incluyeron: sistema operativo Ubuntu 22.04 o mas reciente, un
nombre de dominio registrado para apuntar al servicio (recomendado para certificados SSL), acceso SSH al
servicio VPS, Docker y Docker Compose instalados y activos, asi como familiaridad con comandos basicos
de Linux y conocimiento de Docker. Estos prerrequisitos resultaron fundamentales para garantizar un
despliegue exitoso y un mantenimiento adecuado de la plataforma a lo largo del tiempo.

2.1.1 DISENO

Enlaetapadedisenose planedlaarquitecturadel sistema, enla que se priorizé la seguridad, la persistencia
de datos y la facilidad de mantenimiento. Se decidié utilizar un despliegue mediante contenedores
utilizando Docker paraenvolvereln8ny susdependencias, ya quelavirtualizacion mediante contenedores
permite tener entornos homogéneos y portatiles entre desarrollo y produccién (Joshi, 2025; Jennings,
2025). Esta decision se fundamenté en la necesidad de facilitar la creacién, administracion y ejecucion del
servicio de bases de datos y del servicio n8n en si. Se definen tres componentes principales en un conjunto
de contenedores Docker orquestados con Docker Compose: (1) un contenedor para la aplicacién n8n; (2)
un contenedor de base de datos PostgreSQL para almacenar de forma persistente la informacién de la
plataforma —flujos de trabajo, credenciales cifradas e historiales—; y (3) un contenedor proxy inverso
Traefik, encargado de gestionar el trafico HTTP/HTTPS hacia n8n. Esta arquitectura modular asegura que
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cada componente pueda actualizarse o reiniciarse de forma independiente y promueve la segregacién
de responsabilidades.

La eleccién de PostgreSQL como base de datos se basé en las recomendaciones oficiales de n8n para
entornos productivos, donde una base SQL robusta ofrece mejor escalabilidad que el archivo SQLite
predeterminado (n8n-io, 2024).

LaarquitecturaimplementadaseilustraenlaFigura 1,donde se observaladisposicién de los contenedores
Dockery el flujo de comunicacion entre componentes. El servidor VPS aloja tres contenedores principales:
Traefik como proxy inverso y gestor de certificados SSL/TLS, n8n como aplicacién de automatizacién y
PostgreSQL como sistema de gestidon de base de datos. La red Docker interna permite la comunicacién
segura entre contenedores, mientras que Traefik gestiona el trafico HTTPS externo y la renovacién
automadtica de certificados mediante Let’s Encrypt.

Figura 1

Arquitectura de despliegue de n8n en produccion mediante contenedores Docker

Let's Encrypt
(Cer 15)

Gestidn de
certificados

Puerio 443 (HTTPS)
Puerio 80 (HTTP —~ HTTPS)

Servidor VPS

Docker

\olumen: traefik_data

Ennutamiento
intermo

! Red Docker interna Contenedor nBn

Aplicacion de

automatizacion

| Wolumen: nBn_gata

Contenedor PostgreSQL

Volumen: dby_data

3, historlales

B cContenedor Docker Volumen persistente — Flujo de datos

Se disend la persistencia de datos junto con el almacenamiento de la base de datos en un volumen
Docker dedicado y un volumen adicional para los datos propios de n8n. Esto asegura que, en
caso de reinicios o actualizaciones de contenedores, no se pierda la informacion de los flujos
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ni las configuraciones del sistema. Esta consideracion resulté especialmente importante dado
el contexto académico, en el que la pérdida de flujos de trabajo desarrollados durante el taller
hubiera tenido un impacto significativo en la experiencia de aprendizaje de los participantes.
La decision de utilizar contenedores Docker para el despliegue se fundamenté en las mejores practicas
documentadas para investigacion reproducible, donde la virtualizacion mediante contenedores
garantiza que el entorno de ejecucidén sea consistente y portable entre diferentes sistemas (Nist et
al., 2020). Adicionalmente, se implementaron medidas de seguridad especificas para contenedores,
considerando que, aunque la virtualizacién mediante contenedores proporciona aislamiento, el software
malicioso puede explotar vulnerabilidades en imagenes de contenedores para atacar el sistema anfitrion
(Devi Priya et al., 2023)

El proxy Traefik fue elegido en lugar de otros como Nginx por su integracién nativa con Docker y soporte
automatico de HTTPS con Let’s Encrypt (Traefik Labs, 2022). Se configuré Traefik para que monitoreara
automaticamente los contenedores expuestos y gestionara los certificados TLS de manera automatica,
lo que facilité la habilitaciéon de la conexidn segura, necesaria ya que algunas funcionalidades de n8n,
como la autenticacién OAuth2 con servicios de Google, requieren un endpoint HTTPS valido. Ademas, se
aprovecho Traefik para centralizar la entrada a través de los puertos 80/443 del servidor, manteniendo
al contenedor de n8n sin exposicion directa a Internet, lo que permitié anadir una capa de seguridad
adicional al reducir la superficie de ataque potencial.

En lo que respecta a la seguridad y control de acceso, se planificaron varias medidas desde la etapa de
disefo. En primer lugar, se contempld la habilitacién de la autenticacion basica HTTP en n8n para proteger
la interfaz web con credenciales durante el primer arranque del sistema. Cabe sefalar que, en versiones
recientes de n8n, estas variables de autenticacién son reconocidas Unicamente durante la configuracion
inicial, ya que, una vez creada la cuenta de propietario a través de la interfaz web, el sistema nativo de
gestion de usuarios (User Management), basado en base de datos, toma precedencia y la autenticacién
basica deja de utilizarse. Asimismo, se disei6 la utilizacién de variables de entorno para gestionar la
informacion sensible (contrasefas de base de datos, claves de API, usuario/contrasefia de autenticacion),
manteniéndolas fuera de los archivos de configuracién en texto plano. Finalmente, se disefi¢ un
esquema de actualizacion y mantenimiento mediante un script de actualizacion semiautomatico capaz
de respaldar datos y renovar la imagen de n8n. De esta manera, se aseguré que la plataforma pudiera
mantenerse actualizada con un minimo de intervencion y riesgo.

La Figura 2 ilustra la comparacién entre el proceso manual y el proceso automatizado para una tarea
representativa del taller: la clasificacion de noticias y la extraccion de palabras clave a partir de fuentes
RSS. En el esquema manual, cada paso requeria intervencién humana directa, desde la visita a los sitios
de noticias hasta el registro en hoja de célculo, con un tiempo estimado de 30 a 45 minutos y criterios de
clasificacion subjetivos que variaban entre personas. Con la implementaciéon de n8n, el mismo proceso
se ejecutod de manera autonoma mediante un flujo de trabajo que integra nodos de lectura de fuentes
RSS, extraccion de palabras clave a través de un modelo de lenguaje (Groq) y clasificacion automética de
las noticias en categorias (Economia o Politica) mediante un nodo de clasificacion de texto con IA. Los
resultados fueron consistentes y reproducibles, registrados automaticamente en Google Sheets.
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Comparacion del proceso de clasificacion de noticias y extraccion de palabras clave antes y

después de la implementacion de n8n

Antes de n8n Después de nén

Proceso manual
(Clasificar noticias v exiraer palabras clave)

Visitar sitios de noticias
Abrir cada fuente (Milenio, El Economista...)

Y

Leer cada articulo
Revisar titulo v contenido de cada nota

Y

Clasificar manualmente
Decidir categoria: Economia o Politica

Y

Identificar palabras clave
Leer y extraer terminos relevantes a criterio

Y

Registrar en hoja de calculo
Copiar datos: fuente, titulo, categoria, etc.

Y

Repetir por cada noticia
Iterar pasos 2-5 para cada articulo y fuente

I Tiempo estimado: 30-45 min
Criterio subjetive de clasificacion

Limitaciones:

— Clasificacion inconsistente entre personas
— Palabras clave seg(n criterio individual

— Proceso no escalable a miiltiples fuentes

Proceso automatizado
(Mizmo proceso, ejecutado por un flujo en nBm)

Disparador (manual o cron)
Inicia el flujo de trabajo

v

Nodos RSS Feed
Leen ambas fuentes en paralelo

v

Nodos LLM (Groq)
Extrasn palabras clave del contenido
mediante prompts de 1A generativa

]

Nodo Text Classifier (Groq)
Clasifica: Economia o Politica
criterio consistente y reproducible

v

Nodo Google Sheets
Regisira datos estructurados y exporta archivo

Tiempo estimado: =1 min
Ejecucidn completamente autdnoma

Ventajas obtenidas:

— Clasificacidn homogenea por modele de 1A

— Palabras clave extraidas por LLM (Groq)

— Escalable a cualguier mimero de fuentes RSS
— Datos estructurados listos para analisis

Este contraste evidencia el potencial de la plataforma para transformar tareas manuales repetitivas en

procesos automatizados con criterios homogéneos.

2.1.2 CONFIGURACION

Después de la planificacién, se procedié a establecer el entorno de acuerdo con lo disefiado. En primer
lugar, se configurd el servidor VPS con los prerrequisitos basicos. Para instalaciones en equipos de
computo locales, se ejecutaron los siguientes comandos de instalacion de Docker Engine, containerd y
Docker Compose, en donde se agreg6 primero el repositorio que permite la descarga del software; en el
Anexo A del reporte, se presentan detalles adicionales sobre este tema.
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Para servicios VPS, Docker generalmente viene preinstalado, por lo que Unicamente se verificé que
estuviera activo mediante el comando docker --version —si fuera necesario, se inicia el servicio con sudo
systemctl start docker—. Después, se configuré un nombre de dominio (subdominio institucional), el cual
apunta a la direccién IP del servidor, dado que la emisién de certificados TLS de Let's Encrypt requiere
validar el dominio.

Con el dominio listo, se cred el archivo de entorno (.env) para almacenar las variables de configuracién
sensibles y especificas del despliegue. Entre ellas, se incluyeron: el subdominio (como parte de .unam.
mx), las credenciales de base de datos (usuario, contrasefia y nombre de base de datos PostgreSQL), la
zona horaria, asi como las credenciales para la autenticacién basica de n8n, las cuales aplican Unicamente
durante el primer inicio del sistema antes de la creacién de la cuenta de propietario. En este archivo, se
incluyeron variables propias de n8n como la activacion del modo de autenticacion basica, el protocolo
HTTPS y la URL base para webhooks. Estas configuraciones garantizaron que n8n reconociera su entorno
de despliegue en produccion y generara enlaces correctos para funciones especiales como URLs de
webhook o autenticaciones externas.

Por dltimo, se cred el directorio de proyecto y el archivo docker-compose.yml! con la configuracion de
los tres servicios. Primero, se cred la estructura de directorios (en el Anexo B del reporte se detalla este
punto), y luego se procedié con la configuracién del archivo docker-compose.yml, en donde se incluyeron
los tres servicios principales mencionados (en el Anexo C del reporte se presentan detalles adicionales
acerca de este tema).

2.1.3 INSTALACION

Una vez finalizado el entorno, se pasé a la instalacién y despliegue propiamente dicho. Todos los servicios
se iniciaron mediante Docker Compose con el siguiente comando:

docker compose up -d

Docker Compose descargd automaticamente las imagenes de n8n, PostgreSQL y Traefik desde el registro
oficial de Docker Hub y se procedio a crear las instancias de los contenedores segun la configuracién
definida. Gracias a la directiva healthcheck, el inicio fue secuencial y controlado: primero, PostgreSQL
se puso en estado saludable después de comprobar repetidamente que el servicio estuviera listo para
aceptar conexiones, lo que permitié al servicio n8n conectarse con la base de datos en funcionamiento
sin problemas de conexién.

Por su parte, Traefik comprobd, mediante las etiquetas definidas en el servicio n8n, que debia enrutar
el subdominio configurado al contenedor y, en ese momento, generé automaticamente una solicitud
a Let’s Encrypt para obtener el certificado SSL del dominio. Este proceso de emision de certificado se
completo satisfactoriamente en cuestion de segundos. Dichos certificados fueron almacenados en el
volumen correspondiente, lo que permitié sureutilizaciéon y renovacién automatica antes del vencimiento,
tipicamente cada 90 dias segun las politicas de Let's Encrypt.

Una vez iniciados los tres contenedores, se comprobd6 el estado mediante comandos de inspeccion
como docker compose ps 'y docker compose logs. Las bitdcoras confirmaron que n8n se inicié en modo
produccién, escuchando en el puerto interno configurado, y que Traefik expuso correctamente el
enrutador con certificado vélido. No se encontraron problemas en el inicio, mientras que PostgreSQL


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.171

C r b ) Despliegue de n8n en produccion para automatizacion de flujos de trabajo

Cuadernos Técnicos Universitarios
de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.171 Vol. 4, Num. 2. abril-junio 2026, pags. 16 - 28

confirmé la creacién de la base de datos indicada y la aceptacion de conexiones desde el contenedor de
n8n.

2.1.4 PRUEBAS

Después de la instalacion, se realizaron pruebas de funcionamiento y seguridad para comprobar que el
despliegue se ajustaba a los requisitos establecidos. En primer lugar, se accedio a través de un navegador
web al dominio configurado para comprobar la carga de la interfaz de n8n. El navegador reflejé el
certificado TLS emitido por Let’s Encrypt como valido, lo que indicaba que la comunicacion se realizaba
cifrada de forma correcta a través de HTTPS. Esta comprobacién fue especialmente relevante dado que
varios participantes en el taller accedieron a la plataforma desde redes externas a la universidad.

Al acceder por primera vez, n8n mostré una secuencia de formularios de configuracién inicial que
guiaron al administrador en el proceso de inicio. El primer formulario solicité la creacién de la cuenta de
propietario, donde se requeria direccién de correo electrénico, nombre y apellido, asi como contrasefa
segura con un minimo de ocho caracteres y, al menos, un nimero y una letra mayuscula. Este paso era
necesario para crear al usuario administrador de la instancia.

El segundo formulario era una secuencia de preguntas de personalizacién de la instancia, disefiadas
para adaptar la experiencia de usuario: tipo de organizacién, rol del usuario, finalidad principal de las
automatizaciones, tamafo de la organizacién y cdmo se conocié n8n. Aunque estas preguntas no eran
necesarias para la funcionalidad, facilitaron la personalizacion de la interfaz.

El tercer paso proporcioné la posibilidad de desbloquear caracteristicas gratuitas adicionales a través del
registro de la instancia, como historial de ejecucion extendido, herramientas de depuracion avanzadas
y estructura de carpetas para la organizacién de flujos de trabajo. Se introdujo una cuenta de correo
institucional para obtener una licencia gratuita. Posteriormente, se verificé la bandeja de entrada del
correo proporcionado para obtener el codigo de activacion, denominado Activation Key, que se ingresé
en la ruta Settings — Usage and Plan — Enter Activation Key; de esta manera, la instancia pasé a ser
considerada registrada, la cual desbloqueé caracteristicas avanzadas por tiempo ilimitado.

Una vez verificada la accesibilidad de la interfaz web, se procedié a probar la ejecucion de flujos de
trabajo basicos. Se credé un flujo sencillo con nodos de ejemplo —un disparador manual y un nodo que
retornaba un mensaje de texto— para probar que el motor de ejecucién funcionaba correctamente. El
flujo se ejecutd sin problemas y los registros de n8n mostraron la secuencia de pasos completados con
sus tiempos de ejecucion.

También, se probd la integracion con servicios externos a través de un nodo de solicitud HTTP que apunta
a una API publica de prueba. La ejecucién obtuvo la respuesta esperada, lo que indicé que n8n podia
realizar solicitudes salientes a Internet sin restricciones del firewall o la configuracién de red. Ademas, se
probo una autenticacion OAuth2 contra los servicios de Google para corroborar que n8n podia manejar
el ciclo completo de autorizacién; la redireccion de Google reconocié el dominio HTTPS como valido y
permitié completar la conexion exitosamente.

Finalmente, se llevé a cabo una prueba de resistencia y estabilidad a largo plazo: se dejé correr el
contenedor de n8n durante varias semanas con flujos programados mediante disparadores de tipo
cron, incluyendo flujos que enviaban recordatorios por correo y flujos que consultaban APIs externas
periédicamente. Se monitored el consumo de recursos mediante herramientas como docker stats y se
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verificé la estabilidad del sistema. Los resultados fueron satisfactorios: n8n mantuvo un uso moderado
de CPU y memoria acorde a lo esperado (menos del 10% de CPU en reposo y picos controlados durante
ejecuciones); no se observaron caidas del servicio y la base de datos PostgreSQL mostro estabilidad en la
insercién y consulta periddica de datos sin degradaciéon del rendimiento.

2.2 MANTENIMIENTO Y ACTUALIZACION

Como parte integral de la metodologia, se implementd un procedimiento de mantenimiento continuo
con énfasis en la actualizacion segura de la plataforma n8n a futuras versiones. El equipo de n8n, junto
con la comunidad de desarrollo, publica actualizaciones frecuentes que incluyen correcciones de
seguridad, nuevas funcionalidades e integraciones con servicios externos y mejoras de rendimiento.
Debido a esto, mantener la plataforma actualizada resulta importante para aprovechar estas mejoras y
proteger la infraestructura.

Con el fin de automatizar gran parte del proceso de actualizacién, tanto en ambiente local de pruebas
como en produccidn, se desarrollé un script Bash denominado update_core.sh con ayuda de IA generativa.
Este script fue disefado con un enfoque preventivo que prioriza la preservacion de datos sobre la
velocidad de actualizacion.

Entre las funcionalidades implementadas en el script, se encuentran las siguientes: (1) respaldo de base
de datos, en donde se utiliza el volcado de PostgreSQL con el comando pg_dump ejecutado dentro
del contenedor que almacena el respaldo SQL compactado con fecha en un directorio especifico para
respaldos; (2) respaldo de volimenes, en donde se almacena el contenido del volumen de datos de n8n
en un archivo compactado; (3) deteccidon automatica de servicios definidos en el archivo docker-compose.
yml, donde se incluyen servicios opcionales tales como bases de datos vectoriales (Qdrant) o servidores
de modelos locales (Ollama) que podrian agregarse en un futuro; (4) actualizacién de imagenes Docker,
sélo después de que se hayan realizado de manera exitosa los respaldos, donde se obtienen las nuevas
versiones con comandos de Docker Compose; (5) verificacion de salud post-actualizacién, donde se
conecta internamente a los endpoints de cada servicio hasta obtener una respuesta satisfactoria, con
reintentos y tiempos de espera configurables; y (6) registro detallado de operaciones en un archivo de
log con sello de tiempo, que permite a los administradores revisar cualquier incidencia ocurrida durante
la actualizacién.

Esimportante destacar que, aunqueel script automatizala secuencia derespaldo, descargay actualizacion,
la toma de decision para llevar a cabo la actualizaciéon es manual e informada. A través de las mejores
practicas de DevOps, documentadas en la literatura (Saini, 2025), primero se probd la nueva version de
n8n en un entorno de pruebas local o en una instancia secundaria para asegurarse de su estabilidad y
compatibilidad con los flujos existentes. Sélo después de validar en este entorno de laboratorio que la
version funcionaba correctamente con los nodos y credenciales utilizados en produccion, se procedié a
ejecutar el script en el servidor de produccion.

Esta precaucion se origind después de que una experiencia durante el periodo de funcionamiento
demostrara su necesidad: una versién particular de n8n presenté un error inesperado en la interfaz
de credenciales, impidiendo llenar algunos campos necesarios para conectarse con APls externas
(Cristiangrando, 2025). Este bug afectd especificamente a la creacién de nuevas credenciales, debido
a que las existentes funcionaban con normalidad. Ese problema hubiera afectado gravemente a
los flujos de trabajo del taller —donde los participantes necesitaban configurar nuevas conexiones
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con servicios de Google Gemini y OpenRouter—, pero la politica de prueba previa evité una
interrupcién significativa. A raiz de esta experiencia, se consolidd la politica de “actualizaciéon
semiautomatica supervisada™ el script asegura rapidez y consistencia en la actualizacién (junto con
la posibilidad de reversion mediante los respaldos en caso de ser necesario), pero la activacion de
la actualizacién requiere ejecucién humana tras pruebas satisfactorias en un entorno controlado.
La adopcion de estas practicas DevOps responde a la creciente importancia de esta metodologia,
tanto en la industria como en contextos académicos donde se ha documentado que las instituciones
de educacién superior estan incorporando gradualmente principios DevOps en sus infraestructuras
tecnolégicas. Persisten, sin embargo, brechas tecnoldgicas entre la formacion académica y las demandas
de la industria (Sanchez-Cifo et al., 2023).

3. RESULTADOS

El despliegue de n8n en el servidor del lIS-UNAM se llevé a cabo de manera exitosa y la plataforma
se puso en marcha como infraestructura de soporte para el “Taller Desarrollo de Aplicaciones con IA”
de Educacién Continua durante 2025. A continuacion, se presentan los resultados obtenidos durante el
periodo de funcionamiento.

3.1 DISPONIBILIDAD Y ESTABILIDAD

Durante el periodo de funcionamiento (enero a diciembre de 2025), la plataforma logré una disponibilidad
superior al 98%. Las interrupciones registradas fueron exclusivas a actualizaciones programadas
del sistema operativo y de la plataforma n8n en si misma, asi como a un reinicio del servidor por
mantenimiento de seguridad programado por la administracion de la infraestructura universitaria. El
script de actualizacién fue ejecutado en varias ocasiones a lo largo del afio para aplicar actualizaciones de
seguridad y funcionalidades nuevas de n8n, sin pérdida de datos ni flujos de trabajo a través del sistema
de respaldos implementado. En todos los casos, el tiempo de inactividad no superé los 15 minutos por
evento de mantenimiento.

3.2 USO EN EL TALLER DE CAPACITACION

La plataforma se utilizé como espacio de practica para las 16 sesiones del taller, en los cuales los
participantes (investigadoresy técnicos académicos del area de ciencias sociales) aprendieron a configurar
credenciales de API para servicios de inteligencia artificial (Google Gemini, OpenRouter), a disefar flujos
de trabajo que integren modelos de lenguaje con hojas de calculo de Google, aimplementar memoria en
agentes conversacionales para mantener contexto entre interacciones y a automatizar tareas repetitivas
de recoleccién y procesamiento de datos relevantes para sus proyectos de investigacion.

Los participantes lograron disefar y ejecutar flujos de trabajo funcionales sin necesitar conocimientos
previos de programacion, lo que validé la hipétesis de que las plataformas de bajo cddigo pueden
democratizar la automatizacién en ambientes académicos (Venkiteela, 2025). El taller se dividio en tres
modulos tematicos complementarios: el primer moédulo, enfocado en la automatizacién con n8n, se
dividié en ocho sesiones, en las que los participantes aprendieron los conceptos basicos de flujos de
trabajo (nodos, conexiones, disparadores y acciones) y se traté ampliamente con el concepto de JSON
como formato de intercambio de datos fundamental para la comunicacion entre servicios; el segundo
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modulo se enfocé en herramientas de prototipado rapido que complementaron las capacidades de
automatizacién; y el tercer médulo se enfocd en el uso de entornos de desarrollo asistidos por IA para
casos que requirieron personalizacion mas alla de las capacidades de bajo cédigo.

Un hallazgo relevante fue la curva de aprendizaje diferenciada observada entre los participantes:
aquellos sin conocimientos previos en programacion lograron disefar flujos funcionales a lo largo de
las sesiones mediante la interfaz visual, mientras que los participantes con conocimientos basicos en
programacién pudieron disefhar automatizaciones mas complejas en donde se aprovechd los nodos de
codigo JavaScript disponibles en n8n. Este hallazgo sugiere que, efectivamente, n8n reduce la barrera de
entrada para la automatizacién de procesos, aunque no la elimina completamente —los participantes
aun tuvieron que comprender conceptos fundamentales como APIs, métodos de autenticacion (claves
de APl vs. OAuth2) y estructuras de datos en formato JSON—. Este patrén de aprendizaje es consistente
con investigaciones recientes sobre el desarrollo de habilidades metacognitivas en plataformas de bajo
codigo en contextos educativos, donde se ha documentado que la interfaz visual facilita la comprensién
de conceptos abstractos de programacién sin eliminar la necesidad de comprender la légica subyacente
(Matook et al., 2024).

3.3 INTEGRACION CON SERVICIOS DE IA

Se verificd la correcta integracion de n8n con los siguientes servicios de inteligencia artificial y
productividad, todos ellos utilizados activamente durante las sesiones del taller (el Anexo A del reporte
presenta detalles adicionales acerca de este punto).

La implementacién de HTTPS probé ser fundamental para las integraciones OAuth2, lo que ratificé la
estrategia de diseno de implementar Traefik con certificados SSL automaticos desde el comienzo del
proyecto. De no tener el certificado SSL valido, las integraciones con servicios de Google no habrian sido
posibles, lo que habria limitado severamente la utilidad de la plataforma para el taller.

3.4 COMPARACION CON ALTERNATIVAS

El auto alojamiento de n8n probd tener ventajas sustanciales frente a las alternativas evaluadas
inicialmente, las cuales se resumen en la tabla comparativa que se encuentra en el Anexo E.

Para el contexto académico del [IS-UNAM, el modelo auto alojado en servidor local resulté el mas
adecuado tanto por consideraciones presupuestarias —dado que el costo del VPS es significativamente
menor que las suscripciones a servicios en la nube para el volumen de ejecuciones requerido— como
por el requisito de mantener control sobre datos de investigaciéon potencialmente sensibles, lo cual es
consistente con las recomendaciones de la literatura sobre autonomia de datos en entornos académicos
(Venkiteela, 2025).

3.5 ANALISIS DE RESULTADOS

Los resultados obtenidos confirman lo reportado en la literatura respecto a la viabilidad de n8n en
entornos productivos con cargas de trabajo moderadas a intensas. La tasa de disponibilidad superior al
98% es consistente con los benchmarks publicados para despliegues similares en infraestructura de nivel
produccion. Asimismo, laexperiencia del taller demostré empiricamente que investigadores sin formacién
técnica formal en programacién pueden disefar y ejecutar automatizaciones complejas en periodos de
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capacitaciéon relativamente cortos (16 sesiones de dos horas cada una), en relacién con los hallazgos
tedricos sobre el potencial de las plataformas de bajo c6digo para democratizar la automatizacion y la
integracion de inteligencia artificial en flujos de trabajo de investigacion (Venkiteela, 2025).

El caso del bug en la versiéon de n8n que afectaba la interfaz de credenciales (Cristiangrando, 2025)
ratificd posteriormente la politica de actualizacion supervisada que se implementé desde el inicio del
proyecto. Si se hubiera actualizado de manera automatica sin comprobar previamente en un entorno
de pruebas, los asistentes al taller no hubieran podido establecer nuevas conexiones con APIs externas
durante varias sesiones, lo que hubiera tenido un impacto significativo en la experiencia de aprendizaje
y el cumplimiento de los objetivos pedagdgicos del taller.

4. CONCLUSIONES

Conelusodeln8n en el Instituto de Investigaciones Sociales de la UNAM se pudo proveer una herramienta
de automatizacion de flujos de trabajo con inteligencia artificial integrada para uso académico y
formativo. Los resultados obtenidos durante el tiempo de funcionamiento demostraron la factibilidad
técnica y pedagogica del enfoque utilizado.

La arquitectura, contenerizada con Docker, PostgreSQL como base de datos y Traefik como proxy
inverso, resulté ser una combinacion sélida que facilité tanto el proceso de implementacién inicial como
el mantenimiento continuo. La implementacién de certificados HTTPS automatizada con Let’s Encrypt
elimind un obstaculo técnico significativo para la integracion con servicios externos que requieren
conexiones seguras, especialmente aquellos que utilizan OAuth2 como mecanismo de autenticacion.

El script de actualizacion semiautomatica, desarrollado con asistencia de IA generativa, es una herramienta
util para administradores de sistemas que manejan instancias de n8n en produccién. El enfoque de
respaldar antes de actualizar con verificacién manual previa en ambiente de pruebas ofrece un equilibrio
apropiado entre mantenerse actualizado con las Ultimas actualizaciones de correcciones de seguridad
y las nuevas funcionalidades, al tiempo que se minimizan los riesgos de interrupcién del servicio por
incompatibilidades o errores introducidos en nuevas versiones.

La experiencia del taller ratificé que las plataformas de automatizacion de bajo cédigo pueden funcionar
como puentes formativos para acercar a investigadores de ciencias sociales a las tecnologias de
inteligencia artificial que los potencia para disefar soluciones a problemas especificos de su disciplina sin
requerir conocimientos avanzados de programacion. Esta democratizacién de la automatizacién tiene
implicaciones importantes para la productividad de la investigacién académica en el contexto actual de
transformacién digital.

Se recomienda a otras instituciones de educacién superior interesadas en implementar soluciones
similares considerar los siguientes aspectos derivados de la experiencia documentada: (a) planificar la
arquitectura con énfasis en persistencia de datos y seguridad desde el disefio inicial, junto con el uso
de volimenes Docker dedicados y variables de entorno para informacion sensible; (b) implementar
procedimientos de respaldo automatizado antes de cualquier actualizacién, se incluye tanto la base de
datos como los volumenes de configuracion; (c) mantener un entorno de pruebas paralelo para validar
nuevas versiones antes de aplicarlas en produccion, especialmente para actualizaciones mayores; y (d)
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documentar los procedimientos de manera que sean replicables por personal técnico con conocimientos
basicos de administracion de sistemas Linux y Docker.

Durante las pruebas, se identificé una limitacion importante: el servidor VPS donde se alojé n8n no
contaba con recursos suficientes para ejecutar modelos de lenguaje locales mediante Ollama. Incluso
modelos relativamente pequenos, de 8 mil millones de pardmetros, presentaron un rendimiento
insuficiente para atender consultas simples o conversaciones bdsicas, lo cual descarté inicialmente la
posibilidad de independizarse de APIs externas para ciertos casos de uso.

Como alternativa, se efectuaron pruebas exitosas con LM Studio en una Mac mini M4 Pro con 24 GB de
memoria RAM unificada, se logré un desempefio aceptable de 68 tokens por segundo y 3.77 segundos
para el primer token en consultas simples. Los proyectos futuros incluiran la implementacién de una
arquitectura que permitird a n8n acceder a modelos locales ejecutados en este equipo como si fueran un
servicio interno. La arquitectura permitird mantener el principio de control institucional sobre los datos y
las automatizaciones, lo que permitird ejecutar modelos de lenguaje sin depender de servicios externos
ni exponer la infraestructura de inferencia a Internet.

Desde una perspectiva mas amplia, la experiencia documentada en este reporte contribuye al creciente
cuerpo de conocimiento sobre la adopcién de tecnologias de inteligencia artificial en instituciones
de educacidn superior mexicanas. La combinacién de infraestructura auto alojada con capacitacién
practica representa un modelo que otras areas universitarias podrian replicar y adaptar a sus necesidades
especificas de investigacion y docencia. La documentacion detallada de los procedimientos técnicos,
junto con el script de mantenimiento, busca facilitar esta transferencia de conocimiento y reducir la
curva de aprendizaje para equipos técnicos que deseen implementar soluciones similares en sus propios
contextos institucionales.
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ANEXO A. LISTADO DE COMANDOS BASICOS PARA LA
INSTALACION DE DOCKER EN EL SERVIDOR

# Agregar la llave GPG oficial de Docker:

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m 0755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg \
-0 /etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

# Agregar el repositorio a las fuentes de Apt:

echo “deb [arch=$(dpkg --print-architecture) \
signed-by=/etc/apt/keyrings/docker.asc] \
https://download.docker.com/linux/ubuntu \
$(. /etc/os-release && echo “${UBUNTU_CODENAME:-SVERSION_CODENAME}") stable” | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

# Instalar Docker:

sudo apt-get install docker-ce docker-ce-cli containerd.io \
docker-buildx-plugin docker compose-plugin

# Iniciar y habilitar el servicio:

sudo systemctl start docker

sudo systemctl enable docker

# Agregar usuario al grupo docker:

sudo groupadd docker

sudo usermod -aG docker usuario_admin

newgrp docker
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ANEXO B. LISTADO DE COMANDOS PARA LA CREACION DE
DIRECTORIOS

mkdir ~/n8n && cd ~/n8n

touch docker-compose.yml

ANEXO C. CONFIGURACION DEL ARCHIVO DOCKER-COMPOSE.
YML

version: ‘3.8’
services:
traefik:
image: traefik:v2.9
restart: unless-stopped
command:
- --api=true
- --api.insecure=true
- --providers.docker=true
- --providers.docker.exposedbydefault=false
- —-entrypoints.websecure.address=:443
- --certificatesresolvers.mytlschallenge.acme.tlschallenge=true
- --certificatesresolvers.mytlschallenge.acme.email=${EMAIL}
- --certificatesresolvers.mytlschallenge.acme.storage=/letsencrypt/acme.json
ports:
- 443:443
- 80:80
volumes:
- traefik_data:/letsencrypt
- /var/run/docker.sock:/var/run/docker.sock:ro
n8n:

image: n8nio/n8n:latest
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restart: unless-stopped
environment:
- GENERIC_TIMEZONE=${GENERIC_TIMEZONE}
- TZ=${GENERIC_TIMEZONE}
- N8N_HOST=${SUBDOMAIN}.${DOMAIN_NAME}
- N8N_PORT=443
- N8N_PROTOCOL=https
- NODE_ENV=production
- WEBHOOK_URL=https://${SUBDOMAIN}.S${DOMAIN_NAME}/
- N8N_BASIC_AUTH_ACTIVE=${N8N_BASIC_AUTH_ACTIVE}
- N8N_BASIC_AUTH_USER=${N8N_BASIC_AUTH_USER}
- N8N_BASIC_AUTH_PASSWORD=${N8N_BASIC_AUTH_PASSWORD}
- N8N_DATA _TABLES_MAX_SIZE_BYTES=${N8N_DATA_TABLES_MAX_SIZE_BYTES}
- DB_TYPE=${DB_TYPE}
- DB_POSTGRESDB_DATABASE=${DB_POSTGRESDB_DATABASE}
- DB_POSTGRESDB_HOST=${DB_POSTGRESDB_HOST}
- DB_POSTGRESDB_PORT=%{DB_POSTGRESDB_PORT}
- DB_POSTGRESDB_USER=${DB_POSTGRESDB_USER}
- DB_POSTGRESDB_PASSWORD=${DB_POSTGRESDB_PASSWORD}
volumes:
- n8n_data:/home/node/.n8n
- /local-files:/files
labels:
- traefik.enable=true
- traefik.http.routers.n8n.rule=Host("'${SUBDOMAIN}.${DOMAIN_NAME})
- traefik.http.routers.n8n.tls=true
- traefik.http.routers.n8n.entrypoints=websecure
- traefik.http.routers.n8n.tls.certresolver=mytlschallenge

depends_on:
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-db
- traefik
db:
image: postgres:14
restart: unless-stopped
environment:
- POSTGRES_USER=${DB_POSTGRESDB_USER}
- POSTGRES_PASSWORD=${DB_POSTGRESDB_PASSWORD}
- POSTGRES_DB=${DB_POSTGRESDB_DATABASE}
volumes:
- db_data:/var/lib/postgresql/data
healthcheck:
test: ["CMD-SHELL", “pg_isready -U ${DB_POSTGRESDB_USER} -d ${DB_POSTGRESDB_DATABASE}"]
interval: 10s
timeout: 5s
retries: 5
volumes:
traefik_data:
n8n_data:

db_data:

ANEXO D. INTEGRACION CON SERVICIOS DE IA

Tabla 1

Integracién con servicios de IA

Servicio Tipo de integracion Funcionalidad verificada

Google Gemini  APIREST con OAuth2y clave APl  Generacidn de texto, analisis de documen-
tos, transcripcién de audios, respuestas a
preguntas.

OpenRouter API REST con clave de API Acceso a multiples modelos de lenguaje de
diferentes proveedores.
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Servicio Tipo de integracion Funcionalidad verificada
Google Sheets OAuth2 y clave API Lectura y escritura de datos tabulares, actuali-
zacion de celdas.
Webhooks HTTP/HTTPS Disparadores automaticos de flujos desde
aplicaciones externas
Gmail OAuth2y clave API Envio automatizado de correos electrénicos

con contenido dinamico

ANEXO E. COMPARATIVA DE ALTERNATIVAS

Tabla 2

Comparativa de alternativas

Criterio n8n en VPS n8n Cloud Zapier/Make
Costo mensual ~$20 USD $50+ USD $20-100+ USD
Control de datos Total Parcial Limitado
Personalizacion Alta Media Baja
Integracién con IA local Posible No disponible No disponible
Ejecuciones al mes Ilimitadas Limitadas por plan Limitadas por plan
Soporte técnico Comunidad Incluido Incluido
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Resumen

Este trabajo presenta el disefio y la implementacién de
un modelo légico para la transferencia de liquidos entre
objetos virtuales dentro de una aplicacién interactiva
tridimensional. En lugar de utilizar simulacién continua
de fluidos fisicos, el enfoque propuesto representa el
comportamiento del liquido mediante estados ldgicos
y reglas de transferencia. Esto permite controlar tanto el
volumen total como su composiciéon, reduciendo ademas
la complejidad computacional del sistema.

El modelo se basa en la identificacion de las entidades
clave involucradas en el proceso (recipientes, instrumentos
de laboratorio y liquido) y estd estructurado siguiendo una
arquitectura modular que separa la légica del sistema, la
representacion visual y los mecanismos de interaccion.
Esta separacién permitid trabajar los componentes de
forma independiente y reutilizar el modelo en distintos
contextos de interacciéon. La representacion visual del
liquido refleja el volumen y la composicion mediante
cambios en el nivel y apariencia dentro de los recipientes
virtuales usando shaders.

El modelo fue disefado, implementado y evaluado
mediante pruebas funcionales en una aplicacion
desarrollada en Unity y se aplicé a un instrumento de
laboratorio virtual tridimensional, concretamente una
micropipeta. La solucién se logré implementar tanto en
una aplicacion web como en una aplicacion de realidad
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virtual, lo que demostré su adaptabilidad a diferentes plataformas y manteniendo un comportamiento
l6gico consistente.

Palabras clave: Abstraccion funcional, aplicacion interactiva, laboratorios virtuales, realidad virtual,
Unity.

Abstract

This work presents the design and implementation of a logical interaction model for liquid transfer between
virtual objects within a three-dimensional interactive application. Instead of relying on continuous physical
fluid simulation, the proposed approach represents liquid behavior through logical states and transfer rules.
This enables control over both total volume and composition while reducing the computational complexity of
the system.

The model is based on the identification of the key entities involved in the process (containers, instruments, and
liquid) and is structured following a layered architecture that separates system logic, visual representation, and
interaction mechanisms. This separation allowed components to be developed independently and enabled
the reuse of the model in different interaction contexts. The visual representation of the liquid is derived from
its logical state, showing volume and composition through changes in level and appearance within the virtual
containers using shaders.

The model was implemented in an application developed with Unity and applied to a three-dimensional virtual
instrument, specifically a micropipette, allowing its behavior to be evaluated in scenarios requiring precise
and repeated liquid transfers. The solution was deployed both as a web application and as a virtual reality
application, demonstrating its adaptability across platforms while maintaining consistent logical behavior

Keywords: Functional abstraction, interactive application, Unity, virtual laboratories, virtual reality.

1. INTRODUCCION

A finales de 2021, la Facultad de Odontologia de la UNAM se acercé al Observatorio Ixtli (@ahora LAD
UNAM) en busca de una alternativa basada en realidad virtual para llevar a cabo practicas de laboratorio.
Esta iniciativa surgié debido a que, durante la pandemia, las clases se impartian mediante videos, lo que
impedia replicar los procesos en casa.

A partir de ese acercamiento inicial, se realizd6 una colaboracién donde se desarrollaron interactivos
tridimensionales correspondientes a dos practicas de laboratorio, cuya primera implementacién
en version web se realizé entre 2023 y 2024. Posteriormente, durante 2025 y 2026, se llevé a cabo la
adaptacién e implementacion de las versiones en realidad virtual, etapa en la que se centra el presente
reporte técnico.

En los ultimos anos, las aplicaciones interactivas tridimensionales se han consolidado como una
herramienta relevante en contextos educativos, particularmente a partir del uso de entornos de realidad
virtual aplicados a la ensefanza y el entrenamiento, los cuales han mostrado un amplio potencial en
multiples dominios educativos (Radianti et al.,, 2020). Los laboratorios virtuales representan un caso
particular de estas aplicaciones, ya que permiten la simulacién de procedimientos experimentales sin los
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riesgos y costos asociados al entorno fisico real. En estas aplicaciones, la interaccion debe ser coherente
y comprensible, reflejando el comportamiento esperado de los instrumentos y materiales representados.

Uno de los procesos mas comunes en entornos de laboratorio es la transferencia de liquidos entre
recipientes, ya sea mediante instrumentos especializados o de forma directa. La representacion de la
transferencia de liquidos en entornos interactivos no requiere necesariamente una simulacion fisica
completa del comportamiento del fluido. A pesar de que existen técnicas avanzadas para simular
dindmicas complejas de fluidos, estas implican un alto costo computacional derivado del calculo
numérico continuo de variables fisicas, innecesario para la interaccion planteada en este trabajo.

El objetivo del presente reporte técnico, en el contexto del desarrollo de una aplicacién interactiva
tridimensional, es proponer un modelo l6gico de interacciéon desacoplado de los mecanismos de entrada
que permita la transferencia de liquidos entre objetos virtuales en entornos web y de realidad virtual, de
modo que pueda integrarse con distintos sistemas sin modificar su l6gica interna.

2. DESARROLLO TECNICO

El desarrollo técnico de este trabajo describe la construccion y el uso de un modelo légico para la
transferencia de liquidos entre objetos virtuales dentro de una aplicacion interactiva tridimensional.
A partir de la identificacion de los elementos involucrados en el proceso, recipientes, instrumentos y
liquido, se propuso una solucién basada en una abstraccién légica que sustituye el uso de simulacién
fisica.

En entornos interactivos en tiempo real, como aplicaciones web y de realidad virtual auténomas, la
simulacién fisica de fluidos presenta desafios significativos de rendimiento y complejidad. Estudios
recientes sobre modelado de fluidos en contextos inmersivos muestran que incluso las soluciones
optimizadas requieren técnicas especializadas para mantener tasas de actualizacién estables, lo que
limita su viabilidad en aplicaciones interactivas generales (Cen et al., 2024).

Con base en estas consideraciones, el modelo se definié como una alternativa para regular la transferencia
de liquidos entre objetos virtuales, evitando el uso de simulaciones fisicas, mediante una abstraccién
l6gica que permite controlar el proceso, asi como la cantidad y composicién de liquido en cada objeto
virtual.

La literatura reciente en ingenieria de software subraya la importancia de la abstraccién como estrategia
paraabordarla complejidad propia de los sistemas, lo que permite centrar el disefio en el comportamiento
relevante del sistema sin incorporar detalles innecesarios (Bencomo et al., 2024).

2.1 METODOLOGIA

Como parte del proceso de desarrollo, se identificaron las siguientes necesidades y requerimientos del
sistema:

» Representar la transferencia de liquidos sin recurrir a simulaciones fisicas, dado que no se requiere un
comportamiento realista de fluidos.

 Controlar el volumen total y la composicion del liquido durante la transferencia.
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« Permitir transferencias consecutivas.
 Poder configurar o variar el volumen a transferir.
« Mantener consistencia l6gica entre plataformas (web y realidad virtual).

A partir de estos requerimientos, se definié el modelo ldgico propuesto, desarrollado mediante el
siguiente proceso metodoldgico. Este se dividid en cuatro etapas principales:

1.Andlisis conceptual: identificacion de las entidades involucradas (recipientes, instrumentos y liquido),
asi como de sus relaciones dentro del proceso de transferencia.

2.Diseno del modelo: definicion de los estados, reglas de transferencia y estructura de datos que
conforman el modelo légico.

3.Implementacién: integracion del modelo en una aplicacion desarrollada en Unity.

4.Pruebas: ejecucién de escenarios controlados para validar su comportamiento mediante pruebas
funcionales.

2.2 MODELO LOGICO PARA TRANSFERENCIA DE LIQUIDOS

Para el disefio del modelo, se llevé a cabo un andlisis conceptual de los elementos involucrados en el
proceso de transferencia de liquidos, identificando como componentes principales a los recipientes, los
instrumentos y el liquido contenido en ambos. Desde estos elementos, se definieron las relaciones y
reglas que estructuran el modelo:

« Recipientes: elementos que actian como contenedores capaces de almacenar y proporcionar
liquido; cada uno tiene pardmetros que indican su capacidad méaxima y la cantidad actual de liquido,
lo que determina el volumen que puede recibir o transferir.

« Instrumentos: elementos que funcionan como intermediarios en la transferencia de liquido entre
recipientes, al trasladarlo de un recipiente a otro; en el modelo, se consideran como un tipo de
recipiente con capacidades adicionales que permiten la aspiracién y dispensacién controlada del
liquido.

« Liquido: estructura de datos que describe la composicion del contenido en términos de volumen total
y proporcién relativa de sus componentes, la cual es manipulada durante el proceso de transferencia.

La relacion légica entre recipientes, instrumentos y liquido se representa en el diagrama de la Figura 1.
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Figura 1

Modelo Iégico de interaccion para la transferencia de liquidos

Cualquier recipiente con volumen disponible
(velumen actual > 0)

[ ‘
.
.
Recipisnt dacies exicionales o Capacidad maxima definida de acuerdo con el L
ecbients con capacidades adicionsles de o de insinumento ge aboratoro que L.
ma’yx\ma fiia acnn&yurable representa. En instrumentos como pipetas, estal Capacidad maxima definida
¥ 9 i es fija, mientras que en micropipetas Recipiente origen segUn el tipo de recipiente de
puede ser variable dentro de un rango .- laboratorio que representa (por
” determinado. e ejemplo, vaso de precipitado de
. [ Capacidad maxima ] = 100 mL).
.7 T
- .
Inst t . Aspirar Liquido (datos)
. nstrumento o ," volumen solicitado por el instrumento
(Recipiente con capacidades adicionales) (capacidad del instrumento)
’ <
& volumen actual del recipiente origen [ Valumen total J
’ ! -
Capacidad maxima fija o variable Y Cualquier recipiente puede actuar
B - X como origen o destino segln sus
H Compasicion: sustancia, volumen - - "" condiciones (volumen actual y
H ¢ capacidad disponible).
.
.
Condicién operativa: ’

Volumen actual = 0 — aspirar

Volumen actual > 0 — dispensar IREE 2360 "?”“e"’:
- El volumen transferido se conserva

. Y
f
+
;
/ Recipiente desfino \

ién de ién
(proporcidn relativa)
Liguido (datos) ) . )
Capacidad maxima definida
H o dad mé _ - 4 - = = segun el tipo de recipiente de
{ Volumen total ] B apacidad maxima laboratorio que representa.
v
Composicion: sustancia, volumen B Liquido (datos)
Dispensar
volumen a dispensar
idad di ? i [ Volumen total J
p enel
destino
Compasicion: sustancia, volumen M~ Cualquier r’ec\plem; con capacidad
disponible
{wolumen actual < capacidad maxima)

N /

El proceso de transferencia puede resumirse esquematicamente en la Figura 2.
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Figura 2

Secuencia tipica de estados del modelo

Evento: seleccionar otro destino
Condiciones:
V_instrumento > 0
existe destino alternativo valido
(V_destino_nuevo < C_destino_nuevo}

Evento: fin_dispensacion
Condicién:

V instrumento = 0 nstrumento: V_instrumento = min(V_instrumento, C_destino - V_destino

- Origen: conserva volumen reducido

Destino: V_destino = V_destino + min{C_destino - V_destino)

Evento: dispensar
Condiciones:
V_instrumento > 0

Instrumento: vacio (V_instrumento = 0)
Origen: V_origen > 0

Instrumento: V_instrumento > 0
Destino: seleccionado
(V_destino < C_destino)

Evento: aspirar
Condiciones:
V_instrumento = 0
V_crigen >0

Instrumento: V_insturmento = min(C_instrumento, V_origen)
QOrigen: V_origen = V_origen - V_instrumento

Evento: seleccionar destino
Condicidn:
existe destino valido
(V_destino < C_destino)

V: cantidad de liquido contenida
C: cantidad maxima de liquido que puede contener

Se muestra como cambia el estado del sistema a lo largo de una secuencia tipica.

2.3 INTEGRACION DEL MODELO EN UNA APLICACION INTERACTIVA
TRIDIMENSIONAL

El modelo fue implementado en una aplicacién desarrollada en Unity, siguiendo un principio de
separacion en moédulos con el objetivo de facilitar su adaptaciéon a distintas plataformas. Diversos
trabajos han sefalado que el disefio modular es una estrategia eficaz para gestionar la complejidad de
sistemas de software, permitiendo que distintos componentes evolucionen de manera independiente
(Guntakandla, 2025).

Este disefio distingue tres modulos principales: la I6gica del sistema, la representacion visual y el
mecanismo de interaccién. La Figura 3 muestra estos médulos y su relacién:

« Mddulo légico del sistema: responsable de gestionar el estado y las reglas que rigen la transferencia
de liquidos.

» Médulo de representacion visual: encargado de mostrar visualmente el estado actual de los
elementos del sistema.
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» Médulo de interaccién: interpreta las acciones del usuario y las traduce en operaciones sobre el
modelo légico.

Figura 3

Disenio modular de la aplicacién interactiva tridimensional

Mddulo de interaccion

Interpretar entradas del usuario

eIl @ CEmETEIes 3 i Etion desde distintos dispositivos

comandos / eventos interpretacion -

acciones
Las entradas pueden provenir de distintos
dispositivos y son interpretadas de forma
estado actual unificada como acciones sobre el medelo.
\ La implementacién de esta capa puede
adaptarse a distintos mecanismos de

entrada sin afectar la logica del sistema.

Modulo légico del sistema

Aplicar reglas de transferencia
de liquido

estado actualizado

AN

Moédulo de representacion visual
El estado de los recipientes se representa

representacion

visual actual

Actualizar representacion
gréfica de los elementos involucradosJ_

representacion

] visual actualizada

-
-
-

retroalimentacion
visual

-
-
- -

-

-

visualmente mediante una geometria que
coincide de forma aproximada con el

volumen del liquido contenido, la cual se
modifica mediante técnicas graficas

(shaders). Esta representacion se

complementa con elementos de interfaz

que muestran valores asociados al
recipiente.

Las acciones del usuario activan el instrumento virtual por medio del médulo de interaccion, el cual se
comunica con el médulo ldgico para controlar el estado de los recipientes involucrados y el proceso de
transferencia de liquido. Finalmente, el moédulo l6gico se comunica con el médulo de representaciéon
visual para actualizar graficamente el estado de los recipientes.

En el médulo l6gico, el comportamiento se define a partir de la representacion y manipulacion del estado
del liquido en cada recipiente, el cual se describe en términos de volumen total y proporcién relativa
de sus componentes. Esta representacién se implementa en los scripts LiquidDefinitions.cs y Liquid.
¢s, mostrados en las Figuras 4 y 5. Los fragmentos de cédigo presentados corresponden a una versién
simplificada y funcional de la implementacién, utilizada con fines ilustrativos.
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Figura 4

Definicién de la estructura de datos para la composicion del liquido (LiquidDefinitions.cs)

o1. // Archivo: LiquidDefinitions.cs
02
e3. using System;
o4.
e5. // Define la estructura que representa un componente dentro de un liquido
06. [Serializable]
o7. public struct LiquidData
08.
09. public LiquidType type; // Tipo de sustancia
10. public float amount; // Cantidad en mL
11.
12. // Constructor del componente
i3, public LiquidData(LiquidType type, float amount)
14. {
A5, this.type = type;
16. this.amount = amount;
17. 3}
18. | }
19.
20. // Enum que define los tipos posibles de sustancias
21. public enum LiquidType
22. | ¢
23. Water,
24. Alcohol,
255 ReagentA,
26. ReagentB
27. | }
Figura5

Implementacién del recipiente y estado del liquido (Liquid.cs)

o1. // Archivo: Liquid.cs

02.

3. using System.Collections.Generic;

04. using UnityEngine;

o5

06. // Representa un recipiente o volumen de liquido

o7. public class Liquid : MonoBehaviour

es. | {

09. [Header("Capacidad")]

10.

11. [SerializeField] protected float capacity = 1ef; // Capacidad maxima del recipiente
12. [SerializeField] protected float currentVolume = ©f; // Volumen actual contenido
13.

14. // Getter de la capacidad maxima

15, public float GetCapacity() { return capacity; }

16.

17. // Getter del volumen actual

18. public float GetCurrentVolume() { return currentVolume; }

kel

20. // Modifica volumen (uso interno controlado)

21. public void ModifyVolume(float delta)

22. {

23. currentVolume = Mathf.Clamp(currentVolume + delta, ©f, capacity);
24. }

25,

26. // Setter protegido del volumen (limitado entre @ y la capacidad)

27. protected void SetCurrentVolume(float value)

28. {

29. currentVolume = Mathf.Clamp(value, Of, capacity);

30. }

i,

32. [Header ("Composicion™)]

2B,

34. [SerializeField] protected List<lLiquidData> composition = new List<LiquidData>(); // Componentes del liquido
35.

36. // Getter de la composicién (uso para visualizacién o depuracion)

37. public List<LiquidData> GetComposition() { return composition; }

38. | 3}
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La transferencia de liquido entre recipientes se realiza mediante un calculo proporcional que preserva la
composicién del liquido durante el proceso. Esta se implementa en el script Instrument.cs, mostrado en

la Figura 6.
Figura 6

Implementacién de la transferencia de liquido mediante el instrumento (Instrument.cs)
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El modelo se implementé sobre objetos virtuales tridimensionales, en los que los instrumentos actian
como recipientes con capacidades adicionales para la transferencia de liquido, mientras que los

recipientes actian como origen o destino segun la operacién.
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En la aplicaciéon implementada, el instrumento usado es una micropipeta, la cual permite controlar con
precision el volumen transferido en escenarios que requieren multiples transferencias entre distintos
recipientes, con pardmetros especificos de volumen inicial y capacidad maxima. La Figura 7 resume la
implementacién del modelo en Unity.

Figura 7

Implementacién del modelo en Unity: relacion entre mddulos, objetos de la escena y scripts

Maédulo de interaccibn Modulo légico del sisterna Médulo de representacibn visual

CameDtgect
et & bt i
R el B wiasbnh

oo e 8 chrs § nbpretscEe
R -

S I 4 pare e Ot R
H Mcropipets

Sml

L] -
¢ et fe ST, e Ghaarer

-

ek (B il (bl e Pl
| e — pyein Ao

- Fitada e denon frsior comins -1 | J—
| ma |- fa gt 0 iR Gt s AL st

CandCu
L g g i o e i =~ [ mmean | Farders 6 sinada vl de
Il'ﬂl | L 5 revparis oo cececedad Sagonbis — Dnpee ) J . oyl
Ifmmdumuuﬁ Mooz st by v gl bl vobese pihal
I:cw“ ey \"‘--..._____ At POt A B GO
n,

Nota. Modelos 3D de micropipeta, vaso de precipitado y tubo de ensayo elaborados por Victor Hugo Franco
Serrano.

La representacion visual del liquido se realiza mediante un shader que ajusta dindmicamente el nivel y
color en funcién de la composicidon y volumen del liquido en el recipiente (véase Anexo A).

2.4 ADAPTACION DEL MODELO A ENTORNOS WEBY DE REALIDAD
VIRTUAL

El modelo légico de transferencia de liquidos se diseAd de forma independiente de la plataforma,
permitiendo su integracién con distintos dispositivos de entrada mediante una abstraccién de las
interacciones. Esta separacién permite mapear diversas formas de interaccion fisica a un mismo conjunto
de operaciones ldgicas.
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En ambas plataformas, los elementos interactivos se representan mediante objetos 3D (instrumentos
y recipientes), complementados con interfaces de usuario contextuales que muestran estados como
volumen configurado y volumen actual.

2.4.1 WEB

En el entorno web, por su mayor alcance y accesibilidad, la aplicacién se orienta al uso de dispositivos
de entrada convencionales (ratén o pantalla tactil). En este contexto, las interacciones se basan en la
interpretacién de eventos de interfaz de usuario (clic, arrastre y controles de interfaz, como botones y
controles deslizantes), que se traducen en eventos discretos del sistema.

2.4.2 REALIDAD VIRTUAL

En realidad virtual, se implementaron interacciones mediante los controles fisicos del dispositivo (Meta
Quest 2, 3 o 35), de forma que la manipulacion del instrumento se asemeje a su uso en la vida real.
Este tipo de interacciéon en realidad virtual, basada en acciones funcionales, permite que el usuario
comprenda y anticipe el comportamiento del objeto virtual, favoreciendo una interaccion coherente y
significativa, aun cuando ésta se realice mediante dispositivos intermediarios como controles de realidad
virtual (Fusaro et al., 2025).

2.4.3 MODELO GENERAL DE INTERACCION

Las acciones del usuario se traducen en llamadas a la misma légica de actualizacion del estado del sistema
sin importar la plataforma usada, como se muestra en la Figura 8.


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.170

l C r b ) Modelo légico para la transferencia de liquidos

Cuadernos Técnicos Universitarios en entornos tridimensionales web e inmersivos

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.170 Vol. 4, Num. 2. abril-junio 2026, pags. 40 - 48

Figura 8

Traduccidn de interacciones del usuario al modelo légico de la micropipeta
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3. RESULTADOS

El comportamiento del modelo légico de interaccién para la transferencia de liquidos fue evaluado
mediante pruebas funcionales basadas en escenarios controlados dentro de la aplicacion. Las condiciones
de validacion consistieron en la ejecucidn de secuencias de transferencia entre recipientes con diferentes
configuraciones de volumen inicial, capacidad maxima y volumen de transferencia, incluyendo
transferencias consecutivas. También se evaluaron casos limite como aspiracién de volimenes mayores
al disponible, dispensacién en recipientes con capacidad insuficiente, aspiracion desde recipientes vacios
y dispensacién en recipientes llenos.

Los criterios de validacién considerados fueron:
» Conservacion del volumen total tras cada transferencia.
« Preservacion de la proporcion de componentes.
» Manejo correcto de casos limite (desbordamiento y volumen insuficiente).
« Consistencia del comportamiento en transferencias consecutivas.
 Consistencia del comportamiento entre plataformas.

Elmodelocumplié conestos criterios en todos los escenarios evaluados, manteniendo un comportamiento
consistente.

En cuanto a la adaptacidn a distintas plataformas, el modelo mantuvo un comportamiento légico
consistente tanto en entornos web como en aplicaciones de realidad virtual. La Figura 9 presenta una
comparacion visual entre ambas versiones.
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Figura 9

Micropipeta en versiones web y de realidad virtual

anurr_ian actual: 0.0/5.0 mL
Objetivo: 5.0 mL (100%)
Capaeidad puntass o mL

e SP e

10.0 81 7.0 mL
—

Nota. La versién web se muestra a la izquierda y la de realidad virtual a la derecha.

El modelo presenta ciertas limitaciones derivadas de su enfoque abstracto; en particular, sélo soporta
mezclas homogéneas, por lo que no considera fendmenos asociados a sistemas heterogéneos como la
separacion de fases, las reacciones quimicas o los cambios derivados de las interacciones entre liquidos.
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4. CONCLUSIONES

El modelo légico de interaccién presentado en este trabajo, basado en estados y reglas légicas,
permitié regular de forma consistente el volumen y la composicién del liquido transferido, sin recurrir a
simulaciones fisicas de fluidos. El modelo es capaz de realizar los procesos de aspiracién y dispensacién
mediante una micropipeta, preservando la proporcién relativa de cada sustancia en la composicién del
liquido.

La separacion del modelo en médulos facilité la adaptacion del modelo a aplicaciones web y de realidad
virtual, lo que le da independencia de la plataforma destino.

La decision de emplear una abstraccion légica basada en datos en lugar de simulacion fisica representa
una alternativa viable para la transferencia de liquidos en entornos interactivos, especialmente donde no
se requiere simulacion fisica realista de fluidos.
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ANEXO A. REPRESENTACION VISUAL DEL LIQUIDO MEDIANTE
SHADER

A.1 Instrucciones
1.Adjuntar el script LiquidShaderController al objeto que contiene la malla del liquido.

2.Asignar un material con el shader DRDE/Liquid/SimpleFill a la geometria interior que representa el
liquido con el recipiente lleno. La malla debe corresponder Unicamente al volumen del liquido. Para
una prueba rapida se puede usar un cilindro.

3.Desde el componente responsable de la transferencia, al finalizar la operacién, solicitar al recipiente
(Liquids.cs) la actualizacién de los valores de fillLevel (en el rango de 0 y 1) y liquidColor, segun el
volumen actual del liquido y su composicion.

Los fragmentos de cédigo correspondientes al shadery al script de control se presentan en las Secciones
A.5y A.6, respectivamente.

A.2 Funcionamiento

El script LiquidShaderController calcula automaticamente la altura minima y maxima de la malla del
liquido. El shader trabaja con un valor de llenado normalizado entre 0 y 1, pero la malla puede tener
cualquier altura o escala local. Para ello, el script toma los limites reales verticales de la malla y los envia al
shader para normalizar la altura internamente.

A.3 Consideraciones
« Este ejemplo es ilustrativo. Los fragmentos han sido simplificados con fines de claridad.
» La malla del liquido debe corresponder a la malla interior del recipiente.
« La altura visible no representa necesariamente el volumen real del liquido de forma exacta.

« La relacién entre volumen y altura depende de la forma del recipiente y, en caso necesario, debe
aproximarse mediante un calculo adicional.

« Si la malla incluye partes que no pertenecen al volumen del liquido, el script no calculara
adecuadamente los valores de MinY y MaxY.

 Si MinY y MaxY no describen adecuadamente la geometria util del liquido, el nivel visual resultante
sera incorrecto.

A.4 Versiones de implementacion

Unity 6000.4.0f1

URP 17.4.0

XR Interaction Toolkit 3.3.1 (para la versiéon de RV)
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A.5 Cédigo del shader SimpleFill

a1.
=18
kT

a5,
.
ey
a8,
%,
1.
11.
122
13.

15.
16.
17
8.
18
9.
Z1.
22,
231

25,
ol
7.
20,
0.
38
31.
=l
4.

35,
36,
e
8.

48,
41,
43,
43,

45,
45
47,
48.
45

51.
32,
Ba

B
56.
57,
5H.
50,

&1,
62.
B3,

55,
G,
67
GB.
50
Ta.
T
ra:
73
4.

A Brchiva Simplefill. shader

A Shader sinple para representar el nivel yisible d= un liguido dentra de una nalla.
Shader “DRDESLiquid/SimpleFill®

Progerties
i

A Color uniforme del liquide, incluyenda su transparencia,

[MainColor] _Liquidtolor {"Liquid Celer”, Coler) = (4.2, 8.5, 9.9, @.75)
¢ Mivel de Ilenado mosmalizado del @ al 1.

_FillLlewvel (“Fil1 Level”, Ranme{d, 1}) = 8.5

g Alturas locales del valumen del liguide, usadas para nornelizar 1a Y.
MinY ("Min ¥, Float)h = @

_Max¥ ["Max ¥", Float) = 1

S Control explicite de garas wisibles sin reguerlr pegnetria duplicada.
|Enuni{Caras delanteras, @, Caras traseras, 1, &mbas, Z}) _RenderFaces (“Render Faces", Float) = 7
/¢ Superficie superior aproximada =n el plano del nivel de 1l=nado.
|Teggle] _TapSurface {"Top Surface”, Float) = @

b

subShader

1
Tags

TRenderPipeline” = "UniversalPipeline”
“fuewe” = “Transparent®
“RenderType” = "Trancparent”

}

HLELTHCLLIE
ainclude "Packages con. unity.rendec-pipelines, universagl /ShaderLibrary flora, hlsl"”

CHUFFER_START{UnityPerHaterial)

half4 _Liquidiolor;

float _FilllLewel;

Fleat _MinY;

float _Max¥;

float _RenderFaces;

float _TopSurface;
CBUFFER_END

struct Attributes

floatd positionds @ POSITION;
H

struct Varyings

floatd positiontCs : SW_PDSITION;
Float Localy @ TENCOORDS;

IH
varyings vert{attributes input)

varyings autput;

/f S5e proyecta la geometria normalmente y se canserva la ¥ local
S para decidie loego que parte del velumen e dibuja.
output . positiondCs = TransformdbjectToHClip] input.positionds. xyz);
oulpiut.lacal¥ = Dnpul.pesitiondS.y;

roturn autput;

L
varyings vertTopSurface{fttributes input)
{

varyings output;

fleat Fill¥ = lerp( _MinY, _Max¥, saturate{_FillLewell}):

fleatd tepPasitionds = fleatifinput.pesitionds.s, #1illY, input.position0S.z);
output, positionHCs = Transformlbiec tTeHC1IptopPosition0s) ;

output .- localy = F111Y]

return autput;

¥

halfd fragbase (Varyings input) @ 5V _Target
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75,
T,
7.
k-5
79,

81,
BZ.
a3,
B4,
a5,
86,
a7,
Ba.
a9,
aa,
a1,
4,
9z.

as.
a5,
a7,
a3,
45;

1dd.
1@,
183,
184,
185,
184,
1@e7,
184,
1249,
118,
111,
1L,
113,
114,
118
116,
117
118,
118
iza,
121,
122,
123,
124,
125,
126.
127,
128,

128,

i3a,
131.
13,
133,
134,

136.

137,
138,
139,

141,
14E,
143,
144,
145
146,
147,
143,
149,
158,
151.
152,
153,
154,
155,

#4 Se normaliza fa altera focal de la malla usande ¢l ranga wertical
FF util del volumen del Iiguide, Este evits exipir wna mella @6,.1.
fleat helghtRange = max({_Max¥ - _Min¥, B.BQEL1);:

float normalized¥ = saturate({input.local¥ - _Min¥} / heightRange);
£ S8 recarta Todo lo gue gquede por enclma del nivel ce llanado.
float cotoff = [ Filllevel * 1.8881) - B_BO81;

clip{cutoff - normaliredy});

£ El color es unifarme.

return _LiguidColor;

¥
halfd fragFrent(Varyings inrput) : SV_Target
if [ _Rererfaces » @5 88 _RenderFaces ¢ 1.5)
clipg-1);

}
return fragBase(input);
1

halfa fraghack{Varyings Input} ! 5V _Target
if (_Renderfaces ¢ 8.5)
clip{-1}:

return frag@ase(input);
1

halfd fragTopSuwrface{Varyings Laput) : S¥_Target
if [ _TopSurface < @.5)
clip{-1);
return fragBase(input);
EP-EIHLEL
Pass

Hame “BackFaces™

Tags { “LightMode® = “UniversalForward® }
A Merela transparente simple,

Hlend SrcAlpha OneMinusSrcalpha

ZHFite OFF

Cull Frant

HMLSLPROGRAM

BpragEn vertes vert

dpragma fragrent fraglack

ENDHLSL

Pass

{
Mame “FromtFaces”
Tags { “LightMode® = "SRFOefaultunlit™ }
Blemd SrcAlpha OneMinusSrecAlpha
ZHrite OFF
Cull Back
HLSLPROGRAM
dpragma vertex vert
Bprapma fragmenl fragFront
ENDHLSL

1

Pass

1
Mame “TopSurface™
Tags { "LightMode”™ = "SRPDefaultUnlit” }
8lend SrcAlpha OneMinusSrcalpha
ZWrite On
ZTest Less
Cull HF
HLELPROGRAM
dpragma vertex vertTopSurface
#pragma fragment fraglopsurface
ENOHLSL
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A.6 Codigo del script de control del shader

L. A Brchiva LiquidShaderfontroller.cs

a2.

83, | wsing WnityEnpine;

B

a5, S Controlador simple para el shader del liguldo,

BB | [Executedlways]

a7, | [RequireConponent{typecf (MeshFilter), typeof(Renderer))]

B8 | public class LiquidShaderfontroller : MonoBchaviour

B

18, public emun FacoRenderHode

11.

12. FrentFaces = @,

13: BackFaces = I,

14. Bath = 2

15, ¥

16.

17. [Header *\Wisual" )]

18. [Range (af, 1f}]

18, public flost filllevel = 2.5f;

28, public ¢olor liquidfolor = new ColorfB.if, B.SF, B.5F, B.TSF);
21 public FaceRendertode renderfaces = FateRenderfode, Bath;
2. public beol topSurface = false;

23,

4. [Heasery *Bounds ") ]

5, public bool avtaCalculateHounds = truc;

26. public float manualMin¥ = @f;

37, public Tioat manualMax¥ = 14;

ZH.

. |Header *Update"1]

£ public bool updateContinuously = false;

3l.

23 static readonly int Filllewelld = Shader.PropertylolDf("_Filllevel®});
3. static readonly int LiquidCelerld = Shader.PropertyTolD(" Liquidfolor®};
3. static readonly int Hin¥id = Shader.PropertyTelbd(_Hiny®};
a5, static readonly int MaxvId = Shader.PropertyTelD(" _Haxy");
iE. static readanly int Renderfacesld = Shader.FropertyTollf®_RenderFaces®);
¥ static readonly int TopSurfaceld = Shader.PropectyTolD(®_TopSurface®};
3f.

g, Renderer m_renderer;

A MeshFilter m_meshFilter;

41, MaterialPropertyBlock n_property@lock;

42,

43, wakd OnErabled)

4. {

45, Cachelomponentsy ) ;

4h. anplyToShaderd);

a7, +

48.

49, wold anvalidated)

8. {

515 CacheCompanentsy ] ;

52. anplyToshader])

53, i

.

55, waid Updated)

L1

57. if (lupdatelantinuously)

L4158 {

50, raturn;

6. }

6l. applyToShader|] ;

B2 ¥

&l

6. A Métods pdblico para cavbiar el nivel de lleaade desde otras scripts,
BS. public veid SetFililevel (float newFillleval)

fifya i

B7. Filllevel = Mathf.ClarpBl{nauFillleval};

GR. ApplyToShader] )

&, ¥

T
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i b
I,
73,
74,
75,
T
T,
3.
74,

81,
B3I,
B3
B4,
HS.
B,
a7.
BE;
a3,
a8,
a1,
52,
3.
4.
a5,
8.
97
nE,
e,
12a,
181
1482,
183.
184,
185,
186,
187,
188,
149,
11@,
111,
112,
113
114,
115,
1ls,
117
118,
119
138,
121,
132
133,
124,
135,
126,
127,
128,
129,
136,
131,
152,
133
134,
135,
138.
137,
138.
134,
148,

14z,
143,

S Petodo publico para cambiar =1 color del liguido desde otros scripts.
public void SetLiquidCeler{Coler newliguidColos)

liquigfolar = newliquidCeler;
ApplyToshadery);

/4 Bitodo plblice de comveniencia para actwalizar nivel y color al mismo tisrpo.
public vold SetFillleveldndColor(float newFllllevel, Calor newliquicfolor)
{

filllevel = Mathf.Clamp@i(newFilllevel];
liquidtolor = newliquidColor;
hpplyToShader();

1

£ Bétodo pablice para recaloular los Linites de la malla si esta cambia,
public woid RefreshShaderS8cunds()

ApplyToShader();

void Cachelorponents{}
i

if {m_renderer == null)
m_renderer = GetCompongni<Renderars{);
L‘ (re_meshFilter == null)
m_meshFilter = GetComponent<MeshFliters{);
if (m_praopertyBlock == null)
k m_propertyllock = new MaterialPropertyBlock{);

¥
void ApplyToshader()
i

if (m_renderer == null || s_meshFilter == null})
{
T H

¥

Mash mesh = m_meshFilter.charedMesh)
if [(mesh == null)

{

return;

Lna‘t miny;
float max;
if {autelalculatebounds)
1
#F Hesh.bounds esta en espacla local del mesh,
ff El objeto pusde cambiar de escala en la escema.
Dounds bounds = mesh, boundd;
min¥ = bounds.min.y;
maxy = bounds.max.y;

1
else
1
min¥ = manualMiny;
max = manualMaxy;
1

m_renderer. GetfropertyBlock({n_propertyBlock);
#_prapertyBlock SetFloat{FiliLevelTd, filllavel);
m_propertyBlock. SetColor{Liquidiolorid, ligquidiclor);
m_propertyBlock. SetFloat (MinvId, min¥);
m_prapertyBlock.SetFloat (Max¥Id, mawy);
m_propertyBlock. SetFloat (RenderFacesId, {float)renderFaces);
m_propertyBlock  SetFloat{TopSurfaceld, topSurface * 1f : pf);
m_renderer. SetbropertyBlockin_propertyBlock});
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Resumen

Con el fin de orientar los procesos universitarios mediante
planes, politicas y soluciones en el marco de un plan de
gobierno digital, se analizaron 81 planes de desarrollo de
instancias dela Universidad Nacional Autbnoma de México.
Para ello, se identificaron los programas y proyectos con
el uso de Tecnologias de Informacién y Comunicacién,
en los cuales las autoridades de las escuelas, facultades,
institutos y centros de investigacion consideran enfocar
sus esfuerzos durante sus respectivas administraciones.
El andlisis se centr6 en dos grandes dimensiones: las
Tecnologias de Informacién y Comunicacién (TIC) en la
administracion (sistemas, equipamiento y conectividad) y
las TIC en la academia (docencia, investigacion y difusion).
De este andlisis, destacaron los temas que mds ocupan a
las instancias universitarias en dichas dimensiones, lo cual
permitié correlacionar esta informacién con otras fuentes,
a efectos de considerar aquellos procesos universitarios
que pueden incluirse en dicho plan de gobierno digital.
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Abstract

In order to guide university processes through plans, policies, and solutions within the framework of a digital
governance plan, 81 development plans from units of the Universidad Nacional Auténoma de México
were analyzed. This involved identifying programs and projects utilizing Information and Communication
Technologies, in which the authorities of schools, faculties, institutes, and research centers intend to focus their
efforts during their respective administrations. The analysis centered on two main dimensions: Information
and Communication Technologies (ICT) in administration (systems, equipment, and connectivity) and ICT
in academia (teaching, research, and dissemination). The analysis highlighted the issues that most concern
university units in these dimensions, allowing for correlation of this information with other sources to identify
university processes that can be included in the digital governance plan.

Keywords: Qualitative methodology, university digital transformation, digital government plan in public
universities, ICT in university administration, ICT for academia.

1. INTRODUCCION

La Direcciéon General de COmputo y de Tecnologias de Informacién y Comunicacién (DGTIC) se encuentra
trabajando en el Disefio de un plan de gobierno digital para la UNAM, el cual es un proyecto del Plan de
Desarrollo Institucional 2023-2027 (UNAM, 2024). En este sentido, el gobierno digital, desde la perspectiva
universitaria, estd entendido como el “conjunto de estrategias institucionales coordinadas para orientar la
digitalizacion, simplificacion, sistematizacién y/o automatizaciéon de los procesos universitarios, a través
de planes, politicas y soluciones tecnoldgicas que favorezcan la eficiencia de los procesos sustantivos
y administrativos de la institucién” (Ventura Miranda et al., comunicacién personal, 1 de septiembre de
2024).

De acuerdo con el planteamiento de la necesidad de la Universidad Nacional Auténoma de México
(UNAM), sellevd a cabo el andlisis de los planes de desarrollo de la institucion vigentes al ano 2025 (UNAM,
2025). Las dos dimensiones que se plantearon para este andlisis fueron las TIC para la administraciony las
TIC para la academia.

El objetivo del proyecto fue analizar 81 planes de desarrollo publicados por la UNAM, con el fin de
identificar y acotar las lineas de trabajo en el ambito de TIC y, de este modo, aportar informacion al plan
de gobierno digital de la UNAM.

2. DESARROLLO TECNICO
2.1 METODOLOGIA

Como se ha indicado, se identificé la utilidad de realizar el analisis de 81 planes de desarrollo publicados
por las instancias universitarias (los cuales se pueden consultar en el Anexo A), con el fin de distinguir los
programas, proyectos y actividades que se tienen previstos en el ambito de TIC. Esto buscé enriquecer a
las demas iniciativas en curso para la definicion de los temas prioritarios en este ambito dentro del plan
de gobierno digital de la UNAM.
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El andlisis de documentos es una metodologia cualitativa que involucra la revisién sistemdtica y
la interpretacion, con el fin de obtener informacion sobre un cierto fenédmeno (Chand, 2025). Para la
definicion del proceso de andlisis de los planes de desarrollo, se construyd un planteamiento propio que
obedece a las caracteristicas particulares de los documentos y del estudio a realizar, el cual se basé en
diferentes autores.

2.1.1 PLANTEAMIENTO 1

Martinez-Corona et al. (2023) proponen un proceso de 11 fases que se listan a continuacion:
Fase 1. Determinar el marco del analisis documental.
Fase 2. Plantear el problema de investigacion:
a) Sujeto: a quién se estudiarg,
b) Objeto: qué se estudiara del sujeto,
¢) Método: cdmo se observara.
Fase 3. Establecer categorias de analisis.
Fase 4. Establecer el tipo de documentos.

Fase 5. Seleccionar el criterio de la busqueda de informacién. Mercado (2008) recomienda representar a
todos los puntos de vista que ofrecen los autores del problema de estudio bajo la seleccion de la mejor
literatura disponible.

Fase 6. Establecer criterios de busqueda adecuados, como idioma, periodo o tipo de documento y
palabras esenciales.

Fase 7. Establecer criterios de revision:

a) normas,

b) criterios de inclusion,

¢) criterios de exclusion,

d) criterios de extraccion de datos (citas textuales o no textuales).
Fase 8. Disefar o adaptar un instrumento de registro documental.

Fase 9. Localizar documentos y extraer los datos, categorizarlos y registrarlos en el instrumento y su
respectiva referencia.

Fase 10. Verificar la categorizacién subyacente.

Fase 11. Elaborar el informe.
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2.1.2 PLANTEAMIENTO 2

Con base en Chand (2025), se recomiendan cuatro pasos que implican: identificar documentos relevantes,
evaluar tanto su autenticidad como su credibilidad y codificar los datos e interpretar los hallazgos. En la
metodologia, se recupero el tercer y cuarto paso, pues los pasos uno y dos estan atendidos a priori.

El primer paso es identificar y seleccionar los documentos relevantes para las preguntas a resolver. Es
necesario definir criterios claros para su seleccién, a fin de garantizar que los materiales se ajusten a los
objetivos del estudio. Esto puede implicar la busqueda en fuentes diversas y es fundamental verificar la
accesibilidad, asi como las consideraciones éticas del uso de documentos, especialmente cuando se trata
de materiales confidenciales o sensibles.

El segundo paso es evaluar la autenticidad y credibilidad de los documentos. La autenticidad se refiere a
si un documento es genuino, mientras que la credibilidad evalua la fiabilidad y la exactitud del contenido.
Se debe considerar el contexto en el que se genera el documento, el cual puede generar sesgos.

El tercer paso implica la codificacion y categorizacion de los datos. En este paso, se sugiere que se analice
sistematicamente el contenido de los documentos, identificando temas, patrones y conceptos clave.
Esto puede implicar la codificacién manual, con el fin de resaltar segmentos de texto significativos, o
el empleo de software de andlisis de datos cualitativos para organizar y analizar grandes volimenes de
documentos de forma eficiente. La codificacion ayuda a estructurar los datos, lo que facilita la elaboracién
de interpretaciones significativas y la vinculacion de los hallazgos con los marcos tedricos.

El cuarto paso plantea la interpretacién de los hallazgos, lo cual implica sintetizar la informacién extraida
para responder a las preguntas planteadas. Este proceso requiere una comprensién profunda del
contexto, el lenguaje y los significados de los documentos. El andlisis cualitativo de documentos busca
descubrir las narrativas, los valores y las ideologias presentes en un texto.

2.1.3 PLANTEAMIENTO 3

Las etapas de una revision sistematica (Arias-Odon, 2023) son cuatro:
1. Formulacién de una pregunta.
2. Busqueda y seleccion de los estudios o articulos en funcidn de los criterios de inclusion y exclusion.
3. Extraccion de datos relevantes.

4. Andlisis e interpretacién de resultados.
2.1.4 METODOLOGIA PROPIA BASADA EN LOS AUTORES DESCRITOS

De acuerdo con los autores consultados, a continuacion, se describen los pasos definidos para el caso
del analisis de los documentos de los planes de desarrollo de las instancias universitarias de la UNAM:

Paso 1. Planteamiento del problema

a) Definicion del sujeto de estudio,

b) definicion del objeto de estudio,

¢) definicién de categorias generales,
d) método de revision.
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Paso 2. Establecer el criterio de busqueda y revisién

a) Criterios de inclusion,
b) criterios de exclusion,
c) criterios de extraccion.

Paso 3. Registro documental

a) Definicion de los datos a obtener,
b) extraccién de los datos relevantes.

Paso 4. Andlisis de la informacion

a) Revision de las citas textuales y definicién de lineas generales de informacién y primer conteo de
menciones,
b) andlisis de lineas redundantes.

2.2 APLICACION DE LA METODOLOGIA
Paso 1. Planteamiento del problema de investigacién

Sujeto de estudio: Planes de desarrollo publicados en la pagina de la Coordinacion de Planeacion,
Evaluacion y Simplificacion de la Gestidn Institucional (UNAM, 2025).

Objeto de estudio: Identificar proyectos y acciones relacionadas con el uso de TIC, para detectar las
prioridades en el tema para las instancias universitarias, con el fin de enriquecer la definicion de un plan
institucional de gobierno digital.

Definicidn de categorias generales: Las categorias obedecen a la estructura organizacional de la UNAM en
relacion con el desarrollo de las TIC; de esta manera, se llevd a cabo el analisis documental, considerando
dos dimensiones de temas a analizar:

TIC en la administracién:
« Sistemas académico-administrativos
» Equipamiento
» Conectividad
TIC en la academia:
» Docencia
« Investigacién
« Difusién
Método de revisidn: definicidon de palabras clave, busqueda y lectura rapida de documentos.
Paso 2. Establecer el criterio de busqueda y revisién
« Criterios de inclusién: temas administrativos, educativos, investigacion y difusién con TIC.

« Criterios de exclusidon: innovaciéon en TIC, incubadoras, vinculacidn, todos ellos fuera del alcance de
este primer proyecto de gobierno digital.
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« Criterios de extraccion: citas textuales de los documentos originales con la intencién de preservar la
informacion para posteriores estudios.

Paso 3. Registro documental

« Definicién de los datos: Instancia académica, periodo del plan, eje, programa, proyecto o acciéon que
dan origen a la cita dentro del registro.

 Extraccion de los datos relevantes: archivo de hoja de célculo con dos hojas, una para cada categoria
(dimension), con las columnas definidas en el punto anterior. La primera lista de citas textuales incluyé
212 proyectos en el area de sistemas académico-administrativos, equipamiento y conectividad, asi
como 3517 en el area de docencia, investigacion y difusion con TIC.

Paso 4. Analisis de la informacion

Los parametros de analisis considerados fueron: la revisién de las citas textuales, la definicion de las lineas
de trabajo por categoria y un primer conteo.

Esta fase requiere un trabajo paralelo en tres sentidos: el andlisis de la informacién original identificada,
la sintesis en lineas de trabajo y el conteo de ocurrencias para cubrir todas las citas textuales.

Este punto demanda un alto nivel de experiencia, a fin de analizar los textos recuperados y determinar
la primera lista de lineas de trabajo, en la que se mantenga, lo mas posible, la idea original planteada por
la instancia universitaria.

Requiere un trabajo minucioso para identificar las relaciones entre lineas definidas y las citas textuales
originales, de modo que cada una se encuentre reflejada en una linea de trabajo.

En la primera aproximacion, se obtuvieron los resultados que se muestran en la Figura 1.
Figura 1

Definicidn inicial de lineas de trabajo por dimension

TIC en la 212 provectos 67 lineas de
administracion proy trabajo
TIC en la UNAM
TIC en la 55 lineas de
académica 351 proyectos trabajo

2.2.1 ANALISIS DE LINEAS REDUNDANTES

En la Tabla 1 se muestra el resumen del proceso iterativo de simplificacion de lineas de trabajo que se
aplicé a la dimension de TIC para la administracion; en la Tabla 2 se presenta la dimensién de TIC para la
academia. En la primera iteracion, se hizo énfasis en condensar las lineas con una sola mencién; y en la
segunda, el énfasis fue en el fortalecimiento de lineas con la mayoria de menciones.
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Tabla 1

Proceso de simplificacién de lineas de trabajo de la dimensidn de TIC para la administracion

Lineas de trabajo Resultados originales Primeraiteracion Segunda iteracion

Con mas de una 33 27 20

mencién

Con una mencién 34 15 15

Total 67 42 35
Tabla 2

Proceso de simplificacion de lineas de trabajo de la dimension de TIC para la academia

Lineas de trabajo Resultados originales Primeraiteracion Segunda iteracion

Con mas de una 41 36 36
mencidén

Con una mencién 14 7 7
Total 55 43 43

En las Figuras 2 y 3, se muestran las graficas con las distribuciones obtenidas para cada una de las lineas
de trabajo identificadas en las dos dimensiones definidas.

Figura 2
Distribucion de frecuencias de la dimensién de TIC para la administracion
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Figura 3

Distribucion de frecuencias de la dimension de TIC para la academia

TIC para la academia
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Aunque se trataba de una lista amplia de lineas de trabajo para ambas dimensiones, también era evidente
que no todas representaban el mismo impacto. Por ello, se determiné ubicar los bloques con la mayoria
de menciones y, con ese fin, se utilizé el analisis de 80/20 del principio de Pareto, el cual plantea que
pocas causas producen la mayoria de los efectos observados (Chavez et al., 2024).

2.2.2 ANALISIS DEL 80/20 DE PARETO

Dimension de TIC para la administracion: 317 menciones totales x 0.80 = 254. En la linea de trabajo 8,
quedan exactamente 254 menciones, como se observa en la Figura 4, al sumar el nUmero de ocurrencias
para las barras en color anaranjado.

Figura 4

Lineas de trabajo prioritarias con andlisis de Pareto — TIC para la administracién

TIC para la administracion

B. 8 .
s 3 22 22 2.2 4 4 i1 1 {eY T i

e F= ih
E =R = = =]
Fy R T
o [ -
[
E =
]
i
4 [
w S
1]
rJa

1011 1213 14 1516 17 1819 30 21 22 33 2L 25 2627 25 29 30 21 32 33 34 35

1]

Dimensién de TIC para la academia: 566 menciones totales x 0.80 = 453. Considerando hasta la linea de
trabajo 19, quedan 456 menciones, lo cual se puede identificar en la Figura 5.
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Figura 5

Lineas de trabajo prioritarias con andlisis de Pareto - TIC para la academia
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TIC para la academia

Majka (2024) indica la relevancia de emplear la experiencia en el tema para no generalizar el andlisis de
Pareto y, de ese modo, aplicar el porcentaje adecuado considerando el que podria ser el mas adecuado:
70/30 0 90/10.

Para este caso, se identificd que era conveniente no dejar fuera las lineas 9 a 11 por su relevancia para la
dimensién de TIC para la administracion, por lo que se decidié aplicar la regla 90/10, lo que se representa
en la Figura 6.

Figura 6

Lineas de trabajo prioritarias con andlisis de Pareto 90/10 - TIC para la administracion
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Nota. 317 menciones totales x 0.90 = 285

En el caso de la dimensién de TIC para la academia, sucede algo semejante, por lo que se aplicé también
el andlisis con 90%, lo que se representa en la Figura 7.
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Figura 7

Lineas de trabajo prioritarias con andlisis de Pareto 90/10 - TIC para la academia
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Nota. 566 menciones totales x 0.90 = 509

3. RESULTADOS

Con el objeto de profundizar en la informacién que se ha recabado por diferentes medios para el proceso
de construccion del plan de gobierno digital de la UNAM, se llevé a cabo el andlisis documental de 81
planes de desarrollo de instancias universitarias (UNAM, 2025).

Después del analisis descrito, se identificaron 12 lineas de trabajo principales de la dimension de TIC para
la administracién y 25 lineas de trabajo de la dimensién de TIC para la academia, las cuales provienen de
212y 351 proyectos, respectivamente, definidos en dichos planes de desarrollo.

En la Tabla 3 se presentan las siguientes lineas prioritarias, obtenidas dentro de 81 planes de desarrollo
de la dimensién de TIC para la administracién:
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Lineas de trabajo prioritarias para la dimensién de TIC para la administracion

No. Linea de trabajo Numero de menciones
1 Equipamiento de cdmputo y servidores 83
2 Sistematizacion de servicios administrativos 57
3 Conectividad 37
4 Sistematizacion de servicios escolares 24
5  Sistematizacion de informacién de personal académico 19
6  Sistematizacion de la comunicacién interna y externa 13
7  Actualizacién y mantenimiento de software propietario y M

libre

Sistematizacién de la gestién documental y archivistica 10

Sistematizacion de los trabajos de investigacion 9
10 Mantenimiento preventivo y correctivo de equipo 8
11 Seguridad informética 8
12 Administracién sustentable 6

De la dimension de TIC para la academia, se presentan los temas identificados en la Tabla 4.

Tabla 4

Lineas de trabajo prioritarias de la dimensién de TIC para la academia

No. Linea de trabajo Numero de menciones
1 Contenidos digitales: culturales, de divulgacion y de difusiéon 53
2 Sitios web institucionales 50
3 Bases de datos, colecciones y repositorios universitarios 43
4 Redes sociales institucionales 34
5  Formacién en de docentes e investigadores 30
6  Recursos educativos digitales 30
7  Plataformasy herramientas virtuales 28
8 Inteligencia artificial 25
9  Bibliotecas digitales 20
10  Enfoques pedagdgicos diversos e innovadores 19
11 Actualizacién de espacios bibliotecarios 18
12 Asignaturas, licenciaturas y posgrados en linea 15
13 Acceso abierto 14
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No. Linea de trabajo Numero de menciones
14 Alto indice de reprobacion 14
15  Educacién continua 13
16  Proceso editorial 13
17 Simuladores, realidad virtual y realidad aumentada 13
18  Aprendizaje digital 12
19  Evaluacién en linea 12
20 Idiomas 11
21 Tutoriay asesoria académica en linea y personalizada 9
22  Temas transversales para estudiantes: matematicas, robatica, 8

ciencia de datos e inteligencia artificial
23 Investigacion difundida en publicaciones electrénicas
24 Servicios y contenidos para personas con discapacidad

25  Publicaciones digitales institucionales (gacetas, boletines,
etc)

Lo anterior refleja aquellos temas en los cuales las escuelas, facultades, institutos y centros de la UNAM
podrian requerir apoyo para avanzar en su digitalizacién y transformacién digital. Este trabajo abonara
informacion al proyecto de gobierno digital a cargo de la DGTIC, con bases mucho mas claras de lo que
resulta relevante en la actualidad para las instancias universitarias.

4. CONCLUSIONES

La referencia de las obras consultadas permitié la adaptacion y definicién de una metodologia de analisis
documental para el caso especifico que se requeria resolver en este proyecto, de modo que fuera posible
aprovechar la gran cantidad de informacién disponible.

Como ya se ha mencionado, se requerira la correlacién de la informacion recabada por otros medios, con
la finalidad de terminar de acotar las lineas principales en las cuales la DGTIC se centrara para construir
el plan de gobierno digital de la UNAM y su futura transformacién digital, ya que, como indica Chand
(2025), aunque la metodologia de andlisis documental es muy recomendable por no ser intrusiva, gracias
a la disponibilidad de los documentos y el costo y tiempo implicados, también representa retos como la
parcialidad y la limitacion de la informacion que es posible encontrar en ellos (Bowen, 2009).

La metodologia puede ser de gran utilidad para el andlisis y sistematizacién de informacién. Por
ejemplo, para las preguntas de respuesta abierta, que suelen requerirse en encuestas y que requieren
representarse de algun modo para facilitar su aprovechamiento y la toma de decisiones con base en el
panorama que proporcionan.
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ANEXO A.LISTA DE PLANES DE DESARROLLO

A continuacion, se incluye el listado de planes de desarrollo las escuelas, facultades, institutos y centros
con sus periodos de administracidon correspondientes, disponibles en el sitio web de la Coordinacién de
Planeacién, Evaluacion y Simplificacion de la Gestion Institucional (UNAM, 2025), en los cuales se basé el
andlisis presentado.

Escuelas y Facultades

1 Facultad de Arquitectura (2021-2025)

2 Facultad de Artes y disefio (2022-2026)

3 Facultad de Ciencias (2021-2025

4 Facultad de Ciencias Politicas y Sociales (2024-2028)

5 Facultad de Contaduria y Administracion (2024-2028)

6 Facultad de Derecho (2024-2028)

7 Facultad de Economia (2024-2028)

8 Facultad de Enfermeria y Obstetricia (2023-2027)

9 Facultad de Filosofia y Letras (2021-2025)

10 Facultad de Ingenieria (2023-2027)

N Facultad de Medicina (2024-2028)

12 Facultad de Medicina Veterinaria y Zootecnia (2024-2028)

13 Facultad de Musica (2024-2028)

14 Facultad de Odontologia (2022-2026)

15 Facultad de Psicologia (2024-2028)

16 Facultad de Quimica (2023-2027)

17 Facultad de Estudios Superiores Acatlan (2024-2028)

18 Facultad de Estudios Superiores Aragén (2024-2028)

19 Facultad de Estudios Superiores Cuautitlan (2021-2025)

20 Facultad de Estudios Superiores Iztacala (2024-2028)

21 Facultad de Estudios Superiores Zaragoza (2022-2026)

22 Escuela Nacional de Artes Cinematograficas (2023-2027)

23 Escuela Nacional Colegio de Ciencias y Humanidades (2022-2026)
24 Escuela Nacional de Ciencias Forenses (2023-2027)

25 Escuela Nacional de Ciencias de la Tierra (2022-2026)

26 Escuela Nacional de Estudios Superiores, Unidad Juriquilla (2022-2026)
27 Escuela Nacional de Estudios Superiores, Unidad Leén (2021-2025)
28 Escuela Nacional de Estudios Superiores, Unidad Mérida (2022-2026)
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Escuelas y Facultades
29 Escuela Nacional de Estudios Superiores, Unidad Morelia (2024-2028)
30 Escuela Nacional de Lenguas, Lingistica y Traduccién (2021-2025)
31 Escuela Nacional de Trabajo Social (2024-2028)
32 Escuela Nacional Preparatoria (2022-2026)
Institutos

33 Astronomia (2024-2028)

34 Biologia (2023-2027)

35 Biotecnologia (2021-2025)

36  Ciencias Aplicadas y Tecnologia (2022-2026)

37 Ciencias de la Atmdsfera y Cambio Climatico (2021-2025)

38 Ciencias del Mar y Limnologia (2023-2027)

39 Ciencias Nucleares (2024-2028)

40 Ciencias Fisicas (2022-2026)

41 Ecologia (2020-2024)

42 Energias Renovables (2021-2025)

43 Fisica (2023-2027)

44 Fisiologia Celular (2024-2028)

45 Geociencias (2024-2028)

46 Geofisica (2021-2025)

47 Geografia (2024-2028)

48 Geologia (2022-2026)

49 Ingenieria (2024-2028)

50 Investigaciones Antropoldgicas (2024-2028)

51 Investigaciones Bibliograficas (2024-2028)

52 Investigaciones Bibliotecoldgicas y de la Informacion (2024-2028)
53 Investigaciones Biomédicas (2023-2027)

54 Investigaciones Econémicas (2022-2026)

55 Investigaciones en Ecosistemas y Sustentabilidad (2023-2027)
56 Investigaciones en Materiales (2024-2028)

57 Investigaciones en Matematicas Aplicadas y en Sistemas (2024-2028)
58 Investigaciones Estéticas (2021-2025)

59 Investigaciones Filoldgicas (2024-2028)

60 Investigaciones Filosoficas (2020-2024)

61 Investigaciones Historicas (2021-2025)
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Institutos
62 Investigaciones Juridicas (2022-2026)
63 Investigaciones Sociales (2024-2028)
64  Investigaciones sobre la Universidad y la Educaciéon (2022-2026)
65 Matematicas (2024-2028)
66 Neurobiologia (2024-2028)
67 Quimica (2022-2026)
68 Radioastronomia y Astrofisica (2023-2027)
Centros
69 Ciencias Gendmicas (2021-2025)
70 Ciencias Matematicas (2023-2027)
71 Fisica Aplicada y Tecnologia Avanzada (2022-2026)
72 Investigaciones en Geografia Ambiental (2023-2027)
73 Investigaciones en Materiales 2016-2020)
74 Investigaciones Interdisciplinarias en Ciencias y Humanidades (2024-2028)
75 Investigaciones Multidisciplinarias sobre Chiapas y la Frontera Sur (2023-2027)
76 Investigaciones sobre América del Norte (2021-2025)
77 Investigaciones sobre América Latina y el Caribe (2024-2028)
78 Investigaciones y Estudios de Género (2025-2029)
79 Nanociencias y Nanotecnologia (2022-2026)
80 Peninsular en Humanidades y en Ciencias Sociales (2023-2027)
81 Regional de Investigaciones Multidisciplinarias (2023-2027)
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Resumen

El TICbmetro de la Universidad Nacional Auténoma de
México enfrentaba un doble desafio: la obsolescencia
técnica de sus simuladores, la cual impidié su operacion
en versiones actualizadas de la plataforma, y la falta de un
entorno de desarrollo estandarizado a nivel institucional.
Para resolver esta problematica, se conformé un grupo
multidisciplinario que definié una metodologia agil de
desarrollo. El trabajo incluyé la comparacién de diversas
infraestructuras, la cual respaldé la decision de elegir una
solucién basada en contenedores debido a su flexibilidad
y reproducibilidad. Paralelamente, se disen6 una plantilla
de complemento reutilizable que integré tecnologias web
modernas dentro de la arquitectura de Moodle, lo que
supero las limitaciones de su sistema de médulos nativo.

Como resultado, se implementdé una version moderna
del simulador de hoja de célculo que incorporé un
sistema de evaluacion granular, enfocado en analizar las
caracteristicas de la respuesta del estudiante, resolviendo
asi la ambiguliedad de versiones previas. Se concluy6 que
el proyecto logré establecer un ambiente de desarrollo
estandarizado, el cual ya ha sido utilizado en la creacién e
integracion de nuevos simuladores.

Palabras clave: Contenedores en Docker, Node,js,
interfaces con React, simuladores para TICémetro.
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Abstract

The TICémetro project of the Universidad Nacional Autébnoma de México faced a dual challenge: the technical
obsolescence of its simulators, which prevented their operation on updated platform versions, and the lack of
a standardized institutional development environment. To solve this problem, a multidisciplinary group was
formed to define an agile development methodology. The work included comparing various infrastructures,
ultimately opting for a container-based solution due to its flexibility and reproducibility. In parallel, a reusable
plugin template was designed that integrated modern web technologies into the Moodle architecture,
overcoming the limitations of the native module system.

As a result, a modern version of the spreadsheet simulator was implemented, incorporating a granular
evaluation system focused on analyzing the characteristics of the student’s response, thus resolving the
ambiguity of previous versions. It was concluded that the project successfully established a standardized
development environment, which has already been usedin the creation and integration of new simulators.

Keywords: Docker containers, Node.js, React interface, simulators for TICémetro.

1. INTRODUCCION

La evaluacion de habilidades en tecnologias de informacién y comunicacion (TIC) es fundamental en
la educacién (Juca-Maldonado et al., 2025). En la Universidad Nacional Auténoma de México (UNAM),
el TICébmetro (s. f) es un instrumento de evaluacién diagndstica disefiado con el propésito de contar
con informacion sobre el nivel de habilidades en el uso de las TIC de los estudiantes de bachillerato
y licenciatura de nuevo ingreso a la UNAM. El instrumento, disefiado por la Direccion General de
Computo y de Tecnologias de Informacion y Comunicacién, proporciona datos empiricos a las entidades
académicas. Estos datos permiten caracterizar el perfil de los estudiantes de primer ingreso en relacién
con sus habilidades en el manejo de las TIC; ademas, ofrece informacién relevante para la toma de
decisiones en cuanto a la ensefianza y el uso de las TIC en los programas, actividades y necesidades
de infraestructura. El instrumento se valida estadisticamente cada afo. Su implementacion inicial se
realizé sobre la plataforma Moodle, de la cual se aproveché el médulo de cuestionario para automatizar
la calificacién e integrar simuladores que evaltan habilidades practicas.

El avance tecnolégico y la migracion de la plataforma a la versién 4.3 requirieron una actualizacién
integral del software. Esto propici6 la actualizacion tecnoldgica de tres simuladores clave del TICémetro
(hoja de célculo, procesador de texto y busqueda en Internet) y evidencié la necesidad de un entorno
de desarrollo unificado en el drea responsable del servicio, para facilitar el mantenimiento y el desarrollo
futuro.

Para solventar esto y seguir las mejores practicas en metodologias agiles (Lépez-Mora et al., 2019), se
conformo un grupo multidisciplinario. El equipo definié como premisas principales evitar complementos
de paga, garantizar la compatibilidad con el nucleo de Moodle, facilitar el mantenimiento, fomentar la
colaboracién y publicar los resultados en la comunidad oficial de Moodle (Moodle, s.f.).

El objetivo general fue modernizar el desarrollo de complementos de simulacién para el TICOmetro
mediante la creacién de una plantilla que integra tecnologias web modernas (Lucas et al., 2025) como
React y Vite, superando las limitaciones del sistema de médulos nativo. Para asegurar la reproducibilidad
del entorno, se optd por una arquitectura basada en contenedores (Wang, 2022). Esta metodologia,
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desarrollada entre el segundo semestre de 2024 y el primero de 2025, se aplicé en la actualizacién del
simulador de hoja de calculo y facilita la creacién de nuevas herramientas que evalien habilidades
digitales emergentes.

2. DESARROLLO TECNICO

Para alcanzar el objetivo propuesto, el desarrollo se dividié en dos areas principales: primero, se definié
la metodologia de trabajo y se implementaron los entornos de desarrollo; y segundo, se avanzé con el
desarrollo del simulador de hoja de célculo y, de forma paralela, con el de la plantilla de complemento
tipo pregunta reutilizable, que sirvié como base para los nuevos simuladores.

2.1 METODOLOGIA

El trabajo se organizé bajo un marco 4qgil (Lo6pez-Mora et al., 2019), mediante sesiones quincenales para la
revision de avances, discusion de soluciones y redefinicion de prioridades. Se utilizé el GitLab institucional
para el control de versiones y la gestién de la comunicacién entre los académicos.

2.1.1 ANALISIS Y SELECCION DEL ENTORNO DE DESARROLLO

El proyecto requeria un entorno de desarrollo reproducible con dependencias especificas para Moodle
4.3, incluyendo tecnologias de servidor y bases de datos como PHP, PostgreSQL y Nginx, asi como las
herramientas necesarias para la nueva plantilla web, tales como Node.js, React y Vite.

La primera solucion utilizdé maquinas virtuales en VirtualBox, gestionadas con Vagrant, para la
reproducibilidad, y Ansible, para la automatizacién de la instalacion sobre el sistema operativo Debian.
Este enfoque empaquetaba el entorno en archivos de configuracion, asegurando la replicabilidad. En la
Figura 1 se presenta el ambiente de desarrollo utilizado.
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Figura 1

Ambiente de desarrollo para Moodle con Vagrant
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Vagrant/Ansible
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Nginx

File System

Debian 11

' VirtualBox: Maquina virtual

Sin embargo, esta solucion presenté dos deficiencias:

» Manejo del sistema de archivos: obligaba al desarrollador a instalar sus herramientas de desarrollo
(IDE) dentro de la maquina virtual, generando un cuello de botella en el flujo de trabajo.

» Gestidn de versiones: para soportar otra versiéon de Moodle, se debia crear una maquina virtual
completamente nueva, creando redundancias innecesarias.

En una segunda instancia, se adopté el uso de contenedores con Docker y Docker Compose. Esta
alternativa conservé las ventajas de las maquinas virtuales (replicando la arquitectura de la Figura 1) y
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soluciond sus deficiencias, lo cual permitié trabajar sobre el sistema de archivos local y agilizé el flujo de
trabajo (Wang, 2022).

2.1.2 DISENO DE LA PLANTILLA DE COMPLEMENTO

Un reto clave fue disefar una plantilla que permitiera el desarrollo sobre un entorno moderno de
JavaScript (Lucas et al., 2025), ya que Moodle utiliza nativamente un stack obsoleto basado en AMD
(Wikipedia contributors, 2025), RequireJS y Grunt. Dicho stack presenta compilaciones lentas, requiere
recarga manual y dependencias antiguas, tales como Node.js 14 o 16, (la versién actual, al momento del
desarrollo, era la 22).

Por lo tanto, el disefio de la nueva plantilla se enfocé en el médulo App, el cual se presenta en la Figura 2
como una aplicacién JavaScript general que se comunica con los componentes de Moodle.

Figura 2

Diagrama de componentes plantilla de complemento tipo pregunta

edit_form ¢

init() E . PHP
update() :
Aplicacién JavaScript »
. : —>
Node_.]s, Vuejs, R_eact, P i | APIJavascript
Vanilla JavaScript, < — Moodle DB
Vite, TypeScript - ! ~——»| PostgreSQL
\ init()

— P
update() re:t;l-le;er —

ECore de Moodle

Dicha plantilla puede también desarrollarse en un entorno moderno de Node.js.
2.1.3 DISENO DEL SIMULADOR DE HOJA DE CALCULO

Para el simulador de hoja de calculo, se analizaron varios paquetes de codigo abierto y se eligié
FortuneSheet (Ruilisi, s. f.). La eleccién se fundamenté en su compatibilidad nativa con React, su facilidad
de configuracién y una interfaz de programacion de aplicaciones (API) que provee informacién relevante
sobre el contenido de cada celda (férmulas y referencias, entre otros).

Ademas, se redisend el sistema de evaluacidn. La versidon anterior obligaba a configurar multiples
“respuestas esperadas” por reactivo, ya que era imposible analizar las caracteristicas de la celda. Esto
generaba un problema critico en la evaluaciéon (Pordanjani & Salehi, 2025): si una respuesta correcta no
estaba preconfigurada, el sistema la calificaba como incorrecta, invalidando la automatizacion. La nueva
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version subsand esto al permitir la especificacién de las caracteristicas de cada celda (por ejemplo: uso
de férmula, funcién o rango) en una Unica respuesta esperada, lo que garantizé una evaluacién objetiva.

3. RESULTADOS

A continuacién, se presentan los resultados obtenidos tras aplicar la metodologia propuesta. Primero,
explicaremos cémo armamos un entorno de desarrollo unificado que el equipo puede replicar facilmente
mediante contenedores, y después presentaremos el desarrollo técnico del nuevo complemento y cémo
funciona en la practica el simulador de hoja de calculo ya integrado en Moodle.

3.1 ENTORNO DE DESARROLLO ESTANDARIZADO

Se adapté el repositorio publico moodle-docker (Moodle HQ, s. f.), el cual replica la arquitectura mostrada
en la Figura 1 sin las desventajas de las maquinas virtuales. La adaptacién se centré en la carga de
parametros mediante variables de entorno en unarchivo .env, siguiendo un enfoque de cero configuracién
(zero-configuration). Esta solucién facilita probar los complementos contra multiples versiones de bases
de datos, PHP y Moodle, proveyendo al equipo de un entorno 4gil (Wang, 2022).

3.2 PLANTILLA DE COMPLEMENTO MODERNO

Se desarrollé la plantilla de complemento de tipo “pregunta”, ilustrada en la Figura 3, la cual integra
aplicaciones JavaScript de propédsito general. Sus componentes principales son:

» App: encapsula la aplicacién JavaScript de propésito general. Se comunica con la APl de JavaScript de
Moodle y los componentes de vista, manteniendo la coherencia de la informacién.

« edit_form: componente PHP (vista/controlador) para crear, guardar y editar las preguntas en el banco
de Moodle.

« renderer: componente PHP (vista/controlador) que presenta la pregunta al estudiante, gestiona el
intento de respuesta y muestra la retroalimentacion.

« questiontype: componente PHP del modelo que sirve como interfaz con la capa de persistencia.

» DB: Capa de persistencia donde se almacena la informacion de preguntas, respuestas e intentos.
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Figura 3

Componentes principales de la plantilla del complemento de tipo pregunta

+init() void

+ update() void

edit_form (PHP) core (API/JS) renderer (PHP)
+ showQuestionForm() void + message () void + showQuestionAttempt() void
+ validate() vo-id + showCorrectResponse() void

questiontype (PHP)

+ saveQuestion() void

+ dinitializeQuestion() void

+ gradeResponse() void

id PK id PK
plugin_specifics answer text
v v
id PK id PK
question_text text attempt int
: grade int
DB PostreSQL

La relevancia de esta plantilla radica en que su componente App admite médulos de Node.js y se compila
con Vite, lo que optimiza el flujo de desarrollo (Lucas et al., 2025). Esta plantilla, compatible con React, se
utilizé6 como base para los simuladores de hoja de calculo y busqueda en Internet.
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3.3 SIMULADOR DE HOJA DE CALCULO

Conlaplantilladescrita, seimplementd lanueva versién del simulador de hoja de calculo, cuyaarquitectura
se presenta en la Figura 4. Este complemento integra React para la interfaz, utiliza FortuneSheet para la
manipulacién interactiva de la hoja y accede a la APl de Moodle para gestionar la internacionalizacion.

Figura 4

Arquitectura del simulador de hoja de cdlculo

' edit_form
. : - —
init() N PHP
update()
Simulador de hoja de calculo
API JavaScript \ N
Nodejs, React, FortuneSheet, |g > Moodle DB
Vite, Sass, hyperformula : core/str »| PostgresqL
init()
update() 5 renderer o J
; PHP

iCore de Moodle

Los componentes edit_form y renderer de Moodle gestionan las instancias de la hoja de célculo y
almacenan los datos en la base de datos. Se definieron cuatro vistas (instancias) especificas:
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1.Vista de valores iniciales (edit_form): ilustrada en la Figura 5, permite configurar el estado inicial de la

hoja que vera el estudiante.

Figura 5

Vista de valores iniciales en la configuracion del componente

LI . R B S S S R

o

+ 8§58 Hojal

| {"ss":[{"name":"Hojal","order |

Vol. 4, Num. 2. abril-junio 2026, pags. 73 - 78

~Edit form: valores iniciales

Anadir 50 (mas filas al final)

— 100% +

2.Vista de respuesta esperada (edit_form): como se detalla en la Figura 6, configura la respuesta
correcta e incluye opciones para definir qué elementos se evaluaradn especificamente por cada celda

(referencias, rangos o funciones).
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Figura 6

Vista de respuesta esperada en la configuracion del componente

~Edit form: respuesta esperada
: 2 & Y 9% .0_ .00 Automatico - Times New Roman - 10 - B I & :--
fx
A B C D E F
1 3
2 4
3 s
4 6
5 7
8 7
7 B
8 23
9
10
Anadir 50 (mas filas al final) Volver arriba
+ 88 Hojat - 100% +
Celda Férmula Valor BB
A2 4
A3 5
Al 6
BS =sum(Al1,A2) 7 0ag
B6 =al+a2 7 O
B7 =5+al 8 O
B8 =sum(Al:Ad) +al +2 23
Re: Usa referencias a celda, Fu: Usa funciones, Ra: Usa rangos
| {ss"[{"rame""Hojal"order |
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3.Vista de respuesta (renderer): presentada en la Figura 7, es la interfaz que ve el estudiante al responder
el examen, la cual carga automéaticamente el estado inicial configurado.

Figura 7

Vista de respuesta del estudiante durante la evaluacién

~Render: vista de respuesta

2 & ¥ % 0_ .00 Automatico - Times New Roman - 10 -~ B I [ BT
x
A B c D E F

1 3
2 4
3 5
4 6
5 7
6 7
7 B
8 23
9

[=]

Anadir (més filas al final) Volver arriba

88 Hojat - 100% +

Carga vista inicial

{"ss":[{"name":"Hojal","order
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4.Vista de sélo lectura (renderer): mostrada en la Figura 8.

Figura 8

Vista de sdlo lectura con retroalimentacion de la evaluacion

~Render: solo lectura

2 ©® ¥ % .D‘_ .Dg Automatico - Times New Roman - 10 ~ B I S ese

fx

A B Cc D E F
1 3
2 4
3 s
4 6
5 7
B 7
7 8
8 23
9
10

Anadir 50 (mas filas al final) Volver arriba

4+ 38 Hojat — 100% +

‘ Celda Férmula | Valor ‘
| x A2 | 4 |

X A3 5

x Ad 6

v B5 =sum(A1,A2) 7

x B6 =al+a2 7

x B7 =5+al 8

X B8 | =sum(Al:A4)+al+2 23

| Re: Usa referencias a celda, Fu: Usa funciones, Ra: Usa rangos |

| {"ss":[{"name":"Hoja1","order || [{"B5":{"grade":1},"C5"{"grad |

Esta vista se presenta al estudiante a modo de retroalimentacion, indicando cuales celdas fueron
correctas y cudles incorrectas.
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3.3.1 MECANISMO DE EVALUACION

Una parte clave fue la implementacion de un mecanismo de evaluacion granular (Pordanjani & Salehi,
2025). La respuesta dada (RD) se califica de 0 a 1, comparandola con la respuesta esperada (RE). Para cada
celda modificada, la calificacién es correcta (1) solo si cumple todas las condiciones preconfiguradas, es
decir:

« El valor de la celda en RD es igual al valor en RE.

« Si en RE se usa formula, en RD también.

« Si en RE se usan referencias a celdas, en RD también.
« Si en RE se usan funciones, en RD también.

« Si en RE se usan rangos, en RD también.

Cada celda puede obtener un maximo de 5/5; si el valor es distinto, la calificacién es 0.

4. CONCLUSIONES

El proyecto surgi6 de una doble necesidad critica: por un lado, la obsolescencia técnica de los simuladores
del TICémetro, que impedia su funcionamiento en Moodle 4.3 y la correcta evaluacién de habilidades
TIC; y por otro, la falta de un proceso de desarrollo estandarizado en el drea responsable del servicio,
donde la diversidad de entornos dificultaba la colaboracién y el mantenimiento.

Los objetivos se lograron mediante el trabajo colaborativo de un grupo interdisciplinario de personas
académicas. La implementacién de un entorno estandar de desarrollo agil y facilmente replicable, asi
como el diseno de una plantillade complemento reutilizable, resolvieron la problematica. Sobre esta base,
se actualizé tecnolégicamente el simulador de hoja de célculo, dotandolo de un sistema de evaluacién
granular. Esto valida la nueva arquitectura como una solucién robusta y mantenible, disponible para
futuros desarrollos.

Actualmente, se ha adoptado esta plantilla y el entorno moodle-docker (Moodle HQ, s. f) como el
estandar para nuevos simuladores (edicién de video y de audio). Asimismo, esta infraestructura se utiliza
para concluir la actualizacién del simulador de busqueda en Internet y se continda con el trabajo para la
publicacion de estas herramientas en el repositorio oficial de la comunidad (Moodle, s.f.).

Aunque la adopcidn de la arquitectura basada en contenedores ha demostrado una mejora cualitativa
significativa en la agilidad del trabajo diario, una futura linea de analisis podria definir y cuantificar estas
métricas de productividad. Por otro lado, la nueva versién del simulador de hoja de calculo fue aplicada a
alumnos de nuevo ingreso a finales de 2025. En 2026 el equipo pedagdgico se encuentra analizando los
datosrecopilados.Losresultados cuantitativos de estaaplicaciony sucomparativa con versiones anteriores
del simulador seran objeto de un trabajo futuro para validar estadisticamente las mejoras en la evaluacion.
Este proyecto va mas alla de sélo actualizar una herramienta de evaluacion. A nivel institucional, sienta
las bases para crear de forma agil y colaborativa futuros recursos educativos dentro de la Universidad.
Ademas, a un nivel mas global, la meta de publicar estos complementos en la comunidad de Moodle
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abre la puerta para que otras instituciones superen las limitaciones de la plataforma y puedan evaluar
habilidades digitales con mayor precision.
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Resumen

Debido a la necesidad de contar con documentos fisicos en
el ambiente académico y laboral, el servicio de impresién
es de gran importancia en el dia a dia; sin embargo, éste
puede presentar problemas de desconexién y de acceso
no autorizado, por lo que se decidié implementar un
servidor de impresion regulado para solucionar dichas
situaciones.

Esta implementacidon incluyé una actualizacién de
hardware, asi como el mantenimiento preventivo de un
equipo reutilizado con la finalidad de fungir como servidor
de impresion. Asimismo, se realizd la instalaciéon del
sistema operativo, una suite ofimatica y herramientas de
seguridad, que incluyen la instalacién y configuracion de
un firewall y listas de control de acceso para restringir el uso
de equipos no autorizados. La conexién de los dispositivos
cliente al servidor se realiz6 mediante el uso de rutas
Universal Naming Convention bajo el esquema cliente-
servidor. De esta manera, se incorporaron mecanismos
de autenticacion y segmentacién de red para fortalecer la
seguridad.

Los resultados evidenciaron una reduccién en los reportes
o solicitudes relacionadas con fallas de impresion y
reconfiguracién de dispositivos, lo que permitioé optimizar
la carga operativa del area de Soporte Técnico. De
igual manera, la reutilizacién de equipos de cémputo
programados para su desincorporacion contribuyé a la


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174
https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174
https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174
mailto:amolina%40unam.mx%20?subject=
https://orcid.org/0000-0002-7467-0651 

C r b ) Implementacion de un servidor de impresion bajo un

Cuadernos Técnicos Universitarios enfoque de seguridad y sostenibilidad tecnolégica

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174 Vol. 4, Num. 2. abril-junio 2026, pags. 80 - 98

disminucién de residuos electrénicos, promoviendo asi la sostenibilidad tecnoldgica. Esta estrategia
demostrd que la centralizacién de servicios, junto con el uso de software libre y aplicaciones de controles
de seguridad, permite incrementar la eficiencia operativa, ademds de fortalecer la seguridad de la
informacion y fomentar practicas sostenibles dentro de la dependencia.

Palabras clave: Gestion de Tl, seguridad de la informacion, servidor de impresion, software libre,
sostenibilidad tecnoldgica.

Abstract

Due to the need for physical documents in academic and professional environments, printing services are of
greatimportance on a daily basis; however, they often present problems with disconnections and unauthorized
access. Therefore, it was decided to implement a regulated print server to address these issues.

This implementation included a hardware upgrade, as well as preventive maintenance of a repurposed
computer to serve as the print server. The installation of the operating system, an office suite, and security
tools was also carried out, including the installation and configuration of a firewall and access control lists
to restrict the use of unauthorized equipment. Client devices were connected to the server using Universal
Naming Convention paths under a client-server architecture. This incorporated authentication mechanisms
and network segmentation to strengthen security.

The results showed a reduction in reports or requests related to printing failures and device reconfiguration,
which optimized the workload of the Technical Support area. Similarly, the reuse of computers that were going
to be discarded contributed to a decrease in electronic waste, thus promoting technological sustainability.
This strategy demonstrated that centralizing services, using open-source software, and implementing security
controls increases operational efficiency, strengthens information security, and fosters sustainable practices
within the department.

Keywords: IT management, information security, print server, open-source software, technological
sustainability.

1. INTRODUCCION

En la actualidad, el uso de documentos digitales en ambientes laborales, académicos y personales se ha
convertido en una practica fundamental, ya que permite optimizar el manejo de la informacion, mejorar
la eficiencia en procesos administrativos, colaborar entre varias personas a la vez y almacenar los datos
de forma sencilla y segura. Por consiguiente, logra reducir costos, ahorrar tiempo y promover formas
de trabajo aqgil y sostenible, ademas de que facilita el trabajo remoto. A pesar de lo anterior, hoy en dia
existen situaciones especificas en las que el uso de un documento fisico sigue siendo relevante, ya sea
por razones legales, de seguridad, de accesibilidad, etc.

En algunas édreas de la Direcciéon General de Cémputo y de Tecnologias de Informacién y Comunicacion
(DGTIC), es imprescindible imprimir documentos; por ello, es primordial que el servicio de impresidn siga
operando de manera constante, funcional y eficaz al momento de ser necesario. En ocasiones, dicho
servicio presentaba problemas como la pérdida de conexién entre el equipo de cémputo y la impresora,
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el acceso de usuarios no autorizados y la dificultad para configurar una impresora predeterminada; esto
podia derivar en problemas de seguridad, vulnerabilidades y retrasos en el servicio.

Debido a las situaciones expuestas con anterioridad, en el afo 2025 se decidié implementar un servidor
de impresién con el objetivo de brindar un servicio continuo, estable, seguro y disponible sélo para el
personal autorizado.

2. DESARROLLO TECNICO

Un servidor de impresiéon es un equipo disefiado para que los usuarios puedan tener acceso a servicios de
impresién. Para ello, los usuarios se conectan de manera remota por medio de una cuenta y contrasefa
establecidos, lo que permite que tengan acceso al servicio de impresién. Ademas, la utilizacién de
credenciales de acceso permite gestionar el uso por medio de listas administradas a través de un
firewall o a través de las herramientas del mismo sistema operativo. Lo anterior trae consigo beneficios
significativos, tales como la disminucidn en el consumo de téner, papel y energia eléctrica. Esto propicia
la optimizacidn de recursos materiales y la reduccion de costos; la eliminacién de equipos de impresion
personales, ahorro de espacio y la disminucidn de solicitudes de servicio de soporte correctivo, lo que
permite que el trabajo se centre en el mantenimiento preventivo de otras areas (Albarracin et al., 2021).

El servidor de impresidon que se propuso como soluciéon estd compuesto por una computadora de
escritorio, una impresora laser monocromatica, un firewall, software ofimatico y un antivirus. Las
caracteristicas especificas de los componentes que conforman el servidor se presentan en el Anexo A
del reporte.

Aplicaciones de uso para el servidor de impresion:

Se consideré la posibilidad de que fuera necesaria la modificacién ocasional de archivos o documentos
directamente en el servidor de impresidn, particularmente en situaciones que requieran atencién
inmediata o por necesidades operativas del drea. En este sentido, se contemplé la instalacién de un
software libre de ofimatica basico que permita la creaciéon, modificacién y revision de documentos sin
comprometer la funcién principal del equipo. Adicionalmente, el equipo debe contar con mecanismos
de seguridad que garanticen la integridad, disponibilidad y confidencialidad del servicio de impresion,
por lo cual, se consideré necesaria la implementacion de un firewall debidamente configurado, asi como
la instalaciéon de un antivirus. Las herramientas elegidas para este fin fueron LibreOffice (ofimatica),
ZoneAlarm (firewall) y Avira (antivirus). El proceso de seleccidon basado en pruebas de uso se explica a
detalle en el Anexo B del reporte.

2.1 METODOLOGIA

Debido a las caracteristicas técnicas del equipo de cdmputo de escritorio y con el propdsito de optimizar
su rendimiento, primero se llevd a cabo un proceso integral de mantenimiento preventivo y actualizacién
de hardware y software. El mantenimiento preventivo en sistemas informaticos constituye una practica
fundamental para prolongar la vida util de los equipos, reducir fallas y mejorar la eficiencia operativa
(Vermaat et al., 2018).

En primera instancia, se realizé una limpieza interna y externa del equipo, lo que incluyé la remocion de
polvo en componentes criticos, limpieza de ventiladores y sustitucién de la pasta térmica en el disipador

@
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de calor del CPU, con el fin de mejorar la disipaciéon de calor y garantizar un funcionamiento térmico
adecuado. Esto evit6 el sobrecalentamiento, uno de los principales factores que afectan el desempefioy
la estabilidad de los sistemas de cémputo (Andrews, 2019).

Como siguiente paso, se amplié la memoria RAM de 8 GB a 16 GB, lo que potencié la capacidad de
procesamiento y el desempefio en multitareas y mejoré la eficacia del sistema operativo (Patterson &
Hennessy, 2017). Posteriormente, se reemplazé el disco duro mecanico (HDD) de 1 TB por una unidad de
estado solido (SSD) de 500 GB para optimizar la velocidad de lectura y escritura del sistema.

Finalmente, se instalé el sistema operativo Windows 10 Pro de 64 bits, junto con el paquete de
herramientas ofiméaticas y software de seguridad, especificamente ZoneAlarm y Avira antivirus, con el
objetivo de garantizar un entorno de trabajo seguro y eficiente. La implementacién de soluciones de
seguridad informética es esencial para la proteccién de datos y la prevencién de amenazas cibernéticas
(Stalling & Brown, 2018).

Instalacion de LibreOffice

Después de haber descargado el instalador de LibreOffice, se procedioé con la instalacién correspondiente
mediante el asistente. Durante el proceso, se recomienda seleccionar la configuracion predeterminada;
de esta manera, se asegura la instalacion completa de los componentes principales de la suite ofimatica,
tales como procesador de texto, hoja de célculo, presentaciones y manejador de bases de datos. Como
siguiente paso, se verificé la correcta integracion con el sistema operativo, comprobando la creacién de
accesos directos y la asociacién de formatos de archivos compatibles.

Instalacion de ZoneAlarm

Una vez descargado el software ZoneAlarm, se procedié a la instalacion mediante el asistente
correspondiente, verificando que la integracidn con el sistema operativo y la activacion de los médulos
de proteccioén en tiempo real fuera correcta.

Posteriormente, se realizd la configuracion inicial del firewall, ajustando los niveles de seguridad y
definiendo reglas especificas para el filtrado de trafico. La configuracion correcta de las reglas en un
firewall permite reducir vulnerabilidades y ataques en entornos organizacionales (Whitman & Mattord,
2021).

Como parte del proceso, se establecié la lista de control de acceso (ACL), especificando los equipos
autorizados para hacer uso del servicio de impresion dentro de la red local. Las ACL permiten aplicar
politicas de seguridad basadas en direccionamiento IP, puertos y protocolos, garantizando que
Unicamente los dispositivos previamente enlistados puedan acceder a los recursos compartidos dentro de
la red local, fortaleciendo asi la confidencialidad, integridad y disponibilidad de los recursos tecnolégicos
(Stalling & Brown, 2022).

Estas acciones se alinean con los controles establecidos en la ISO/IEC 27001:2022, norma que establece
la necesidad de implementar controles técnicos apropiados para gestionar riesgos de seguridad de
la informacién dentro del Sistema de Gestién de Seguridad de la Informacién (SGSI) (International
Organization for Standardization, 2022).

Por consiguiente, la instalacion y correcta configuracién del firewall protegera al sistema de accesos no
autorizados, ademas de que garantizara un uso controlado y seguro de los servicios de la red local.
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Instalacion de Avira

Se procedié con la descarga del software Avira antivirus desde su sitio oficial, verificando la compatibilidad
con el sistema operativo del servidor de impresién; después, se ejecutd el archivo de instalaciéon
mediante el asistente correspondiente, seleccionando la configuracién predeterminada para garantizar
la activacién de los moédulos de proteccién.

Al terminar la instalacion, se verificod la correcta actualizacion de las bases de datos de firmas de virus
y se comprobd la activacién de la proteccién del sistema en tiempo real para asegurar la deteccién y
prevencién de amenazas informaticas. Este software permite fortalecer la sequridad del equipo, reducir
riesgos de infeccién por malware y garantizar la integridad de la informacién que se encuentra en el
servidor.

Configuracion de la impresora laser B/N

Como primer paso, se realizo la configuracion y conexién directa de laimpresora al servidor de impresion,
utilizando la interfaz USB. Para garantizar el correcto funcionamiento, es indispensable contar con los
controladores (drivers) actualizados del fabricante, ya que los controladores actian como intermediarios
entre el sistema operativo y la impresora, asegurando la compatibilidad y el acceso a todas las funciones
de la impresora (Silberschatz et al., 2022).

A pesar de que el sistema operativo Windows 10 Pro cuenta con mecanismos de deteccién automatica de
hardware (Plug and Play) que permiten reconocereinstalar dispositivos de manera basica, es recomendable
asegurarse que la instalacion de los controladores sean los especificos de la impresora para optimizar el
rendimiento y evitar conflictos de compatibilidad. Como siguiente paso, se realizaron las configuraciones
necesarias para compartir la impresora en red, habilitando las opciones de uso compartido y definiendo
los permisos de acceso para los usuarios autorizados. Compartir recursos dentro de una red local es una
practica comun en entornos organizacionales, pues permite optimizar la infraestructura, reducir costos y
mejorar la eficiencia operativa (Kurose & Ross, 2021).

En la Figura 1 se puede observar la configuracién de la impresora como un recurso compartido dentro
de lared local.
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Configuracion de las listas de acceso en ZoneAlarm

Después de haber instalado ZoneAlarm, se procedié a la configuracion de las listas de control de acceso
(ACL), con el objetivo de regular el uso del servicio de impresién compartido en la red local. Para ello, se
cred una lista conformada por las direcciones IP de los equipos autorizados. Las ACL son un mecanismo
basico en la administracion de redes, pues permiten filtrar el trafico con base en parametros como
direccion IP, protocolo y puerto, proporcionando un control granular sobre servicios expuestos (Kurose

& Ross, 2021).

De esta manera, un firewall personal como Zone Alarm permite implementar politicas a nivel host,
reforzando la proteccién perimetral y complementando otros controles de seguridad en lainfraestructura

de lared local (Stalling & Brown, 2022).

En la Figura 2 se puede observar la Lista de Control de Acceso (ACL).
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Figura 2

Lista de Control de Acceso (ACL) de equipos autorizados para imprimir

Zonehlarm x

Configuracion del firewall

MNombre Direccion 1P/ Stio Tipode entrada  fona
Ver zonas Red 3 132. 255.255.255.240 Red De confianza

132. Direccion [P De confianza
132. Direccidn [P De confianza
132. Direccion IP Dle corfianza
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132. Direccidn [P De confianza
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132. Direccién [P De confianza

. Agregar >> Bliminar Editar

Esta lista estd conformada por la direccion IP de los equipos autorizados a imprimir.
Conexion y configuracion de los equipos autorizados al servidor de impresién

Una vez configurada y compartida la impresora, y tras haber definido previamente la lista de acceso
a la zona de confianza en el firewall, se procedié a la conexion de los equipos autorizados al servidor
de impresion. La vinculacion se realizé mediante el uso de rutas UNC (Universal Naming Convention),
empleando la sintaxis \\WombreDelHost\Nombrelmpresora, 1o que permite localizar y acceder a recursos
compartidos dentro de unared local basada en arquitectura cliente-servidor, ya que este esquema facilita
la administracién centralizada de dispositivos y optimiza la adecuada gestién de recursos.

Es recomendable que el servidor de impresién, como los equipos cliente, cuenten con credenciales de
usuario compatibles o una cuenta en comun para garantizar un proceso de autenticacién adecuado y
evitar conflictos de permisos. Es importante mencionar que la autenticacién es un mecanismo esencial
de control de acceso légico, pues permite verificar la identidad de los usuarios antes de otorgar acceso a
los recursos compartidos en la red local (Silberschatz et al., 2022).
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Por consiguiente, la conexién y configuracién de los equipos autorizados responde a una necesidad
operativa fundamentada en las buenas practicas técnicas y normativas de la administracion de redes y
seguridad de la informacién.

En la Figura 3, se muestra la conexion del equipo cliente con el servidor.
Figura 3

Conexidn cliente-servidor por medio de rutas UNC
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En la Figura 4, se puede apreciar el esquema basico del servidor de impresion.
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Figura 4

Diagrama bdsico de cliente-servidor

| Switch —

Impresora laser Servidor Frewall PCl
de

impresian

3. RESULTADOS

En el afno 2023, se atendieron 74 solicitudes; en el afo 2024, se atendieron 77 solicitudes; y en el afo
2025, se atendieron 44 solicitudes. Los rubros de estos reportes fueron: configurar impresora, impresora
no responde/lenta, usuario no puede imprimir, cambio de téner, atasco de papel, mantenimiento
preventivo/correctivo. A continuacion, en las Tablas 1,2, 3y 4 y en las Figuras 5, 6, 7 y 8, se presentan los
datos referentes a dichos servicios:

Tabla 1

Servicios atendidos en el ano 2023

Tipo de servicios No. de servicios
Configurar impresora 15
Impresora no responde/lenta 15
Usuario no puede imprimir 23
Cambio de téner 5
Atasco de papel N
Mantenimiento preventivo/correctivo 5

Total 74
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Figura 5

Grdfico por rubro atendido en el afo 2023

2023

=

n Canfigurar Impresora B Impresora no respandelenta
u Usuario no puede imprimir u Cambio de tdner
u Atasco de papel 1 Mantenimiento preventivo/correctivo

Tabla 2

Servicios atendidos en el ano 2024

Configurar impresora 19
Impresora no responde/lenta 18
Usuario no puede imprimir 25
Cambio de téner 4
Atasco de papel 8
Mantenimiento preventivo/correctivo 3

Total 77
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Figura 6

Grdfico por rubro atendido en el ario 2024

2024

= Configurar Impresora » Impresora no responde/lenta
® Usuario no pueds imprimir # Cambio de toner
= Atasco de papel u Mantenimiento preventivo/correctivo

Tabla 3

Servicios atendidos en el ano 2025

Configurar impresora 8
Impresora no responde/lenta 9
Usuario no puede imprimir 10
Cambio de téner 5
Atasco de papel 6
Mantenimiento preventivo/correctivo 6

Total 44
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Figura 7

Grdfico por rubro atendido en el ario 2025

2025

u Configurar Impresora m Impresora no responde/lenta
® Usuario no pueds imprimir 1 Cambio de téner
® Atasco de papel 1 Mantenimiento preventivo/correctivo

Tabla 4
Servicios atendidos del 2023 al 2025

2023 74
2024 77
2025 44



https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174

| C r b D Implementacién de un servidor de impresion bajo un

Cuadernos Técnicos Universitarios enfoque de seguridad y sostenibilidad tecnoldgica

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.174 Vol. 4, Num. 2. abril-junio 2026, pags. 91 - 98

Figura 8
Grdfico de los servicios totales del 2023 al 2025
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Con base en la informacién presentada en las graficas y tablas que se mostraron, se puede observar la
distribucién y nimero de reportes atendidos correspondientes a los servicios de impresion. Este analisis
cuantitativo permite identificar cudles son las incidencias mas recurrentes referentes a los servicios de
soporte técnico solicitados para impresoras.

Los datos reflejan que la categoria o tipo de servicio solicitado con mayor frecuencia corresponde a la
falla reportada por el usuario como “Usuario no puede imprimir”’, lo que sugiere posibles problemas
de pérdida de conexién entre la computadora y la impresora conectada a la red local, deficiencias
en la configuracién de la red, errores relacionados a los controladores (drivers), permisos, etc. Tras la
implementacién del servidor de impresion, se logré reducir en gran medida los reportes referentes a
impresoras.

Por otro lado, la configuracién de direcciones IP en impresoras evidencia la necesidad de una
administracion adecuada de la red, especialmente en entornos donde se utiliza el direccionamiento IP
estético, pues una planificacién eficiente de este tipo de esquema puede contribuir a disminuir conflictos
y desconexiones.

Por ultimo, los servicios de soporte técnico referente al mantenimiento preventivo demuestran la
importancia de estas acciones, ya que estan orientadas a prolongar la vida util de las impresoras y, por
consiguiente, a la reduccion de las fallas referentes a los mantenimientos correctivos.

4. CONCLUSIONES

La implementacién de un servidor de impresion permitié garantizar la continuidad del servicio, evitando
interrupciones en los procesos administrativos y operativos. Como resultado, se redujo de manera
significativa el nimero de solicitudes de soporte técnico relacionados a la reconfiguracién de impresoras,
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lo que ha permitido que los tiempos de atencién sean mas breves y también que se liberen recursos del
area de Infraestructura y Soporte Técnico para atender otras incidencias prioritarias.

Esta estrategia ha fortalecido la seguridad de las impresoras al centralizar la administracion y aplicar
listas de control de acceso (ACL) adecuados, de manera conjunta. Se ha promovido el uso de software
libre para aprovechar las ventajas en términos de reduccion de costos de licenciamiento, independencia
tecnolégica y flexibilidad operativa.

De igual manera, el reutilizar equipos de coOmputo que estaban destinados a baja o desecho otorgé una
segunda oportunidad a la vida util de los equipos, fomentando de esta manera la reduccién de residuos
electrénicos y alinear practicas referentes tanto a la sostenibilidad tecnolégica como al aprovechamiento
responsable de los recursos institucionales.

Como parte de la mejora continua, se contempla proponer laimplementacién de servidores de impresién
por departamento, gestionados en su totalidad mediante software libre, incluyendo sistema operativo,
suite ofimatica y firewall. Esta propuesta permitira una administracion descentralizada, con mayor control,
mejor eficiencia operativa y adaptable a las necesidades especificas de cada area.

Por ultimo, se plantea trabajar con el drea responsable en la DGTIC para la asignacion de direccionamiento
IP segmentado o no homologado, con el fin de fortalecer la organizacion del direccionamiento de red y
mejorar la seguridad interna.
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ANEXO A. CARACTERISTICAS DEL HARDWARE DEL SERVIDOR

Equipo de escritorio

El equipo corresponde a una computadora personal de escritorio, que tiene la funcion de administrar y
gestionar el servicio de impresidn, por consiguiente, no requiere de un alto poder de procesamiento ni
recursos avanzados de hardware. Es importante sefalar que el equipo ya habia cumplido su ciclo de vida
util conforme a los criterios institucionales de renovacion tecnoldgica. No obstante, con el objetivo de
optimizar el aprovechamiento de los recursos, reducir la generacién de residuos electrénicos y mitigar
los efectos de la obsolescencia programada, se determiné su reacondicionamiento y reutilizacion para
implementarlo al servidor de impresidon. A continuacion, se presentan las caracteristicas del equipo en
la Tabla 5:

Tabla 5

Especificaciones fisicas del equipo de escritorio

Especificaciones del equipo

Procesador Intel ©® Core (™) i5-4460 CPU @ 3.20 GHz 3.20 GHz
RAM Instalada 16.0 GB (15.9 GB usable)
Tipo de sistema Sistema operativo de 64 bits (procesador basado en x64)

Impresora HP LaserJet Pro 400 Serie M401

Es una impresora laser monocromatica (blanco/negro), disehada para trabajo de oficina moderado. Dado
que la mayoria de los documentos generados corresponden a tramites administrativos e informacién
interna, no se requiere salida a color. En consecuencia, utilizar una impresora monocromatica para el
servidor de impresién constituye una decision técnicamente viable, econémicamente eficiente y
congruente con las politicas institucionales de uso responsable de los recursos.

A continuacion, en la Tabla 6, se presentan las caracteristicas de la impresora:
Tabla6

Caracteristicas fisicas de la impresora Idser B/N

Impresora HP Laser Jet Pro 400 serie M401

Tecnologia de impresién Laser
Calidad de impresién en negro (6ptima) Hasta 1200 x 1200 ppp
Pantalla LCD de 2 lineas (texto y graficos)
Capacidad inaldmbrica No
Conectividad, estandar 1 USB 2.0 de alta velocidad

1 red Ethernet 10/100/1000T
Preparado para red Estandar (Gigabit Ethernet incorporado)
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ANEXO B. SELECCION DE SOFTWARE BASADO EN PRUEBAS DE
Uso

Software de ofimatica

Se determind la necesidad de instalar en el servidor de impresidon una suite ofimatica para atender
requerimientos operativos especificos. Para tal efecto, se evaluaron tres soluciones gratuitas de
ofimética: LibreOffice, FreeOffice y Documentos de Google (incluidas las herramientas Hojas de célculo
y Presentaciones). La evaluacién consideré criterios de funcionalidad, compatibilidad con formatos
estandar, requerimientos técnicos y viabilidad de implementaciéon en el entorno institucional. A
continuacién, se muestran las caracteristicas mas significativas de los aplicativos ofimaticos considerados
a usarse en el servidor de impresion en la Tabla 7:

Tabla 7

Comparativa de aplicaciones de ofimdtica

Caracteristica LibreOffice Free Office https:// Google Docs/Sheets/
B[ . www.freeoffice.com/es/ Slides
org/ https://gmail.com
Modelo Software de escritorio Software de escritorio Software basado en la
nube
Costo Gratis (cédigo abierto) Gratis (propietario) Gratis (con opcién de
paga para Workspace)
Colaboracion en No No Si
tiempo real
iSe puede usar sin Si Si Limitado en modo offline
Internet?
Compatible con MS Si, alta compatibilidad Si, alta compatibilidad Si, pero limitado
Office
Automatizacién/ Si, alto Si, medio Si, medio
Macros
Extensiones/Plugins Si, muchos Si, pocos Integrado con apps web
Privacidad de datos Si, local Si, local En la nube

Pruebas realizadas en aplicaciones de ofimatica

Para poder determinar qué opcion resultaba mas conveniente, se evaluaron diversos factores y se llevaron
a cabo pruebas basicas de funcionamiento. En una primera etapa, se consideraron las caracteristicas
fisicas del servidor de impresion (Tabla 1), dado que estas pueden influir directamente al procesar y
gestionar archivos ofimaticos. Las pruebas realizadas fueron las siguientes:

 Abrir un documento previamente creado en Microsoft Office y observar si el formato cambiaba: En
este caso, LibreOffice presentd mejor compatibilidad con archivos .docx sin alterar el contenido de
los mismos.
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o Abrir un trabajo o archivo de mas de 50 pdginas: En este punto se analizé cual fue la opcién a la
que le tomoé menos tiempo abrir y mostrar el contenido completo del documento. FreeOffice dio
mejores resultados, LibreOffice tardd unos segundos mds y Documentos de Google presenté una
gran variacién de tiempos segun el navegador y la velocidad de la conexién a Internet.

Pruebas de trabajo colaborativo: En este rubro, Documentos de Google fue, sin lugar a duda, la mejor
opcién, ya que el software esta enfocado al trabajo en linea mientras que las otras aplicaciones estan
disenadas para trabajar de manera local.

 Prueba de impresion: Aqui, LibreOffice presentd un mejor control y compatibilidad de impresién con
Windows.

» Prueba de usabilidad: Para esta ultima prueba, se tomd en cuenta que el entorno gréfico y el
comportamiento del aplicativo fueran similares al de Microsoft Office, pues dicho software representa
la principal opcion de los usuarios en cuanto a tareas de ofimatica se refiere, por lo que era necesario
buscar una herramienta que no representara un gran cambio frente a la experiencia de uso del
aplicativo de Microsoft. LibreOffice resulté ser la opcion mas comoda y familiar en este apartado,
gracias a sus opciones de personalizacién de interfaz que permiten que esta sea practicamente igual
a la de Word.

En la Tabla 8 se presentan los resultados de las pruebas de manera concreta:

Tabla 8
Comparativo de pruebas
Prueba LibreOffice FreeOffice Google Docs/Sheets/
Slides
Compatibilidad J - -
Velocidad de apertura - N4 -
de archivo
Trabajo colaborativo - - v
Prueba de impresion J - -
Usabilidad V4 - -

Derivado de las pruebas realizadas y del andlisis técnico y administrativo, se concluyé que la mejor
opcion es LibreOffice, pues representa la alternativa mas viable para su uso e implementacion en el
servidor de impresion. La decision se fundamenta en su caracter de software libre, ausencia de costos
de licenciamiento, compatibilidad adecuada con formatos estandar utilizados en la dependencia y
su funcionamiento sin necesidad de conexion a Internet. Por consiguiente, su bajo requerimiento de
recursos técnicos resulta congruente con las capacidades del equipo reutilizado, garantizando estabilidad
operativa sin comprometer el rendimiento del servidor de impresién.
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Firewall

Con el fin de fortalecer la seguridad del servidor de impresién, se decidié instalar un firewall adicional.
Cabe mencionar que este no reemplazara al firewall integrado de Windows 10 Pro, sino que trabajara en
conjunto para robustecer la proteccién del sistema.

El firewall puede implementarse mediante hardware, software o una combinaciéon de ambos. Su funciéon
principal consiste en monitorear el trafico de red y controlar el acceso al servidor, actuando como un
sistema que aplica la politica de seguridad de la red privada y la Internet (Cuenca, 2016). A través del
firewall, es posible generar listas de control de acceso que definan qué usuarios pueden utilizar el servicio
de impresion.

Paralaimplementacion del firewall se consideraron tres opciones: Zone Alarm, TinyWally Comodo Firewall.
Con el objetivo de seleccionar la solucion mas adecuada, se llevaron a cabo pruebas de funcionalidad,
compatibilidad y desempefo, asi como comparativos técnicos entre las alternativas seleccionadas. En la
Tabla 9 se muestra la comparativa de las tres opciones consideradas para instalacion en el servidor de
impresion.

Tabla 9

Comparativa del firewall (cortafuegos)

Caracteristicas ZoneAlarm TinyWall Comodo Firewall
https://www. https://tinywall.pados.  https://www.comodo.
ZoneAlarm.com/ hu/ com/?af=7639
Modelo Software de Software de escritorio  Software de escritorio
escritorio
Costo Version gratuita/ Version 100% gratuita Version gratuita/

Requisitos de hardware

Nivel de usabilidad
Perfil de usuario
Nivel de proteccion

Version paga
Uso medio de RAM
y CPU

Facil
Intermedio
Seguro

Uso minimo de RAM y
CPU

Medio
Principiante
Seguro

Version paga

Uso medio de RAM y
CPU

Avanzado
Avanzado
Muy seguro

Pruebas realizadas para la eleccién del firewall

Para seleccionar el mejor firewall a implementarse en el servidor de impresion, se siguieron la siguiente
metodologia y criterios: mismo equipo y sistema operativo, un firewall a la vez y uso de la configuracién
por defecto. Las pruebas realizadas consistieron en pruebas de control de trafico entrante/saliente,
rendimiento de los recursos de hardware del equipo, desactivacion del firewall sin autorizacion y
usabilidad, asi como experiencia previa del usuario. En la Tabla 10 se observa el comparativo de las
pruebas realizadas a los tres firewalls considerados para instalar en el servidor de impresion.
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Tabla 10
Comparativo de pruebas
Prueba Zone Alarm TinyWall Comodo Firewall
Pruebas de trafico Alto Alto Muy alto
entrante/saliente
Rendimiento Medio Excelente Bajo
Usabilidad Alto Medio Alto
Desactivacion Alto Medio Muy alto

Eleccion del firewall

Se determiné que ZoneAlarm es la solucion mas adecuada para su implementacién en el servidor de
impresion con base en los siguientes criterios: presenta un buen equilibrio con respecto a la seguridad,
rendimiento y usabilidad; es totalmente compatible con Windows 10 Pro, garantizando una integracién
estable con el sistema operativo y con el firewall nativo, permitiendo un esquema de seguridad por
capas, sin conflictos de software.

La interfaz de ZoneAlarm es intuitiva y permite configurar listas de control de acceso y reglas de
seguridad de manera sencilla, facilitando la administracion del servidor y reduciendo el riesgo de
errores de configuracion por parte del personal técnico. El nivel de seguridad incluye monitoreo del
trafico de la red, realizacién de bloqueos de conexiones no autorizadas y emisién de alertas en tiempo
real, permitiendo que sélo los usuarios autorizados puedan acceder al servicio de impresién. Ademas,
mantiene un impacto moderado en el rendimiento del servidor, asegurando que el servicio de impresién
no se vea afectado. Al ser una instalacion ligera y de facil gestidn, se ajusta a los recursos del servidor
reutilizado, evitando la necesidad de actualizar hardware o generar costos adicionales de licenciamiento.
Por estas razones, la eleccion de ZoneAlarm proporciona una proteccion robusta y confiable al servidor
de impresion, cumpliendo con los principios de seguridad y eficiencia operativa.

Antivirus

El objetivo de instalar un antivirus en el servidor de impresion es afadir una capa adicional de seguridad
para proteger los archivos y el sistema contra amenazas que puedan comprometer su funcionamiento.
Los antivirus emplean bases de datos de firmas de malware conocidas para identificar software malicioso
y también son capaces de analizar el comportamiento del sistema en busca de actividades sospechosas
(Arango, 2023).

Para la implementacion en el servidor, se consideraron tres opciones gratuitas: Avira, AVG y Avast. Para
la implementacién del antivirus, la evaluacién se baso en los siguientes criterios: compatibilidad con el
sistema operativo Windows 10 Pro, consumo bajo de recursos para garantizar que el antivirus no afecte
el rendimiento del servidor, facilidad tanto de configuracién como de actualizacién y, por ultimo, la
eficiencia en la detecciéon de amenazas y cobertura frente a malware conocido y emergente. En la Tabla
11 se muestra una comparativa de los tres antivirus considerados a instalar en el servidor de impresién:
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Tabla 11

Comparativa de antivirus
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Proteccién contra Bueno
malware
Rendimiento Excelente
Funciones extras Excelente
Version gratuita Excelente
Privacidad Excelente
Usabilidad Excelente

Excelente

Bueno
Bueno
Excelente
Bueno
Excelente

Excelente

Bueno
Bueno
Excelente
Bueno
Bueno

Eleccion del antivirus

Finalmente, se selecciond Avira para proteger el servidor de impresiéon debido a su bajo consumo de
recursos, compatibilidad con Windows 10 Proy facilidad de gestion, ademds de que ofrece actualizaciones
automaticas de su base de datos de malware, lo que garantiza la proteccién frente a nuevas amenazas

de manera continua y confiable.
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Resumen

La digitalizacion de servicios institucionales ha
incrementado la necesidad de integrar mecanismos
seguros Yy eficientes para el procesamiento de algunos de
los servicios que se pueden ofrecer, entre ellos, el pago
en linea. En este contexto, se implementé un punto de
acceso para la gestion de transacciones electrénicas, con
el proposito de optimizar los procesos administrativos.

Para implementar el punto de acceso, la metodologia se
estructurd en cuatro etapas: diseio de la arquitectura
basada en servicios web, configuracién del entorno
de comunicacién, instalacion de componentes en el
servidor institucional, asi como ejecucién de pruebas
funcionales y de seguridad. Asimismo, se establecié la
conexion estructurada al webservice proporcionado por la
Tesoreria del Patronato Universitario mediante protocolos
compatibles con sus especificaciones técnicas.

Los resultados mostraron una reduccién en los tiempos
de procesamiento de pagos, asi como en el incremento
de inscripciones con pago en linea y una disminucién
significativa en errores manuales de conciliacion. Como
principal aportacion, se obtuvo un punto de acceso que
permite la integracién estandarizada con el webservice.
Una limitacion del trabajo es que la solucién depende de
la disponibilidad y especificaciones técnicas del servicio
externo, por lo que los cambios en éste podrian requerir
actualizaciones en el conector.
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Palabras clave: Cifrado de datos, servicios web estandarizados, automatizacion de pago en linea,
validacion transaccional.

Abstract

The digitalization of institutional services has increased the need to integrate secure and efficient mechanisms
for processing some of the services that can be offered, including online payment. In this context, an endpoint
wasimplemented forthe management ofelectronic transactions, with the purpose of optimizing administrative
processes.

For the implementation of the endpoint, the methodology was structured into four main stages: design of a
web service-based architecture, configuration of the communication environment, installation of components
on the institutional server, and execution of functional and security testing. Also, a structured connection was
established to the webservice provided by the Tesoreria del Patronato Universitario, using protocols compatible
with its technical specifications.

The results showed a reduction in payment processing times, as well as an increase in registrations with online
payment and a significant decrease in manual reconciliation errors. The main contribution of this work is an
dccess point that enables standardized integration with the web service. A limitation of the work is that the
solution depends on the availability and technical specifications of the external service, so changes to it could
require updates to the connector.

Keywords: Data encryption, standarized webservice, online payment automation, transactional validation.

1. INTRODUCCION

La transformacién digital ha exigido la modernizacion de procedimientos para la gestion administrativa
y financiera de las instituciones, particularmente en el procesamiento de pagos electrénicos. En los
ultimos afos, la adopcién de arquitecturas basadas en servicios y el uso de interfaces de programacion
de aplicaciones (API) han mejorado la interoperabilidad entre sistemas con caracteristicas diferentes,
fortaleciendo la seguridad en las transacciones digitales.

En el ambito de la seguridad de APIs, el OWASP API Security Top 10 (OWASP Foundation, 2023) ha
identificado riesgos criticos tales como la exposicion excesiva de datos, la asignacion masivay el consumo
inseguro de APIs, los cuales son especialmente relevantes en sistemas de pago en linea. Adicionalmente,
la integracion con sistemas de pago externos requiere mecanismos robustos de autenticacién y
autorizacién; estandares como OAuth 2.0 permiten gestionar el acceso de manera controlada.

Investigaciones previas en materia de seguridad de interfaces de aplicaciones sefialan que los puntos
de acceso seguros contribuyen a la reduccion de vulnerabilidades y a la optimizacién de tiempos de
respuesta, al hacer mas agil el proceso de validacién de transacciones (Behl & Behl, 2020; Stuttard & Pinto,
2021).

En la Direccion General de Computo y de Tecnologias de la Informacién y Comunicacién (DGTIC), se
identificé la necesidad de automatizar el pago en linea de eventos (cursos y diplomados), ya que el
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proceso previo dependia de validaciones manuales y conciliaciones administrativas que generaban
retrasos e inconsistencias.

El objetivo principal del proyecto presentado en este reporte técnico fue integrar un mecanismo
automatizado y confiable para el pago en linea que operara dentro de la infraestructura institucional, sin
depender de procesos manuales externos.

La integracién de sistemas internos con servicios externos requirié establecer una comunicacion
segura, controlada y estructurada. La implementacién de un punto de acceso como capa intermedia
ha permitido desacoplar la l6gica institucional y abstraer el webservice externo, facilitando el flujo de
informacién entre ambos sistemas. De acuerdo con el Open Web Application Security Project (OWASP
Foundation, 2021), las interfaces de programacién de sistemas representan uno de los principales
riesgos en aplicaciones actuales, por lo que su adecuada implementacion ayuda significativamente a la
proteccion de la informacion.

2. DESARROLLO TECNICO

El punto de acceso se establecié como una capa intermedia entre el sistema institucional y el webservice
de pago en linea de la Tesoreria. Su funcion principal es desacoplar la l6gica del sistema interno y
abstraer la complejidad del servicio externo, centralizando procesos como la validacién de datos, la
autenticacion y el control de la transaccién. Esta arquitectura de tres capas (presentacion, légica de
negocio e integracién) permite separar responsabilidades, facilita el mantenimiento y aisla la I6gica de
negocio de posibles cambios en el servicio externo (Martin, 2020).

El proyecto se organizé en dos etapas principales: la definicion de la arquitectura y el desarrollo funcional
del flujo transaccional. El flujo general del proceso se muestra en la Figura 1.


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.177

ICTLD

Cuadernos Técnicos Universitarios
de la DGTIC

Conector de gestion de pagos digitales en linea

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.177 Vol. 4, Num. 2. abril-junio 2026, pags. 102 - 107

Figura 1

Proceso para realizar un pago en linea
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Como se muestra en la Figura 1, el proceso de pago inicia cuando el usuario se registra en el sistema
de inscripciones. Durante el registro, el sistema captura los datos necesarios (nombre, correo, monto) y
genera una orden de pago. Posteriormente, estos datos son enviados al webservice de la Tesoreria a través
del punto de acceso, el cual actia como intermediario. Este punto valida la integridad y el formato de la
informacion, es decir, la estructura segun los parametros requeridos, y la transmite al servicio externo.
Una vez recibida la confirmacién, el sistema actualiza el estatus de la inscripcién y notifica al usuario.

El proceso se divide en dos lineas segun el método de pago: en el depésito bancario, el sistema genera
una referencia de pago que es enviada por correo electrénico, el usuario realiza la transaccion vy,
posteriormente, se ejecuta la validacién mediante el punto de acceso. Mientras que en el pago en linea,
el punto de acceso lleva a cabo la comunicacién directa con el servicio de pago, valida la transaccién en
tiempo real y garantiza la integridad de la informacién.

En ambos procesos, el punto de acceso centraliza la l6gica de validacidn y el control de la transaccién,
permitiendo el registro automatico del pago y la generaciéon de comprobantes (ticket o factura).

2.1 METODOLOGIA

La metodologia se estructurd en cinco etapas: andlisis, disefio, configuracion, instalacién y pruebas.
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2.1.1 ANALISIS

Se analizaron las especificaciones técnicas del webservice de la Tesoreria para comprender su
funcionamiento, restricciones y mecanismos de interaccion. Se identificaron los métodos disponibles
para la gestion de transacciones, asi como los parametros obligatorios: referencia de pago, monto,
concepto del pago y datos del usuario.

Se examind la estructura de los mensajes de intercambio (formato JSON), y los codigos de respuesta
emitidos por el servicio, lo que permitio clasificar las salidas del sistema en transacciones exitosas,
rechazos operativos y errores técnicos. La correcta validacion de los datos de entrada es esencial para
la sequridad de las API, ya que un manejo incorrecto puede generar vulnerabilidades (Stuttard & Pinto,
2021; Acar et al., 2018). Adicionalmente, el webservice requiere el envio de datos mediante el protocolo
XML-RPC (UTICT, 2024).

Derivado del andlisis, se observé la necesidad de incorporar mecanismos de validacién que garantizaran
integridad y consistencia, dado que la informacion incorrecta en los parametros establecidos ocasionaria
la interrupciéon del proceso.

2.1.2 DISENO

Con base en el andlisis, se definieron los siguientes criterios de validacién que todo pago debe cumplir
antes de ser enviado al servicio. La Tabla 1 muestra estos criterios, definidos segun las especificaciones de
la Tesoreria, que establece formatos obligatorios para campos de Referencia CHAR (20), Importe (DECIMAL
(22,6) y la exigencia de que todos los pardmetros de entrada deben estar en mayusculas (UTICT, 2024).

Tabla 1

Criterios de validacion del punto de acceso

Campo Criterio de validacion Accion en caso de
incumplimiento

Referencia de Formato alfanumérico de 20 caracteres, no Rechazar solicitud, codigo 400

pago vacio

Monto Numero decimal positivo, minimo $10 Rechazar solicitud, cédigo 400
MXN, Maximo $50,000 MXN

Concepto Textode hasta 100 caracteres, sincaracteres Sanitizar la cadena y validar,
especiales peligrosos (<> &"") rechazar si persiste el error

Correo delusuario Formato de correo electrénico valido Rechazar solicitud, codigo 400
(usuario@dominio)

Token de Debe coincidir con el valor almacenado en Rechazar solicitud, cédigo 400
autenticacion configuracion

Estos criterios se implementaron antes de enviar la solicitud al webservice externo, reduciendo asi
transacciones fallidas por errores de formato.

Se elaboré el flujo transaccional considerando tres escenarios: éxito, en el que la operacién es valida y
confirmada porelservicio; rechazo, cuandolatransaccién no cumple conlos criterios minimos establecidos
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por el webservice; y error técnico, cuando existe alguna falla en la comunicacién y/o disponibilidad en el
servicio. Ese modelado permitié definir la I6gica de control del punto de acceso.

El punto de acceso contempla un esquema de manejo de errores que distingue tres categorias:

« Errores de validacién (c6digos 400): ocurren cuando los parametros enviados no cumplen con los
formatos esperados.

« Errores de autenticacion (c6digos 401): se visualizan cuando el token de acceso no es vélido.

« Errores de comunicacion (cédigos 500 o de tiempo de espera): ocurren cuando el webservice no
responde en un tiempo maximo de 30 segundos o hay fallas de red.

2.1.3 CONFIGURACION

Se desarrollé un médulo en PHP bajo el principio de separacion de responsabilidades, el cual establece
que cada componente del sistema debe encargarse de una funcién especifica, reduciendo la complejidad,
facilitando el mantenimiento y mejorando la seguridad del software (Martin, 2020). La eleccién de PHP
se basé en su amplia adopcion en entornos institucionales, su madurez para integraciones de tipo
transaccional y la disponibilidad de extensiones como cURL para consumo de servicios web. En este
sentido, se disefd el punto de acceso como un componente independiente.

El punto de acceso implementa un esquema de autenticacién basado en token fijo, compartido entre
el sistema institucional y el webservice. Cada solicitud debe incluir en el encabezado HTTP un token de
acceso previamente acordado, el cual es validado por el servicio antes de procesar la transaccion.

Segun la documentacion técnica de la Tesoreria, cada dependencia debe tramitar un usuario y una
contrasefa que son Unicos para acceder a los servicios web, los cuales se envian como parte de los
parametros de inicializacion junto con la URL del servicio. También es necesario registrar las direcciones
IP desde las cuales se consumiran los servicios (UTICT, 2024).

En este aspecto, se incorporo la validacion de entrada de la informacién para asegurar que los datos
recibidos cumplieran con los tipos de datos y restricciones definidos, evitando algun tipo de inconsistencia
enla comunicacién con el webservice. Esta validacion previene el envio de datos malformados que podrian
ser rechazados por el servicio externo o explotados como vectores de ataque (Stuttard & Pinto, 2021). Se
emplearon consultas parametrizadas para prevenir ataques de inyeccién SQL (OWASP Foundation, 2021)
y se implementé un registro estructurado de eventos en bitacoras para monitorear y detectar algun tipo
de incidente de seguridad de manera temprana (Behl & Behl, 2020).

Para la integracidn con el webservice, se empled la extension cURL bajo protocolo seguro, garantizando
asi que todos los datos sensibles viajen cifrados durante la transmision, ademas de utilizar JSON como
formato de seriacion de datos. Se configuraron tiempos de espera controlados y mecanismos de manejo
de excepciones para garantizar la estabilidad transaccional.

2.1.4 INSTALACION

El sistema fue desplegado en una maquina virtual proporcionada por el Centro de Datos de la DGTIC,
habilitando Unicamente el trafico por HTTPS, con el cifrado TLS para proteger los datos durante la
transmisién (Behl & Behl, 2020). Se configuré un certificado digital valido, logrando que todas las
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solicitudes al punto de acceso se realizaran a través de conexiones seguras. El uso de infraestructura
virtualizada garantiza disponibilidad, respaldo y capacidades de recuperaciéon ante contingencias, sin
requerir inversion adicional en hardware dedicado.

Se establecié un entorno basado en software libre: Linux, Apache, PHP, PostgreSQL y Laravel. Estas
tecnologias se seleccionaron porque combinan la madurez, estabilidad y amplio soporte, lo que reduce
costos de licenciamiento y facilita el mantenimiento interno. Se pueden observar los componentes
utilizados en la Tabla 2.

Tabla 2

Componentes tecnolégicos utilizados para la implementacion del punto de acceso

Componente Descripcion
Sistema operativo Linux Debian
Servidor web Apache HTTP Server 2.4
Lenguaje PHP 8.1
Gestor de bases de datos PostgreSQL 17.9
Framework de programacion Laravel

Extensién para consumo de servicios cURL 7.68

Adicionalmente, se implementaron medidas de seguridad a nivel infraestructura, mediante la
configuracion de reglas de firewall, en este caso, con IPTables. Gracias a esto, se restringid el acceso a
direcciones IP y puertos autorizados, permitiendo limitar la exposicion de servicios y asi reducir la
posibilidad de ataques.

2.1.5 PRUEBAS

Se realizaron pruebas funcionales y de seguridad para validar el funcionamiento del punto de acceso
(Garcia-Pefalvo et al., 2021). Se verifico el correcto envio, procesamiento y recepcion de datos, asi como
la consistencia de las respuestas. También se evaluaron riesgos tales como la inyeccién de cédigo SQL, la
manipulacidn de parametros y el reenvio de solicitudes.

Durante la integracién del webservice, se observd que la arquitectura requeria del cumplimiento estricto
de pardmetros y tipos de datos. Al enviar informacidn incorrecta, en automdtico, se cancelaba la
transaccion, fortaleciendo los mecanismos de validacion y reduccién de algun tipo de riesgo.

Finalmente, se efectuaron pruebas de conciliacién contable para validar la correspondencia tanto en
registros internos como en confirmacion del servicio externo, proporcionado por la Tesoreria.

3. RESULTADOS

La implementacion logré establecer una comunicacién estable y segura con el servicio, el cual permitié
el registro automatizado de transacciones y la confirmacion inmediata del estatus de pago.

Para evaluar la efectividad de la solucion, se analizaron los datos operativos de los afios 2024 y 2025:
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» Tiempo de procesamiento para pagos en linea: la mediana del tiempo de espera para la confirmacién
de pagos se redujo de 2.5 dias (60 horas) en 2024 a 0.8 (19 horas) en 2025, lo que representa una
disminucién del 68%.

» Pagos sin conciliar: el porcentaje de transacciones que no lograron conciliarse automaticamente
disminuy6 del 26.5% en 2024 al 10.2% en 2025, una reduccién del 61%.

» Generacién automatica de comprobantes (ticket o factura): se incrementé en un aproximado de 860
comprobantes en 2024 a 1,161 en 2025, lo que equivale a un aumento del 35%. Esto refleja una mayor
adopcién del sistema para la emision de comprobantes fiscales.

También se observé una disminucion significativa en errores de conciliacién, debido a la generacion
automatica de referencias Unicas y a la sincronizacién directa con el sistema de pagos institucional.

Comoresultado, se hanotado unincremento en la seleccién de tipo de pago por parte de los participantes
que ingresan a los eventos, tal como se observa en la Figura 2:

Figura 2
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Como se observa enla Figura 2, el pago en linea muestra una tendencia creciente en el periodo analizado,
mientras que los métodos tradicionales (pago en sede y depdsito bancario) presentan una disminucion.
En el dltimo afo registrado, el pago en linea representd el 54% del total de las transacciones, frente al
28% del pago en sede y el 18% del pago por depdsito bancario. Esta distribucion refleja que los usuarios
prefieren la inmediatez y comodidad del pago electrénico sobre los métodos presenciales o diferidos.
La disponibilidad de un punto de acceso seguro y confiable ha sido un factor clave para habilitar esta
opcion y diversificar los mecanismos de pago ofertados por la DGTIC.

El registro inmediato de los pagos en los ingresos facilité la consulta en tiempo real de los ingresos
percibidos por concepto de servicios y oferta académica.
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4. CONCLUSIONES

La principal aportacion de este trabajo es la implementacién de un punto de acceso seguro y funcional
que actua como capa intermedia entre el sistema institucional de la DGTIC y el webservice de pagos de
la Tesoreria. Este conector ha permitido automatizar el ciclo de pago en linea, desde la generacién de la
orden hasta la validacién y registro de la transaccion.

Como resultados concretos, se logré reducir los tiempos de procesamiento, minimizar errores operativos
asociados a la conciliacion manual y aumentar la adopcién del pago en linea entre los usuarios de
los cursos y diplomados ofertados. La arquitectura basada en servicios facilita el mantenimiento y la
evolucién independiente de cada capa.

El alcance del trabajo se limita a la integracion con el webservice de la Tesoreria en su versién actual.
Cambios futuros en las especificaciones del servicio externo podrian requerir ajustes en el conector. No
obstante, el diseno modular del punto de acceso permite adaptarse a dichos cambios con un menor
impacto.
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Resumen

El correo electrénico es una herramienta esencial dentro
de las dependencias educativas, ya que permite una
comunicacion rapida y eficaz entre los integrantes de
dichas comunidades. Por lo anterior, se requiere que
el servicio de correo se mantenga operativo durante
el mayor tiempo posible; sin embargo, como en toda
infraestructura, es necesario realizar actividades de
mantenimiento periédicamente, lo que, en algunas
ocasiones, obliga a realizar pausas en el servicio. Ante
esta situacién, se implementé un ambiente de pruebas
que permitiera validar configuraciones antes de aplicarlas
a produccion para disminuir los tiempos de inactividad
y prevenir los errores. La implementacion se realizé a
través de maquinas virtuales que simularon el entorno
productivo. Cada maquina virtual fue asignada a una
funcién dentro de la infraestructura de correo, y cada una
se instald y configurd segun sus requisitos. Al completar
la instalacion, se realizo la validacidon y verificacion de
configuraciones en el entorno de pruebas, las cuales,
al ser exitosas, permitieron que se aplicaran al entorno
productivo. El proyecto permitié la disminucién de los
tiempos de las actividades de mantenimiento, la deteccion
temprana de problemas de software y, en consecuencia,
la disminuciéon de los tiempos de inactividad del entorno
productivo para evitar afectar a los usuarios que hacen el
uso del servicio de correo electrénico.
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Palabras clave: Ambiente de pruebas, maquinas virtuales, servidor de correo, entorno productivo.

Abstract

Email is an essential tool within educational institutions, enabling fast and efficient communication among
members of these communities. Therefore, it is crucial that the email service remains operational for as long
as possible; however, as with any infrastructure, periodic maintenance is necessary, which sometimes causes
service interruptions. To address this, a test environment was implemented to validate configurations before
deploying them to production, thereby minimizing downtime and preventing errors. Implementation was
carried out using virtual machines that simulated the production environment. Each virtual machine was
assigned a role within the email infrastructure, and each one was installed and configured according to its
specific requirements. Upon completion of the installation, the configurations were validated and verified in
the test environment. Successful validation allowed for their deployment to the production environment. The
project resulted in reduced maintenance time, early detection of software issues, and consequently, decreased
downtime in the production environment.

Keywords: Testing environment, virtual machines, mail server, production environment.

1. INTRODUCCION

La comunicacion dentro de una dependencia educativa requiere del intercambio de informacion
a través de medios eficientes y rapidos para que los integrantes de la comunidad, conformada por
alumnos, académicos, investigadores y trabajadores, puedan enviar y recibir informacién, intercambiar
documentos, organizar mensajes, entre otras tareas. Ante esta necesidad, el servicio de correo electrénico
institucional surge como un medio accesible y eficaz que permite la comunicacién digital de manera
sencilla y confiable.

Dicho servicio depende de una infraestructura conformada por un conjunto de elementos tecnolégicos
que permiten el envio y recepcién de mensajes. Algunos de estos elementos son:los servidores de correo,
dominios, DNS (Domain Name System), direcciones IP, protocolos de comunicacién y autenticacion, etc.La
importancia del servicio de correo electrénico para una entidad ha llegado a ser tal, que la infraestructura
que lo sostiene debe mantenerse disponible y funcionar correctamente.

Con el fin de que la infraestructura de correo se mantenga operativa, se requieren actividades de
actualizacion, pruebas y mantenimiento; sin embargo, cuando estas tareas se llevan a cabo, es posible
que los servicios sean interrumpidos por periodos variables de tiempo. Para aminorar las fallas y pausas
en el servicio, asi como su impacto, se puede usar una infraestructura de pruebas.

Los ambientes de prueba son usados para diversos propdsitos, pues permiten simular las condiciones
de produccion para verificar configuraciones y evaluar si estas son compatibles y funcionales de
manera controlada antes de aplicarlas a produccion. Ademas, hacen posible evaluar cambios en la
infraestructura, asi como la integracion con otras aplicaciones o servicios. Esto permite detectar fallas
en las configuraciones sin afectar a los usuarios. Dos ejemplos de cémo se ha utilizado el ambiente de
pruebas son: el caso de Rochina Rochina (2021), donde la finalidad del entorno de pruebas es detectar
correos electrénicos maliciosos; y el caso de Hurtado Chichande (2018), que propone tecnologias de
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contenedores de software en ambientes de pruebas. Por nuestra parte, realizamos la implementacién de
una infraestructura de pruebas durante el periodo 2024-2025.

El objetivo del proyecto consistié en instalar y configurar una infraestructura de correo electrénico para
pruebas utilizando Exchange Server de Microsoft, con el fin de validar configuraciones antes de aplicarlas
en un entorno productivo. Esto logré reducir el tiempo de ventanas de mantenimiento y aminorar las
fallas.

2. DESARROLLO TECNICO
2.1 ANTECEDENTES

La infraestructura de correo electrénico institucional de la Universidad Nacional Auténoma de México
estd integrada por Exchange local (servidor de Exchange) y Exchange Online (Microsoft 365), es decir,
es una implementacién hibrida. Una infraestructura hibrida es “un modelo de gestiéon de Tecnologias
de la Informacién que combina entornos de Tl on-premises’ con servicios en la nube, para maximizar la
eficiencia operativa y optimizar costos en las empresas” (Goyes Lopez, 2025). Como menciona Benavides
Narvdez (2019), este tipo de implementaciones también se pueden encontrar en instituciones de
educacién superior.

La infraestructura de Exchange local se encuentra implementada en un ambiente virtual; cuenta con
la versién Exchange Server 2019 y aloja aproximadamente 2,000 cuentas. Anteriormente, se tuvieron
experiencias con versiones de Exchange Server 2010 y 2013. Estas versiones actualmente ya no cuentan
con soporte, por lo que, ante esta situacion, se buscd la manera de mantener una infraestructura
actualizada con las versiones disponibles del proveedor.

La infraestructura local se mantenia operando de manera estable y se realizaban actividades de
mantenimiento de manera periédica, como la instalacién de actualizaciones, copias de seguridad,
verificacion del estado de los servidores, revision de bitacoras y de unidades de almacenamiento,
etc.; ademas, se llevaban a cabo actividades de configuracién y de modificacion de elementos de
la infraestructura. Una de las actividades con mds impacto eran las actualizaciones, ya que son
fundamentales para que los servidores de Exchange sean estables y cuenten con las actualizaciones de
seguridad necesarias.

Estas actividades se realizaban de manera controlada; sin embargo, podian variar en la duracién y
aumentar los tiempos de las actividades de mantenimiento. Para aminorar las posibles fallas y pausas en
el servicio, se prepard e instalé una infraestructura para un ambiente de pruebas.

2.2 METODOLOGIA

El entorno de pruebas que se implemento6 es un modelo que simula un escenario con las caracteristicas
suficientes para validar las configuraciones requeridas. En el caso del entorno de pruebas construido,

1 On-premises, se refiere a un entorno de Tl en el que los datos, el software y la infraestructura de una empresa se
alojan localmente dentro de sus propias instalaciones fisicas (Supermicro, 2026).
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este se realizé con el modelo de desarrollo en cascada. Dicho modelo es secuencial y se conforma por
distintas fases que deben completarse antes de iniciar la siguiente.

Como mencionan Delgado Olivera et. al (2021), una de las principales ventajas del modelo es que, con
este, “es facil de manejar los planes de proyectos y permite estimar calendarios y presupuestos con mayor
precision”, lo que asegura que la implementacion sea exitosa y funcional.

La caracteristica de fases sucesivas en la metodologia de cascada la convierte en la indicada para
la instalacion del entorno de pruebas, ya que permite el ejercicio de prueba y error en procesos que
requieren estructura y orden para llevarse a cabo. Estos procesos cumplen funciones cruciales, desde
la instalacién de las maquinas virtuales para cada funcién requerida, la generacién y configuracion del
Directorio Activo, la unién al dominio de las maquinas virtuales generadas, la instalacion y configuracion
delos servidores de correo, hasta la validacién de entrada y salida de correos. Cada actividad mencionada
requiere de completarse para continuar con el siguiente proceso de implementacion; si un paso se omite,
suceden errores que impiden la instalacion de Exchange Server.

Para simular el escenario real, se recopilaron los requerimientos para realizar la implementacién sin
problemas. Como punto clave, se decidié generar el ambiente de pruebas en maquinas virtuales para
aprovechar los recursos que se tienen en el centro de datos. Lo anterior se ve reflejado al utilizar maquinas
virtuales y aprovisionarlas con memoria RAM, procesadores y almacenamiento necesarios. Cabe
resaltar que los recursos abastecidos de hardware, requeridos en cada una de las maquinas virtuales,
son elevados, es decir, los recursos requeridos por Exchange no son tan facilmente aprovisionados a
menos que se cuente con la infraestructura necesaria para cubrir estos requisitos; sin embargo, al ser una
infraestructura de pruebas, se utilizaron recursos menores comparados a los de un entorno productivo.

De acuerdo con el disefio evaluado, se decidié generar una infraestructura con seis maquinas virtuales en
total: tres como servidores de correo electrénico, cada uno con 64 GB de RAM; dos como servidores con
el rol de Directorio Activo (Directorio Activo primario y secundario), donde a cada uno se le asignaron 10
GB de RAM; y una como servidor testigo con 3 GB de RAM. Finalmente, se establecié el direccionamiento
de red, sistema operativo a usar y los dominios. Estos elementos se muestran en la Figura 1.

Figura 1

Componentes de la infraestructura de correo electrénico de pruebas
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Cada uno de los elementos de la arquitectura de correo electrénico cumple con una funcién especifica
que permite el correcto funcionamiento de Exchange Server. Este usa Active Directory para almacenar la
informacion en los buzones y la configuracién de los servidores de Exchange en la organizacion.

En el caso de los servidores de buzones de correo, estos contienen las bases de datos de buzones,
incorporan los servicios de transporte que se usan para enrutar? el correo y almacenan datos y los
servicios de acceso que aceptan conexiones de cliente para todos los protocolos (Microsoft, 2025).

El servidor testigo es requerido para mantener el quorum cuando existe un nimero par de miembros en
un grupo de disponibilidad de base de datos (DAG). Un DAG es un grupo de servidores de buzones de
correo que hospeda un conjunto de bases de datos y que proporciona recuperacién automatica de nivel
de base de datos en errores de bases de datos, redes y servidores.

Cabe mencionar que, al ser un ambiente de pruebas, es necesario replicar los elementos de la
infraestructura de correo electrénico local productiva. Para lograr este propésito, se requiere cumplir
con una serie de requisitos que permiten llevar a cabo la instalacién de Exchange Server. Con este fin, se
realizé la generacion de seis maquinas virtuales con sistema operativo Windows Server 2022 Datacenter
para cada rol requerido. En cada maquina virtual, se descargaron las actualizaciones propias del sistema
operativo, se realizo el ajuste de zona horaria, el cambio de nombrey se asignaron los parametros de red.

En primer lugar, dentro de cada una de las maquinas virtuales, se realizé la instalacidon y configuracion
del Directorio Activo primario y secundario para Exchange Server, a través del uso del asistente de
instalacion. El Directorio Activo en Exchange Server es el componente principal, ya que permite a los
servicios de Exchange la creacion, modificacion y consulta de datos de los servicios de los Servicios de
Dominio de Directorio Activo.

A continuacién, se procedié con la instalacion de los requisitos previos de Exchange Server. Estos
consistieron en la instalacién de software y en la ejecucion de comandos en los servidores de buzones.
Dicho proceso se explica a detalle en el Anexo A. Una vez finalizada la instalacién de los prerrequisitos,
se procedio a unir los servidores de buzones al dominio, lo cual es necesario para que funcione la
infraestructura de correo, pues Exchange depende del Directorio Activo. Posteriormente, se instalaron
y configuraron los servidores de buzones. Para este procedimiento, se ejecutaron los comandos que
indica la documentacién disponible en la pagina oficial de Microsoft y se instalé la funcién de servidor de
buzén de Exchange por medio del asistente de instalacién del software. Este proceso se explica a detalle
en el Anexo B. Después, se validé el ingreso al Centro de administracion de Exchange (EAC).

Una vez dentro del EAC, se realizé la configuracion de un conector de salida. Por Ultimo, se configuré el
ruteo para la salida a red, asi como los registros TXT, PTR, A en los DNS.

Tras finalizar la implementacién y para poder validar el correcto funcionamiento de la infraestructura de
correo electrdnico, se realizd la comprobacion del envio y recepcidn de correos a través de la generacién
de cuentas de dicho servicio. Se generaron 4 cuentas para simular el envio de correos a cuentas
institucionales y a cuentas de correo de Gmail. La primera prueba consistié en validar el envio y recepcion

2 Enrutar es la accién de seleccionar rutas en cualquier red. Una red de computacion esta formada por muchas
maquinas, llamadas nodos, y rutas o enlaces, que conectan dichos nodos. La comunicacién entre dos nodos en
una red interconectada se puede producir a través de muchas rutas diferentes. El enrutamiento es el proceso de
seleccién de la mejor ruta mediante algunas reglas predeterminadas (AWS, 2026).
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de 10 correos electréonicos con dos cuentas creadas en el entorno de pruebas. Con esta prueba, se validé
que el envio y recepcién de correos interno fue correcto.

Como segunda prueba, se realizé el envio y recepcién de 10 correos electrénicos con dos cuentas: una
generada en el entorno de pruebas y otra generada en la infraestructura productiva, es decir, una cuenta
institucional. Esta prueba comprobé el funcionamiento del conector de salida generado y del flujo de
correo entrante y saliente. Como ultima validacion, se realizé el envio y recepcién de correo por medio
de dos cuentas: una generada en el entorno de pruebas y la sequnda en Gmail. Con esto, se verificd
que la infraestructura de pruebas enviara y recibiera mensajes de remitentes externos, confirmando la
interoperabilidad con otro proveedor de servicio de correo electrénico. El resultado de estas pruebas
fue favorable, ya que se confirmo el envio y recepcion de correos sin ningun tipo de falla, por lo que los
correos que se enviaron llegaron a su destino.

En la etapa de mantenimiento, se realizaron mejoras a la infraestructura, como la creacién de un nuevo
dominio para tener la posibilidad de generar una mejor clasificaciéon de las cuentas de correo y se generé
un grupo de disponibilidad de base de datos (DAG) integrado por los servidores generados.

3. RESULTADOS

Se realizaron diversas validaciones en el ambiente de pruebas con resultados exitosos. A continuacién, se
presentan las pruebas y sus resultados:

« Se limité la cantidad de correos enviados por dia: la realizaciéon de este procedimiento en el entorno
de pruebas permitid que se ejecutaran las configuraciones antes de aplicarlas en el entorno
productivo, lo que permitié disminuir considerablemente el tiempo de duracién de la ventana de
mantenimiento, la cual fue de 90 minutos. De esta manera, se redujo el tiempo pues el promedio era
de aproximadamente 150 minutos.

« Se ejecutd una actualizacién acumulativa de Exchange Server: la finalidad de la actualizacién fue
agregar nuevas caracteristicas y funcionalidades, ademas de solucionar problemas reportados en
Exchange; sin embargo, es una tarea que requiere una gran cantidad de tiempo. En este caso, se
simulé el proceso de actualizacién en el servidor y se registraron los tiempos correspondientes, con
el objetivo de tenerlos en cuenta para la planificacion de futuras ventanas de mantenimiento en la
infraestructura principal.

« Se ejecuto un script con el que se obtuvo informacion de los servidores de correo de manera mas
rapida: esta actividad permitié obtener informacién util y detallada de un servidor de correo sin
tener que aplicar varios comandos para encontrar esta informacion.

4. CONCLUSIONES

Con base en las necesidades del servicio de correo electrénico local, se generé un ambiente de pruebas
gue permitiera simular el entorno productivo para validar y evaluar configuraciones de manera controlada
y evitar afectar la infraestructura en produccién. Después de la implementacién, se lograron verificar
de manera segura nuevas funcionalidades, ejecutar mejoras en la infraestructura productiva, evaluar
el funcionamiento de scripts, validar actualizaciones antes de aplicarlas en produccion para evitar fallas
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o demoras y se consiguié reducir los tiempos en las ventanas de mantenimiento. Como nota final, es
importante tomar en cuenta que, para la correcta implementacion y funcién de Exchange Server, hay
que proveer en su totalidad los recursos tecnolégicos requeridos que se presentan en la documentacién
oficial, ya sean fisicos o virtuales. De no cumplirse con estos requisitos, pueden generarse problemas de
rendimiento, como lentitud en procesos basicos del sistema operativo, dificultades durante la instalacion
del software Exchange Server o al utilizar la consola de administracién del mismo, ademas de degradacién
del rendimiento del sistema entero.
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ANEXO A.INSTALACION DE REQUISITOS PREVIOS PARA
EXCHANGE SERVER

A continuacién, se muestra el proceso de instalacion de los requisitos previos para llevar a cabo la
instalacion de Exchange Server de manera exitosa. Estos componentes son requisitos esenciales para el
correcto funcionamiento de Exchange Server.

Se requiere de la ejecucidon de comandos e instalacidn del siguiente software en la maquina virtual que
tendrd la funcién de servidor de correo:

1. Preparacién para Directorio Activo.

Con el fin de preparar el Directorio Activo para Exchange Server, se debe instalar el paquete de
administracion de herramientas remotas

1.1 Instalar las Herramientas de administracion remota del servidor (RSAT) para Servicios de
dominio de Directorio Activo; se debe ejecutar el siguiente comando en la terminal de PowerShell.

« Comando:
Install-WindowsFeature RSAT-ADDS
2. Exchange Server: rol de servidor de buzén de correo.
Instalar software requerido para el servidor con rol de buzén de correo.

2.1 El primer software ainstalar es NET Framework 4.8. La instalacion se realiza a través del asistente
de instalacion y consta de una serie de pasos indicados por el asistente.

2.2 El siguiente software a instalar es Visual C++ Redistributable Package for Visual Studio 2012. La
instalacion se realiza a través del asistente de instalacion.

2.3 El tercer software a instalar es Visual C++ Redistributable Package for Visual Studio 2013. La
instalacion se realiza a través del asistente de instalacién.

3.Instalar componentes de Skype Empresarial Server necesarios.

3.1 Instalar funcion de Windows Server Media Foundation; se debe ejecutar el siguiente comando
en la terminal de PowerShell.

« Comando:
Install-WindowsFeature Server-Media-Foundation

3.2 Instalar Unified Communications Managed AP14.0. La instalacion se realiza a través del asistente
de instalacion y consta de una serie de pasos indicados por el asistente.

4. Ejecutar comando para caracteristicas de Windows

4.1 Para experiencia de escritorio, se debe ejecutar el siguiente comando en la terminal de
PowerShell.

« Comando:
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Install-WindowsFeature Server-Media-Foundation,
NET-Framework-45-Core, NET-Framework-45-ASPNET,
NET-WCF-HTTP-Activation45, NET-WCF-Pipe-Activation45,
NET-WCF-TCP-Activation45, NET-WCF-TCP-PortSharing45,
RPC-over-HTTP-proxy, RSAT-Clustering,
RSAT-Clustering-Cmdinterface, RSAT-Clustering-Mgmt,
RSAT-Clustering-PowerShell, WAS-Process-Model, Web-Asp-Net45,
Web-Basic-Auth, Web-Client-Auth, Web-Digest-Auth,
Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors,
Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing,
Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Metabase,
Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45,
Web-Request-Monitor, Web-Server, Web-Stat-Compression,
Web-Static-Content, Web-Windows-Auth, Web-WM|,
Windows-ldentity-Foundation, RSAT-ADDS

4.2 Instalar Médulo de reescritura de direcciones URL de IIS. La instalacién se realiza a través del
asistente de instalacion y consta de una serie de pasos indicados por el asistente.

5. Reiniciar equipo.

ANEXO B. INSTALACION DE SERVIDOR DE CORREO ELECTRONICO

A continuacién, se muestran los pasos para la instalacion de un servidor de correo electrénico:
1. Preparar Directorio Activo y dominios para Exchange Server.

1.1 Ampliar el esquema de Directorio Activo (la extension del esquema de Directorio Activo agrega
y actualiza clases, atributos y otros elementos).

« Comando:

cd <VirtualDVDdriveletter>:\Setup.exe/IAcceptExchangeServerLicenseTerms_DiagnosticDataON
/PrepareSchema

2. Preparar Directorio Activo.

2.1 Se crean contenedores, objetos y otros elementos de Directorio Activo para almacenar
informacién. Se crea la organizacién de Exchange.
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« Comando:

<Virtual DVD drive letter>:\Setup.exe /IAcceptExchangeServerLicenseTerms_DiagnosticDataON /
PrepareAD /OrganizationName:”"<Organization name>"

3.Preparar los dominios de Directorio Activo.

3.1 Se crean contenedores y grupos de seguridad adicionales y establece los permisos para que
Exchange pueda acceder a ellos.

« Comando:

<Virtual DVD drive letter>:\Setup.exe /IAcceptExchangeServerLicenseTerms_DiagnosticDataON /
PrepareDomain[:<DomainFQDN>]

4. Instalar la funcién de servidor de buzén de Exchange.
4.1 Descargar Exchange Server (archivo ISO).
4.2 Montar ISO.

4.3 En la unidad de DVD virtual, iniciar la instalaciéon de Exchange haciendo doble clic en “Setup.

”

exe.

4.4 Se abrird el asistente de instalacion de Exchange Server y se seleccionaran las opciones que
solicita el asistente:

4.4.1) Buscar actualizaciones. Se muestra la ventana de esta tarea en la Figura 2.
Figura 2

Ventana de actualizacion de Exchange Server

[ Py S ——

Exchange E
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4.4.2) Copiando archivos. En la Figura 3, se muestra el progreso de esta tarea.
Figura 3

Ventana de copiado de archivos en Exchange Server

Copying Files
e bty 1 i Pt B i e 1 il gt T

£ opyrag Fen iy

Exchangs

4.4.3) Introduccién. En la Figura 4, se muestra el apartado de bienvenida al software.
Figura 4

Ventana de introduccion de Exchange Server

Introguction

Exchange I:
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4.4.4) Acuerdo de licencia. En la Figura 5, se muestra el acuerdo de licencia y sus términos.
Figura 5

Ventana de aceptacion del acuerdo de licencia de Exchange Server
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4.4.5) Configuracion recomendada. En la Figura 6, se muestra la opciéon para continuar
usando la configuracién recomendada o con una configuracién personalizada.

Figura 6

Ventana de seleccién de configuracién recomendada de Exchange Server
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4.4.6) Seleccion de rol de servidor. En la Figura 7, se muestra la seleccién del rol de servidor

que se va a instalar en el equipo.

Figura 7

Ventana de seleccion de rol de servidor de Exchange Server

| Server Role Selection
]
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4.4.7) Espacioy ubicacién deinstalacién. En la Figura 8, se muestran las opciones de seleccion

de almacenamiento para la instalacién.

Figura 8

Ventana de seleccion de espacio de almacenamiento dedicado y ubicacién para la instalacion de

Exchange Server

| Installation Space and Location

Exchange
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4.4.8) Configuracion de protecciéon contra malware. En la Figura 9, se presenta el apartado
de configuracién de seguridad.

Figura 9

Ventana de configuracion de proteccion contra malware de Exchange Server

{  Malware Protection Settings

Exchange | = _.] :l

4.4.9) Comprobaciones de preparacion. En la Figura 10, se puede observar el proceso que
realiza el software para comprobar que la instalacion se haya efectuado correctamente.

Figura 10

Ventana de comprobaciones de preparacion de Exchange Server

I ~1
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Wi ciemgesiirwill it gt g vl st st £ Cori,

Exchange


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.172

C r b D Implementacién de una infraestructura de correo

Cuadernos Técnicos Universitarios electrénico para pruebas con Exchange Server

de la DGTIC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.172 Vol. 4, Num. 2. abril-junio 2026, pags. 122 - 123

4.4.10) Progreso de la instalacion. En la Figura 11, se ve el progreso de cada uno de los pasos
de instalacion.

Figura 11

Ventana de progreso de la instalacién de Exchange Server

! Setup Progress

Enchange

4.4.11) Configuracién completada. En la Figura 12, se observa la ventana de aviso de
instalacion correcta.

Figura 12

Ventana de configuracién completada de Exchange Server
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4.4.12) Reinicio de equipo.

5. Validacién de ingreso a ECP. En la Figura 13, se presenta la interfaz del inicio del software con todas
sus opciones y herramientas.

Figura 13

Pantalla de inicio de Exchange Server
A —
Centro de administracion de Exchange

G ETnaaND bairones
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Resumen

En la actualidad, el mercado de los sistemas operativos ha
tomado un rumbo hacia el uso de sistemas abiertos, libres
y consolidados entre la comunidad de especialistas en
cdmputoy electrénica. Un caso aplicado es lacomputadora
de placa Unica Raspberry Pi, a la cual se le pueden instalar
diferentes versiones de sistema operativo de plataforma
abierta y gratuita. Las aplicaciones enfocadas en la
electrénica encuentran un gran potencial en la Raspberry
Pi debido a su capacidad de desarrollo de sistemas
completos gracias a su conector de propésito general
de 40 pines. En este proyecto, se disefié e implementé
un sistema electrénico para la adquisiciéon y generacion
de senales eléctricas basadas en una microcomputadora
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Raspberry Pi y un sistema operativo Raspbian OS. Esta herramienta resulté una implementacién
adecuada y util ya que existe un gran nimero de aplicaciones de instrumentacién en las que se requiere
este tipo de procesos de manipulacién de sefales. La aportacién de este trabajo fue el desarrollo de un
sistema a bajo costo y optimizado para la adquisicidon y generacién de sefales, el cual estuvo creado
con programacion en Python y un ambiente grafico de visualizacion. Este fue utilizado en aplicaciones
concretas como laboratorios de electrénica o de experimentacién en telecomunicaciones.

Palabras clave: Sistema de adquisicion de datos, procesamiento de sefales, Raspberry Pi 5,
instrumentacion electrénica.

Abstract

Currently, the operating systems market has been shifting toward open, free, and community-established
solutions widely adopted by computing and electronics specialists. A practical example is the Raspberry Pi
single-board computer, which supports various versions of open and free operating systems. Applications in
electronics find significant potential in the Raspberry Pi due to its ability to support full system development
through its 40-pin general-purpose connector. In this project, an electronic system for the acquisition and
generation of electrical signals was designed and implemented based on a Raspberry Pi microcomputer
running Raspbian OS. This tool proved to be an appropriate and useful solution, given the wide range of
instrumentation applications that require signal processing capabilities. The main contribution of this work
is the development of a low-cost, optimized system for signal acquisition and generation, implemented using
Python programming and a graphical visualization environment. It was applied in specific contexts such as
electronics laboratories and telecommunications experimentation.

Keywords: Data acquisition system, signal processing, Raspberry Pi 5, electronic instrumentation.

1. INTRODUCCION

Hacia el ano 2014, comenzaron a desarrollarse diversas aplicaciones con base en Raspberry Pi orientadas
no solo al ambito educativo, sino también a aplicaciones cientificas e industriales (Sreejith et al. 2014).
Estas capacidades extendidas incluyen dispositivos que compiten con grandes ventajas frente a los
microcontroladores Arduino. Por ejemplo, en el ambito electrénico, ademas de incluir las caracteristicas
tradicionales en los microcontroladores Arduino, como entradas y salidas de propdsito general, la
plataforma Raspberry Pi incorpora herramientas para manipular motores, luces, sensores y mas. Sin
embargo, la principal ventaja de la plataforma Raspberry Pi es que cuenta con un sistema operativo
comparable a Windows, con la capacidad de gestionar dispositivos periféricos complejos y bases de
datos en ambientes de programacién como Pythony C.

En este ambiente de crecimiento, se planted la posibilidad de incursionar en el uso de herramientas
modernas para el desarrollo de dispositivos electrénicos capaces de generar y capturar sefiales analdgicas
en la plataforma Raspberry Pi. La principal motivacidn es disminuir la dependencia tecnolégica actual
de los sistemas de computo basados en microprocesadores Intel y en el sistema operativo Microsoft.
Adicionalmente, los procesos de conversion analdgica a digital (ADC) y digital a analégica (DAC) (ver
glosario en el Anexo A) son fundamentales en la elaboracion de instrumentacidon para aplicaciones
industriales y de diversos dmbitos de la actividad humana.
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Conviene senalar los desarrollos de instrumentacién en el drea de cémputo aplicado en plataformas
de propésito especifico. En 2014, algunas plataformas del Internet de las Cosas (IoT) incluyeron el uso
de convertidores analégico-digitales externos, tales como el MCP3008, ADS1115 o el de alta precisién
ADS1263, los cuales permiten digitalizar sefales a través de sensores y sistemas analégicos (Medina, 2017;
Rodriguez, 2018). Estos dispositivos son ampliamente utilizados por su facil adaptaciéon con interfaces
como SPI e 12C, que permiten una integracién directa con la Raspberry Pi (AG Electrénica, 2024; Meena
et al., 2019). En 2015 ya se desarrollaban sistemas del loT enfocados en la adquisicién de sefales a
bajas frecuencias (VLF), los cuales consistian en un receptor VLF, un preamplificador y un convertidor
analogico digital sobre una tarjeta Raspberry Pi portable (Gunawan et al.,, 2020). Asi, a partir del 2018
y para robustecer la instrumentacién, se incorporaron diversos moédulos de validacién y calibracion a
los sistemas de adquisiciéon y medicién basados en tarjetas de procesamiento. Estos desarrollos fueron
aplicados a equipos industriales como médulos adicionales (Arif et al., 2018).

En afhos posteriores, cobraron relevancia los instrumentos de generacién de sefiales con base en
radiofrecuencias FM y aplicadas a tarjetas como Raspberry Pi en sus Ultimas versiones de ese tiempo.
A pesar de que siempre se debe contemplar la compatibilidad de controladores y bibliotecas para los
ultimos modelos de tarjetas, esta plataforma demostrd ser una version estable en un analizador de
espectros, donde se observaron buenas evidencias en los componentes armdnicos por discriminar
(Martinez-Quintero et al., 2019). Por otra parte, hacia 2020, la literatura reporté el uso de plataformas
basadas en software libre, como GNU Linux, programacion en Python y librerias compatibles e incluidas
en tarjetas como Raspberry Piy Arduino en los modelos de 3,4y 5 (Cassel Barbosa et al., 2020). En algunas
aplicaciones como las del campo biomédico, se han reportado muiltiples implementaciones orientadas a
la adquisicion de senales fisioldgicas como EMG (electromiografia) y ECG (electrocardiografia), mediante
la combinacién de Raspberry Pi con microcontroladores auxiliares que se encargan del preprocesamiento
y adquisicion de sefales a mayor resolucion y frecuencia (Chen & Liu, 2025).

Adicionalmente, las tarjetas de propésito especifico como las de Adafruit y otras plataformas similares,
entre ellas Orange Pi, Banana Pi y Raspberry Pi, permiten implementar diversas aplicaciones de
instrumentacion, tales como la adquisicién y generacién de sefiales (Arif et al., 2018; Gunawan et al., 2020).
Ademas, se cuenta con la programacién en lenguajes como Python y Cincluidos en el sistema operativo
de la Raspberry Pi, asi como la integracién de sensores y actuadores (bluemoon16, 2023). En términos
de costo y flexibilidad, es una opcién ideal para sistemas de adquisicion de datos (DAQ) y generacién de
sefales analdgicas y digitales (Ellison et al., 2024).

De acuerdo con la revisién de los antecedentes, se observa una evolucion sostenida en el desarrollo
de sistemas de instrumentacion basados en plataformas de computo de propdsito especifico,
particularmente en el contexto del Internetde las Cosas (loT). La incorporacién de convertidores analégico-
digitales externos como MCP3008, ADS1115 y ADS1263 ha permitido la digitalizacion eficiente de sefales
provenientes de sensores y sistemas analdgicos, facilitando su integracion con plataformas como la
Raspberry Pi mediante interfaces estandar como I°Cy SPI, soluciones que han destacado por su facilidad
de implementacion y adaptabilidad en sistemas embebidos de bajo costo. Ademas, se han desarrollado
sistemas de adquisicion de sefales de baja frecuencia, asi como arquitecturas portables basadas en
Raspberry Pi que integran etapas de acondicionamiento, amplificacién y conversién analégico-digital;
estos sistemas han incorporado médulos de validacién y calibracion que han contribuido a mejorar su
robustez y aplicabilidad en entornos industriales como médulos de instrumentacién adicionales. De esta
manera, se ha extendido el uso de plataformas de generacion de seiales, incluyendo aplicaciones en
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radiofrecuencia, donde la Raspberry Pi ha demostrado capacidad para laimplementacién de analizadores
de espectro con resultados satisfactorios en la identificacion de componentes armdnicos.

A partir de este analisis, se justifica el desarrollo de un sistema de adquisicidon y generacion de sefales
basado en Raspberry Piy Python como una solucién de instrumentacion que responde a la necesidad
de plataformas flexibles, de bajo costo y facilmente reconfigurables que integren en un solo entorno las
funciones de adquisiciéon, procesamiento y generacion de sefales.

La principal aportacién de este trabajo es la implementacién de una solucién integral que aprovecha
la arquitectura de la Raspberry Pi junto con Python para desarrollar un sistema DAQ (Data Acquisition
System) (Anexo A) capaz no sélo de adquirir sefales mediante interfaces estandar, sino también de generar
sefales controladas de manera programable. Esto permite un entorno unificado de instrumentacion,
reduciendo la dependencia de equipos especializados de alto costo y facilitando la replicabilidad del
sistema en aplicaciones académicas, de investigacién e incluso industriales de prototipos integrando
software y hardware de cédigo abierto. El sistema propuesto contribuye a la consolidacién de plataformas
abiertas de instrumentacion al integrar adquisicién y generacién de sefiales en una misma arquitectura,
fortaleciendo la tendencia actual hacia sistemas embebidos modulares, escalables y basados en software
libre, asi como adaptados a ambientes institucionales.

El objetivo del proyecto presentado en este reporte técnico es desarrollar un sistema de adquisicion y
generacion de sefales en plataformas Raspberry Pi.

2. DESARROLLO TECNICO

Para este proyecto, se eligié Raspberry Pi versién 5 debido a la experiencia previa con esta plataforma,
su facilidad de integracion y acoplamiento con los elementos de instrumentacién y su compatibilidad
con otros médulos o sensores externos. Posteriormente, se realizd la implementacion de su sistema
operativo, Raspberry Pi OS. En cuanto al lenguaje de programacion, se empled Python, debido a su papel
fundamental en el manejoy procesamiento de los datos adquiridos. En seguida, se configuré el entorno de
desarrollo mediante la instalacién de algunas bibliotecas necesarias para la implementacion del sistema,
entre las que se incluyeron: NumPy, SciPy y Matplotlib, las cuales se utilizaron para el procesamiento,
andlisis y visualizacidén de sefales. Esto exhibioé a la Raspberry Pi como una herramienta poderosa para
la investigacion cientifica (Pidora, 2024). En cuanto a los protocolos de comunicacién y generacion de
sefales, la Raspberry Pi soporta interfaces como 12C, SPl'y UART, lo que permite una gran flexibilidad al
momento de integrar convertidores analdgicos a digital y sensores de distintos tipos. Ademas, se han
documentado multiples soluciones que incluyen la transmisién y el almacenamiento de datos en la
nube, facilitando el monitoreo remoto y el andlisis en tiempo real mediante servicios como ThingSpeak,
AWS o plataformas personalizadas (Magalhaes, 2024).

El desarrollo e implementacion de tecnologia adaptada a requerimientos electrénicos tiene la
desventaja de altos costos de implementacion o fallos ante la falta de calibracion a largo plazo. Por lo
anterior, se propuso la creacién de un prototipo moderno en el desarrollo de dispositivos electrénicos
para generar y capturar sefales analdgicas en la plataforma Raspberry Pi. La principal motivacion es
reducir la dependencia tecnoldgica actual de los sistemas de computo basados en microprocesadores y
sistemas operativos propietarios, asi como promover el uso de sistemas de instrumentacién portables,
de menor costo y apoyados en software libre para la programacion del sistema. Adicionalmente, los
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procesos de conversién analégica a digital y digital a analégica considerados resultan ser fundamentales
en la elaboracién de instrumentacién para aplicaciones industriales y de diversos ambitos de la actividad
humana.

2.1 INTEGRACION DE CIRCUITOS DE SENALES CON RASPBERRY PI

El proyecto fue propuesto tomando como base el planteamiento de Llamas (2025), que consiste en
integrar un sistema DAQ basado en una computadora de bajo costo y disefio compacto, la Raspberry
Pi 5. Este sistema integra dos circuitos HAT (ver glosario en el Anexo A) al conector de 40 pines en la
Raspberry Pi, y termina con el desarrollo de un software con aplicacién real en la generacién y adquisicion
de sefales eléctricas. Un circuito HAT tiene el propésito especifico de generar sefales analdgicas a partir
de datos digitales en la Raspberry Pi. El otro HAT, en cambio, se encarga de generar datos digitales en la
Raspberry Pi a partir de sefales analégicas del ambiente exterior. Con estos datos, se pueden procesar
parametros a partir de algoritmos especificos de control o procesamiento digital de sefales. Con base en
el documento informativo de XOREN Ingenieria (2023), el sistema DAQ desarrollado tiene el enfoque de
programacién en lenguaje Python, ya que es uno de los lenguajes mas populares en la industria por su
flexibilidad y solucién de problemas sencillos con una sintaxis simple y elegante.

El método incluye la instalacion fisica de los tres circuitos, su configuracion en el sistema operativo
Raspberry OS y el desarrollo de una aplicacién para la adquisicion y generacién de sefales analdgicas,
como se muestra en la Figura 1.

Figura 1

Método por emplear

= | [

HAT MCC152 HAT MCC118 Aplicacién

Raspberry Pi

| Configuracion >

La Figura 1 muestra conceptualmente el sistema Raspberry Pi, que hospeda dos subsistemas de
tratamiento de senales HAT MCC152 (Measurement Computing, 2019) y HAT MCC118 (Measurement
Computing, 2020). El subsistema MCC152 es un circuito electrénico disefiado para la generacién de
sefales de voltaje mediante conversion digital-analégica DAC, a partir de datos digitales, disefiado
especificamente para conectarse a la Raspberry Pi. Por otra parte, el subsistema MCC118 es un circuito
electrénico para la medicién de voltaje ADC, de disefio especifico para conectarse también a la tarjeta.
El par de circuitos electréonicos MCC152 y MCC118 habilitan a una microcomputadora Raspberry Pi con
capacidades extendidas para el procesamiento digital de sefales.

En la misma Figura 1, la conexién fisica entre la Raspberry Pi y los circuitos MCC152 y MCC118 no es
suficiente para habilitar las capacidades de procesamiento digital de sefales, también se debe configurar
el ambiente de programacion Python al cargar las utilerias necesarias para este propdsito. De esta forma,
se puede desarrollar una aplicacién funcional que procese datos digitales tanto de entrada como de
salida y se pueda interactuar con el entorno real.
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El principal objetivo es implementar un sistema DAQ que pueda ser de utilidad para una aplicacién futura,
ya sea de control o de procesamiento digital de sefiales, en una plataforma de cdmputo abierta y de bajo
costo. Este sistema DAQ puede ser de utilidad para la medicion de variables fisicas como temperatura,
presion, desplazamiento, entre otras. Ademas, se puede actuar sobre transductores como motores,
electrovalvulas, resistencias, luces, entre otros.

El resultado esperado es un sistema DAQ con las siguientes caracteristicas obtenidas a partir de las
especificaciones de los circuitos HAT:

Generacion de senal analogica Adquisicion de senales

« Excursioén analdgica:0a 5 V. « Excursioén analdgica:0a 5 V.

+ Resolucion: 12 bits. + Tasa de muestreo: 100 kmuestras/s.
« Periodo entre muestras: 12 ps. « Resolucion: 12 bits

2.2 CONFIGURACION DE HARDWARE DEL SISTEMA ELECTRONICO DAQ

Elsistema electronico DAQ adquiere y genera senales analégicas, implementando los procesos DACy ADC
respectivamente. Estos procesos son primordiales en diversas aplicaciones de los sistemas electrénicos
para la medicién, control y procesamiento de informacién en sistemas digitales.

Para instalar el primer HAT DAC en la Raspberry Pi, primero se deben colocar los postes de sujecion a la
carcasay el extensor para el conector de 40 pines, como se muestra en la Figura 2. El primer HAT, MCC152,
se prepara colocando cables de extension para el canal analégico 0, se especifica su direccidén a cero
mediante la ausencia de puente en el conector de direcciones y se especifica el voltaje de operacién a
5V con el puente en el conector de polarizacién. El primer HAT se conecta a la Raspberry Pi afiadiendo
4 postes adicionales y un segundo extensor del conector de 40 pines. El sequndo HAT ADC, MCC118,
se prepara colocando cables de extensidn para el canal 0 y especificando la direcciéon 1 con un puente
en el conector de direccién. Posteriormente, el HAT se monta sobre el arreglo y se sujeta con tornillos.
Finalmente, al arreglo se le anade teclado y ratén inaldmbricos, pantalla HDMI y polarizacién.

Figura 2
Sistema DAQ completo

oy

Tornillo Tornillo
Raspberry R .

HAT ¥
-\13% Tornillo MCC152
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2.3 INTEGRACION DEL SISTEMA

Una vez integrado el hardware de la Figura 2, como parte del método empleado, se procede a configurar
el software para desarrollar una aplicaciéon funcional que efectivamente proporcione tratamiento a
las sefales de entrada y salida del sistema electronico. Después, se debe verificar la configuracion
comprobando el funcionamiento con los programas de prueba que distribuye el fabricante de los HATs.
Finalmente, la plataforma estara lista para desarrollar programas propios en aplicaciones especificas.

2.3.1 CONFIGURACION Y APLICACION

En la siguiente descripcion de la configuracién, se asume que el sistema operativo Raspberry Pi OS esta
instalado y actualizado en la microcomputadora. El primer paso en la configuracién consiste en descargar
la daghats library (Measurement Computing Corporation, 2024) en la carpeta raiz del usuario mediante
las dos siguientes instrucciones en la terminal de comandos:

./cd ~
../git clone https://github.com/mccdaq/daghats.git

Posteriormente, se compilan e instalan las herramientas de la libreria:

../cd ~/daghats
../sudo ./install.sh

Mediante este procedimiento, se instala la libreria de los HATS y la documentacién junto con los archivos
de ejemplo en el directorio /home/usuario/daghats/.

2.3.2 VALIDACION Y CALIBRACION

Para verificar la correcta operacién de las configuraciones descritas en 2.4.1, se utiliza Thony como
ambiente de programacién (Jaryd, 2023) en la constituciéon de un proyecto de aplicacién mediante el
cual se pueda comprobar la correcta operacion de las tarjetas HAT.

En este sentido y con fines de seguridad computacional, se crea un entorno virtual de programacién que
aisle la operacién de las tarjetas HAT del resto del sistema operativo. Inicialmente, este entorno virtual
es utilizado para alojar el primer programa basico de prueba que distribuye el fabricante de los HATS.
El programa de prueba es un archivo de Python que genera un voltaje analégico en el canal 0 del HAT
MCC152.

Para crear el entorno virtual sobre un directorio vacio de prueba, se selecciona la opcién del menu de
Thony “Run/Configure interpreter...”, que despliega el didlogo de la Figura 3.
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Figura 3

Didlogo “Thonny options” para crear un nuevo ambiente virtual

Thonny options I

!7General i‘lﬂte"l"‘-“e.... Editor !Theme&Font ‘ Run & Debug ‘ Terminal ‘ Shell I.Asistant|

Which kind of interpreter should Thonny use for running your code?

‘Loca| Python 3 “\

Details

Python executable
| thomebenjas/Doc /prueba/bin/python3 ‘v, \ ‘

NB! Thonny only supports Python 3.8 and later

You can activate an existing virtual environment also via the right-click
context menu in the file navagation when selecting a virtual environment folder,
or the 'pyveng.cfg' file inside.

New virtual environment

[oren

Al presionar el enlace New virtual environment de la Figura 3, se despliega una advertencia en donde se
hace énfasis que el directorio a seleccionar debe estar vacio para el nuevo ambiente virtual. Al aceptar la
advertencia, se selecciona el directorio vacio de prueba y se retorna al didlogo de la Figura 3, en donde
se confirma la ubicacion del archivo ejecutable.

Al aceptar el didlogo de la Figura 3, se retorna al ambiente de programacién Thonny, donde ya es posible
probar los ejemplos proporcionados por el fabricante de los HATS con la libreria llamada daghats. Con
este propdsito, se copia el texto del archivo de prueba llamado analog_output_write.py del directorio /
home/usuario/daghats/ al documento untitled y se salva como prueba.py, como se muestra en la Figura
4. Por medio de este programa, es posible generar un voltaje analégico en el canal 0 del HAT MCC152.

Figura 4

Programa de ejemplo en el archivo prueba.py

Thonny - /home/benjas/Documents/prueba/prueba.py @ 100:1

File Edit View Run Tools Help

&y OF o=
prucba.py X ‘
p~
1 #1/0 bin/er pytho [
S wum
3 MCC 152 Methods Demonstrated:
4 mccl52.a_out_write
5 mccl52.info
6
7 Purpose:
8 Write a sinale data value for channel © in a loobn. =
>
shell 3
>>>

Local Python 3 + /home/benj prueba/bin/py
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Para ejecutar el programa en prueba.py, se debe agregar al ambiente de programacién la libreria daghats
como un paquete. Para este propésito, mediante la opcion Tools/manage packages... de Thony, se instala
la libreria daghats de la Figura 5.

Figura 5

Instalacion de la libreria daghats

Manage packages for fhome/benjas/Documents/prueba/bin/python3

‘daqhats | ‘ Search on PyPI

<INSTALL>
pip
setuptools

daghats

Latest stable version: 1.4.1.0

Summary: MCC DAQ HAT Python Library
Author: Measurement Computing Corp.
License: MIT

I page: https://github.com/mccdag/daghats
PyPI page: https://pypi.org/project/daghats/

e |

El archivo de ejemplo distribuido por el fabricante contiene algunos detalles que deben ser reparados
para que el programa se ejecute sin contratiempos. En este sentido, se hacen los siguientes cambios al
archivo prueba.py y se ejecuta el programa:

Linea 16 se enmascara la instruccién:

#from daghats_utils import select_hat_device
Linea 71 se enmascara la instruccion:

#taddress = select_hat_device(HatIDs.MCC_152)
Se agrega la linea 72:

address=0

Entonces, el programa se ejecuta y éste solicita un valor numérico entre 0y 5V para generarlo en el canal
0 del HAT MCC152, como se muestra en la Figura 6. Se ingresa un nimero y se genera el voltaje como se
muestra en la Figura 7. En esta situacion, se completa la verificacién de las configuraciones y se puede
crear una aplicacion propietaria en Python.
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Figura 6

Programa prueba.py ejecutdndose libre de errores

Thonny - /home/benjas/Documents/prueba/prueba.py @ 72:14

File Edit View Run Tools Help

1 OB o

oo U @I La = LG IOz LU - O AU oo
56
57
58 if channel not in range(num_channels):
59 error_message = ('Error: Invalid channel selection - must be .
60 '0 - {}'.format(num_channels - 1))
61 raise Exception(error_message)
62
= —— N
Shell 3¢
>5>

MCC 152 single channel analog output example.
Writes the specified voltage te the analog output.
Methods demonstrated:
mcel52.a_out_write
mcc152.info
Channel: @

Using address ©.

Enter a voltage between ©.© and 5.@, non-numeric character to exit:

Local Python3 - i P in/p:

Figura 7

Comprobacidn del voltaje generado 1.5 V leido con multimetro como 1.498 V
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2.4 APLICACION PARA LA ADQUISICION Y GENERACION DE SENALES

Basado en la configuracién de hardware y la metodologia de software descritas en las secciones anteriores,
se desarrollé un software especifico para implementar un sistema DAQ sobre la plataforma Raspberry Pi,
como el que se muestra en la Figura 8.
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Figura 8
Sistema DAQ utilizando Raspberry Piy HATS DACy ADC

Raspberry Pi
Daghats
Python

Sefial analogica
para actuadores
DAC
MCC152 ¢
DAQ I
ICAT
ADC
. MCC118
Sefal analdgica de

transductores

El instrumento de la Figura 8 se puede utilizar como punto de partida simple para elaborar dispositivos
mas complejos en donde se tengan requerimientos especificos de una aplicacién particular.

El esquema de la Figura 8 muestra una Raspberry Pi configurada con la libreria de paquetes daghats y
el entorno virtual de programacion Python, ejecutando coédigo de disefio especifico llamado DAQ ICAT
para la generacion y adquisicion de sefales eléctricas mediante HATS DAC y ADC. Las sefales analdgicas
del mundo real pueden ser aplicadas a diversos dispositivos actuadores o digitalizadas provenientes de
diversos dispositivos transductores.

2.4.1 PROGRAMA DAQ ICAT

Para plantear el programa DAQ ICAT como un diagrama de flujo, se debe tener en cuenta que un
programa que utiliza la interfaz gréfica kinter es un manejador de eventos que sélo refleja los cambios
en la pantalla cuando ocurre un evento, ya sea generado por el usuario al interactuar con un control o
un evento programado para generar interrupciones. En este sentido, el programa desarrollado se puede
esquematizar en un diagrama de flujo como una serie de sentencias que atienden los diversos eventos.
En el presente caso, los tres eventos principales de la pantalla de la Figura 9 son la atencién a los botones
Inicio CDA, Inicio CAD y Fin. De forma adicional, se programé un evento temporizador que se encarga
de actualizar la muestra de salida en el generador de la onda senoidal. A estos cuatro eventos, hay que
anadir el evento por omision que inicia el programa.

La resolucion del temporizador en Python es de 1 msy, debido a esto, la tasa a la cual se pueden escribir
salidas analdgicas en la tarjeta HAT CDA MCC152 es de 1T ms. Comparando esta resolucién temporal, 1
ms = 1000 s, con la tasa maxima de actualizacién en la MCC152 de 12 ps, se podrian generar en teoria
hasta 1000/ 12 = 83 muestras cada milisegundo. El programa entonces se puede describir a partir de las
5 siguientes funciones que atienden los eventos asociados:

1. Atencion al evento generado por iniciar el programa, init. La funcién init se encarga de iniciar la
apariencia de la pantalla principal, como se muestra en la Figura 9.
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Figura 9

Diagrama de flujo de la funcién init

Inicia etiquetas de texto

Inicia lazo principal

2. Atencién al evento generado por el temporizador, update. La funcién update escribe el nimero de
muestras de un periodo de la sefal senoidal, almacenado y precalculado en y(i), en el DAC de la tarjeta
HAT MCC152, NumMue, siempre y cuando la bandera carry_on sea verdadera y vuelve a arrancar el
temporizador de 1 ms, como se muestra en el diagrama de flujo de la Figura 10.

Figura 10

Diagrama de flujo de la funcién update

é

Si

No

H

Si

No Escribe y(i) en CDA

=it1

Arranca temporizador
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3. Atencién al evento generado por presionar el botdn Inicio CDA, startCDA. La funcién startCDA actualiza el
estado de los botones, calcula las muestras de la onda senoidal con laamplitud y la longitud especificadas
por el usuario en y(i), dibuja el grafico de la onda senoidal, arranca el temporizador y habilita los eventos
del temporizador al establecer la bandera carry_on = True como se muestra en la Figura 11.

Figura 11

Diagrama de flujo de la funcidn startCDA

Boton Fin=Normal
Boton Inicio CDA=Deshabilitado

Wi)=Amplitud*seno(x(7))

para i=0, 1,...NumMue

Dibuja (i)

Inicia temporizador

4, Atencion al evento generado por presionar el botén Inicio CAD, startCAD. La funcién startCAD habilita
el temporizador con la variable carry_on = True, especifica los pardmetros de conversion ADC del HAT
MCC118 con el nimero y tasa de muestras especificadas por el usuario, prepara los arreglos para recibir
cuatro canales de conversién ADC del tamafo especificado en el nimero de muestras, lee los cuatro
canales ADC en xn(i), obtiene el resultado de la conversidn en la variable read_result.data, dibuja el primer
canal analdégico y deshabilita el temporizador, como se muestra en la Figura 12.

Figura 12

Diagrama de flujo de la funcién startCAD

E— i<=longiud de
Sy read result.data

Especifica CAD

xn(iy=read_result.data(i)

Forma los arreglos xn(i) paran—1, 2, 3, 4

paran=1,2,3,4

=i+1
Lectura de canales CAD
en read result.data

Dibuja x1(7)

carry on=False
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5. Atencién al evento generado por presionar el botdn Fin, stop. La funcidn stop escribe cero volts en el
canal cero del HAT MCC152, actualiza el estado de los botones, dibuja la grafica ADC con ceros, borra el
contenido de la caja de entrada para la amplitud ADC y deshabilita el evento del temporizador con la
variable carry_on = False, como se muestra en la Figura 13.

Figura 13

Diagrama de flujo de la funcién stop

Canal 0 en CDA=0

Boton Fin=Deshabilitado

Boton Inicio CDA=Normal

Escribe 1(7)=0 en grafica CDA

Amplitud CDA=0

En el Anexo B, se muestra el codigo fuente Python que implementa lo descrito en esta seccion.

2.4.2 APLICACION DAQ ICAT

El programa desarrollado, denominado DAQ ICAT, fue implementado en lenguaje Python y estructurado
en las siguientes fases (Pidora, 2024):

1.Apariencia gréfica para el usuario (GUI). Se utiliza la libreria estandar de Python Tkinter (Nikhil, 2024)
para la creacion de la interfaz grafica que contempla botones y etiquetas de entrada.

2.Interfaz con las tarjetas DAQ MCC152 y MCC118. Se utiliza la libreria daghat (GitHub daghats, 2024)
que permite acceder a las funciones de escritura y lectura para la generacién de sefales analdgicas 'y
la adquisicion de sefales analdgicas.

3.Graficacién de la informacion. Se utiliza la libreria matplotlib (Matplotlib Development Team. (s.f).)
para el despliegue de graficos 2D que representen los datos en los ejes coordenados.

El concepto para desarrollar la pantalla grafica se pensé que contuviera dos secciones:

1.Generacion de una sefal senoidal a la maxima tasa de muestreo fija con amplitud y nimero de
muestras variables.

2.Adquisicion de cualquier sefal con excursiéon analdgica entre 0 y 5V con frecuencia de muestreo y
numero de muestras variables.

El concepto de la pantalla se muestra graficamente en la Figura 14.
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Figura 14

Concepto para desarrollar el programa de aplicacion

Muestras 32 Iricio CDA |

Seccion Seccion
ADC

Cada seccion contiene un area para el despliegue de datos en una grafica de dos ejes coordenados,
magnitud contra tiempo y controles para especificar los pardmetros en los procesos de conversion.

3. RESULTADOS

Los resultados obtenidos corresponden a la instrumentacién con base en la generacion de diferentes
numeros de muestrasy alaadquisicién de senales anal6gicas de diferentes frecuencias usando las tarjetas
Raspberry Pi, HAT CDA MCC152 y MCC118. A continuacién, se presentan los detalles de los resultados.

3.1 GENERACION DE SENALES ANALOGICAS

Para comprobar el desempeno del programa DAQ ICAT con respecto a la generaciéon de sehales, se
especificaron 2 tipos de salidas con nimero de muestras variables y amplitud constante de 1V. La salida
por omisién es del tipo senoidal y el periodo de muestreo es el minimo que se puede obtener en Python,
es decir, Tms. El programa entonces genera cada 1 ms el nimero de muestras deseado por el usuario.

La Figura 15y la Figura 16 muestran las sefales analdgicas especificadas para generar 8 y 128 muestras
de un ciclo de sefal senoidal cada 1 ms, tanto en la pantalla del programa DAQ ICAT como en la captura
del osciloscopio que se utilizé para comprobar los resultados.
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Figura 15

Generacion de sefial senoidal de 8 muestras por ciclo cada 1 ms
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Figura 16

Generacion de senial senoidal de 128 muestras por ciclo cada 1 ms
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Se puede observar que, conforme aumenta el niUmero de muestras, se incrementa la calidad de la forma
de onda. Por otra parte, cuando esto sucede, disminuye la frecuencia de la forma de onda senoidal. Estos
dos fendbmenos deben ser tomados en cuenta en el momento de disefar un sistema DAQ con aplicacién
especifica.

La Tabla 1T muestra la frecuencia en la forma de onda senoidal que se puede obtener con diferente
numero de muestras por periodo.
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Tabla 1

Frecuencia de la sefial senoidal para diferente niimero de muestras

Numero de muestras  Frecuencia de la seial
senoidal (Hz)

8 1920
16 900
32 483
64 242
128 135

3.2 ADQUISICION DE SENALES ANALOGICAS

Para comprobar la seccién de adquisicién de sefiales analdgicas del programa DAQ ICAT, se generaron
diversas formas de onda en un generador de funciones externo y se capturaron los datos con el programa
desarrollado.

La Figura 17 y la Figura 18 muestran la pantalla del generador de funciones utilizado en su modo de
osciloscopio para obtener los oscilogramas de una sefal senoidal y cuadrada.

Figura 17

Senal senoidal de 1 kHz

DAD ICAT v oaX
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Figura 18
SeAal cuadrada de 1 kHz

DAQ ICAT v oA X
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4. CONCLUSIONES

El desarrollo del trabajo permitié demostrar que las plataformas que trabajan con tarjetas de propdsito
especifico, como lo son las Raspberry Pi, constituyen una alternativa viable, eficiente y de bajo costo
frente a sistemas tradicionales basados en arquitecturas propietarias. La implementacién de un sistema
de adquisicién y generacidon de sefales (DAQ) sobre esta plataforma mostré una posible integraciéon
de soluciones de instrumentacién electronica con base en software, adecuadas para aplicaciones
académicas, industriales y de investigacion.

Entre las principales aportaciones, esta la integracién de médulos HAT especializados (MCC152 y MCC118)
basados en la plataforma Raspberry Pi con un entorno de programacién en Python, lo cual permitié no
sélo la adquisicion de sefales analégicas, sino también su procesamiento y visualizacién en tiempo real
mediante una interfaz grafica. Gracias a esta interfaz, podemos validar la versatilidad de la plataformay su
capacidad de adaptacion a distintos requerimientos de instrumentacién de medicidn y control. Ademas,
se evidencié que el uso de software libre y bibliotecas especializadas reduce significativamente los costos
de implementacién y facilita el desarrollo de soluciones personalizadas, promoviendo la independencia
tecnolégica y el acceso a herramientas avanzadas de instrumentacion.

Respecto a los resultados obtenidos, se comprobd que la maxima tasa de muestreo en la tarjeta MCC118
es de 25,000 muestras sobre segundo, a diferencia del dato que proporciona el fabricante de 100,000
muestras sobre segundo. Por lo anterior, se presenta un desempeno adecuado en la generacién de
sefales, donde la calidad de la forma de onda depende directamente del nimero de muestras utilizadas,
asi como en la adquisicion de sefales externas, logrando capturar correctamente diferentes tipos de
ondas. Estos resultados validan la funcionalidad del sistema propuesto y su aplicaciéon en entornos reales.
Durante el desarrollo del software DAQ en un instituto de investigacién, se comprobé que las soluciones
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de Adafruit constituyen una alternativa a plataformas propietarias. Asimismo, se puede afirmar que las
aplicaciones para la Raspberry Pi ofrecen un entorno de confiabilidad y variedad.

El sistema DAQ desarrollado puede ser de utilidad en cursos introductorios al procesamiento digital
de senales, en donde se exponen conceptos como el teorema de muestreo, segun los conceptos de
Nyquist, o la introduccién a las sefales analdgicas y digitales, de gran utilidad en los cursos de sistemas
de comunicaciones electrénicos.

Se ha observado que las herramientas utilizadas en el desarrollo de este proyecto también son de
utilidad en los cursos de programacién Python y de sistemas embebidos, ya que los alumnos pueden
experimentar con conceptos como la configuracidon del ambiente de programacién y desarrollo de
aplicaciones seguras que no afecten el desempefio de los sistemas operativos. Un ejemplo de esto es la
configuracion de ambientes virtuales como el expuesto en este reporte técnico.

Una limitacién experimentada en el desarrollo de este proyecto fue la tasa de muestreo en el
temporizador disponible en el ambiente de programacién Python operando en el sistema operativo
Raspberry Pi. En este caso, la resolucidn del temporizador utilizado es de Tms, que resulta ser el estandar
en la mayoria de las aplicaciones. No obstante, en otros ambientes de programacién, como por ejemplo
Visual C++ programando en ambiente Windows, es posible operar temporizadores de alta resolucién
mas apropiados para aplicaciones mas demandantes de recursos, como pueden ser los videojuegos.
En este sentido, un trabajo a futuro podria consistir en explorar la posibilidad de utilizar o desarrollar
temporizadores de alta resolucién para Raspberry Pi.

Asi pues, el trabajo no solo cumple con los objetivos planteados, sino que también abre la puerta a
futuras lineas de investigacion y desarrollo en el drea de instrumentacién electrénica basada en
sistemas abiertos, ya que el software descrito en el presente reporte técnico sirve como base para
elaborar aplicaciones concretas de procesamiento y control digital de sefales. El sistema desarrollado
puede considerarse como una plataforma escalable, susceptible de ampliacién hacia aplicaciones mas
complejas, tales como sistemas de monitoreo remoto, procesamiento digital de sefales en tiempo real
o integracién con tecnologias loT. No se alcanzé el minimo tiempo de escritura de 12 ps especificado
por el fabricante de la MCC152, debido a que el tiempo de escritura en lenguaje Python es superior;
no obstante las resoluciones y las excursiones analdgicas son las esperadas a las que proporciona el
fabricante en sus hojas de datos.
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ANEXO A. GLOSARIO

DAQ—Data Acquisition System (Sistema de Adquisicién de Datos)

Es uno de los procesos mas importantes del sistema y estd compuesto por hardware y software que
permite medir variables fisicas, acondicionar sefales cuyas fuentes son de sensores y convertirlas a un
formato digital para su procesamiento. En el tema de instrumentacion, es el medio por el cual en un
sistema loT registra en tiempo real un fenémeno fisico (Razavi, 2021; Bengtsson, 2024).

DAC — Digital-to-Analog Converter (Convertidor Digital-Analégico)

Un DAC convierte informacion digital (generalmente en formato binario) en una sefal analégica
continua, como voltaje o corriente. En instrumentacién, se utiliza para generar senales de prueba,
controlar actuadores y crear referencias analdgicas. Este principio es fundamental para sistemas loT, ya
que permite que un dispositivo produzca salidas analégicas para control o simulacion (Kondo et al., 2018).

ADC — Analog-to-Digital Converter (Convertidor Analégico-Digital)

El convertidor ADC transforma una sefal analégica en un valor digital cuantificado que puede ser
manejado por un microcontrolador o procesador. En instrumentacion, se emplea para adquirir sefales
de sensores; en loT, permite que los nodos inteligentes midan variables del entorno (temperatura, luz,
presion, etc.) (Razavi, 2021; Bengtsson, 2024).

HAT — Hardware Attached on Top (Tarjeta de Expansion para Raspberry Pi)

Un HAT es una tarjeta de expansion estandarizada que se monta directamente sobre la Raspberry Pi para
agregar funcionalidades adicionales, como ADC/DAC de precision, interfaces industriales o médulos de
comunicacion. En instrumentacién, permite convertir la Raspberry Pi en un médulo DAQ; en loT, permite
ampliar el sistema con conectividad LoRa, NB-loT, GPS u otros (Jolles, 2021).

ANEXO B. CODIGO FUENTE
#GUI from daghats import mcci152, OptionFlags, HatlDs,
. . HatError
from tkinter import *
# DAQADC Hat
# Vectores
) from daghats import mcc118, OptionFlags, HatlDs,
import numpy as np HatError
# Graficas class mainwindow(Tk):
from matplotlib.figure import Figure def__init__(self, title):
from _ matplotlib.backends.backend_tkagg  import #variables timer
FigureCanvasTkAgg
self.carry_on = True
# DAQ DAC Hat

. Lo # variables DAC
from sys import version_info
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self.i=0
self.optionsCDA=OptionFlags.DEFAULT
self.channelCDA=0

self.hatCDA=mcc152(0)

self.length = np.pi * 2

self.x=np.arange(0, self.length, self.length / 32)
selfy = (np.sin(self.x)*0)+0

self.figCDA = Figure(figsize = (4, 3.7), dpi = 100)
self.plotCDA = self.figCDA.add_subplot(111)
#variables ADC
self.optionsCAD=0ptionFlags.DEFAULT
self.hatCAD=mcc118(1)

selfyl =np.arange(201)

self.x1 = selfy1%*0.0

self.x2 = selfy1*0.0

self.x3 = selfy1*0.0

self.x4 = selfy1*0.0

self.figCAD = Figure(figsize = (4, 3.7), dpi = 100)
self.plotCAD = self.figCAD.add_subplot(111)
#GUI

self.master = Tk()

self master.title(title)
self.master.geometry(‘900x450’)

self.window = Frame(self.master, bd=0, relief=FLAT)
self.window.grid( column =0, row = 0)
self.NumSen = Label(self.window, text = ‘Muestras’)

self NumSen.grid(row=0, column=0, sticky='"NSWE’, padx=5,
pady=>5)

self. NumMue = Entry(self.window, width=5, text = ‘0’)

selgVumMue.grid(row:O, column=1, sticky="NSWE’, padx=5,
pady=5)

self. NumMue.insert(0, “32")

self.btn(.'%4 = Button(self.window, text = ‘Inicio CDA’, bd = ‘5,
command =

self.startCDA)
se/f.btn()'DA.grid(row:O, column=2, sticky="NSWE'’, padx=5,
pady=>5

self.btnFinCDA = Button(self.window, text = ‘Fin’, bd = ‘5,
command =

self.stop)
self.btnFinCDA.grid(row=0, column=3, sticky="NSWE’, padx=5,
pady=>5)

self.btnFinCDA.config(state=DISABLED)

self Amplitud = Label(self.window, text = ‘Amplitud’)

self Amplitud.grid(row=0, column=4, sticky="NSWE’, padx=5,
pac/;/‘ZSI))Iu grid(row: u icky padx
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Self. Ampl = Entry(self.window, width=5, text = 'T’)
selg/\m5pl.grid(row=0, column=5, sticky="NSWE’, padx=5,
pady=5)

self Ampl.insert(0, “0”)

selﬁbtnC/(\jD = Button(self.window, text = ‘Inicio CAD’, bd = 5,
command =

self.startCAD)

self.btnCAD.grid(row=0, column=6, sticky="NSWE’, padx=5,
pady=5)

self.Muestras = Label(self.window, text = ‘Muestras’)

seh;./\/luestras.grid(row:o, column=7, sticky="NSWE’, padx=5,
pady=5)

self.Num = Entry(selfwindow, width=5, text = 2’)

selgNurT.grid(mW:O, column=8, sticky="NSWE’, padx=5,

pady=5,

self.Num.insert(0, “200")

self.Frecuencia = Label(self.window, text = ‘Freq (Hz)’)
self.Frecuencia.grid(row=0, column=9, sticky="NSWE’, padx=5,
pady=5)

self.Freq = Entry(self.window, width=5, text = '3’)
If.Freg.grid(row=0, I =10, sticky="NSWE, dx=5,
fJ% J)‘-'/r:eg) grid(row column sticky padx:

self.Freqg.insert(0, “1000")
self.plotCDA.plot(selfy)

canvasCDA =
master)

FigureCanvasTkAgg(self.figCDA,master=self.
canvasCDA.draw()
canvasCDA.get_tk_widget().place(relx=0.02, rely=0.12)
self.plotCAD.plot(self.x1)

canvasCAD =
master)

FigureCanvasTkAgg(self.figCAD,master=self.
canvasCAD.draw()
canvasCAD.get_tk_widget().place(relx=0.51, rely=0.12)

self. master.mainloop()

def update(self):

if self.carry_on:

for j in range(int(self. NumMue.get())):

value = selfylj]

se/f.hat DA.a_out_write(channel=self.channelCDA,
value=value,

options=self.optionsCDA)
self.master.after(1, self.update)

def startCDA(self):
self.btnFinCDA.config(state=NORMAL)
self.btnCDA.config(state=DISABLED)
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;ee]lﬁ(js):np.arange(o, self.length, self.length / int(selfNumMue.

Amplitud=float(self. Ampl.get())

selfy = (np.sin(self.x)*Amplitud)+Amplitud
print(self.y)

self.plotCDA.clear()
self.plotCDA.plot(selfy)

canvasCDA =
master)

FigureCanvasTkAgg(self.figCDA, master=self.
canvasCDA.draw()
canvasCDA.get_tk_widget().place(relx=0.01, rely=0.12)
self.carry_on = True

self.master.after(1, self.update)
self.btnFinCDA.config(state=NORMAL)

def startCAD(self):

self.carry_on =True

channel_mask=15 #4 canales
samples_per_channel=int(self.Num.get())
scan_rate=int(self.Freq.get())

num_channels =4

lfhat AD.a_in_scan_start(channel_mask,
anne scan_rate,

se/f.optlonsCAD)

selfy1 =np.arange(samples_per_channel+1)
self.x1 = selfy1%*0.0

self.x2 = selfy1*0.0

self.x3 = selfy1*0.0

self.x4 = selfy1*0.0

total_samples_read =0

samples_per_

read_request_size = samples_per_channel
timeout =5.0
while total_samples_read < samples_per_channel:

read re)sult = self.hatCAD.a_in_scan_read(read_request_size,
timeou

# Check for an overrun error
ifread_result.hardware_overrun:
print(“\n\nHardware overrun\n’)
break
elifread_result.buffer_overrun:
print(“\n\nBuffer overrun\n’)
break

%mples read_per_channel =
annels)

total_samples_read += samples_read_per_channel
print(total_samples_read)
if samples_read_per_channel > 0:

int(len(read_result.data) / num_
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i=0

ii=1

while i<=len(read_result.data)-4:
self.x1[ii]=read_result.datali]
i=i+1
self.x2[ii]=read_result.datali]
i=i+1
self.x3[ii]=read_result.datali]
i=i+1
self.x4[ii]=read_result.datali]
i=i+1

ii=ii+1

i=0

while i<samples_per_channel:
i=i+1

print(i,self.x1[i])
self.plotCAD.clear()
self.plotCAD.plot(self.x1)

canvasCAD =
master)

FigureCanvasTkAgg(self.figCAD,master=self.
canvasCAD.get_tk_widget().place(relx=0.5, rely=0.12)
self.master.after(1, self.update)
self.hatCAD.a_in_scan_cleanup()

self.carry_on = False

def stop(self):
self.hatCDA.a_out_write(channel=self.channelCDA, value=0,
options=self.optionsCDA)
self.btnFinCDA.config(state=DISABLED)
self.btnCDA.config(state=NORMAL)

Amplitud=0

self.y = (np.sin(self.x)*Amplitud)+Amplitud

print(self.y)

self.plotCDA.clear()

self.plotCDA.plot(selfy)

canvasCDA =

FigureCanvasTkAgg(self.figCDA,master=self.
master)

canvasCDA.draw()
canvasCDA.get_tk_widget().place(relx=0.01, rely=0.12)
self. Ampl.delete(0, ‘end’)

self Ampl.insert(0, “0”)

self.carry_on = False

’

* _main__

A

if __name__
mainwin = mainwindow( “DAQ ICAT”)
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Abstract

The evaluation of academic papers is an important task in the organization of the Congreso de Ciencias
Forenses. To systematize all the activities involved in this process, a system capable of managing all the
information centrally with the existing infrastructure at the Escuela Nacional de Ciencias Forenses was
designed, programmed, configured and implemented. For the development of this system, free software
tools such as PHP, Bootstrap and MariaDB were used on a server with a Linux operating system. The
implementation involved analyzing extensions and tools to provide security, performance, and functionality
at the programming, server, and database levels. Finally, the implementation of this custom-planned system
significantly improved efficiency and response times, as well as reducing the workload for the evaluation of
academic work and decision-making by the academic committee.

Keywords: Academic work review, custom-planned development, evaluative software, PHP
programming, web system.

1. INTRODUCCION

Desde su creacion en 2013, la Licenciatura en Ciencia Forense ha tenido como objetivo la formacién de
profesionales y la divulgaciéon académica en las multiples areas cientificas y sociales, con la finalidad de
contribuir al desarrollo de cientificos en el ambito forense. En 2023, la Licenciatura en Ciencia Forense se
convirtié en la Escuela Nacional de Ciencias Forenses (ENaCiF), donde se desarrollan multiples eventos
académicos, como congresos, simposios, talleres, cursos y seminarios, con el objetivo de reunir y
promover el intercambio académico de las distintas disciplinas forenses.

A partir de la segunda edicién del Congreso de Ciencias Forenses, el comité cientifico agregé las ponencias
libres y presentacién de carteles como parte de las actividades en el programa. El proceso de evaluacion
implica la recepcion de la informacién del trabajo, asi como los datos del postulante. Una vez realizada
la solicitud, se verifica que cumpla los requisitos y se procede a realizar la evaluacién. Por ultimo, con el
dictamen final, el comité académico decide los trabajos que seran presentados en el Congreso.

Los temas forenses abordados durante los congresos han alcanzado gran impacto, y la recepcion de
trabajos aumenté de manera considerable. De acuerdo con Adaile Benitez et al. (2025), la participacién
en eventos académicos contribuye a la motivacidn, ya que es una oportunidad de interaccién por parte
de los estudiantes con expertos en la materia (ciencias forenses en este caso).

Anteriormente, la revisién y evaluacién de trabajos se realizaba de manera manual a través de correo
electrénico y con documentos adjuntos, lo que generaba una gran cantidad de archivos y horas de
trabajo para poder procesar y mantener organizada la informacion. Este proceso se volvia repetitivo,
poco eficaz y expuesto al sesgo de la informacién, ademas de que tomaba mucho tiempo, retrasando
otras actividades de la planeacién del congreso.

Al considerar elincremento en las propuestas de trabajos recibidas, la necesidad de reducir tanto las cargas
de trabajo como el tiempo de respuesta, se planted la posibilidad de crear un sistema de informacién para
mantener la gestion de las actividades previas al congreso en relacién con la organizacién, evaluacion
y dictaminacion de los carteles y las presentaciones orales. El objetivo del proyecto fue desarrollar la
actualizacion de un sistema para la evaluacion de resimenes de trabajos libres y carteles en la Escuela
Nacional de Ciencias Forenses, el cual permite automatizar procesos que involucran el procesamiento de
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informacion para recibir, enviar, evaluar y generar reportes que apoyen y faciliten la toma de decisiones
por parte del comité cientifico en la seleccion de trabajos a presentar en el congreso de ciencias forenses.

2. DESARROLLO TECNICO
2.1 ANTECEDENTES

Durantelos primeros afios de vida académica en la Escuela Nacional de Ciencias Forenses, las evaluaciones
de los trabajos postulados se realizaban de manera individual. Se enviaba un documento adjunto del
resumen por correo electrénico y otro documento con la rubrica de la evaluacién. Para realizar estas
actividades, era necesaria la intervencién de varias personas que concentraran la informacién en un
solo documento colaborativo y le dieran un seguimiento puntual a cada solicitud y evaluacién. Ademas,
existian multiples factores que podian provocar errores, como el llenado o captura incorrecta de la
rubrica, fallas en el envio de evaluaciones, correos electrénicos duplicados o retrasos en las respuestas
por parte del evaluador. Todos estos aspectos podian afectar de manera significativa este proceso,
provocando inconsistencias, sesgos o pérdida de informacidn, ya que no se tenia un control sistematizado
ni centralizado.

Este proceso repetitivo se volvia complicado de gestionar a medida que el nimero de evaluadores y de
trabajos aumentaba. El tiempo para esta actividad se extendia notablemente y sobrepasaba las fechas
establecidas en el plan de trabajo, lo que afectaba directamente la toma de decisiones por parte del
comité cientifico y propiciaba una comunicacién confusa con los postulantes al no tener una respuesta
en el tiempo acordado en la convocatoria.

Para la quinta edicion del Congreso de Ciencias Forenses en 2021, en un primer intento por organizar la
informacion, se realizé la gestién de la informacién de los trabajos y el comité evaluador en un servidor
de base de datos MySQL, con el fin de tener control en el manejo de los datos y generar vistas a través
de consultas SQL. Esta accion mejoré la organizacién de la informacién, pero no resolvié el problema de
gestionar y cumplir con el proceso de la evaluacion de trabajos. En la Figura 1 se muestra el proceso de
creacion de las tablas dentro de esta base de datos.
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Figura 1

Creacidn de tablas en la base de datos

CREATE TABLE “trabajoscf2021l ( CREATE TABLE ‘comite® |
“folio® int(c) UNSIGNED NOT NULL, idc’ int(f) UNSIGNED NOT NULL,
‘nombre” warchar (50) NOT NULL, ‘nombre® wvarchar (00} NOT NULL,
‘appaterno’ varchar(-0) DEFAULT NULL, ‘correc” warchar (200} NOT NOLL
‘apmaterno’ varchar(-0) DEFAULT NULL, ):
‘correc’ wvarchar(lLCOC) NOT NULL,
‘nombrea2’ wvarchar {(500) DEFAULT NWULL,
‘nombreat” wvarchar {(1000) DEFAULT NULL,
‘correccon” wvarchar {100} NOT NULL,
‘institucional® wvarchar(Z:0) DEFAULT NULL,
"institucionaZ’® wvarchar(Z:0) DEFAULT NULL,
“instituciona3® wvarchar(l>00) DEFAULT NULL,
“titulot® warchar (L000) DEFAULT NWULL,
“tipot® warchar{l00) DEFAULT NULL,
‘palabrasc® warchar {3000) DEFAULT NULL,
‘tematica’ wvarchar(Z000) DEFAULT NULL,
‘resumen’ wvarchar (LC0000) DEFAULT NULL,
‘referencias’ warchar(.-00) DEFAULT NULL,

"enviado” bkit(l) DEFAULT NULL,
‘revisado® bkic(l) DEFAULT NULL,
‘aceptado” int(2) NOT NULL DEFAULT

También se evalud la opcidn de utilizar plataformas de gestion de eventos que contaran con un médulo
para automatizar las tareas de evaluacién y creacién de reportes para visualizacion de resultados como
Congresus, Fourwaves, EasyChair y Oxford Abstracts. Sin embargo, existe la restriccién de agregar un
limite de trabajos para las versiones gratuitas o, en su caso, el costo de la licencia por médulo aumenta
considerablemente para agregar trabajos o generar reportes, ademas de que las licencias, en la mayoria
de los casos, se gestionan por evento.

Una plataforma de cédigo abierto analizada fue OpenReview, ya que permite el envio de trabajos,
la asignacion automatica de revisores, asi como la gestidon y generacion de reportes. No obstante, es
necesario seguir un proceso de registro para cada usuario y revisor, ademas de mantener actualizado
su perfil. Por lo anterior, el seguimiento de estas actividades implicaria mantener una carga de trabajo
considerable en la revision de usuarios y perfiles. Otro aspecto importante a considerar es que todo
el contenido de los trabajos y la informacién de los usuarios quedaria resguardado bajo un tercero.
Asimismo, se requiere conocimiento previo del uso de la plataforma por parte del usuario para usarla
como evaluador o postulante. En la Tabla 1, se puede ver una comparativa entre las distintas plataformas
que fueron analizadas:
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Tabla 1

Comparativa de plataformas para evaluacioén de trabajos académicos

Plataforma Licencia Cantidadde Enviode Notifica- Reportes
trabajos resimenes ciones por
correo
Congresus  Comercial Hasta 400 Excel
con la licencia
Standard
Fourwaves  Comercial 25 enversion Datos en
(licencia por gratuita plataforma
afio) 100, 200 0

ilimitado con la
version pago

EasyChair Comercial 20 en versién Excel y
(licencia por gratuita Powerpoint
evento) 60 o ilimitada
con versiones
de pago
Oxford Abs- Comercial llimitado Sélo con Sélo con
tracts licencia licencia
OpenReview Libre llimitado Si (Plataforma)

Al finalizar el analisis de diversas alternativas de software para la evaluacién de trabajos académicos y tras
la consulta de la Guia para la evaluacién y seleccién de soluciones de software, publicada por la Direccion
General de Cémputo y de Tecnologias de Informacién y Comunicacion en el afio 2022, se decidié que la
mejor opcién era recurrir al desarrollo a la medida, que permite que el software esté hecho de acuerdo a
las necesidades, recursos y restricciones del drea donde se elabore (DGTIC UNAM, 2022).

Tras la revision de diversas opciones, se decidié planificar un software de evaluaciones propio. El objetivo
de dicho proyecto fue brindar una herramienta automatica, centralizada, confiable y disponible para la
evaluacién de resumenes académicos del Congreso de Ciencias Forenses y de otros eventos de la escuela.

2.2 DISENO DEL PROYECTO

Se definio la necesidad de un sistema web que pudiera almacenar al menos ciento cincuenta trabajos,
cada uno con su documento del resumen, asi como la informacién de los evaluadores. Es importante
que el sistema asegure alta disponibilidad, asi como la capacidad de generar informes para la toma de
decisiones del comité organizador.

El sistema se debia integrar a la infraestructura existente en la escuela, para asi minimizar los gastos y
que la administracion fuera centralizada, quedando la informacién bajo resguardo en la propia entidad.
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Se definieron los siguientes puntos principales para el desarrollo de un sistema de evaluacion de trabajos:

« Evaluacion por pares de doble ciego

Programacién de formularios con la rubrica definida por parte del comité

Envio por correo electrénico de invitaciones personalizadas a examinadores

Lista completa de trabajos

Informes de evaluaciones

» Una opcidén para rechazar la invitacién por parte del evaluador

Informacion del formulario para cada trabajo
Titulo del trabajo
Tipo: presentacion oral o cartel
Palabras clave
Documento con el resumen
Referencias
Rubrica con la evaluacion
Roles del sistema

Administrador. Se encarga de cargar la informacién de los trabajos, la lista de revisores compartida por
el comité cientifico y revisar los formularios para las evaluaciones.

Editor. Realiza la asignacion de resumenes, puede ser automatico por drea de especialidad o de manera
manual, involucrando hasta dos revisores por trabajo. Tiene acceso a la vista del trabajo con lainformacion
completa, ademas de los datos de cada revisor.

Revisor. Se encarga de realizar la(s) evaluacion(es) correspondientes que le fueron asignadas.

El administrador carga los resimenes desde una hoja de Excel con todos los datos solicitados y listados
a la base de datos, el resumen de la evaluacion puede cargarse en formato PDF o también desde un
documento en linea a través de un enlace con vista web.

Para garantizar el anonimato, la vista del evaluador contempla Unicamente los datos del trabajo: titulo,
tipo de trabajo, resumen, palabras clave y referencias.

Para la realizacion de este sistema, se trabajo la metodologia para desarrollo de software en cascada
ya que permite dividir el proyecto en etapas y mantener una linea de trabajo constante de todos los
involucrados.

El proyecto se dividié en los siguientes procesos: planeacién del sistema, disefio del modelo entidad-
relacién, definicién de recursos, programacion del sistema, implementacién y mantenimiento.

Para el sistema, se identificaron las siguientes tareas: carga de trabajos, invitacién por correo electrénico,
listado de trabajos para cada evaluador, vista completa del trabajo con la rdbrica incluida y generacion
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de reportes. Para la creacién de la base de datos, se utilizd la metodologia de disefio, un modelo que
proporciona grandes ventajas, como la integridad de datos, la disminucién de la redundancia de datos
a través de la normalizacién, las consultas hechas de manera eficiente al aprovechar los recursos con los
que se cuentan, la flexibilidad y la escalabilidad, ya que, en el futuro, la demanda de revision de trabajos
ird en aumento.

En este Ultimo punto, es fundamental retomar la definicién del modelo entidad-relacién: “Es una
metodologia de disefio de bases de datos que consiste en representar a nivel conceptual los datos que
soportan el funcionamiento de un sistema. Los componentes basicos de un MER son: Entidades, Atributos
y Relaciones” (Araneda, 2022). Para este modelo, se establecieron cuatro entidades principales:

Estudiante. Se contempla la informacion del estudiante o investigador: nombre, apellido paterno,
apellido materno, nombre de la institucién y correo; ademads, se agrega un folio que funciona como llave
primaria.

Trabajoscf. Para esta entidad, se considera la informacion del trabajo: titulo, tipo de trabajo (cartel
o presentacion oral), palabras clave, tematica, resumen y referencias. También se tienen atributos de
control para el proceso de evaluacion: enviado, revisado y aceptado; finalmente, se agrega un folio que
funcionara como llave primaria.

Evaluador. Para los evaluadores, se considera el nombre completo, correo electrénico y su drea de
especialidad. Se agrega idc como folio y llave primaria.

Evaluaciones. Esta entidad de asociacion se formara a partir de cada evaluacion realizada por parte del
evaluador. Para esta asociacion, se considera la puntuacién de cada trabajo, asi como la fecha en la que
se realizé.

De esta manera, considerando toda la informacién relevante para el sistema en cuanto estudiantes,
investigadores, trabajos, evaluadores y evaluaciones, se generé el diagrama entidad-relacién que se
muestra en la Figura 2, para definir la estructura del sistema y comenzar a trabajar la base de datos.
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Figura 2

Diagrama entidad-relacion

( Estudiante )
PK Folio int
Nombre varchar(100)
apaterno varchar(100)
amaterno varchar(100)
correo varchar(100)
institucion varchar(SOOJJ

evaluaciones
FK folio int trabajoscf j
FK ide int PK folio int
= contestada int titulot varchar{1000)
f Evaluador p1 int tipot varchar(20)
PK ide int p2 int palabrasc varchar(3000)
nombre varchar(500) p3 int } tematica varchar(2000)
correo varchar(200) p4 int resumen varchar(10000)
activo int p5 int referencias | varchar(1500)
p6 int enviado bit
total int revisado bit
recomendacion int aceptado int J
L fecha l\‘mestampJ

Después de consultar los lineamientos y recomendaciones para la administracion de bases de datos
publicados porla DGTICenelafno 2022, que establecen que “las dreas universitarias como parte del proceso
de creacion de la base de datos y sus objetos, deberan realizar un analisis del volumen y crecimiento de
los datos, para obtener un dimensionamiento adecuado de la infraestructura, configuracion y tamafo de
la base de datos a crear” (DGTIC UNAM, 2022), se procedié a la programacién del sistema.

Con el objetivo de obtener el maximo rendimiento de la infraestructura con la que cuenta la escuela,
asi como de reducir gastos de compra e implementacién en hardware, se decidié utilizar el servidor
existente en la ENaCiF para implementar este nuevo sistema: servidor marca Dell modelo PowerEdge
R420 con procesador Intel Xeon, 32GB de memoria RAM y una capacidad de almacenamiento de 1TB
configurado en modo RAID 1 para garantizar la redundancia y evitar pérdida de informacion.

El servidor cuenta con un sistema operativo Debian GNU/Linux 11 (bullseye). Al realizar el andlisis de las
aplicaciones existentes, se encontré que funcionan a través de la plataforma WordPress con PHP versién
8.0 y manejador de base de datos MariaDB version 10.5. En la parte del servidor web, se utilizé6 Apache
version 2.4.62.

Un elemento importante para el desarrollo es el sistema manejador de base de datos. Las principales
herramientas de software libre consideradas fueron MariaDB y PostgreSQL. Tras un exhaustivo estudio,
se eligié MariaDB por la influencia del andlisis comparativo realizado por Pilicita Garrido et al. (2020),
quienes afirman que “MariaDB es una versién mejorada de MySQL que ha incorporado nuevos motores
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de busqueda para enfrentar nuevos retos en el procesamiento de grandes voliumenes de datos. La
velocidad de estos motores genera que a medida que aumentan los usuarios pueda responder de forma
oportuna y mantener un rendimiento aceptable lo que le permite estar a la vanguardia y competir con
otros sistemas de gestion de bases de datos”.

Para la eleccion del lenguaje de programacién de este nuevo sistema, se consideraron PHP y Python,
ambos lenguajes de codigo abierto que ofrecen estabilidad, seguridad y compatibilidad con manejadores
de base de datos como MySQL, MariaDB y Postgres. En el caso de Python, se puede obtener un mayor
rendimiento en areas especificas, como ciencia de datos o almacenamiento de grandes volimenes de
informacion. Por otra parte, con PHP es posible enfocarse en el desarrollo web, ya que, a través de este
lenguaje y su estructura, se puede realizar mantenimiento, almacenamiento, transferencia y trabajo
colaborativo con una alta eficiencia en los tiempos de respuesta, ademas de su integraciéon con otras
herramientas en bases de datos, frameworks CSS, servidores web, asi como la compatibilidad en diferentes
dispositivos. Asimismo, se puede mencionar que importantes plataformas en la gestion de contenidos,
como Wordpress, Moodle, Joomla o Drupal, tienen gran porcentaje de desarrollo en PHP. Tras realizar un
andlisis de estos dos lenguajes, es evidente que son una opcién atractiva para el desarrollo de sistemas
web, considerando también la comparativa realizada por Dominguez Chavez en el ano 2024: “PHP sigue
siendo una opcién sélida para el desarrollo web debido a su accesibilidad y a la amplia disponibilidad
de desarrolladores, mientras que Python estd en una trayectoria de crecimiento que ofrece ventajas
en areas especificas”. Finalmente, al tener estas consideraciones con respecto al uso, documentacion,
escalabilidad, configuracién y gestién, el equipo de sistemas opto por utilizar PHP version 8.0.

Para la integracion de esquemas, vistas, y disefio del sistema, se consideraron Bootstrap, Tailwind, Bulma
y Foundation como framework CSS de cédigo abierto. Estas herramientas proporcionan una amplia
biblioteca con componentes predefinidos para presentar el contenido a través de una interfaz adaptable
al usuario; asimismo, pueden ajustar estilos para cada una de las vistas del sistema y mantener una
estructura estandar del sistema web con una practica integracién. En esta ocasion, se eligié Bootstrap,
pues su principal ventaja es que dispone de HTML, CSS y Javascript en este framework. Debido a su alto
uso, capacidad para crear interfaces y popularidad, cuenta con una amplia biblioteca de componentes,
documentacion y temas definidos; ademas, su estructura es flexible y mantiene un disefio responsivo
por defecto para adaptarse a la gran mayoria de dispositivos, como lo son computadoras de escritorio,
portatiles, tabletas o smartphones (Martinez Ramirez et al., 2024). Otro aspecto importante a considerar
es que, con las funciones de Javascript, es posible agregar funciones interactivas o dindmicas para el
sistema web.

2.3 PRUEBAS DE FUNCIONAMIENTO

Con estas herramientas, se logré realizar la programacion del listado de los trabajos para cada evaluador
y los formularios con la vista del trabajo en versiéon web; ademas, se integré la ribrica propuesta por el
comité cientifico y se tuvo disponible una vista en formato de listado con todos los trabajos disponibles
para una revisién previa para el comité organizador. En la Figura 3, se presenta la lista con los trabajos a
revisar con la que cuenta cada evaluador:
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Figura 3

Vista con el listado de trabajos

Licenciatura en Ciencia E

Forense CIENCIA
Z 2 Z FORENSE
Escuela Nacional de Ciencias Forenses TN AN

VIl Congreso de Ciencias Forenses:
Resumenes

Resumenes VIlI Congreso de Ciencias Forenses UNAM
2025

1 Criminologia y victimologia, Psicologia y Psiquiatria Forense Las sentencias de la Corte »
cartel

2 Criminologia y victimologia, Derecho probatorio, Psicologia y Psiquiatria Forense Ly eTIL L Derechos
; Analisis jurisprudencial oral

3 Medicina Forense Procedimiento smmsess s

4 Criminologia y victimologia, Psicologia y Psiquiatria Forense Propuesta

5 Gestions WML IO = . WA - & Yo Forense. oral
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La Figura 4 muestra el diagrama del sistema.
Figura 4

Diagrama del sistema

Evaluadores

Sistema para la
¥ evaluacidn de
PC reslmenss
I —
Tabdbeta 1t
Firewvwall
Base de
[ S— Servidor Web datos
Dispasiheg poriakl
Teklona
intaliganta

Para realizar la conexién a la base de datos, se utilizoé la clase mysgli, la cual, a través de sus funciones
y el manejo de PHP, permitio el tratamiento y procesamiento adecuado de los datos de acuerdo con las
tareas requeridas: agregar, eliminar, mostrar y modificar registros en las tablas.

2.4 ARQUITECTURAY SEGURIDAD

Un elemento importante para mantener la seguridad y la integridad en los datos es la conexidén entre
el lenguaje PHP y la base de datos. Para esta tarea, se analizaron dos herramientas: MySQL Improved
(MySQLi) y PHP Data Objects (PDO). Estas extensiones de PHP brindan un entorno seguro para realizar
la conexion de la base de datos, de tal forma que permite prevenir ataques de inyeccién SQL y mantiene
un rendimiento constante. Ademas, ambas vienen instaladas de manera predeterminada junto con
PHP. A pesar de la compatibilidad que tiene PDO con multiples manejadores de bases de datos como
Postgres, SQLite, Oracle o SQLServer, se opté por MySQLi, ya que ofrece estilo de programacién con
procedimientos y orientado a objetos, asi como también el uso en otras aplicaciones dentro del servidor
que se tiene en la escuela.

En la interaccidn del usuario dentro del sistema, se analizé el uso de sesiones PHP a través de usuario
y contrasefa, asi como también una sesion basada en el uso de tokens. En la parte de sesiones de PHP,
debe existir siempre el intercambio de usuario y contraseiia y, para cada sesion, se deben fijar distintos
pardmetros a nivel del servidor. El uso de recursos incrementa con la conexién simultdnea de usuarios y
también se pueden presentar errores si el cliente tiene deshabilitadas las cookies. Con el uso de tokens,
se obtiene una mejora en el rendimiento ya que el token se procesa una vez y brinda una sesion larga,
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disponible para que el usuario realice la evaluacién de trabajos; asimismo, se pueden tener multiples
usuarios de manera concurrente sin afectar el rendimiento de las otras aplicaciones dentro del servidor.
Finalmente, tras el andlisis, se decidié el uso de tokens en el sistema.

Es importante mencionar que el servidor cuenta con certificado SSL para mantener una comunicacién
cifrada entre el servidor y el cliente en todo momento. En la Figura 5, se muestra la interaccion del
evaluador con el sistema.

Figura 5

Diagrama de componentes
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electronico i
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Un aspecto importante por considerar en la presentacién del trabajo al evaluador es el de mostrar
integramente el documento sin perder el formato ni modificar su contenido. Para esto, se utilizé la
caracteristica de integrar a través de la etiqueta iframe con la vista web del archivo en la aplicacién
Documentos de Google. De esta manera, se logré mantener la vista original del documento y el usuario
final puede analizarlo dentro del sistema de evaluacién sin necesidad de descargarlo o instalar programas
o extensiones adicionales en el navegador.

Una vez finalizada la programacién del sistema, se agregaron los 76 trabajos a evaluar para la VI edicién
del Congreso de Ciencias Forenses. Se realizaron pruebas en la carga de los trabajos en la base de datos,
asi como en la vista del documento final para el evaluador, como se muestra en la Figura 6. En conjunto
con el comité organizador, se analizd el sequimiento al proceso para la evaluacién por pares: envio de
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invitacion, aceptacién o rechazo, vista de los trabajos, vista del trabajo individual con la rdbrica y reporte
final de las evaluaciones.

Figura 6

Vista del documento a evaluar

Licenciatura en Ciencia Forense

Escuela Nacional de Clencias Forenses CIENCIA
FORENSE

VIl Congreso de Ciencias Forenses: Resumenes

Las sentencias de la Corte

Tipo
cartel

Palabras clave
investigacion forense, estandares internacionales, debida diligencia, jurisprudencia.

Resumen del trabajo

What is Lorem Ipsum?

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum
has been the indusiry's standard dummy fext ever since the 15005, when an unknown
printer took a galley of ype and scrambled [t to make a type specimen book It has
survived not only five Centuries, but also the leap into electronic typesetting, remaining
essentially unchanged. It was popularised in the 19605 with the release of Letraset sheets
containing Lorem Ipsum passages. and more recently wiln deskiop publishing software
Iike Aldus PageMaker Including versions of Lorem Ipsum

1115 a long estabiished fact that a reader wil be istracted by the reagable content of
page when looking at its layout. The point of using Lorem Ipsum is that it has a more-or-
less nommal distribution of letiers, as opposed 10 using 'Content here, content here'
making it look like readable English. Many desklop publishing packages and web page
editors now use Lorem Ipsum as their defaull model text, and a search for lorem ipsun
will uncover many web sites stil in their infancy Varlous versions have evolved over the
years, sometimes by accident, sometimes on purpose (injected humour and fne iike)

Where does it come from?

Contrary to popular belie, Lorem Ipsum s not simply random ext. It has foots n a piece
of classical Latin Meralure fiom 45 BC, making # over 2000 years o Richard
MeClintock. a Latin professor at Hampden-Sydney College In Virginia, looked up one of
the more obscure Latin words, consectetur, from a Lofem Ipsum passage, and going
through the clles of the word In classical iterature, discovered the undoublable source
Lorem Ipsum comes from sections 110.32 and 1.10.33 of "de Finius Bonorum et
Malorum” (The Extremes of Good and Evi) by Cicero, wrtlen in 45 BC. This book Is a
treatise on the theory of ethics, very popular during the Renalssance. The first ine of
Lorem Ipsum, “Lorem ipsum dolor sit amet.*, comes from a line in section 1.10.32

The standard chunk of Lorem Ipsum used since the 1500s is reproduced below for those
inferested. Sections 1.10.32 and 1.10.33 from “de Finibus Bonorum et Malorum” by
Cicero are aiso reproduced in their exact onignal form, accompanied by English versions
from the 1914 transiation by H. Rackham

Con estos elementos, se iniciaron las pruebas al sistema, enviando tres invitaciones para la evaluacién de
trabajos: envio aceptado, envio rechazado para su reasignacion y una vista preliminar de resultados. La
Figura 7 muestra el diagrama de estados para este proceso.
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Figura 7

Diagrama de estados
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Una vez que se han asignado los trabajos y generado los formularios, el primer paso es enviar un correo
electrénico personalizado con un enlace Unico y un token de acceso para ingresar a la vista con los
trabajos que van a ser evaluados; de esta manera, se garantiza que el evaluador tendrd el acceso a la
evaluacién de los trabajos que le fueron asignados. Este esquema de seguridad es funcional, ya que
los evaluadores pueden ser expertos invitados de otras instituciones. Ademas, el proceso de acceso se
simplifica y la informacion se mantiene centralizada, asegurando que los evaluadores sélo tengan acceso
al contenido del trabajo propuesto para su analisis.

Para cada trabajo, existira un formulario al cual se hace referencia con una clave a través del identificador
del trabajo y del evaluador. Este proceso permite que las evaluaciones se vayan guardando de manera
automadtica y se pueda consultar la informacién de todas las evaluaciones en cualquier momento.

Se asigno el puntaje correspondiente para cada criterio de evaluacion vy, al final, el sistema guarda la
calificacion asignada y se asigna el resultado sin posibilidad de modificar posteriormente la evaluacién
emitida.

2.5. IMPLEMENTACION

El sistema, con las funciones completas de registro de trabajos, envio de invitaciones, validaciéon de acceso
y evaluacién por parte del comité, se utilizd para la VI edicién del Congreso de Ciencias Forenses en
2023. Se generaron dos formularios para cada trabajo, cumpliendo con la evaluacién por pares de doble
ciego y recolectando toda la informacién en la base de datos para presentarlo en un reporte final para
su posterior analisis. Desde entonces, se actualizé y mejoré la versidon para el VIl Congreso de Ciencias
Forenses, celebrado en 2025.

2.6. MANTENIMIENTO

Es importante mencionar que, al inicio de cada periodo escolar, el administrador del sistema comprueba
las versiones de PHP y Bootstrap con la finalidad de realizar las actualizaciones en las versiones y mantener
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de esta manera la integridad del sistema para su uso de manera segura. El sistema operativo instalado
en el servidor cuenta con actualizaciones periédicas, asi como con politicas de seguridad previamente
establecidas para mantener su integridad. Asimismo, se renueva anualmente el certificado SSL para
mantener habilitada esta importante herramienta de seguridad. Por parte del sistema desarrollado, se
analizan las versiones de base de datos y PHP con la finalidad de mantener actualizado el sistema y evitar
posibles vulnerabilidades que afecten al funcionamiento del sistema.

Para la evaluacién de trabajos propuestos en el VIl Congreso de Ciencias Forenses realizado en 2025,
se actualizaron a las versiones 8.3 de PHP y la version 4 de Bootstrap, con la finalidad de mantener la
seguridad del sistema y evitar posibles vulnerabilidades. Una vez comprobadas estas versiones, se
realizaron pruebas de conectividad a través de scripts, utilizando las funciones propias de mysqgli:
mysqli connect ymysgli connect error. De esta manera, se logra verificar la conexion
del sistema web con la base de datos. En la Figura 8 se muestra el proceso de conexién a la base de datos.

Figura 8

Prueba de conexidn a la base de datos

<?php

/*Parametros para la base de datos*/
Shost "h "
fuser 13 )
Spass = "rEEREREAaADT .
$db = "nombre base datos";

f*Conexidn a la base de datos*/f
foonexion = mysgli connect{fhost, Fuser, Spass, 5db);
f*Prusba la conexitn®/
if ('Sconexicn) {

die{"Conexidn fallida: " . mysgli connect errord));
}
acho &n
mysgli_ close(Soconexion) ;
P>

"Conexidn exitoza & la base de datos. "

luisf@ condb$ php conexion.php
Conexion exitosa a la base de datos.

En la parte del sistema, se realizaron pruebas de funcionalidad para verificar la vista y comprobar el
correcto funcionamiento dentro del sistema; se revisaron los trabajos asignados por evaluador, asi como
la evaluacion del trabajo. Estas pruebas se hicieron tanto desde una computadora de escritorio como
desde un dispositivo movil para verificar que el sitio funcionara de manera responsiva.
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3. RESULTADOS

En un inicio, el proceso de evaluacion de trabajos postulados para su presentaciéon en el Congreso de
Ciencias Forenses requeria un tiempo considerable para completarse. En 2019 y 2021, se debia planear
con, al menos, tres meses de anticipacidn, ya que las actividades se realizaban de manera manual: la
recepcion de resumenes, el envio de correos, las notificaciones, los recordatorios, los documentos
adjuntos del resumen con la ribrica, la recepcién de correos, asi como la organizacién de la informacién
y trabajos, las cuales eran actividades repetitivas y precisas.

A partir del uso de este sistema web, una vez que cierra la convocatoria y se asignan los trabajos, es
posible realizar todo este proceso en un mes. Lo anterior permitié reducir los tiempos de evaluacién
y, de esta manera, fue posible extender la convocatoria para la recepcién de trabajos. Por otra parte,
la sistematizacion de las tareas requeridas disminuyé las cargas de trabajo y las posibilidades de tener
errores, al mismo tiempo que los sesgos en la informacién disminuyeron considerablemente gracias a la
centralizacion de la informacioén en la base de datos con la gestidn del sistema.

ParalaVledicién del Congreso de Ciencias Forenses, se evaluaron 32 resimenes para cartel y 44 resimenes
para presentacion oral con este sistema, de los cuales, 30 carteles y 29 trabajos libres estuvieron presentes
para esta nueva celebracién del congreso. Ademas, se integré la funcién en la cual el evaluador tiene la
opcion de declinar su participacion.

En 2025, para la VIl edicién del Congreso de Ciencias Forenses, se evaluaron 43 carteles y 49 trabajos
orales con un total de 102 evaluadores; de éstos, se aceptaron 37 carteles y 39 presentaciones orales
respectivamente.

La capacidad del sistema puede variar en funcién de los recursos en software y hardware, si bien para
los Congresos en la ENaCiF, el maximo de trabajos evaluados han sido 103, el niUmero de trabajos puede
aumentar de acuerdo con la planificacién y disefio, ya que no existe una alta concurrencia que implique
uso excesivo de los recursos en el servidor.

4. CONCLUSIONES

Se desarrollé e implementé un sistema propio de la Escuela Nacional de Ciencias Forenses para la
evaluacién de resimenes. Se logré6 cumplir con todas las funciones del sistema: carga de trabajos,
asignacion de trabajos por pares y envio de notificaciones por correo electrénico; asimismo, se logré
obtener los reportes de todos los trabajos y verificar su estado (aceptado, rechazado, sin evaluar). Se
implemento6 este sistema para la Vly la VIl edicién del Congreso de Ciencias Forenses y también, en 2025,
para la Reunién Anual de la Asociacién Americana de Fisica, seccién México AAPT MX.

Con la aplicacién de este sistema sencillo de utilizar, se mejoré la experiencia para el usuario evaluador,
asi también para los organizadores en la realizacion de las evaluaciones, reduciendo cargas de trabajo
en tareas repetitivas. El sistema proporciona seguridad y resultados visibles con tiempos de respuestas
O6ptimos a comparacion del proceso utilizado anteriormente. Adicionalmente, es posible adaptar el
sistema a otros eventos académicos que requieran la evaluacién de trabajos.

Los préximos retos para el uso de este sistema son la mejora en los procesos para la organizaciéon de
la informacién y la optimizacién de recursos en el proceso de la informacién y obtencién de reportes.

@
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Ademas de esto, seria viable generar un formato estdndar para tener la posibilidad de transferirlo,
adaptarlo e implementarlo en otras entidades de acuerdo con los recursos en software y hardware con
los que se cuenten.
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Resumen

La necesidad de computacion de alto rendimiento se
refiere a la practica de utilizar recursos de computo mas
potentes que una computadora personal o servidor
tipico para abordar problemas complejos que requieren
grandes cantidades de procesamiento. Una gran parte
de las operaciones a resolver son matrices a gran escala.
Por esta razén, se implementd un ambiente de cluster
de servidores con la herramienta “Servidor Paralelo de
MATLAB", que permitié mostrar cdmo es que se pueden
manejar matrices de gran tamafo de forma paralela y
distribuida haciendo uso de un equipo de computo de alto
rendimiento y el lenguaje de alto nivel MATLAB.

Se logré manejar y distribuir un par de matrices de 49,000
X 49,000 elementos. En contraste, una computadora
personal tipica con 16 GB de memoria sélo puede manejar
un par de matrices de 23,000 x 23,000 elementos.

Este trabajo permitio verificar la facilidad y flexibilidad con
la cual se puede escalar un problema usando servidores
conectados en red con la herramienta “Servidor Paralelo
de MATLAB". Esto se logra usando el mismo algoritmo y
anadiendo mas servidores a la configuracién del cluster.
En esta implementacion, se usé un sistema de tres nodos
conectadosenunaredlocal, porlo que, siquiere reproducir,
se recomienda, antes de empezar la instalacion, tener a la
mano la licencia para poder distribuir MATLAB.
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El nivel de escalado del cluster va a estar relacionado directamente con el nimero de servidores que
se tengan disponibles. En este caso, han sido beneficiados tres usuarios de la linea de investigacion en
coémputo de alto rendimiento. El sistema operativo usado fue Linux Ubuntu Server 24.04 LTS y el software
MATLAB R2024a.

Palabras clave: Grupo de servidores, cdmputo cientifico, MATLAB distribuido, escalado de matrices,
supercomputo.

Abstract

The need for high-performance computing refers to the practice of using computing resources more powerful
than a typical personal computer or server to address complex problems that require large amounts of
processing power. A large part of the operations to be solved involve large-scale matrices; therefore, a
server cluster environment was implemented with the “MATLAB Parallel Server” tool. This allowed them to
demonstrate how large matrices can be handled in a parallel and distributed manner using high-performance
computing equipment and the high-level language MATLAB.

It was possible to handle and distribute a pair of 49,000 x 49,000 matrices, whereas a typical personal computer
with 16 GB of memory can only handle a pair of 23,000 x 23,000 matrices.

This work demonstrated the ease and flexibility with which a problem can be scaled using networked servers
with the MATLAB Parallel Server tool, employing the same algorithm simply by adding more servers to the
cluster configuration.

This implementation used a three-node system connected to a local network, so if one wishes to replicate it, it
is recommended to have your MATLAB license on hand before starting the installation.

The cluster’s scalability will be directly related to the number of available servers. In this case, three users from
the high-performance computing research group benefited from the system. The operating system used was
Ubuntu Server 24.04 LTS (Linux), and the software used was MATLAB R2024a.

Keywords: Server cluster, scientific computing, distributed MATLAB, matrix scaling, supercomputing.

1. INTRODUCCION

La computaciondistribuida es unadisciplina consolidada en lainformaticay laingenieria. Ha evolucionado
durante los Ultimos 40 afnos hasta convertirse en una de las metodologias mas importantes para la
implementacion de los servicios de procesamiento de datos necesarios para practicamente todas las
actividades de la sociedad (Delfino, 2020).

Ingenieros y cientificos utilizan MATLAB para analizar y disefar sistemas y productos. El lenguaje de
MATLAB, basado en matrices, es la forma mas natural para expresar las matematicas computacionales
(MathWorks, s.f.).

El calculo matricial es fundamental en numerosas aplicaciones analiticas con uso intensivo de datos, como
es el caso de la mineria de datos en redes sociales, los sistemas de recomendacién, el procesamiento del
lenguaje natural, el andlisis numérico a gran escala y la fisica computacional. Por lo anterior, se considera
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una parte importante de la construccién de plataformas computacionales para tales problemas. En el
ambito del big data, se ha creado una creciente demanda de implementaciones escalables de calculo
matricial en conjuntos de datos masivos.

La multiplicacién de matrices es una operacién dominante en muchas aplicaciones analiticas de big
data, pero consume mucho tiempo. Por lo tanto, la optimizaciéon del rendimiento es un problema de
investigacion importante y fundamental (Gu et al., 2017). Asimismo, HouZhen et al. (2020) mencionan que
las operaciones de matrices a gran escala son fundamentales y, tomando en cuenta a Lim et al. (2018), se
deben optimizar los algoritmos clasicos para aprovechar todo el potencial de las nuevas caracteristicas
del hardware.

Sehan propuesto técnicas de gestion automatica del paralelismo para minimizarla sobrecargarelacionada
con la creacién y sincronizacién de hilos, manteniendo asi altos niveles de rendimiento en cargas de
trabajo distribuidas (Westrick et al., 2024). Es por ello que el Toolbox Parallel Server es una opcién que se
considera como gestor automatico de distribucién de trabajos. Asimismo, se pueden utilizar arreglos
distribuidos en Parallel Computing Toolbox para ejecutar aplicaciones de big data utilizando la memoria
combinada del cluster (MathWorks, s. f.).

Puede usarse el software Octave como una alternativa libre al software comercial MATLAB, éste ultimo
cuenta con una interfaz mas pulida, amplias herramientas especializadas y soporte comercial, lo que lo
hace excelente para resolver necesidades avanzadas de la industria donde su rendimiento optimizado y
los kits de herramientas integrales (como procesamiento de sefiales y sistemas de control) son cruciales.
Otra razén por la que se esta usando MATLAB en este trabajo es el aprovechamiento de las licencias que
ofrece la UNAM, evitando asi la necesidad de uso de software libre.

El objetivo es instalar y configurar un sistema paralelo y distribuido que ayude a investigadores,
académicos y tesistas a resolver matrices de grandes proporciones. Para ello, se usa el lenguaje de
programacién MATLAB y su herramienta MATLAB Parallel Server, con la cual pueden escalar a un entorno
de decenas de servidores.

2. DESARROLLO TECNICO

Paralelizar un c6digo, aun en nuestros dias, puede llegar a ser una tarea complicada y tardada. Para ello,
existen herramientas altamente especializadas que permiten hacer menos dificil la vida del programador,
tal como MATLAB. En este lenguaje, se realizaron pruebas de multiplicacion de matrices cuadradas
comunmente encontradas en problemas de ingenieria, como son las de tipo diagonal y triangular. Para
ubicar temporalmente este trabajo, las pruebas se realizaron en agosto de 2025. MATLAB nos proporciona
dos herramientas muy poderosas para escalar un c6digo, éstas son:

Parallel Computing Toolbox. Permite resolver problemas de computacién y datos intensivos utilizando
procesadores multintcleo, GPU y clusters de computadoras. La herramienta ofrece construcciones de
alto nivel (bucles for paralelos, tipos de matrices especiales y algoritmos numéricos paralelizados) y
también tiene funciones habilitadas para procesamiento en paralelo (MathWorks, s.f.).

MATLAB Parallel Server. Permite escalar programas MATLAB y simulaciones Simulink a clusters y nubes.
Puede crear prototipos en el escritorio y ejecutarlos en clisters y nubes sin necesidad de recodificar.
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MATLAB Parallel Server admite trabajos por lotes, calculos paralelos interactivos y célculos distribuidos
con matrices grandes (MathWorks, s.f.).

2.1 METODOLOGIA

A partir de las herramientas antes mencionadas, se procedié a instalar, configurar y poner en marcha
un ambiente paralelo y distribuido de MATLAB. Ademas, se realizaron pruebas en las que se obtuvieron
graficas de speedup y eficiencia al escalar el codigo base. Cabe sefalar que este ambiente no sélo se limita
al manejo de matrices, sino que puede usarse para escalar simulaciones con la herramienta Simulink y
solucionar problemas de big data.

2.2 INSTALACION

La PC de comparacion es una Dell XPS con las siguientes caracteristicas:
Procesadores: 1 chip Intel Core i7-4770 3.4 GHz con 4 nucleos.
Memoria RAM: 16 GB.
Disco: 1 TB.
Tarjeta de red: 1 GbE.
Los servidores que se usaron son de la marca Dell PowerEdge R720 con las siguientes caracteristicas:
Procesadores: 2 chips Intel Xeon E5-2640 2.5 GHz con 6 nucleos cada uno.
Memoria RAM: 64 GB.
Disco: 2 TB.
Tarjeta de red: 1 GbE.

Se requiere un tipo de licencia especial para instalar MATLAB Parallel Server; si el usuario no tiene esta
licencia, tiene que ponerse en contacto con la Secretaria Técnica de su entidad o dependencia de
adscripcion.

Enseguida, se describen los pasos iniciales para la instalacion:
 Crear un directorio para albergar el software.
« Montar laimagen de MATLAB en el sistema de archivos de Linux.
« En el directorio donde se monté el paquete, ejecutar el comando “install”.

En el Anexo A, se describen con mayor detalle los pasos siguientes de la instalacion.
2.3 CONFIGURACION

Un job es una operacion extensa y se divide en segmentos llamados tareas. La sesion de MATLAB donde
se definen el job y sus tareas se denomina sesidn de cliente. El cliente utiliza el software Parallel Computing
Toolbox para definir trabajos y tareas. MATLAB Parallel Server ejecuta el trabajo evaluando cada una de las
tareas y devolviendo el resultado a su sesidn de cliente.
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Parallel Computing Toolbox permite ejecutar un clister de trabajadores de MATLAB en la maquina
local. MATLAB Parallel Server permite ejecutar tantos trabajadores de MATLAB en un clister remoto de
computadoras como lo permita la licencia. El Planificador de Trabajos de MATLAB es la parte del software
del servidor que coordina la ejecucién de trabajos y la evaluacion de las tareas. Distribuye las tareas para
su evaluacion en las sesiones individuales de MATLAB del servidor, denominadas trabajadores.

Enla Figura 1, se observa la configuracion de MATLAB en paralelo. En este caso, se implementa en una PC
y un servidor con procesadores multinucleo.

Figura 1

Configuracién bdsica de computo paralelo

MATLAB Worker

MATLAB Parallel
Sarver

MATLAB Client MATLAB Worker

Paralisl Computing Scheduler MATLAB Paraliel
Taolbox Jarwar

MATLAB Worker

MATLAB Parallsl

Farent

Nota. Recuperado de MathWorks. (s. f.).

En la Figura 2, se observa la configuracién de MATLAB distribuido. En este caso, se implementa en varios
servidores con procesadores multinucleo a través de una red de comunicaciones.

Figura 2

Configuracién bdsica de computo distribuido

Head node:
(3 [T 4 | Third Party Scheduler,
‘ License Manager
| I <4 ICompute node 1
[IIIIIIII 4 ICompute node 2

Client computers

Computer cluster
running MATLAB

Nota. Recuperado de MathWorks. (s. f.).

Para el acceso y configuracion a la herramienta MATLAB Parallel Server, ejecutar “admincenter”:
$> Directorio_Instalacion_MATLAB/toolbox/parallel/bin/admincenter

Los pasos de configuracién detallados se muestran en el Anexo B.

Una vez configurada la herramienta, se procede a crear y probar un script, como se muestra a continuacion.
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2.4 PRUEBA DE FUNCIONAMIENTO

Una vez que se ha configurado el clister, se hace una prueba de funcionamiento. Para ello, se realizd una
serie de operaciones usando nimeros aleatorios que se muestra en la Figura 3.

Figura 3

Cddigo usado para la prueba de funcionamiento

1 %% Prueba de funcionamiento de MATLAB parallel server

2

3 % Declaracion de variables.

4 n = 400;

5 A = 500;

6 a = zeros(1,n);

7

8 % Inicia el temporizador

9 tic

10

11 % "parfor" permite paralelizar un ciclo "for"

12 % Las operaciones que se encuentran dentro del ciclo "for" realizan lo
13 % siguiente en paralelo:

14 % Obtiene el maximo de los valores absolutos de un vector columna
13 % que contiene los eigen valores de la matriz cuadrada A de numeros
16 % aleatorios.

17 parfor i = 1:n

18 T a(i) = max(abs(eig(rand(A))));

19 end
20
21 % Termina el temporizador
22 toc
23

En la Figura 4, en la columna “Status”, se puede observar que los trabajadores de MATLAB se encuentran
ocupados (busy), con ello se asegura el buen funcionamiento de nuestro sistema distribuido.

Figura 4

Trabajadores distribuidos ocupados realizando operaciones

Workers ()

Start... Worker MJS

Stop... Name |Hostname |Status ‘UpSince Connection ‘Name ]Hostname
n49_worker04 n49 © busy 2025-06-16 14.... @ connected maestro n49 -
T8 okt g 1@ busy[2025.06 16 14:..
n49_worker06 n49 © busy 2025-06-16 14:... @ connected maestro n49
n49_worker05 n49 © busy 2025-06-16 14:... @ connected maestro n49
n52_worker03 n52 © busy 2025-06-16 14:... @ connected maestro n49
n52_worker04 n52 © busy 2025-06-16 14:... @ connected maestro n49
n52_worker05 n52 © busy 2025-06-16 14:... @ connected maestro n49
n53_worker02 n53 © busy 2025-06-16 13:... @ connected maestro n49
n53_worker01 ns3 © busy 2025-06-16 12:... @ connected maestro n49
n53_worker04 ns3 © busy 2025-06-16 14:... @ connected maestro n49
n53_worker03 ns3 © busy 2025-06-16 14:... @ connected maestro n49
n53_worker05 n53 © busy 2025-06-16 14:... @ connected maestro n49
n52_worker01 n52 © busy 2025-06-11 17.... @ connected maestro n49
n52_worker02 n52 © busy 2025-06-16 14:... @ connected maestro n49
n49 worker02 n49 © busy 2025-06-16 14:... @ connected maestro n49 =
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La descripcion de las demas columnas de la Figura 4 se muestran a continuacion:
Worker. Son los trabajadores o nodos de célculo con sus respectivas caracteristicas.
Hostname. Es el nombre de cada nodo.
Up Since. Muestra la hora en la cual el nodo esta disponible dentro del cluster.
MJS (MATLAB Job Scheduler). Es el despachador de trabajos de MATLAB Parallel Server.
Connection. Muestra si el trabajador o worker esta disponible y puede ser usado.

Name. Es el nombre del clister creado con MATLAB.
2.5 MANEJO DE MATRICES

En este punto, se realizé una multiplicacién de matrices diagonales y triangulares de 23.000 x 23,000 en
una PC con 16 GB de memoria RAM. Antes de la multiplicacién, se realizaron transformaciones previas
de las matrices (transpuesta, inversa y elevadas al cuadrado), esto con el objetivo de mostrar el beneficio
de usar varios servidores para resolver problemas complejos. Posteriormente, se escal6 el problema para
resolver un sistema de 49,000 x 49,000; esta magnitud de elementos ya no es posible manejarla en la PC,
por lo que se seleccionaron todos los nucleos disponibles en tres servidores.

El operador de multiplicacién de matrices **’ invoca la biblioteca BLAS (Basic Linear Algebra Subprograms),
optimizada para realizar la multiplicacion. Esta biblioteca es multihilo, lo que es una gran ventaja al usar
todos los nucleos de un equipo. En la Figura 5, se muestra el codigo que se ejecuté en una PC (N = 23,000)
y en un servidor (N =49,000), donde “N” es cada una de las dimensiones de las matrices.

Figura5

Multiplicacion de matrices en paralelo sélo para un equipo de cmputo

wh Multiplicachon Locel de mstrices de N x W,

% Elevertas gor Tila ¥ Colewna,
o= d0hie;

% Tatal de elenenles fe las 3 mairices
elenented = Jahsilp
|

% Creadlon de nalrices dlagenalas.
A w dlaglrand|1 Mii;
2 = dlaglrand il Mg

O R

& briwlirandiNi];

Bl s
SOfd&tlen 8 ARETLEEE 1Trlabguilafred.
triwirandiiily

&
]
u}
% MulTLplicasldn de RBLrice £on Trensfarmacianes previsg:

% Transpeesta.
% lnverca,
% Al cazdrade.

% Multiplicasidn,

FEtmLbkbEriEk

tix
% €= fdawil |2 hs Limal R, 22 hs
% the

s % Inprine Taa werlsblca  dua detalisa.
Fy whoe

En la Figura 6, se muestra el c6digo que se ejecutd en un clister de tres servidores. Con ello, el cédigo se
pudo escalar y ejecutar de forma distribuida usando la funcion “distributed”.
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Figura 6

Operacién de matrices distribuidas en tres servidores

%% Arreglos distribuidos

1

2

3 % Represemtan squellos arreglos que s= diwiden #ntre los trabajadores

g % {workers) em un grupe paralelo.

1 % Una matriz distribuids se parece 3 una matriz MATLAE

i % normal en la formas en que indexs v mandpula sus elementns, pers nirgune
L

T de sus elementos existe en el cliente.
R

] % Dimension de filas y columnas.

14 W = 49p88;

11

12 % Total de elementos de las 3 matrices.
13 elenentos = Jshble;

14

15 El % Crea dos matrices de N x M.

16 -[ % Los elementes de la matriz se distribuyen en
% entre los workers, pertenccientes al cluster creado.

1R displ®0istribuecidn ...")

11

i} % Creacion de matrices diagonales.

z1 Al = distributedidiagl rand[1.M100;

22 Bl = distributed|diaglrand (1,M14);

23

24 = LT3

5 sireacion de matrices triangulares.

26 &1 = distributed{triulrand(R)]1;

27 Bl = distributeditrialrand(N)]1;

R - %}

Fi'l

£ ] % EL caleuln se pjecuta sobre los workers.
31 % La matriz resultadn tambicn es distribuedda.
32 % Multiplicacidn de matrices con transformacicnes previas:
33 % Tramspuesta.

34 % Inwersa.

35 % Al cuadrado.

30 % Multiplicacidn,

37 disp{*Operaciones .. ")

B tic

Ed] E1 = finwidl' b2 b=l inwiB1t ) o2 g

4+ taoc

41

43 whos % Imprime Las wariables v sus detalles

Se obtuvo la aceleracién (speedup) y la eficiencia tanto para la prueba con la PC como para la prueba con
el servidor. Estas gréficas son esenciales para verificar que un cédigo sea escalable (Foster, 1995).

En la Figura 6, se muestra la creacién de A1y B1 (lineas 21 y 22, 26 y 27) como arreglos distribuidos,
los cuales se han dividido entre los workers. Esto se muestra en la Figura 7. Las matrices se dividen por
columnas y estan listas para realizar la multiplicacién.

Figura 7

Ejemplo de una matriz dividida entre el numero de workers del clister MATLAB

Fila Wi W2 w3 W36

1 1,2,3,...C | C+l,..,2C | 2C+1,..,3C 35C+1, ..., 36C
2 1,2,3,...C | C+l,...2C | 2C+1,...3C 35C+1, ... 36C
3 1,2,3,..,C | CtL,.. 2C | 2C+l, ... 3C 35C+L, ..., 36C
4 1,2,3,....C | C+l,..2C | 2C+1,..,3C 35C+1, ..., 36C
5 1,2,3,..,C | C+l,..,2C | 2C+1,...,3C 35C+1, ..., 36C
N 1.23_..C| Crl_..2C |2C+1....3C 35C+1. ... 36C
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Donde:
C=N/nw
C = Numero columnas que le corresponden a cada worker.
N: Numero de filas o columnas de las matrices.

nw: Numero de workers.

3. RESULTADOS

La primera prueba se realizd en una PC con 16 GB de memoria RAM, por lo que la dimensién maxima de
las matrices fue de 23,000 x 23,000. En la Tabla 1, se observa el nimero de elementos de las matrices, la
memoria usada y el tiempo de ejecucion.

Tabla 1

Datos que se obtuvieron al ejecutar una multiplicacion de matrices en paralelo en una PC

5,000 x 5,000 0.075 0.60 290 1.1 2.5
10,000 x 10,000 0.300 240 4.70 8.0 18.1

15,000 x 15,000 0.675 5.40 7.80 249 56.4
20,000 x 20,000 1.200 9.60 12.10 60.9 138.1
23,000 x 23,000 1.587 12.7 15.20 106.9 242.4

En la Figura 8, se observa el tiempo de ejecucién de una multiplicacién de matrices en una PC.
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Figura 8

Tiempo de ejecucion de multiplicaciéon de matrices en una PC

Tiempo de ejecucion

(72}
(=]
(=]
=
=
o
w
0

Diagonales Triangulares

En la Figura 9, se observa el speedup y eficiencia del procesamiento en paralelo usando de uno a cuatro
nucleos del procesador Intel Core i7-4770 de la PC.

Figura 9
Speedup y eficiencia en la PC

Eficiencia

0.984 0.993

2 3
PROCESADORES

2 3
PROCESADORES

La segunda prueba se realizé en un solo servidor, la dimensién maxima de las matrices fue de 49,000 x
49,000, el numero de elementos paso6 de 1.587 x 10° a 7.2 x 10°, mas de cuatro veces que en una PC. En la
Tabla 2, se observa el nimero de elementos de las matrices, la memoria usada y el tiempo de ejecucién.


https://doi.org/10.22201/dgtic.30618096e.2026.4.2.150

Cruo

Cuadernos Técnicos Universitarios

de la DGTIC

Manejo distribuido de matrices a gran escala en un equipo HPC

https://doi.org/10.22201/dgtic.30618096e.2026.4.2.150

Tabla 2

Datos que se obtuvieron al realizar operaciones con matrices en un solo servidor

Vol. 4, Num. 2. abril-junio 2026, pags. 175 - 184

Tamano de las Elementos Memoria Memoria Tiempo de Tiempo de
matrices totales de las usada por totalusada ejecucion(s). ejecucion (s).
matrices (x 10°) las matrices por el siste- Matrices dia- Matrices
(GB) ma (GB) gonales triangulares
5,000 x 5,000 0.075 0.60 4.24 0.6 1.3
10,000 x 10,000 0.300 2.40 5.96 4.5 10.1
15,000 x 15,000 0.675 5.40 8.80 14.7 33.2
20,000 x 20,000 1.200 9.60 12.70 34.2 77.6
30,000 x 30,000 2.700 21.60 24.10 116.4 264.0
40,000 x 40,000 4.800 37.70 40.10 3414 774.2
49,000 x 49,000 7.200 57.62 60.23 977.3 22159

Como se observa en la Figura 10, la memoria usada se incrementa exponencialmente con la dimensién
de las matrices. En un equipo de computo personal ordinario (PC), sélo es posible multiplicar matrices de
hasta 23,000 x 23,000; sin embargo, se observa en la Figura 11 cdbmo es posible realizar un procesamiento
de matrices de mayor dimensién. En la Figura 12, se puede observar la comparativa entre los tiempos de
ejecucién entre la PCy el servidor.

Figura 10

Memoria usada en un servidor en la multiplicaciéon de matrices con dimension variable

Memoria RAM usada

54
0.6 —

5000 10000 15000 20000 30000 40000
N
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Figura 11

Tiempo de ejecucion de la multiplicaciéon de matrices de una dimension de 49,000 x 49,000

Tiempo de ejecucion

[}
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[=]
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=
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]
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5000 10000 15000 20000 30000 40000
|

Diagonales Triangualares

Figura 12

Comparativa de los tiempos de ejecucion entre la PCy el servidor

Tiempo de ejecucion

SEGUNDOS

En la tercera prueba, se usaron tres servidores con 12 procesadores cada uno. En la Tabla 3, se puede
apreciar el tiempo de ejecuciéon de la multiplicacién de matrices, con transformaciones previas, de una
dimensién de 49,000 x 49,000 con diferente cantidad de procesadores distribuidos, asi como su speedup
y eficiencia.
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Tabla 3

Tiempo de ejecucion, speedup y eficiencia

Procesadores Tiempo de ejecucion (s). Tiempo de ejecucion (s). Speedup Eficiencia

Matrices diagonales Matrices triangulares

1 11663 26445 1 1

2920 6621 3.99 0.999
8 1469 3330 793 0.992
12 977 2216 11.93 0.995
16 736 1668 15.84 0.990
20 592 1342 19.70 0.985
24 495 1123 23.56 0.982
28 430 974 2712 0.969
32 369 838 31.60 0.988
36 332 752 35.13 0.976

En la Figura 13, se observa la gréfica de tiempo de ejecucién usando diferente nimero de procesadores.
Figura 13

Tiempo de ejecucién para diferente nimero de procesadores

Tiempo de ejecucion
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=
=
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L
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8 12 16 20 24 28 32 36
N

Diagonales Triangulares

En la Figura 14, se observa el speedup y la eficiencia del manejo de matrices usando 36 ntcleos de 3
servidores del cluster de MATLAB.
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Figura 14
Speedup y eficiencia en el clister MATLAB

Speedup Eficiencia
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Nota. Cabe senalar que esta configuracion de cluster ha sido utilizada por tres usuarios, entre ellos un investigador,
un tesista y un técnico académico.

En este caso, las gréficas ya no son tan lineales como los resultados de la PC debido al proceso de
comunicacion de los workers a través de la red. También se observa que MATLAB parallel server es una
herramienta util para escalar un cédigo de forma distribuida.

4. CONCLUSIONES

Los investigadores del IIMAS de la UNAM necesitaban recursos computacionales que una computadora
de escritorio no puede ofrecerles. Por lo anterior, se puso en marcha un cluster de servidores con MATLAB
distribuido entre ellos a través de una red de comunicaciones que permitid satisfacer las necesidades
de cémputo cientifico. En este caso, han sido beneficiados tres usuarios de la linea de investigacion en
computo de alto rendimiento.

El software utilizado, junto con los recursos de hardware, permitieron ejecutar procesos para la resolucién
de problemas basados en operaciones de matrices. Lo anterior permitié utilizar automaticamente los
multiples nucleos presentes de los servidores sin necesidad de configuracién adicional por parte de los
usuarios. Esta abstraccién del cédigo permitié una mayor flexibilidad para los investigadores que no
desean emplear tanto tiempo en verificar las comunicaciones entre nicleos en los tres nodos conectados
alared. Sise compara el tiempo y facilidad de configuracién y escalamiento de MATLAB con otro software,
como Octave, la ventaja es del primero. Se usé MATLAB para la distribucién de procesos en el cluster
aprovechando la facilidad de licencia que esta disponible institucionalmente.

La instalacion de MATLAB en una sola computadora es muy sencilla; sin embargo, es importante tomar
en cuenta que, para la instalacién y configuracion en un ambiente distribuido en red, se necesita una
licencia especial y tener un nodo especifico para instalarla. En este trabajo, se usaron tres nodos de
calculo; sin embargo, una vez instalado y configurado el primer nodo de trabajo, se puede escalar el
tamano del cluster con relativa facilidad.
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ANEXO A. PASOS SIGUIENTES DE LA INSTALACION

La Figura 15 y Figura 16 muestran la secuencia de instalacién de MATLAB Parallel Server.
Figura 15

Solicitud de correo institucional y seleccion de la licencia MATLAB Parallel Server

Mathworks Product installes .

cr

LICENSING

o

4 Mathworks

Select license

Email
ticanse

Ha smcount? Create o

By sapiee . o sgeve e e

Nota. En un paso posterior, se seleccionara el archivo de licencia.
Figura 16
Activacion de MATLAB

MathWorks Product Activation S

4 Mathworks Preduct Activation a_x

4\ Mathworks

Email

[P ——
By sk %, o 3500 0 o

Al ejecutar MATLAB, es importante activarlo con la licencia de red. Para informacién detallada de la
instalacion, referirse al manual de MATLAB parallel server.

LICENSING
o

CONFIRMATION
o

Confirm selections

40816183 - MATLAB

Nomisre de inicio
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ANEXO B. PASOS DE CONFIGURACION

De la Figura 17 a la Figura 23, se muestra la secuencia de configuracién de MATLAB Parallel Server.
Figura 17

Nodos y sistema operativo

Py p— T Ak Cente K03 - TTEE A Start MJS service for hostis) a X
e WA eds erwrs bes
= = Steps Specify remote platform(s)
Adkd o il = | 5 Serwe MATLAR b Sched. h\rcl| 1. Specify remote
[y e pa Lt Gt platformis) The MJS service canirals the MATLAR Job Scheduler and warkers.You
2. Spacily oot must start the MJS service on each hostin your cluster
& Trter Hovtrames or [P Adresnes: Do aton
P 3, specify Ieations Starting the MJS service on the following hosts:
nay 4. Confirm before 1rw?
i starting 52
MATLAB job Schedudor J _ w % ki In53
e ot 1

Enter [P Rarge:
=

Tapcif a MATLAR,
workere ciman Cerses well ackd e hosts of

i Seart M5 warvices. on hoats (Al bt must be the same plastorm)

Platform of host(s):| Unoc |
N — [ Hisirame
o] Caeet |[vwp |

L

[Chee ] cancel || Help |

Nota. En el apartado“Add or Find.. ", se agregan los equipos que ya tengan instalado MATLAB Parallel Server (en este
caso, n49, n52 y n53) y se verifica la plataforma.

Figura 18

Usuario y ruta de instalacion

4 Start M5 service for host(s) ax 4 Start MJ5 service for hostis) a %
Steps Specify remote communication Steps Specify lecanons.
1. Specify remote 1. Specify remote
atformis)

platformis) Specify the protocel to communicate with the remote machines: pl mis) MATLAB Instalation folder:
2. Specify remote 2. Specify remote MatlabR2024a7

communication Log in using:| SSH - Using username and password - communication
3. Specify locations o 3. specify locations Use mjs_def file at:
4, Confirm before SRR o0t 4. Confirm before ® default ocation

starting L P starting MatabR2024aMtoolbox/paralielibin/mys_def.sh
5. Summary 5. Summary S o inlt ocalion:

Nate: Unless MISUSER is specified in the mys_def file, the MJS service Note: As a best practice, specify a SECURITY_LEVEL in the myjs_def file
will run as the username specified above. before starting the MJS service.

To configure additional security options and customize cluster behavior,
[ee | _sarcel ][ neip | Bock_|

[ comcel |[ melp |

Nota. En este paso, se configura el usuario que ejecuta el softwarey el directorio donde esta instalado MATLAB.
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Figura 19

Confirmacidn de los datos y verificacion de inicio de los servicios del MJS (MATLAB Job Scheduler)

‘ & Start MJS service for hosts) A x r‘

Start MJs service for host(s) A X
Steps Confirm before starting Steps Summary
1. Specify remote 1. Specify remote
tformis) . Latform(s]
pa Starting the MIS service on 3 unix hostis) platform(s) & All MJ5 services started in the background.
2. Specify remaote 2. Specify remote
communication Remote Communication communication
3. Specify locations Log in using: SSH 3. Specify locations
Username: adrian
4. Confirm before Pastword 090088008 4. Confirm before
starting starting
5. Summary Location Information 5. Summary
MATLAB install location:
MatlabR2024a/
mis_def file:

MatlabR2024anoolboxparallelbinimys_def.sh

Note: You may want to start a MATLAB job Scheduler or workers
onthe hostls) after starting the MJS services.

Figura 20

Prueba de conectividad (Test Connectivity)

4 R T e
Deaits | Log
Client-0nly Tests
@ Passed  More Info
Cluster Tests
( Olemoan || Centedn | cormer MPl | Oubound | Inbound | Server Purts| Nodecan | Nodes can
s ':::c [sx:on hostname | hostname | hestname | hastname are comectto | connect 1o
o | ot | KON comsstacy comsistancy | resciuson | rescleon | avaiable | server ports|  ciers
™9 2 L] ] ] @ L} @ @ @
2 ] a (] @ ] @ @ 2 a
53 @ @ @ @ L] L @ L] (]
Test Results Summary
Total Tests 83 TeSts unon jun 4, 2025 25633 P
G rassed 83 Completed in 4.674 seconds
Failed:0 Number of computn nodes n chistor: 3
Warring:0
Suppett 0
tofa Oy 0
= S

Nota. Al finalizar la seccion de “Hosts’, se prueba la conexién entre los nodos y se observa la verificacion.

Se prosigue con la configuracidn de las secciones “MATLAB Job Scheduler” y “Workers". En la Figura 21, se
observa que los servicios estan ejecutandose.
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Figura 21

Vista de “admincenter” cuando la configuracion funciona correctamente

4 Admin Center R2024a S
Ble Hgsts  Scheduer Workers  Help
Henis W
Add o Find Hosy . | WS Sarvce | MATLAR Job Sched.| Workers|
Hoginame =~ [Reactubie  [Cores |Sunas | Upsince Name Count |
vy © ye 1z & runnng 20250604 1430 maeso 12
nsa S yes 1w @ runnng 2025-04-04 1430 12
Test Connectay. e & yes L @ running 202506-04 1430 12
MATLAB job Schecker w
St Name « | Hostname | statn | upsince | workers |
maestra G @ running H25.06-04 1500 £
Waorkers 7]
Start | Worker - ] MATLAR b Schedider
Name = | Hopname | Stans Connecon Narne Hename
werkarh! ns3 © e @ conneced rassre o -
workerit ns2 @ e @ conneced raeiire nag
worberit i @ ide X © conneced maestre ]
worker02 i3 @ ide @ connected maestro g
workerl2 ns2 @ e 5. @ connected maestro n4g
worker02 e @ ide @ connected rasstre 4
worker(d ns3 @ e @ connacied rasre o
wortertd sz @ e 20050604 15 @ conneced masire a9
workero3 g @ e 20050604 15.. @ tornecied maestro g

Figura 22
Agregar el perfil del nuevo clister de MATLAB

E {© Preferences & @ #% Community
i (7 Set Path AddOns  Help S} Request Suppori
«  [lill Parallel - ~ [ Learn MATLAB

Select Parallel Environment > RESOURCES

Select GPU Environment >

jto 2
nmended) Discover Clusters...

Create and Manage Clusters... (Re024a)
rall Monitor jobs (R2024a)

(R2024a)
Parallel Preferences...

Nota. En la pestaia “Parallel" y seccion “Discover Clusters...", se agrega la configuracién del nuevo cluster.
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Figura 23

Seleccidn del nuevo cluster “maestro”

MATLAB R2024a - academic use
T e variable = » Analyze Code = @ Preferences g 1
i = ] G | B o o Q@
wt Clean - Sve Wotls mca Favorites & Fun dirx} Tivig Simafink  Layout Ly Set Path Add-Ons  Help
a Data U5 ClearWorkspace = > e Clear Commands = = |l Parabel = - -
! LOCAL MACHINE . Select Parallel Emaronment 3|
Procesies Select GPU Emaranmaent »

Fun in paralbel on a set of MATLAB workers on the lacal machine before scaling to

clusters or clowds. Supports the full range of parallel-enabled functions. (Recommended) | Discover Clusters...

Create and Manage Clusters...

Threads
[Run in paralbal in the current MATLAB session with optimal memo y usage. Mot all Monitor jobs
parallel-enabled funchons. are supported. | Parallel references.. |
| CLUSTER Version 24.1
Version 24.1
e . version 24.1
«  Auto-generated by the discover clusters wizard. version 24.1

Version 24.1

Nota. Finalmente se verifica la seleccion del nuevo cluster. En este caso, llamado “maestro”.
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