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Resumen

El estandar ISO 9001 es el principal referente para la
implementacion de practicas de gestiéon de calidad en
todo tipo de organizaciones. Los sistemas de gestion
de calidad pueden ser implementados en areas de
tecnologias de informacion para formalizar sus procesos
internos y mejorar la calidad de los productos y servicios
gue ofrecen a sus clientes y usuarios. Tal es el caso de un
area dedicada al desarrollo de proyectos de tecnologia
de la informacién dentro de una universidad publica
mexicana, que se ha certificado desde hace varios afios y ha
sintetizado un conjunto de actividades clave que permiten
mantener en mejora continua su sistema de gestion de
calidad enfocado al desarrollo de proyectos, asi como
renovar satisfactoriamente su certificaciéon ISO 9001:2015.
Estas actividades clave comprenden: la planeacion anual,
el andlisis de la organizacion, la revision del sistema y su
documentacion, la realizacion de auditorias (interna y
externa) y la evaluacion de resultados por parte de los
directivos de la organizacion.

Palabras clave:

Sistema de gestion de calidad, ISO 9001, gestién de
proyectos, tecnologia de la informacién.
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1.INTRODUCCION

Los estandares de sistemas de gestion especifican practicas que ayudan a las organizaciones a mejorar su
desempefioy fomentar una cultura organizacional de autoevaluacién y mejora continua. La Organizacién
Internacional de Estandarizacién (ISO por sus siglas en inglés) ha generado mas de 25,000 estandares
internacionales, siendo ISO 9001 el mas ampliamente adoptado por organizaciones de todo tipo y
tamano en el mundo (ISO, 2023). Ver Tabla 1 en Anexo A. Las areas de tecnologia de la informacién y
comunicacion (TIC) de las instituciones de educacién superior de México estan implementando sistemas
de gestion basados principalmente en estandares ISO 9001, ISO 27001 e ISO 20000, y el 42% de las
instituciones participantes en el estudio nacional acerca de las TIC, indican tener certificada la funcién de
TIC en ISO 9001:2015 (Castafieda, 2022).

En el 2011, un area de la UNAM concreté la certificacion de su marco de trabajo para administrar
proyectos y desarrollar software con calidad a través de la aplicaciéon de buenas précticas técnicas y
de gestion bajo el estandar ISO 9001 (UNAM, 2011). Para la implementacién articulada de practicas y la
documentacion inicial de procesos se tomd como primer referente el modelo MoProSoft, esto debido a
su sencillez e idoneidad para areas pequenas de desarrollo de software, y por su alineacion con CMM e
ISO 9001 (Oktaba et al., 2005). A partir de ello, la adopcién del estandar ISO 9001 ha brindado flexibilidad
para extender la cobertura del marco de trabajo a otro tipo de actividades, y al tener mayor madurez a
nivel mundial, se tiene la posibilidad de elegir entre un amplio conjunto de organismos certificadores en
México con costos accesibles; ademas, su esquema de renovacion trianual y el seguimiento periédico
a través de auditorias de seguimiento anuales, contribuye a garantizar que los procesos se mantienen
operando y en mejora continua (EMA, 2023).

En el 2023 se realizd la mas reciente auditoria de recertificacion que ha permitido dar continuidad a
esta certificaciéon por 13 afos ininterrumpidos, ademas de ganar experiencia para facilitar su adopcion,
optimizar la documentacién y adecuarse a los cambios del entorno. El propésito de este reporte técnico
es compartir cuales fueron las principales etapas del proceso, e identificar las actividades clave que se
realizaron para obtener la recertificacién en la norma de un sistema de gestién de calidad enfocado
actualmente a la gestién y desarrollo de proyectos de tecnologia de la informacién.

2. DESARROLLO TECNICO

La adopcion del estandar I1ISO 9001:2015 comprende la implementacién de un sistema de gestién de
calidad (SGC), que es definido como un conjunto de elementos relacionados para dirigir y controlar las
actividades de una organizacion con la finalidad de alcanzar sus objetivos de calidad (Organizacién
Internacional de Normalizacién, 2015). Este sistema de gestiéon lo entendemos en la practica como
un marco de trabajo integrado por procesos, politicas y responsabilidades definidas, soportado por
recursos (humanos, de infraestructura y de informacién) que en conjunto orientan el actuar de la
organizacion para cumplir sus objetivos, sistematizar sus practicas clave y satisfacer los requerimientos
de sus clientes, usuarios, directivos y demds involucrados con los productos o servicios que ofrece. Para
realizar la renovacion de certificacién ante un organismo externo, es necesario que el sistema de gestiéon
de calidad demuestre el cumplimiento de los requisitos sefialados en los numerales 4 al 10 de la norma
(Anexo A, Tabla 2) y de los requisitos internos propios de la organizacion (ISO, 2015). A diferencia de una
auditoria inicial en la que se evaluia el cumplimiento minimo de requisitos de una organizaciéon que esta
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iniciando con la implementacién de su SGC, o de una auditoria de seguimiento para constatar que el
sistema se encuentra operando, en una auditoria de renovacion trianual, la organizacién debe demostrar
la operacién madura de su sistema de gestién para que el organismo certificador evalle el cumplimiento
de los requisitos con mas profundidad (AENOR, 2023).

2.1 METODOLOGIA

A continuacién se describen las fases y buenas practicas que se llevaron a cabo para renovar la certificacion
un sistema de gestién de calidad enfocado a la gestién y desarrollo de proyectos de TIC. Si bien no se
explica el cumplimiento detallado de todos los requisitos del estandar, se presentan las actividades que
se consideran mas significativas (Figura 1) y que se realizan a la par de la operacién sustantiva del 4rea, en
este caso, referente a la gestién y desarrollo de proyectos de tecnologia de la informacién.

2.1.1 PLANEACION DEL CICLO ANUAL DE MEJORA

La adopciéon de un sistema de gestidn es una tarea permanente, pero es recomendable marcar ciclos
anuales. Tanto su implementacién como su evolucién puede ser tratada como un proyecto con tiempos
y entregables especificos (Ingason, 2015). En este caso, este ciclo de recertificacién fue previsto como
un proyecto mas dentro del plan de trabajo anual del drea y en los programas académicos de sus
colaboradores. Se disefd un calendario especifico, tomando en consideracién los siguientes aspectos:
a) los hitos de proyectos comprometidos y las cargas de trabajo del personal involucrado; b) la fecha
sugerida por el organismo certificador para la auditoria externa de renovacién; y c) el entorno de la
institucion y sus plazos administrativos.
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Figura 1

Actividades realizadas para la recertificacion de un sistema de gestion de calidad ISO 9001 enfocado a un
drea de desarrollo de proyectos de TIC

Dentro de la declaracion de principios de gestién de calidad sefialados en las normas ISO se encuentra
el liderazgo, que entre otros elementos, se refiere a crear un ambiente interno en el cual las personas
estén involucradas y comprometidas en unidad de propdsito, a proveer los recursos necesarios, asegurar
que las responsabilidades y autoridades sean asignadas, comunicadas y a fomentar la discusion para
alinear las metas en las distintas funciones y niveles (Organizacién Internacional de Normalizacién, 2018).
Por ello, se acordd un esquema de roles y responsabilidades, ya que los sistemas de gestion de calidad
operan con el mismo personal, de acuerdo con sus funciones y areas de especialidad que desempefian
cotidianamente. En la Figura 2 se muestra el esquema implementado en este caso, donde una de las
figuras a notar es el denominado “Grupo Directivo” que equivale a lo que la ISO denomina como “alta
direccion” pero no visto como una sola persona, sino como un equipo de lideres de todas las areas
quienes participan activamente en el SGC.
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Figura 2
Esquema de roles y responsabilidades del SGC de proyectos TIC

2.1.2 ANALISIS DE LA ORGANIZACION

Las organizaciones son sistemas complejos, abiertos y dindmicos. En su interior interactian diversos
componentes, y ademas se retroalimentan con el exterior para permanecer o readaptarse en su entorno
(Garcia, 2022). Conocer las capacidades reales de la organizacién, comprender el papel que juega en su
entorno y quiénes son afectados positiva o negativamente con sus resultados, son puntos medulares
para tener una orientacion a la calidad (ISO, 2018). En ese sentido, como cada afio, se realizé un ejercicio
reflexivo sobre el 4rea, en el que se contemplé: 1) El andlisis de las fortalezas, debilidades y retos,
considerando el contexto institucional y nacional, mediante una adaptaciéon del denominado analisis
FODA. 2) La identificacién de las partes interesadas, sus expectativas respecto al desempefio del drea'y
como se estan cumpliendo o se pretenden cumplir'.

La metodologia de estas practicas es muy simple, su valor radica en la reflexién objetiva y honesta que
se realiza de manera conjunta con representantes clave para contar con un punto de partida realista que
permita el establecimiento de lineas de accidn viables en el 4rea.

2.1.3 REVISION DEL ENFOQUE Y ALCANCE DEL SGC

Tres elementos clave que definen el enfoque y cobertura de un sistema de gestiéon de calidad son:
1) La politica de calidad, al ser la directriz mediante la cual la organizacién declara explicitamente su
compromiso con la calidad y la mejora continua en el marco de los productos o servicios que ofrece. 2)
Los objetivos de calidad que expresan metas especificas cuantificables en relacién con la calidad. 3) El
alcance del sistema de gestion, que refiere a las areas, ubicaciones, productos o servicios, y procesos o
actividades, que estan contempladas para cumplir con la politica y objetivos de calidad de la organizacién
(Abuhav, 2017). Periédicamente se debe asegurar que la politica, los objetivos y el alcance sean relevantes
y vigentes para la organizacién, en funcién de su contexto y lo que esperan sus partes interesadas

1 Las partes interesadas son todos esos actores individuales o grupales que tienen relacién con la organizacién,
en este caso, por ejemplo: directivos, contrapartes de otras areas universitarias, usuarios finales de las soluciones
tecnoldgicas desarrolladas, asi como los colaboradores internos.
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(1S0O,2015). La renovacion de una certificacién es un momento idéneo para ajustar la orientaciéon del SGC,
ya que marca el inicio de un nuevo ciclo trianual, y el organismo auditor emite un nuevo certificado.

2.1.4 REVISION DE LA DOCUMENTACION EJE DEL SGC

La documentacién de un sistema de gestién es un elemento importante porque permite pasar de una
cultura oral a una cultura escrita (Gutiérrez Roa & Correa Espianal, 2016). A diferencia de las versiones
anteriores, la version actual de la ISO 9001 es mas flexible en sus requisitos de gestién documental. La
extensién y profundidad de la informaciéon documentada la determina cada organizacién en funcién de
su tamano, complejidad de procesos y la competencia de su personal (ISO, 2015). El sistema documental
ha ido madurando adaptandose a la dinamica del area y actualmente la principal documentacion del
SGC tiene la estructura esquematizada en la Figura 3, y comprende: 1) El manual de calidad en el que
se narra la operacién del SGC en funcién de los requisitos de la ISO 9001. 2) Los procedimientos para
la gestién y desarrollo de proyectos que describen las actividades, roles y productos de la gestidn de
proyectos, y que si bien toman elementos de algunos referentes reconocidos como es el PMBOK o la ISO
25001, estan ajustados a la realidad del area, comprendiendo las etapas de inicio, planeacion detallada,
realizacion, seguimiento y cierre. Estos procedimientos se complementan con politicas para la creacion,
actualizacion, organizacion, almacenamiento y respaldo de la informacion. 3) Como resultado de la
operacioén del SGC, en la base de la pirdmide se encuentran los registros, es decir las evidencias de las
actividades y proyectos realizados.

Figura 3

Arquitectura documental del sistema de gestion de calidad para la gestién de proyectos de Tl

2.1.5 AUDITORIA INTERNA ANUAL

Las auditorias internas son una herramienta para evaluar y mejorar el desempeno de la organizacion y
deben realizarse en intervalos planificados (ISO, 2018). El equipo auditor tiene definido un procedimiento
para este fin, que contempla la planeacion, realizaciéon y seguimiento de las auditorias. Se realizé una
auditoria interna enfocada a verificar el cumplimiento de las practicas en un subconjunto de proyectos
del area. La auditoria interna permitio identificar un conjunto de hallazgos que fueron analizados y
atendidos, previo a la auditoria externa de recertificacion.
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2.1.6 REVISION ANUAL DE RESULTADOS DEL SGC POR PARTE DEL GRUPO
DIRECTIVO

ISO 9001:2015 establece que “la alta direcciéon de la organizacion debe revisar el sistema de gestién de
la calidad a intervalos planificados para asegurarse de su conveniencia, adecuacion, eficacia y alineacion
continua con la direccién estratégica de la organizacion”, e indica los diversos puntos que debe
comprender esta revision. Los temas mas significativos que se revisaron conjuntamente en el grupo
directivo fueron: 1) La retroalimentacion de las partes interesadas, es decir, el conjunto de opiniones
verbales y escritas expresadas por los directivos y usuarios, asi como los resultados de algunas encuestas
aplicadas. 2) La evaluacién del cumplimiento de los objetivos, relativos al desarrollo de los proyectos
realizados por el drea y a metas internas del SGC. 3) El estado de los hallazgos derivados de las auditorias
y las acciones acordadas para su atencion. 4) La revision de las capacidades de la organizacion en cuanto
a sus recursos humanos, sus instalaciones y su infraestructura tecnoldgica, para valorar los avances y
necesidades en este tema.

2.1.7 AUDITORIA EXTERNA ANUAL

El ecosistema de los estandares I1SO esta disefado para que un organismo independiente otorgue un
certificado que avale ante terceros y a nivel internacional, que la organizacién cumple con requisitos de
un estandar (Organizacion Internacional de Normalizacion, 2023). Ademas, una revisidon externa en 9001
brinda la posibilidad de contar con una opinidn objetiva del desempeno del sistema de gestién de la
organizacion. En el caso expuesto, el ciclo de recertificaciéon concluyd con la auditoria externa por parte
de la entidad certificadora elegida para tal fin, que consistié en una visita en sitio de dos dias, en la que un
auditor independiente entrevista a los diversos colaboradores del drea: la direccién, los participantes en
los proyectos auditados y quienes intervienen en la operacion del SGC, ademas de analizar las evidencias
presentadas para concluir con la emision de un informe de auditoria.

2.2 RESULTADOS

Aplicando la metodologia descrita se logro la recertificacion satisfactoria del sistema de gestién de
calidad para un nuevo trienio. Los proyectos que estuvieron contemplados dentro del sistema de gestién
de calidad fueron desarrollados y concluidos de acuerdo con el propdsito especifico de cada uno; su
documentacion se encuentra organizada en el repositorio electrénico del drea conforme a las politicas
definidas, y se resguarda el registro de si la satisfaccién de los usuarios y de las partes involucradas es
buena e incluso excelente. Por otra parte, si bien los hallazgos que se identifican en las auditorias no
deben apreciarse como algo negativo al ser espacios de mejora que fortalecen a la organizacién, también
su reduccion es un indicador de que el SGC estd operando y los colaboradores en todos los niveles estan
participando en ello, siendo la primera ocasién en que el organismo auditor reportod cero observaciones.

3. CONCLUSIONES

El estandar 1ISO 9001 puede ser adoptado por cualquier organizacion que requiera mejorar de manera
integral su gestion y la calidad de sus productos o servicios, por lo que no sélo implica procesos técnicos
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afines a la naturaleza de la operacién, sino aspectos organizacionales y estratégicos. La implementacién
de este tipo de estandares no implica que de inmediato se logre una excelencia operacional, pero si
establece condiciones para generar una cultura de autoevaluacién, orientacion a resultados y mejora
continua, en la medida que la organizacién tenga una unidad de propésito y cada uno de sus integrantes
se comprometa de manera genuina con ello. Un factor fundamental para el éxito en este tipo de iniciativas
-en teoria y en la prictica- es el apoyo e involucramiento de los lideres de la organizacién, al establecer
una visién, proporcionar las facilidades necesarias, asi como participar activamente en los procesos y las
evaluaciones.

Implementar la ISO 9001 con enfoque en la gestién y desarrollo de proyectos de TIC que como actividad
sustantiva implica procesos intelectuales y creativos para generar resultados unicos e irrepetibles,
tiene el reto de disenar procesos de trabajo que equilibren la consistencia de resultados, la calidad
técnica y a la vez, la flexibilidad y agilidad. Las practicas presentadas pueden servir como referente
a otras organizaciones afines para contar con una guia general de lo que implica una certificacién o
recertificacién en este ambito.
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Es importante sefalar que esta iniciativa fue impulsada desde su inicio y a la fecha por la direccién de area
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Tabla 1

Los 10 estdndares ISO mds adoptados en México y en el mundo

enero-marzo 2024, pags.

Estandar Tematica Certificados en Certificados en
el mundo México
1 ISO 9001 Calidad 1,265,216 8,895
2 ISO 14001 Ambiental 529,853 2,708
3 ISO 45001 Seguridad y salud en el trabajo 397,339 1,692
4 1SO 27001 Seguridad de la informacién 71,549 385
5 ISO 22000 Seguridad alimentaria 45,459 263
6 ISO 13485 Dispositivos médicos 29,543 132
7 ISO 50001 Energia 27,765 54
8 ISO 20000 Servicios 27,009 113
9 ISO 37001 Anti soborno 5,969 145
10 1SO 22301 Continuidad del negocio 3,200 35

Nota: Esta tabla se integrd a partir de los datos de la ISO Survey 2022, disponibles en https://www.iso.org/the-iso-survey.html

Tabla 2

Indice de requisito de la norma ISO 9001:2015

Rulbiro

4  Contexto de la
arganizacion

5 Luderazge
6 Planificacidn
7 Apoys

Requisites generales

4.1 Comprensién de ln organizacidn y su contexto
4.2 Comprension de las necesidades v expectativas de las partes interesadas
4.3 Determinacidn del alcance del sistema de gestidn de calidad
4.4, Sistemas de gestibn de calidad v sus procesos
5.1 Liderazge ¥ compiomise
5.1.1 Generalidades
5.1.2 Enfoque al cliente
3.2 Palitien
5.2.1 Fuablecimiento de la politica de la calidad
5.2.2 Comunicacibn de la politica de la calidad
=3 Roles, responsabalidades v autendades de la orgamzacion
6.1 Acciones para abordar niesgos v eporunidades
6.2 Objetives de cnlidad y planificacidn parn lograrloa
6.2 Planificneidn de los cambios
7.1 Recursas
0.1 Generalidades
7.1.2 Personas
T.1.3 Infmaesirucium
T.1.4 Ambiente para la operacidn de los procesos
7.1.5 Recurses de seguimienio y medicién
T.1.6 Conocimiento de ln arganizacion
7.2 Competencis
7.3 Toma de concrencia
T4 Comunicacidn
7.5 Informacion documentada
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1.INTRODUCCION

La iniciativa para construir una grid institucional en la Universidad Nacional Auténoma de México
(UNAM), surgié para responder al programa 3.2 del Plan de Desarrollo Institucional 2019-2023 (Graue,
2020), proyecto 7 “Actualizar y consolidar la infraestructura de cobmputo orientada a la investigacion y
capacitar al personal académico de todos los campi en materia de acceso y operacién de los recursos
existentes.” Para consolidar la iniciativa, participaron las dependencias y/o entidades universitarias que
poseen mayores recursos de computo de alto rendimiento (HPC por sus siglas en inglés), siendo éstas la
Direccion General de Computo y de Tecnologias de Informacién y Comunicacién (DGTIC), el Laboratorio
de Modelos y Datos (LAMOD) con recursos del Instituto de Astronomia Sede CU e Instituto de Ciencias
Nucleares; el Instituto de Astronomia Sede Ensenada (IAE) y el Instituto de Ciencias de la Atmdsfera y
Cambio Climatico (ICAYCC).

En la GridUNAM, nombre que se le dio a esta iniciativa, cada entidad participante aporta recursos
computacionales que ofrecen un rendimiento superior a los sistemas de computo convencionales, los
cuales se integran en un sistema federado que posee recursos de cdmputo de alto rendimiento (HPC), con
lo que las entidades comparten capacidades de cdmputo y almacenamiento para apoyar el desarrollo de
proyectos de investigacién (Lineamientos de conformacion y uso de la Grid UNAM, 2023).

Entre 2021 y 2023 se llevd a cabo la primera etapa del proyecto, en la cual se definié la normatividad de la
GridUNAM y se construyd el prototipo. Una vez que el prototipo fue construido se requeria probarlo en
condiciones controladas de operacién, para lo cual se invité a un grupo de profesores e investigadores
de la UNAM a trabajar en conjunto con el equipo técnico del prototipo con el fin de adecuar sus cédigos
y ejecutarlos en la infraestructura de la grid. Asi, debido a que las politicas de uso del servicio (Politicas
de uso del servicio GridUNAM, 2023), establecen que los proyectos deben ser evaluados por el Comité
Académico de Supercémputo (CAS) para en su caso, ser beneficiados con una asignacion de recursos,
surgié la necesidad de realizar el monitoreo del uso de los recursos. En este reporte técnico se muestra el
proceso de implementacién de la contabilidad de recursos en la GridUNAM, el cual abarca las etapas de
analisis de la configuracion, eleccién del estilo de contabilidad, configuracién, extraccién y consolidacién
de la informacién contable; su objetivo es configurar el sistema de contabilidad y generar informes de
uso horas-core-CPU de los usuarios en los diferentes clusters de la Grid.

2. DESARROLLO TECNICO

La contabilidad puede ser vista como “un sistema de informacién mediante el cual se registra, clasifica
y resume para generar informes, en forma clara, completa y fidedigna” (Veldsquez y Lopera, 2020, p.
7). El valor de la contabilidad estd asociado a la utilidad de ésta para la toma de decisiones y control de
recursos.

Un sistema contable consta de tres elementos principales (Velasquez y Lopera, 2020, p. 8):
« Entradas: Son todos los registros ocurridos en un periodo determinado
« Proceso: Con el cual se clasifica y resume la informacion

« Salidas: Informes generados
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Para la implementacion de la contabilidad de recursos en la GridUNAM, se considerd la integraciéon de
todos los elementos de un sistema contable, asi se elaboré una metodologia que considerara los tres
elementos. A continuacién se describen los pasos que se realizaron:

2.1 ANALISIS DE LA CONFIGURACION DEL PROTOTIPO

Para realizar la implementacion de un sistema contable para la GridUNAM, se partié de analizar la
configuracion general del prototipo.

Como se mencioné anteriormente, en la GridUNAM cada dependencia o entidad miembro aporta
recursos computacionales. En la figura 1 se muestra la configuracion de la infraestructura aportada por
cada miembro la cual consta de un nodo submity un cluster HPC compuesto por un nodo maestro (nodo
de control del cluster) y al menos un nodo de célculo (nodo de procesamiento).

Figura 1

Infraestructura aportada a la GridUNAM por cada dependencia o entidad miembro

Un nodo submit es una computadora que permite a los usuarios conectarse a la infraestructura de la grid
y enviar trabajos a ejecucién. En cambio, un cluster HPC esta formado por un conjunto de computadoras
interconectadas, que funcionan como un solo recurso computacional.

Para el envio de trabajos, la configuracion del prototipo cuenta con dos sistemas de administracién de
tareas:

¢ HTCondorCE, en los nodos submit.
¢ Slurm, en los clusters HPC.

El usuario envia sus trabajos utilizando el cliente HTCondorCE, el cual traducira el envio y a su vez lo
dirigira para ser ejecutado en el sistema de administracion de tareas del cluster HPC (Slurm).

Cada nodo submit de la infraestructura puede enviar trabajos a cualquiera de los clusters HPC de la grid,
por lo cual cada cluster HPC recibira los trabajos que le sean enviados por los nodos submit y los ejecutara
en sus respectivos nodos de célculo. Con el fin de simplificar el manejo de la informacién registrada y
al haber una configuracién homogénea donde todos los clusters de la infraestructura GridUNAM tienen
configurado Slurm, se decidié utilizar las herramientas para la contabilidad de Slurm en el proceso de la
implementacion.
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2.2 DETERMINAR EL ESTILO DE CONTABILIDAD

Slurm es un sistema de administracion de tareas, que permite realizar el registro de la contabilidad de
cada trabajo o etapa del mismo, en texto plano o mediante el uso de una base de datos. Proporciona
tres plugins (complementos) diferentes por medio de los cuales se puede realizar el registro, su uso se
configura en el archivo slurm.conf por medio de la modificacion de los parametros siguientes: (Slurm
workload manager, 2023):

« AccountingStorageType: Controla como se registra la informacién detallada del trabajo Archivo de
texto plano o Base de datos SlurmDB.

« JobAcctGatherType: Indica el mecanismo utilizado para recopilacién de datos.
 JobCompType: Controla cémo se registra la informacién de finalizacién del trabajo.

Con el fin de homogeneizar la forma en que se extrae la informacién de la contabilidad en otras
infraestructuras HPC de la DGTIC, como es el caso de la supercomputadora Miztli y aprovechar
procedimientos ya existentes para la contabilidad de recursos en sistemas HPC, se decidié utilizar la
opcion de registro en archivos en texto plano.

2.3 CONFIGURACION DE LA CONTABILIDAD EN EL PROTOTIPO VIRTUAL

Cuando se trabajaba en la implementacion de la contabilidad, no se encontraba concluida la primera
etapa de la construccion del prototipo, debido a esto y para no interferir con el avance de las pruebas y
configuraciones realizadas por el grupo técnico del prototipo, se tomo la decisién de utilizar un prototipo
virtualizado.

Para ello se configuré y activé la contabilidad al utilizar el plugin que permite registrar los datos de un
trabajo cuando éste emplea un archivo en texto plano, al ajustar el archivo de configuracién slurm.conf
con los siguientes valores:

AccountingStorageType=accounting_storage/none
JobAcctGatherType=jobacct_gather/linux
JobCompType=jobcomp/filetxt

En la figura 2 se muestra el ciclo de vida de un trabajo enviado a la GridUNAM desde el punto de vista del
sistema de contabilidad. El trabajo es enviado por el usuario desde el nodo submit al sistema HTCondorCE,
el cual traduce el envio y lo reenvia al nodo maestro del cluster HPC solicitado. Como el cluster HPC
maneja Slurm, es recibido por slurmctld y enviado a slurmd para su procesamiento en los nodos de célculo
correspondientes. Una vez que el trabajo termina su ejecucién, slurmctld registra los datos de uso del
trabajo en el archivo job_completions. El formato del archivo job_completions se muestra en la figura 3.
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Figura 2

Ciclo de vida de un job en la GridUNAM con respecto a la contabilidad

Figura 3

Formato del archivo job_completions

Nota: Cada registro es una linea que comienza con la palabra Jobld

En este paso, se verificd que los trabajos se registraran correctamente, para ello se enviaron trabajos
de prueba y se analiz6 la informacién proporcionada por el plugin de la contabilidad y el comando de
contabilidad de sacct. Como la unidad de contabilizacion requerida era la hora-core-CPU, se debian
obtener los tiempos de inicio y fin de cada trabajo ejecutado en un formato que permitiera calcular el
tiempo en hora-core-CPU, para ello se realizaron pruebas de extraccion de la informacién en tiempo
epoch (segundos transcurridos desde el 1 de enero de 1970) y se configurd la variable SLURM_TIME_
FORMAT con un valor “%s" logrando obtener los datos en un formato simplificado como se muestra en
la figura 4.
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Figura 4

Extraccion de datos simplificada del archivo job_completions

Una vez que se logro extraer la informacion en el formato simplificado, se escribié el procedimiento para
replicar la configuracién en el prototipo real.

2.4 CONFIGURACION DE LA CONTABILIDAD EN EL PROTOTIPO

En este paso se aplicd el procedimiento para la configuracion de la contabilidad y se probé su
funcionamiento en el cluster DGTIC. Una vez validado, se liberd el procedimiento y se solicité a los
administradores del resto de los clusters que conforman la infraestructura GridUNAM que aplicaran los
cambios en sus respectivos sistemas.

En esta etapa se vio la necesidad de abrir una cuenta para el monitoreo de la contabilidad con privilegios
para la extraccion de la informacion en cada cluster que conforma la GridUNAM.

2.5 CONSTRUCCION DE LOS PROGRAMAS SCRIPTS DE EXTRACCION Y
CONSOLIDACION DE LOS REPORTES CONTABLES

Una vez activada la contabilidad de Slurm en cada uno de los clusters de la GridUNAM, se construyeron
programas script en bash y perl como herramientas auxiliares para hacer el corte contable. Una
caracteristica de la contabilidad es que se busca trabajar con informacidn histérica, es decir, sélo se
contabilizan trabajos que han terminado su ejecucion.

Si bien cada trabajo ejecutado en un cluster HPC se registra al terminar su ejecucidn, la tarea de extraer
datos en forma periddica se realiza en forma separada. Para esto se define el periodo contable, en
este caso se utilizé el mes contable, es decir que la contabilidad es procesada Unicamente los dias 1
del mes y se extraen los datos de todos los trabajos terminados en el mes anterior; por ejemplo, el dia
1 de noviembre de 2023, se extrajeron los datos correspondientes al mes de octubre de 2023, por lo
que el reporte contable incluyé los datos de uso de cada trabajo terminado en el periodo contable,
independientemente de su fecha de inicio.

Se configuré cada sistema para ejecutar los programas cada mes en forma automatizada, consolidando la
informacion de todos los trabajos terminados en el periodo en un solo registro contable correspondiente
al periodo, y generando un nuevo archivo consolidado por usuario. En la figura 5 se muestra un ejemplo
de archivo consolidado generado a partir del archivo simplificado que se mostré en la figura 4.
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Figura 5

Archivo consolidado por usuario

Nota: El formato del archivo es usuario: nimero de trabajos:Horas-core-CPU:TiempoEspera

En esta etapa los programas script generados extraen en forma automatizada la informacién del archivo
job_completions, la simplifican al cambiar el formato de ésta y consolidan por usuario en un archivo de
texto plano cuyo nombre corresponde a repCLUSTER_Afo_Mes.txt (donde CLUSTER se cambia por el
cédigo del cluster correspondiente en la infraestructura GridUNAM). Ademds, estos programas agregan
el registro de usuario TOTAL que contiene el dato consolidado de toda la contabilidad, el cual se utiliza
como dato de control para verificar los registros contables.

2.6 CONSTRUCCION DE LOS PROGRAMAS SCRIPT PARA TRANSFERENCIA DE
DATOS Y ALIMENTACION DE LA BASE DE DATOS DE UN SERVIDOR LAMP

En este paso se construyeron los programas bash script necesarios para verificar la generacion de los
reportes consolidados de cada cluster y centralizar la informacién en un servidor LAMP (Linux, Apache,
MySQL y PHP) que es un servidor que permitira visualizar los reportes automatizados mediante un
navegador Web.

En la tabla 1 se observan los nombres que toman los archivos contables transferidos al sistema
centralizado dependiendo del cluster HPC donde fueron generados, asi como el formato utilizado para
determinar el periodo contable al que pertenecen, en este caso se asocian los datos afio y mes a cada
archivo generado. Por ejemplo, el archivo repDGTIC_2023_06.txt contiene los datos de uso en horas-
core-CPU consolidados por usuario de todos los trabajos ejecutados en el cluster DGTIC, y que terminaron
su ejecucion en el periodo comprendido del 1 al 30 de junio de 2023.
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Tabla 1

Reportes de contabilidad en texto plano por dependencia o entidad participante

Dependencia/Entidad Archivo

DGTIC repDGTIC_afio_mes.txt
LAMOD repLAMOD_afio_mes.txt
IAE repIAE_afo_mes.txt
ICAYCC repICAYCC_afo_mes.txt

Para subir los datos de cada archivo a la base de datos y sean diferenciados de los datos obtenidos en
otros periodos contables, se afade a cada registro la informacién del afio y mes en que se generd, la cual
se toma del nombre del archivo. Con el fin de consultar los datos desde un navegador web, se escribieron
3 programas modelo en php para la extraccién de datos: por usuario, por cluster y globales.

2.7 RESULTADOS

Enlafigura 6 se muestra la configuracion final para el sistema de contabilidad de recursos en la GridUNAM,
por claridad se considera la presencia de un unico bloque de infraestructura formado por un nodo submit
y un cluster con su propia implementacion de Slurm de la cual se extrae la contabilidad en el archivo
repCLUSTER_afno_mes.txt, el cual es enviado a un sistema LAMP para ser almacenado en una base de
datos. Sin embargo, como la infraestructura total de la GridUNAM esta constituida por cuatro nodos
submity cuatro clusters, la informacion contable de cada cluster se concentra en una base de datos Unica.

Figura 6

Implementacidn de la contabilidad de recursos en la GridUNAM
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Al final, los datos generados por la contabilidad de cada cluster HPC que conforma la infraestructura
quedan disponibles para ser visualizados en tres formas distintas: por usuario, por cluster y en forma
global, como se muestra en la figura 7.

Figura?7

Reportes de la contabilidad de recursos en la GridUNAM

Para la primera etapa del prototipo, sélo se requirié generar y visualizar datos simples por usuario, por
lo cual los reportes obtenidos en una pagina web cumplieron el requerimiento y se considerd que la
implementacién concluye con la generacion de estos informes que constituyen la base que permiten
visualizar mes a mes el uso de recursos, y en su caso elaborar informes anuales que den seguimiento a
los proyectos aprobados para la etapa dos del proyecto GridUNAM.

3. CONCLUSIONES

La implementacion de la contabilidad de recursos en la GridUNAM constituye una herramienta util
para controlar el uso de la infraestructura. A través del sistema contable construido, se pueden generar
informes de uso de horas-core-CPU que permitan observar el aprovechamiento de los recursos
asignados y disponibles. Con estos datos se puede conocer el uso especifico de cada cluster, o de toda
la infraestructura. Ademas, los datos se podrian utilizar para generar nuevas estadisticas como el uso en
periodos anuales o semestrales, e incluso para extraer datos de comportamiento tales como usuarios
con mayor consumo, cluster HPC mas utilizado, etc.

La informacién generada servira principalmente para dar seguimiento sobre la asignaciéon y consumo
de recursos. En un futuro puede ser util para tomar decisiones sobre la necesidad de crecimiento o
actualizacion de la infraestructura. Para la etapa dos de la iniciativa GridUNAM y como un trabajo a futuro,
se puede asociar la informacién por grupos de usuarios, de tal forma que se pueda dar seguimiento
integral al consumo de horas-core-CPU de los proyectos aprobados. Ademas, seria conveniente modificar
la pagina web para mejorar el despliegue de los informes realizados, e incluir la generacién de graficas
de uso por cluster y de la grid.
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1.INTRODUCCION

En el marco de las celebraciones del 70 aniversario de Ciudad Universitaria y del XV aniversario de la
declaratoria de Patrimonio Mundial de la unesco, surgié la iniciativa de desarrollar la aplicacién «Sobre las
huellas del Barrio Universitario. Proyecto colaborativo para la activacién del Barrio universitario», a partir
de la peticion realizada por el Corredor Cultural Autonomia de la Universidad Nacional Auténoma de
México, el cual retne los recintos emblematicos ubicados en el Centro Histérico de la Ciudad de México,
y cuyo objetivo es difundir la historia de la Universidad y destacar su presencia en la actualidad en el
Centro Histérico de la Ciudad de México, en lo que anteriormente fue el Barrio Universitario (Fundacién
UNAM, 2024).

La problemadtica a resolver fue desarrollar una aplicacion para dispositivos méviles (i0OS y Android) donde
se mostrara el pasado del Barrio Universitario, reuniendo informacion, referencias visuales y sonoras, asi
como modelos 3D interactivos de trece edificios. La aportacién realizada desde el area de conocimiento
de disefio grafico se delimité a la creacion de la interfaz grafica de usuario.

El objetivo del presente trabajo es mostrar el resultado de disefio de interfaz grafica de la aplicacion
movil Barrio Universitario, con base en las metodologias de Pensamiento de disefio y Disefio atémico.

2. DESARROLLO TECNICO

2.1 METODOLOGIA

La elaboracién del disefio de una interfaz gréfica retoma diferentes metodologias, para esta solucién
se consideraron el Pensamiento de disefio y el Disefio atémico. El desarrollo de la aplicacién se torné
flexible al no seguir una metodologia Unica, sino que recurrid a éstas, anteponiendo las necesidades del
proyecto.

La metodologia Pensamiento de disefio o Design Thinking esta enfocada en resolver problemas de
manera creativa y cuenta con cinco etapas: empatizar, definir, idear, prototipar y evaluar. Empatizar, busca
entender al usuario final y sus necesidades, asi como el contexto de uso de la aplicacion; definir, es la
etapa donde se entiende la problematica real y se precisan los aspectos de la aplicacion; idear, es la
fase donde se generan ideas para posibles soluciones; prototipar, es la creacién de un modelo inicial
de la aplicacién, mostrando su funcionalidad y aspecto visual sin llegar a construirlo en su totalidad; y
finalmente, evaluar es donde se prueba el prototipo con usuarios y personas involucradas, y se recolecta
y analiza la informacién para hacer modificaciones en el producto (Coursera, 2023).

Esta metodologia se enfoca al desarrollo de nuevos productos o situaciones donde la problematica no
estd bien definida; sin embargo, no se limita ya que algunas de sus etapas representaron una guia en el
disefio de la aplicacién (Luchs, M. et al, 2016). En la figura 1 se muestran estas cinco etapas.
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Figura 1

Etapas del Pensamiento de diseno

Nota. El pensamiento de disefio cuenta con cinco etapas no lineales, donde se puede saltar de una a otra con el fin
de encontrar la solucién adecuada. Adaptado de Interaction Design Foundation. https://www.interaction-design.
org/literature/topics/design-thinking

Lametodologia de Disefio atémico se basa en un sistema modular con elementos pequefiosy reutilizables,
y estd pensada para crear sistemas de disefio' de interfaces de una manera jerarquica y escalable. Esta
metodologia cuenta con cinco etapas: atomos, moléculas, organismos, plantillas y paginas. Atomos son
los elementos mds pequenos de una interfaz, como botones, etiquetas, asi como entradas del usuario;
moléculas son un grupo de elementos que funcionan juntos, como un pequefo formulario con titulo,
entrada de texto y botdn; organismos son un grupo mas completo, como la seccién de encabezado que
consta de elementos diferentes, como logotipo, menu de navegacién y formulario de busqueda; plantillas
o wireframes son componentes a nivel de pagina que articulan la estructura de contenido subyacente del
disefo; finalmente, las pdginas incluyen contenido real con componentes y patrones definidos. El sistema
modular del disefio atdmico permite adaptarse facilmente a diferentes pantallas, ya sea interfaz para
web o para teléfono mévil (Frost, 2013).

Figura 2

Etapas del Diserio atémico

Nota. Adaptado de Frost Brad. https://atomicdesign.bradfrost.com/chapter-2/

1 Un sistema de disefio es un conjunto de elementos y componentes reutilizables para el disefio de interfaces de
productos digitales. Sirve como guia y mantiene consistencia (Interaction Design Foundation, 2024).
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El proceso que se siguio en el disefo de interfaz para esta aplicacién comprende cuatro fases: analisis de
requerimientos, ideacion, disefio y prototipado.

2.1.1 ANALISIS DE REQUERIMIENTOS

El objetivo de esta etapa fue entender el proyecto y la problematica a resolver: antecedentes, objetivos,
tiempo para disenar la interfaz, equipo de trabajo, tecnologia utilizada, tipo de informaciéon que se
mostraria, concepto graficoy usuario final.

2.1.2 IDEACION

En la ideacién se abrié un proceso de exploracion para encontrar posibles soluciones, ajustandose a los
requerimientos de la aplicacidn. En esta etapa se generaron ideas para crear tanto la identidad visual de
proyecto, como la interfaz grafica. Para la identidad visual se buscé crear una imagen contemporanea
que reflejara el concepto pasado y presente para reafirmar la presencia de la UNAM en el Centro Histérico
de la Ciudad de México y se traté de comunicar que «la Universidad aqui nacié y aqui sigue». En cuanto
a la ideacion para la interfaz, se buscé seguir con un disefio congruente a la identidad visual, ademas se
hicieron varias propuestas de arquitectura de la informacién? y navegacion segun los requerimientos
planteados.

2.1.3 DISENO

Esimportante decir que el disefio visual tiene la funcién de comunicar mediante el uso de color, tipografia,
iconos, imagenes y distribucidn de espacios mediante los cuales el usuario interactua.

Color

La paleta de color se escogid con base en los colores institucionales de la UNAM, azul y oro; asi, a partir de
esta referencia se buscaron dos tonalidades de azul, una obscura y una clara, y un amarillo mas vibrante.
Los colores pertenecen a una combinacién de colores primarios (azul y amarillo), asi como colores neutros
para fondos y tipografia. También se consideré el contraste, ya que permitid que los elementos como
tipografia e imagenes fueran faciles de percibir y diferenciar del fondo. Asi, los fondos se propusieron
claros, en su mayoria, para que se pudiera apreciar los edificios en 3D, los textos y las imagenes, aun si la
aplicacién se consultara en un ambiente exterior de dia.

Tipografia

La tipografia es un elemento esencial para las interfaces, por lo que se escogieron fuentes tipograficas San
Serif, ya que tienen rasgos sencillos y se alinean al concepto contemporaneo que se pide en la identidad
grafica. La tipografia primaria para el logotipo fue Lemon Milk Light y Médium. Por otro lado, la fuente
secundaria Humanst521 BT Roman y Bold, es una tipografia también San Serif. En los textos de la interfaz
se usO tipografia San Serif del sistema para facilitar la funcionalidad.

2 Arquitectura de la informacién es la manera en que se organiza la informacién y todo contenido multimedia,
asi como la funcionalidad para dar una estructura general coherente y pueda ser facil de usar. En esta etapa se
consideraron: estructura y categorias para organizar el contenido y funcionalidad, navegacién, flujos de recorrido
(Tidwell, 2020).
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Elementos grdficos

Son piezas tangibles de la interfaz de estructura minima: botones, iconos, componentes o elementos
agrupados con una funcionalidad definida: controles de audio o video.

Organizacion de los elementos de pantallas (layout)

La distribucion o layout se refiere a como se organizaron los elementos de la interfaz grafica. La colocacion
de estos elementos se pensé como una guia para los usuarios al recorrer la interfaz grafica. Para este fin se
siguieron varios principios: jerarquia visual, flujo visual, guias para alinear y ordenar la informacién. Disefar
para una plataforma de teléfono significé ordenar elementos en un espacio pequefo, considerando
ademas que debiera ser escalable, es decir, un minimo de pantalla para las teléfonos pequernios (360
x 640 pixeles para Android pequefo) y un maximo para teléfonos grandes (428 x 936 pixeles para un
iPhone 14 Plus). Esta variabilidad en los tamaros de pantalla se resolvié usando fondos del mismo color
delaimagen en algunas pantallas para rellenar el espacio de cada dispositivo movil en el que se consulta
la aplicacién, sin importar el tamafo de éste. Al mantener consistencia en los elementos visuales, éstos
se organizan de manera predecible y se guardé uniformidad en posiciones, colores y tipografia en las
pantallas del mismo tipo.

2.1.4 PROTOTIPADO

Es la representacion inicial de la aplicacién en la cual se demostré su funcionalidad, sin llegar a construirla
enteramente. Se diseid un sistema de tipos de pantallas para cada funcion del contenido:

« Bienvenida con texto y audio.

» Mapa del cuadrante del Barrio Universitario que funcioné como la pdgina de inicio, donde se
organizaron las trece sedes segun su ubicacion, asimismo se colocaron los botones de acceso a
introduccién al Barrio Universitario, créditos y referencias.

« La introduccién se diseié para deslizar el contenido hacia la izquierda o derecha con textos e
imagenes.

» Representacién 3D de cada sede, donde se puede manejar el modelo y se despliega un menu con
Introduccién, Antecedentes, Barrio Universitario, Detalle y Hoy en dia. Dicha informacién se muestra
en otro tipo de pantalla que contiene de fondo el modelo 3D y una ventana con textos, audios y/o
videos.
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Figura 3

Esquema con las cuatro etapas que se siguieron en el disefio de la interfaz del Barrio Universitario

Nota. En este esquema se muestran las cuatro etapas del disefio de interfaz del proyecto, su relacion con tres fases
de la metodologia de Pensamiento de disefo (definir, idear y prototipar); asi como el Disefio atémico y su uso en
la etapa de Disefo.

2.2 RESULTADOS

Se logré disenar una interfaz gréfica de la aplicacién bajo una metodologia acorde a los requerimientos
del proyecto, al mismo tiempo que se retomaron planteamientos de las metodologias de Pensamiento
de disefio y Disefio atémico. Especificamente se obtuvo que:
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« El disefio de la identidad gréfica e interfaz del proyecto consiguié comunicar el concepto del
proyecto, basada en la identidad universitaria. Para llegar a la solucién final, se hizo una evaluacién
de un equipo de trabajo multidisciplinario.

« La interfaz se concret6 en aproximadamente diez semanas, desde el andlisis de la informacién del
proyecto hasta la integracion funcional de los recursos graficos en la primera version.

 La navegacion e interaccion permitieron realizar flujos entre pantallas donde el usuario revisé la
informacién de una manera coherente, pudiendo entender dénde esta, qué puede hacer, a donde ir
y cOMo regresar.

» Retomando la metodologia de Disefio atémico se disefaron elementos graficos modulares que
permitieron ser reutilizados en diferentes pantallas.

« El prototipo permitié interactuar con un modelo de la aplicacion para obtener retroalimentacién y
detectar mejoras antes de que el producto pasara a la fase de programacién e implementacién.

2.3 DISCUSION

Se ha explicado el proceso de disefio de la interfaz grafica de la aplicacién Barrio Universitario, con base en
las metodologias Pensamiento de disefio y Disefio atémico, sin embargo no se cifié estrictamente a éstas
debido a los requerimientos y planteamiento del proyecto. Cabe destacar que la etapa de empatizar del
Pensamiento de disefio no se llevé a cabo, ya que la realizacién de este proyecto fue una peticién muy
puntual del Corredor Cultural Autonomia, por lo tanto, la falta de investigacién de experiencia de usuario
nos llevé a desconocer las necesidades del usuario final. La etapa de evaluar permitié hacer pruebas y
correcciones antes de publicar la primera versién y se hicieron mejoras en la segunda.

La metodologia de Disefio atdmico se relaciona con la etapa de disefio, especificamente en la creacion
de elementos graficos: atomos como botones e iconos, moléculas como componentes de controles de
video y audio, organismos como ventanas compuestas por mas elementos y funcionalidades, plantilla
o wireframe para mostrar la estructura general de las pdginas, asi como la pagina donde se muestra el
disefo visual de la interfaz.

La metodologia aplicada se realizé en la practica atendiendo las necesidades propias del proyecto, asi
como a la experiencia previa en el desarrollo de productos digitales de difusién. Aunque no se limité a
la estructura de una Unica metodologia, permitié que se resolviera el proyecto de manera satisfactoria.

3. CONCLUSIONES

El disefio de interfaz para el aplicacién Barrio Universitario logré concretarse con una metodologia acorde
a las necesidades el proyecto. Llegar a la solucién representd un gran reto de comunicacion gréfica, ya
que no solo se logré transmitir una identidad visual contempordanea, sino que se planté una interfaz con
una gran variedad de elementos en una pantalla para teléfono mévil.

Las recomendaciones para trabajos posteriores de esta naturaleza son: buscar optimizar el uso de la
tipografia para que sea consistente en diferentes dispositivos moviles, asi como realizar investigacion de
experiencia de usuario en las etapas empatizar y evaluar, con el fin de conocer al usuario final, detectar
errores e integrar mejoras en etapas tempranas.
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1.INTRODUCCION

La disponibilidad es una de las caracteristicas de cualquier servicio, que impulsa el ser confiable para
los usuarios, por lo que es importante incrementar, dentro de costos razonables, esta disponibilidad, ya
que cada vez son mas importantes los servicios, aplicaciones, sistemas e informacién que la comunidad
universitaria utiliza en su dia a dia, desde un punto de vista académico, de investigacién, administrativo
e inclusive financiero. Los servicios de TIC tienen un alto impacto en la vida universitaria y por ello se
proponen soluciones tecnoldgicas que promuevan la mejora de esta disponibilidad, proporcionando
mayor confianza al usuario.

Una propuesta para dar solucién a esta y otras necesidades de gestion y operacidon es el paradigma
de Redes Definidas por Software (SDN, Software Defined Networks), ya que proporciona mejoras en
la gestion centralizada de los elementos activos de una red (ruteadores, switches), al separar el plano
de control del de operacién, visibilidad del trafico y aplicaciones que circulan por la misma, etiquetar
las diferentes aplicaciones para que sean tratadas de diferente manera (calidad de servicio), asi como
funciones de automatizacién y adaptaciéon a cambios en el estado de los enlaces (saturacion, retardo
y pérdida de paquetes) agregando funciones de seguridad que ayudan a salvaguardar los servicios,
informacién y aplicaciones que se utilizan.

Dentro de las funcionalidades que proporciona la soluciéon SDN y que nos ayudan a mejorar la
disponibilidad, es construir tineles seguros a través de los enlaces con que cuente la entidad remota,
independientemente del proveedor, lo que da la oportunidad de utilizar los enlaces de Internet publico
con que contamos, para llevar a cabo comunicaciones seguras a través de Internet, lo cual anteriormente
solo se lograba con enlaces dedicados.

Eldespliegue de estatecnologiaesdiversa, y actualmente el mercado no cuenta con protocolos estandares
que apoyen a la integracién de diversos fabricantes en la implementacién dentro de una red, ademas, no
permiten que el despliegue y operacidon sea homogéneo haciendo uso de equipamiento de diferentes
fabricantes, por lo que para su implementacién se recomienda la evaluacién de las necesidades a cubrir
y la forma en que cada fabricante pueda aportar a la solucién de estas necesidades, y asi seleccionar a
quien pueda dar una mejor solucion en relacién costo - beneficio.

Con base en las practicas que la gestion de servicios de ITIL (Information Technology Infrastructure
Library) recomienda para la generacién de servicios que aporten valor a las organizaciones, se realizaron
pruebas con el fin de mejorar la disponibilidad del servicio de Internet para la comunidad universitaria
ubicada en las entidades fordneas al Campus Ciudad Universitaria y que son parte de la RedUNAM.

2. OBJETIVO

El presente documento busca mostrar la aplicacion de la tecnologia SDN (SD WAN) para mejorar
la disponibilidad del acceso a Internet y a los recursos digitales que se encuentran tanto en Ciudad
Universitaria como en Internet, por parte de las diferentes entidades que integran la RedUNAM a nivel
nacional y metropolitano.
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3. DESARROLLO

INFRAESTRUCTURA ACTUAL DE REDUNAM

La arquitectura actual es de estrella en donde Ciudad Universitaria es el punto Central, ya que cuenta con
sistemas y aplicaciones que son utilizadas por toda la Universidad. Las diferentes entidades se conectan
a través de enlaces dedicados, los cuales son simétricos en el ancho de banda contratado, incluyendo
el ruteador que hace la segmentacion fisica (diferentes puertos) y ldgica (direccionamiento IPv4 e IPv6),
utilizando diferentes protocolos de enrutamiento (OSPF' y BGP?) para el intercambio de redes dentro de
RedUNAM y hacia los diferentes proveedores de servicio de Internet (ISP, Internet Service Provider)) para
su propagacion a Internet.

Figura 1

Diagrama Topoldgico de la RedUNAM y sus conexiones WAN hacia entidades remotas e Internet

Se cuenta con 241 enlaces (dedicados, RPVN, Red Privada Virtual Nacional e Internet) que interconectan
a 135 entidades a nivel nacional y metropolitano, asi como al Campus de Ciudad Universitaria; de
éstos, 104 son enlaces dedicados hacia Ciudad Universitaria y 123 hacia Internet, los restantes 14 son
de RPVN topoldgicamente formando una estrella distribuida teniendo como objetivo que las entidades
universitarias cuenten con un enlace hacia Ciudad Universitaria y con ello utilizar aplicaciones y acceso a
recursos digitales que se encuentran en servidores dentro del campus principal.

1 OSPF, Open Shortest Path First, protocolo de enrutamiento de compuerta interna utilizado para intercambiar
segmentos de red (IPv4 e IPv6) dentro de una red, definido en el RFC 2328.

2 BGP, Border Gateway Protocol, protocolo de enrutamiento de compuerta externa utilizado para el intercambio
de anuncios de red entre diferentes redes que tienen su propio sistema auténomo, es el protocolo utilizado

en Internet para propagar a través de aplicacion de politicas de enrutamiento las redes que integran Internet
(definido en el RFC 4271).
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De estas 135 entidades, hay 75 que ademas del enlace dedicado también cuentan con por lo menos un
enlace de Internet, con las siguientes caracteristicas:

1.75 de estas entidades cuentan con por lo menos un enlace de Internet que permite el intercambio
de trafico a Internet de manera local, no tienen que utilizar el enlace dedicado (ED) hacia Ciudad
Universitaria para transportar el trafico de Internet. Este enlace puede funcionar como respaldo para
intercambiar trafico a Ciudad Universitaria.

2.Cuentan con su propio direccionamiento IPv4 e IPv6 (asignada por el NIC UNAM) para poder utilizar
este enlace de Internet. Tienen asignadas redes con mascara /24 en IPv4 y /48 en IPv6, que son
anunciadas por el protocolo estandar BGP a Internet.

3.0frecen servicios publicos (sitios web, sistemas propios) y privados (estaciones de trabajo de
su personal) a los cuales los usuarios pueden acceder desde fuera de la entidad, utilizando el
direccionamiento publico con que cuentan.

4.En algunos casos cuentan con direccionamiento IPv4 con mascaras mayores a /24, lo cual no puede
ser anunciado por el enlace de Internet, lo que ocasiona que su acceso a Internet sélo sea por el
enlace dedicado a Ciudad Universitaria, y el tréfico de Internet se intercambia por los enlaces del
campus principal. En estos casos la entidad universitaria no cuenta con enlace de Internet local.

En la siguiente figura 2 se muestra la arquitectura de estos servicios.
Figura 2

Interconexidn entre Ciudad Universitaria y una entidad remota, modelo de conexién
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Estos enlaces se rentan a través de concursos de licitacion, dado que este tipo de infraestructura es
costosa y dificil de mantener, por lo que se adquieren con proveedores de acceso a Internet quienes
cuentan con una amplia red de telecomunicaciones, por ello tampoco es facil contratar grandes anchos
de banda o muiltiples enlaces para proporcionar ancho de banda ilimitado o diferentes accesos a las
entidades remotas, por lo que se trata de eficientar el uso y proponer soluciones tecnoldgicas y légicas
que puedan apoyar en proporcionar una mayor disponibilidad en la red.

Como se aprecia en la figura, existen puntos de falla que podrian afectar el servicio de acceso a Internet
y/o a Ciudad Universitaria. A continuacion, se describen los escenarios:

1. Fallade enlace de Internet. En el caso de falla de uno o dos enlaces de Internet, segun sea el caso, la
entidad remota (ER) utiliza el enlace dedicado (ED) para pasar el trafico hacia Ciudad Universitaria
como enlace de respaldo, no de redundancia, ya que estos ED no cuentan con la misma cantidad de
ancho de banda que se tiene a Internet, por lo que la comunidad usuaria de los servicios de Internet
y RedUNAM de la ER experimentaran lentitud para utilizar sus aplicaciones de datos o imagenes,
en tanto que las comunicaciones en tiempo real (voz, y video), como es el caso de telefonia,
pueden verse afectadas al no ser coherentes por causa de perdida de paquetes; en tanto que el
video se puede ver afectado al congelarse la imagen (video asincrono: YouTube) o en congelarse
o cortarse la comunicacion (conferencias en tiempo real). Se pueden mantener los servicios,
pero pueden afectarse por la pérdida de paquetes debido a la saturaciéon de ancho de banda.
Solucion temporal. Se podria configurar cierta calidad de servicio (QoS) para el tréfico que pase
por el enlace dedicado hacia Ciudad Universitaria que permita que tengan mayor prioridad los
paquetes de trafico que requieran comunicaciones de tiempo real (voz y video), pero las demdas
comunicaciones podrian verse afectadas en caso de que el incidente en los enlaces hacia Internet
se prolongara. Asimismo, al ser un enlace con menor ancho de banda, éste pudiera verse saturado
por el trdfico con mayor prioridad en caso de presentarse una alta demanda por parte de los
usuarios de la ER.

2. Falla del enlace dedicado (ED) hacia Ciudad Universitaria. Solo se presenta la falla en el enlace
hacia C.U., en tanto que el enlace o enlaces de Internet se mantienen en operacion. En este escenario
se presentan dos problematicas:

« Las peticiones al DNS (ubicado en Ciudad Universitaria) no se pueden procesar puesto que del
lado de los ruteadores de acceso a Internet en Ciudad Universitaria no conocen una entrada en
la tabla de ruteo para responder a las solicitudes hechas por los enlaces de Internet de la entidad
remota. Con esto no puede haber resolucién inversa de nombres y se tiene la percepcién de que
no hay acceso a Internet y el servicio se ve interrumpido, a pesar de que no se presentan fallas en
el o los enlaces de Internet locales.

Silaentidad cuenta con un DNS local o utiliza el DNS externo (por ejemplo, DNS de Google), pueden
continuarconelaccesoalnternet, peroelaccesoarecursosenCiudad Universitarianopuedellevarse
a cabo por la misma situacién, en los ruteadores de acceso a Internet en Ciudad Universitaria no
tienencémollegaralareddelaentidad remota, puesensutabladeenrutamientonocuentaconella.

Solucién temporal. Para solucionar ambas problematicas al momento de presentarse el incidente
en el enlace dedicado se puede configurar manualmente una ruta estatica en los ruteadores de
accesoalnternetdelladode Ciudad UniversitariaconlaredIPdelaentidad remota,conelloseingresa
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unaruta para poder llegaralaentidad universitariay lacomunicacién se puedellevara cabo entrelas
aplicacionesy sistemas en Ciudad Universitaria (incluido el DNS) y hacia la entidad universitaria que
lorequiera, pero se agrega una problematica al poder llevar a cabo esta comunicacién: la sequridad.

Tanto del lado de la entidad remota como de Ciudad Universitaria se utilizan los enlaces de Internet,
estos enlaces son publicos pues ISPs integran estos enlaces a su infraestructura de red, en donde
el trafico de todos sus clientes (incluyendo los de la UNAM) y las comunicaciones que se llevan a
cabo entre los servicios y los usuarios se transportan por esta misma infraestructura por lo que
el trafico puede ser susceptible a ser interceptado e intervenido para ser conocido o modificado
por personas diferentes al usuario o destinatario, vulnerando la seguridad y poniendo en riesgo
la informacion. Por lo que es necesario contar con un mecanismo de seguridad que evite que esta
informacién pueda ser interceptada y manipulada en la red publica de Internet, y para ello se
proponen las soluciones de SDN (SD WAN).

TECNOLOGIA SD WAN

La tecnologia conocida como Redes Definidas por Software en Redes de Area Amplia (Software Defined
- Wide Area Network, SD WAN) ofrece solventar nuevas necesidades de las organizaciones, entre las
cuales se mencionan:

1. Seguridad de comunicaciones. Al construir un tunel seguro a través de enlaces de Internet, se
logra una comunicacion cifrada entre un punto remoto y un punto central (u otro punto remoto).
Este tunel se construye entre los dispositivos de red involucrados y no en el usuario final o servicio
al cual quiere acceder, lo cual permite concentrar la inteligencia en los dispositivos SD WAN y no
en los dispositivos del usuario.

2. Alta disponibilidad. Puesto que estos tuneles se pueden construir entre los dispositivos remotos
y centrales de SD WAN, siempre que haya 2 o mas enlaces de Internet, estos tuneles podran
mantenerse en operacién, a pesar de que uno de los enlaces quede fuera de operacién, lo que
permite mantener la comunicacion a través de los enlaces que se mantengan en funcionamiento.

3. Independencia del proveedor. Esta tecnologia no depende de quién sea el proveedor de los
enlaces, ni el tipo de tecnologia que se utilice para la entrega de los mismos; los tineles SD WAN
pueden construirse siempre y cuando se cumpla la condicién de que exista conectividad de capa
3 entre el dispositivo de SD WAN del campus central y el dispositivo remoto. A esta conectividad,
previa a establecer el tunel, se denomina underlay, y al establecimiento de los tuneles se le llama
overlay.

4, Gestion centralizada. La arquitectura de SD WAN define un plano de control, el cual es un punto
central en el que se registran los dispositivos involucrados, este controlador se encarga de la
gestion de cada uno de ellos, con lo cual se ofrece una administraciéon y operacién centralizada,
no importando la complejidad de la red que se tenga; otras funciones que ofrece este plano de
control es el monitoreo de los dispositivos, visibilidad de las aplicaciones que se transportan,
todo esto ayuda a simplificar la operaciéon y monitoreo de la infraestructura y servicios de red.
Esta controladora por lo regular se tiene instalada en la nube de los fabricantes para proporcionar
disponibilidad y operacién a sus clientes.
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5. Comunicacion a nubes de redes de entrega de contenido. Dado que la migracién de servicios de
las organizaciones hacia la nube se va incrementando poco a poco, se requiere tener una mayor
seguridad y velocidad en las comunicaciones a estas nubes, por lo que al utilizar SD WAN puede
establecerse esta comunicacién segura y rdpida a las diferentes redes de entrega de contenido
(CDN) como son Azure, AWS, Cloudflare, Google.

Cabe mencionar que esta tecnologia SD WAN es la aplicacién del paradigma de redes definidas por
software (SDN) hecha por el fabricante de los equipos.

MEJORES PRACTICAS PARA LA GESTION DE SERVICIOS DETIC

Dentro del equipo de trabajo de la Direccidn de Telecomunicaciones de la DGTIC, en el Departamento
de Monitoreo de la Red (NOC RedUNAM), se ha permeado la forma de trabajo basada en las mejores
practicas internacionales para llevar a cabo la gestion de servicios de TIC (ITIL (s.f.)) por lo que la propuesta
de mejora se desarrolla bajo las recomendaciones del ciclo de vida del servicio de TIC que ofrece este
modelo.

En la publicacién de ITIL (s.f), Continual Service Improvement (2022, pp. 31), nos brinda un modelo de
fases, procesos y practicas definido como Ciclo de vida para la gestion de servicios de TIC, en el cual se
definen 5 diferentes fases cuyo objetivo es gestionar y brindar servicios de tecnologias de la informacién
y comunicacién (TIC) que ayuden a la organizacion y sus usuarios a lograr sus objetivos a través del
desarrollo y uso de servicios TIC. La definicién de cada una de estas fases se presenta en ITIL (s.f.), Service
Strategy (2011) y son las siguientes:

1. Estrategia del servicio. Define la perspectiva, posicion, planes y patrones que el proveedor de
servicio necesita ejecutar para alcanzar los resultados de la organizacién. Los procesos que se
incluyen son: gestién de la estrategia, gestion del portafolio de servicios, gestion financiera de los
servicios, gestion de la demanda y gestion de las relaciones con la organizacion.

2. Disenio del servicio. Incluye el disefo de los servicios de TIC, practicas de gobierno, procesos y
politicas que se requieren para llevar a cabo la estrategia del proveedor del servicio, y para facilitar
la introduccién de servicios dentro ambientes de produccién.

3. Liberacion del servicio. Se asegura que los servicios nuevos, modificados o retirados cumplan
las expectativas de la organizacién de acuerdo con lo definido en las fases del ciclo de vida de
estrategia y disefo.

4. Operacion del servicio. Coordina y lleva a cabo las actividades y procesos que se requieren para
entregar y gestionar servicios de acuerdo con los niveles de servicio de clientes, usuarios y la
organizacién. También se encarga de gestionar la tecnologia que es utilizada para estos servicios.

5. Mejora continua. Esta fase asegura que los servicios se encuentren alineados con los cambios de
la organizacién, identificando e implementando mejoras a los servicios de TIC para soportar los
procesos de la organizacion.



Redes definidas por software
para mejorar la disponibilidad en RedUNAM

https://doi.org/10.22201/dgtic.ctud.2024.2.1.32 enero-marzo 2024, pags.

PROPUESTA DE MEJORA

Dentro de cada una de las fases del ciclo de vida de ITIL (s.f.), se recomienda una serie de procesos que
interactuan con el fin de entregar y brindar servicios de TIC que ofrezcan valor a la organizacion. A
continuacion, se presenta una tabla en donde se enuncian los procesos, actividades y resultados que se
utilizaron para poder lograr con éxito las pruebas en sedes foraneas:

Tabla 1
Actividades y resultados obtenidos dentro del Ciclo de Vida de ITIL

Fase del ciclo Actividad Resultado
de vida
. Revision del Plan de Desarrollo Institucio- | Se atiende el objetivo
Estrategia nal

Anilisis de tecnologias que puedan apoyar | Definicion de pruebas de la tecnologia SD

la mejora de la disponibilidad WAN

Revision de las topologias, configuraciones | Inventario de ruteadores con versiones de
Disefio y capacidades tecnoldgicas de la infraes- sistema operativo, lista de necesidades para

tructura actual implementar

Disefio de pruebas de las diferentes tecno-

. Redaccion de las pruebas para SDWAN
logias

Se llevaron a cabo pruebas de SD WAN en las
Liberacién | Llevar a cabo pruebas con SDN (SD WAN) [ entidades PIIT Monterrey y Campus Juriquilla

Se llevaron a cabo pruebas en conjunto con
Operacién | Puesta en operacién de SD WAN proveedores y fabricantes en los Campus PIIT
Monterrey y Juriquilla

Mejora con- | Deteccién y atencién de incidentes
tinua

Parte muy importante para el despliegue de una nueva tecnologia es conocerla y realizar pruebas
sobre sus capacidades. Las pruebas realizadas no se hicieron sobre maquetas, sino con infraestructura
en operacién, por lo que se tuvo que cuidar que no impactaran en la operacién de la red. Para ello
se establecieron ventanas especificas para realizar la instalaciéon, configuracién, migracién de enlaces
y pruebas, validando que los servicios se mantuvieran en operacién, en comun acuerdo con los
responsables de TIC de los campus participantes, con el fabricante de los equipos y con el proveedor de
Internet.

PRUEBAS SD WAN CAMPUS JURIQUILLA

El Campus Juriquilla de la UNAM cuenta con un enlace dedicado hacia Ciudad Universitaria y dos
enlaces de Internet, con diferentes ISP’s, en dos diferentes ruteadores, que proporcionan cierto nivel de
redundancia en caso de falla de uno de estos servicios de Internet. La figura 3 muestra estas conexiones.
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Figura 3

Interconexiones WAN del Campus Juriquilla hacia Ciudad Universitaria e Internet

La infraestructura con la que se cuenta para llevar a cabo estas conexiones son tres ruteadores del
fabricante distribuidos de la siguiente manera:

1. a. Ruteador Juriquilla Ciudad Universitaria. Este ruteador interconecta a RedUNAM y Juriquilla;
adicional a estas conexiones también se cuenta con una conexién hacia uno de los conmutadores
telefénicos (PBX) de Zona Cultural (ZC), con esta interconexién el ruteador hace la conversién del
trafico de voz de analdgico a paquetes entre los equipos conmutadores (PBX) y ruteador para que
este ultimo pueda transportar la voz a través del enlace dedicado de 200 Mbps hacia Juriquilla.

2. b. Ruteador Juriquilla L2L. Al igual que el de Juriquilla, Ciudad Universitaria tiene una interfaz
para conectar el conmutador del Campus Juriquilla, con ello el servicio de voz puede establecerse
entre el Campus y Ciudad Universitaria a través del enlace L2L. Este ruteador también conecta a
la otra dependencia universitaria en Tequisquiapan con un enlace dedicado, y se interconecta al
otro ruteador de acceso a Internet llamado Juriquilla Internet. También tiene un enlace la LAN
del campus, entre estos equipos hay intercambios de redes IP a través del protocolo OSPF. Para el
acceso a Internet se cuenta con un enlace de 500 Mbps.

3. ¢. RuteadorJuriquillaInternet. Este ruteador conecta el otro enlace a Internet que tiene unancho
de banda de 700 Mbps y otro enlace redundante hacia la LAN del Campus. También intercambia
los anuncios de enrutamiento utilizando el protocolo OSPF y la ruta de default para proporcionar
una redundancia en el acceso a Internet.

La prueba de SD WAN se realiza a través de la incorporacion de dos ruteadores, en color rojo, uno en
Campus Juriquilla'y otro en CU., estos a su vez interconectados a los ruteadores que dan acceso a Internet
en cada uno de los Campus. Esta interconexién se muestra en la figura 4.
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Figura 4

Interconexidn de equipos de prueba SD WAN en el Campus Juriquilla y Ciudad Universitaria

Tanto en el campus como en Ciudad Universitaria se instala un ruteador con capacidades de manejo
de SD WAN, estos se interconectan en la red con direccionamiento IPv4 el cual pueda ser alcanzado
entre ambos ruteadores: del lado de Juriquilla se configura una IP con méscara /24 y del lado de Ciudad
Universitaria una con mascara /30, una vez que ambos equipos pueden alcanzarse se procede a continuar
con la prueba.

SD WAN EN JURIQUILLA

La puesta en operacién de los tuneles de SD WAN (1 y 2) entre los ruteadores SD WAN de Campus
Juriquilla y Ciudad Universitaria se lleva a cabo dando de alta estos ruteadores en una controladora
SD WAN (plano de control de redes SDN) ubicada en la nube (en color verde) del fabricante, esto se
puede lograr porque de ambos campus se anuncian a Internet las redes IPv4 con mascara /24 a las que
pertenece el direccionamiento que utilizan estos ruteadores, que son alcanzables por la controladora
(vManage) para poder operarlos y configurarlos a partir de este registro.

Una vez establecido este registro de los ruteadores a la controladora SD WAN, los routers pueden tomar
la configuracién que se realiza en dicha controladora, con ello gestionamos de manera central cada uno
de los rutedores que se registren, dentro de esta configuracion se establece que entre ambos ruteadores
SD WAN (Juriquilla y C.U.) se construyan dos tuneles para transportar dentro de ellos la informacién que
intercambian los usuarios y aplicaciones de ambos Campus, entre ellas las solicitudes de resolucion del
DNSy con ello poder acceder a Internet. Se establecen dos tuneles para proporcionar una redundancia en
caso de que falle alguno de los dos enlaces de Internet de Juriquilla. La figura 5. Muestra estos elementos
de registro hacia el vManage (controladora) y los dos tuneles de SD WAN.
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Figura5

Comunicacién SD WAN en el Campus Juriquilla- Ciudad Universitaria

PRUEBAS SD WAN CAMPUS PIIT PARQUE DE INVESTIGACION E INNOVACION
TECNOLOGICA, MONTERREY (PIIT MTY)

Para considerar otro tipo de arquitectura, en esta interconexién en lugar de un enlace dedicado entre
Ciudad Universitaria y la dependencia remota universitaria, se contraté un enlace MPLS (Multiprotocol
Label Switching) con calidad de servicio (Red Privada Virtual) el cual tiene las caracteristicas de ser un
enlace hacia la red MPLS del ISP, la cual interconecta ambos campus. A diferencia de un enlace dedicado,
este enlace MPLS proporciona Calidad de Servicio (QoS) para los diferentes tipos de aplicaciones que
se puedan transportar en el enlace, en este caso Voz sobre IP, videoconferencias y datos, con ello se
busca asegurar que dentro de la red publica (MPLS) del proveedor, se entregue dicho trafico entre la
dependencia (PIIT Monterrey) y el Campus Ciudad Universitaria, a pesar de pasar por una red publica.

Otra caracteristica de esta dependencia universitaria es que cuenta con el servicio de voz (telefonia)
a través del ruteador: en PIIT Mty el ruteador cuenta con 4 puertos FXO (analdgicos) para conectar
teléfonos directamente al ruteador (o a un conmutador multilineas), y del lado de Ciudad Universitaria
se cuenta con un enlace E1 (2 Mbps) que interconecta a un conmutador de la red central de telefonia de
RedUNAM. Con esta arquitectura los ruteadores de ambas puntas llevan a cabo la conversion de la sefial
analodgica generada por el sistema telefonico a paquetes IP que se transportan por el enlace MPLS, y con
ello se puedan llevar a cabo las comunicaciones de voz entre ambas puntas en un ambiente “dedicado”
apoyado por la QoS configurada en los ruteadores y en la nube MPLS del proveedor. En la figura 6. Se
muestran los elementos de red y enlaces que integran la arquitectura de conexién WAN del Campus PIIT
Monterrey.
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Figura 6

Interconexiones WAN del Campus PIIT Monterrey hacia Ciudad Universitaria e Internet

Trafico de Voz

Una gran diferencia entre la prueba de Juriquilla y PIIT Monterrey es que en este ultimo si se realizaron
pruebas transportando el trafico de voz por los tuneles SD WAN. El ruteador RVPN PIIT MTY se conecté
hacia el ruteador de prueba para que el trafico de voz se transportara por los enlaces de Internet utilizando
los tineles de SD WAN. Esta conexion era necesaria pues los puertos FXO no se podian migrar al ruteador
de prueba, ya que la caja blanca no tenia la capacidad para poder insertar y reconocer este tipo de tarjeta
del ruteador.

PRUEBAS SD WAN PIIT MTY

Para esta prueba la arquitectura cambié en comparacién con las pruebas en Juriquilla, pues en lugar
de tener dos ruteadores fisicos, ahora se integré un ruteador fisico que hospedaba a dos ruteadores
virtuales con sistema operativo IOS, un ruteador virtual vSD WAN y un vRouter; la funcionalidad SD WAN
se configuré en el vSD WAN y en el vRouter con funcionamiento de ruteador tradicional.
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Figura 7

Interconexion de equipos de prueba SD WAN en el Campus PIIT Monterrey y Ciudad Universitaria

La primera fase es poder establecer el underlay (camino entre los dos ruteadores con SD WAN), por lo que
se realizé lo siguiente del lado de PIIT Mty:

1. En los enlaces de Internet, utilizando el protocolo BGP, el ruteador tradicional anuncia las redes
LAN que utiliza PIIT Mty, asi como la red de prueba que interconecta el ruteador tradicional y el
ruteador SD WAN, con ello este ruteador puede ser alcanzado desde Internet. En tanto que, del
lado de Ciudad Universitaria, se utiliza un direccionamiento que ya es parte de los anuncios de
bloques /16 a través de los 4 enlaces de Internet.

Figura 8
Conexiones I6gicas SD WAN SD WAN para la prueba en PIIT Monterrey
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2. Unavezrealizada esta propagacion de anuncios, ambos ruteadores SD WAN podran ser alcanzados
entre ellos para poder establecer el underlay (la capa de transporte de ruteo tradicional) y por la
controladora vManage, para poder registrarlos y configurarlos, y con ello establecer el overlay (la
capa superior de transporte de trafico en SD WAN).

Figura 9

Ttneles SD WAN entre el campus PIIT Monterrey y Ciudad Universitaria

Esto permitié que la comunicacién entre el campus y Ciudad Universitaria se realizara a través de la
construccion de tuneles de SD WAN, por donde se transportaba la comunicacién de datos y voz que los
usuarios del PIIT Mty requerian.

4. RESULTADOS

De acuerdo con las pruebas realizadas (tabla 2) con la tecnologia SD WAN en conjunto con personal del
fabricante de los equipos 3y uno de los ISP, se puede concluir, en cuanto a la tecnologia SD WAN:

1. El paradigma de redes definidas por software (SDN) esta desarrollado por multiples fabricantes de
manera independiente, sin protocolos estandar, por lo que cada fabricante propone una solucién
propia y no son compatibles; al no existir interoperabilidad entre marcas, su adopciéon debe
configurarse con un solo fabricante si lo que se busca es tener una Unica gestidén centralizada de
la red.

2. Los escenarios en donde SDN funciona de forma nativa es en arquitecturas en donde existe un
punto central dentro de la red de la organizacién, y éste concentra varios servicios de TIC (centro
de datos, sistemas escolares y administrativos, etc.), que son utilizados por los nodos remotos.

3 Basado en Gooley J,, Yanch D., Schuemann, D., Curran, J. (2020)
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A su vez estos nodos remotos (sucursales) no cuentan con direccionamiento IP publico, sélo cuentan con
uno no homologado (RFC 1918), y tampoco cuentan con servicios publicos a los cuales pueden acceder
usuarios tales como sitios web o aplicativos, todo esto reside en el nodo central; inclusive, tampoco
cuentan con acceso a Internet independiente al nodo central, por lo que su acceso a Internet también se
encuentra ubicado en el nodo central de la organizacion.

Por lo anterior, laimplementacién en la arquitectura fisica, I6gica y de aplicaciones de RedUNAM requiere
de ajustes y configuraciones adicionales para que pueda operar SD WAN para que la entidad remota:

1. Mantenga el intercambio de trafico a Internet a través del enlace local con que cuenta.

2. Mantenga el direccionamiento IPv4 publico en sus servidores para poder intercambiar tréfico. En
caso de tenerasignado un direccionamiento IPv4 con una mascara mayor a /24, poder intercambiar
trafico por el internet utilizando un NAT.

3. La comunicacién hacia Ciudad Universitaria pueda llevarse a cabo a través de los tuneles SD WAN
construidos entre el ruteador remoto y el que se encuentre en Ciudad Universitaria. Estos tuneles
pueden ser: uno por cada uno de los enlaces de Internet con que cuente el nodo remoto.

4, Se establece una alta disponibilidad tanto para el acceso a Internet como para el acceso a Ciudad
Universitaria, pues el trafico de los DNS se mantiene por los tuneles de SD WAN que permiten que
el trafico se mantenga a pesar de algun fallo. Esto Ultimo, en caso de existir dos enlaces de Internet.

5. Se tendria un nivel de control para la gestion de esta red SD WAN, pues ya no es posible la
administraciéon y operacion como tradicionalmente se ha llevado a cabo.

5. CONCLUSIONES

La mejora en la confiabilidad de la red y los servicios que los usuarios obtienen de ésta, se puede lograr
incrementando la disponibilidad de acceso a Internet a través de la implementacién de SDN en su
modalidad de SD WAN.

La incorporacién de esta tecnologia a nivel técnico y operacional se ha probado que puede funcionar,
los servicios, aplicaciones, informacién y contenidos digitales, tanto los alojados en Internet como en
C.U. y otras entidades universitarias continuaron operando con normalidad, no se han visto afectadas,
por lo que no solo las aplicaciones asincronas (datos), sino también las sincronas (voz y video) pueden ser
utilizadas por la comunidad universitaria para complementar sus tareas diarias. A nivel de operacién de
la red nos proporciona un control central a través de la plataforma vManage la cual me facilita la gestion
de activos (ruteadores, configuraciones, informacion), visualizacion de trafico y agrega la posibilidad
de automatizar tareas de configuracion e identificacion de eventos (alertas) sobre lo que sucede en la
RedUNAM.

El despliegue de esta tecnologia se propone en el modelo de cascada o de fases, en lotes de algunos
servicios y dependencias, ya que la curva de aprendizaje en la operacidn y atencién de incidentes puede
impactar negativamente en caso de un despliegue masivo dentro de la RedUNAM, por ello y para
minimizar este aspecto se propone que el despliegue se acote a unos cuantos enlaces suficientes para
ganar experiencias en operacién y beneficio hacia los usuarios en los servicios de Internet y hacia Ciudad
Universitaria.
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Es importante la capacitacion del personal que opere esta tecnologia, ya que es una nueva forma de
establecimiento de comunicaciones que requiere de practica en la operacién para generar experiencia
que ayude a obtener conocimiento y sirva para el rdpido despliegue de la tecnologia, asi como a la
atencion de incidentes que se presenten.

Asimismo, es importante tener un buen soporte por parte no solo del proveedor con quien se adquiera
la infraestructura y tecnologia, sino también del fabricante, ya que al ser una tecnologia diferente se
requiere de una asistencia rapida por parte de ambos actores para la atencién de incidentes de segundo
y tercer nivel.

El objetivo de una RedUNAM mas resiliente y que responda de manera automdtica a los cambios que se
puedan presentar en ella se podrd alcanzar con una tecnologia innovadora y en constante evoluciéon que
se adapte a las necesidades universitarias; con SD WAN se puede avanzar hacia esa vision.
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Tabla 2

Tabla de resultados de las pruebas de SD WAN
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Prueba Descripcion Juriquilla PIIT Mty
Hardware
Cisco Modelo del equipamiento utilizado. ASR 1001 v8000 (vir-
tual)
Ruteador tradicional Tipo de ruteador utilizado Si v8000 (vir-
tual)
Construcciéon SD WAN
Construccion de underlay Ambos ruteadores SD WAN se alcanzan por Si Si
Internet
Construccion de overlay Se pueden establecer tineles SD WAN entre ambas Si Si
puntas
Gestion desde vManage Se puede configurar el ruteador SD WAN desde la Si Si
controladora en la nube
SD WAN
Taneles SD WAN Dentro del vManage se pueden configurar Si Si
facilmente las caracteristicas del tanel
. . Una vez establecido el tinel se puede intercambiar Si Si
Intercambio de ruteo interno . o
de la RedUNAM la tabla de ruteo de Ciudad Universitaria con la en-
tidad remota y viceversa, sin utilizar BGP u OSPF
. El trafico de Internet que requiere la entidad re- Si Si
Intercambio a Internet por el p
enlace local mota se entrega a través de los enlaces de Internet
locales, sin pasar por los tuneles SD WAN
Intercambio de trafico de Se puede pasar trafico entre campus a través del o Si g
aplicaciones de RedUNAM de los tineles SD WAN
Intercambio de tréfico de voz El traﬁco.c(le voz pasa por el tunel SD WAN sin N/A S
degradacién
Alta disponibilidad
Se pueden construir dos tineles SD WAN inde-
Construccion de dos tineles | pendientes a los enlaces con que cuenta el campus N/A Si
para proporcionar alta disponibilidad por Internet
, , En caso de incidente del enlace dedicado o RPVN,
Desvio de tréfico al fallar ) o . . , ,
enlace dedicado (12L) el trafico hacia Ciudad Universitaria se mantiene Si Si
por el tinel SD WAN
Desvio de trafico al fallar uno | En caso de existir dos tineles, si uno falla el otro
de los tineles mantiene la comunicacién hacia Ciudad Universi- No g

taria
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Prueba Descripcidon Juriquilla PIIT Mty
Soporte del fabricante

Conocimiento Alto nivel de conocimiento de la solucién SD WAN Si Si

Documentacion ]S?)(l)sgirélsrcllt:iclil(zrildii taelzoyo para implementacion y g g

Soporte Atencién rapida para la solucion de incidentes Si Si
Soporte del Proveedor

Conocimiento Alto nivel de conocimiento de la soluciéon SD WAN Si Si

Documentacion i)(fg(l;réllflzlt:icrilcirildcel; til:oyo para implementacién y Si Si

Soporte Atencidn rapida para la solucién de incidentes Si Si
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Resumen

Las entidades y dependencias universitarias manejan
documentos administrativos, que a menudo estan almacenados
en formatos digitales que consisten exclusivamente en
imagenes. Esto genera demoras en el acceso al contenido,
y dificulta su utilidad en busquedas y toma de decisiones.
Con el propésito de acceder al contenido de texto de estos
documentos, se desarrollaron y compararon dos servicios
web de procesamiento éptico de caracteres (OCR). El primer
servicio esta implementado en lenguaje Java, utilizando el
marco de desarrollo Spring y la biblioteca Tess4J, mientras que
el segundo servicio se ha desarrollado en Python, haciendo
uso de la biblioteca EasyOCR. En esta comparacion, se
evaluaron los tiempos de respuesta al procesar 50 documentos
con contenido administrativo y en formato PDF, los cuales
contienen informacion exclusivamente en forma de imagenes.
El cédigo fuente de ambos servicios esta disponible en el
repositorio GitHub, lo que facilita su implementacion y uso.
Los resultados indican que el servicio Java presenta un tiempo
de procesamiento de documentos con una ventaja de dos
segundos respecto a Python; sin embargo, se destaca que
los resultados pueden variar en condiciones distintas, ya sea
porque los algoritmos de OCR utilizados implementan procesos
diferentes, o en el caso de documentos de otro ambito distinto
al administrativo, o bien, por encontrarse en equipos con tarjeta
grafica dedicada. Es importante sefalar como limitacion de este
estudio que no se considera la precisién del texto recuperado.
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1. INTRODUCCION

Los lenguajes de programacion de alto nivel fueron la respuesta para que los programadores pudieran
abstraer la légica del lenguaje de maquina conformado por los digitos ‘0’ y ‘1" y, de esta manera, hacer
mas comprensibles los procesos que realiza una computadora para lograr una finalidad. Estos lenguajes
se conforman por instrucciones que reciben entradas de un usuario, de otra computadora o incluso
de sensores; las cuales son ejecutadas paso por paso en un flujo légico, todavia determinado por un
programador.

Aunque desde la década de los afos cincuenta se desarrollaron los primeros lenguajes de programacién
modernos (destacan Fortran, LISP y Cobol) (Wexelblat, 1981), que se han encontrado en constante
evolucién hasta el dia de hoy, dos de ellos son de los mas importantes y utilizados en el desarrollo
de sistemas modernos: Java y Python, por la multitud de bibliotecas que soportan y por beneficios
multiplataforma que ofrecen.

Java es un lenguaje desarrollado durante la década de los afos noventa por James Gosling, y publicado
por la empresa Sun Microsystems en 1995 (Gosling, Joy, Steele, Bracha, y Buckley, 2015). Su disefio
original fue el de ser un lenguaje informético de uso general, utilizado desde entonces en el desarrollo
de aplicaciones de lineas de comandos, de uso en sistemas operativos graficos, para servidores web,
aplicaciones mdéviles, de videojuegos y de servicios backend. Tiene un uso muy extendido, contando con
miles de proyectos de propésito especifico y extensién de funcionalidad con marcos de desarrollo como
Spring (Broadcom, 2023).

Con el propésito de que el lenguaje Java pudiera ser portable y ejecutado en ambientes multiplataforma,
fue disefado para que sus aplicativos pudieran ejecutarse bajo un programa llamado Java Virtual Machine
(JVM), que convierte un cédigo binario pre-compilado e igual para todos los entornos de programacioén,
a un codigo que es interpretado por una plataforma especifica. Esto ha permitido que los programas de
este lenguaje se ejecuten en mas de 60 mil millones de JVM en el mundo (Oracle Inc., 2023).

Otro lenguaje de programacion, de sentido versatil, también orientado a objetos y de alto nivel es
Python, el cual cuenta con una historia que se remonta a 1991 y que fue desarrollado por Guido van
Rossum (Martelli, Ravenscroft, y Holden, 2017). Ademds de los usos en aplicativos moviles, desarrollo web,
servicios web, entre otros; su tendencia actual es su amplia utilizacion en ciencia de datos e inteligencia
artificial, con sus abstracciones en aprendizaje automatico y profundo.

El lenguaje Python también es interpretado pero, a diferencia de Java, no es convertido a un cédigo
binario intermedio, sino que su intérprete va leyendo el cédigo fuente linea a linea. Este lenguaje también
puede implementarse en multiplataforma y se destaca por una alta velocidad de respuesta.

Asimismo, se consideraron estos doslenguajes de programacion debido a suampliouso enlasaplicaciones
que gestionan servicios en la Universidad Nacional Autbnoma de México (UNAM); ademas, son accesibles
desde aplicaciones desarrolladas en otros lenguajes como JavaScript, PHP, C# (C Sharp), entre otros, esto
mediante servicios web. En el contexto de la creciente transformacién digital actual (Llorens, 2022),
varios servicios tienen una demanda significativa en la administraciéon universitaria, entre ellos destaca
el Reconocimiento Optico de Caracteres (OCR o en inglés “Optical Character Recognition”), que resulta
util para la lectura de documentos escaneados en formato de imagen y su posterior transformacion a
caracteres que pueden ser aprovechados en otros procesos de informacion. Por ejemplo, en las bases de
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datos institucionales de la UNAM existen documentos en formato PDF que sélo pueden ser vistos como
imdagenes y no se consigue acceder a su contenido en busquedas basadas en texto.

Asi, nuestro objetivo es llevar a cabo una comparacién entre dos implementaciones de OCR, una en
lenguaje Javay otra en Python, utilizando una arquitectura de servicios web que satisfaga las necesidades
de transformacion de documentos escaneados en informacion util para las dependencias universitarias.
Ademas de presentar el referente de como pueden realizarse estas operaciones para su replicacién
en otros servicios universitarios, se tendra una comparacién entre los tiempos de respuesta en estos
lenguajes.

Como limitante de este estudio, s6lo se comparan los resultados de procesamiento, sin considerar la
precisiéon respecto al nimero de caracteres correctamente reconocidos, debido a que depende de la
calidad del documento y su correcta digitalizacion.

2. DESARROLLO TECNICO

Para realizar la prueba comparativa de documentos, se desarrollan tres aplicativos, uno de lectura de
imagenes guardadas con formato PDF y dos servicios para el procesamiento OCR, uno en Java y otro en
Python.

« El primer programa, que invocara los servicios Java y Python, realiza la lectura de un directorio
gue contiene 50 documentos PDF, cada uno diferente, pero con las caracteristicas de un oficio de
la administracién universitaria. Es relevante sefalar que la medicién de los tiempos de operacion
se lleva a cabo para cada documento, generando un resultado individual por cada operacion.
Después de realizar varias ejecuciones, se observé que los tiempos de lectura por documento varian
minimamente. Este comportamiento se atribuye al uso de un equipo dedicado especificamente a
esta accion durante la realizacién de la prueba.

« Elsegundoyterceraplicativo, son servicios que permiten recibir un documento PDF, aplicaralgoritmos
de OCRYy entregar como resultado el contenido del documento en texto. La comparacion se realizara
entre estos dos servicios, uno desarrollado en lenguaje Java y el otro en lenguaje Python. Para
evitar procesos de lectura/escritura en el equipo servidor se trabaja en lo posible con documentos
temporales en memoria, aunque algunas actividades de procesamiento generan necesariamente
documentos temporales.

Los dos servicios se probaran en un equipo con las siguientes caracteristicas:
« Servidor RACK 2U Intel
» Dos procesadores Intel Xeon ES 2650V3 de 2 GHz
* 64 GB memoria RAM
« Disco interno mecénico 3.5 de 1TB

« Sistema operativo Debian GNU/Linux 11
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El proceso de lectura de documentos e invocacién de servicios se ejecuta desde un equipo diferente a
donde se implementaron los servicios, con las siguientes caracteristicas:

« Intel(R) Core(TM) i7-7700 CPU a 3.60GHz
* 32 GB memoria RAM

« Disco interno estado sélido 3.5 de 1TB

« Sistema operativo Windows 11 de 64 bits

Los equipos utilizados durante la ejecucién de los servicios no estuvieron realizando actividades
adicionales, sujetdandose a realizar Unicamente la ejecucion requerida. Ademas, se realizaron corridas
previas donde se garantiza que el tiempo de procesamiento tiene minimas variaciones respecto a la que
se utiliza para la validacion final.

Supondremos, por lo comentado anteriormente, que las corridas que se realizaron fueronindependientes,
con distribucién normal, por lo que estadisticamente una prueba “t” permitié distinguir si estos procesos
se comportaron en forma similar o hubo diferencias significativas de rendimiento.

2.1 APLICATIVO DE LECTURA DE DOCUMENTOS Y TRANSFERENCIA AL
SERVICIO DE OCR

El primer aplicativo fue desarrollado bajo lenguaje Java con apoyo de la libreria spring-boot-starter-
webflux version 3.0.3, para el llamado de servicios web. Su labor consistié en leer un directorio con 50
documentos en formato PDF, cada uno de una péagina de extensidn y con las caracteristicas de un oficio:
clave de documento, asunto, destinatario, contenido y remitente. El documento fue ingresado en formato
binario a un objeto de tipo java.io.File y sélo contiene la imagen del documento sin contener datos de
OCR, los cuales seran retornados por los servicios cuando se invoquen.

El programa leyé cada documento y lo envié a un servicio que regreso el contenido después de aplicar
un proceso OCR. El aplicativo establecio los tiempos de respuesta en milisegundos de cada documento
y, dado que se supone una distribucidon normal, entregé la media del procesamiento y su desviacién
estandar.

En la Figura 1 se muestra la seccion del cédigo que se ejecuta después de realizada la lectura de
informacion de los archivos PDF en un objeto lista con contenido de un objeto File de Java. Se utiliza
la invocacién a la clase RestTemplate del marco de trabajo Spring para realizar la invocacién al servicio
apuntado por la variable “url” (linea 12 de la Figura 1) que contiene en la primera corrida la llamada al
servicio Java y en la segunda corrida la llamada al servicio Python.
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Figura 1

Seccién del cédigo en lenguaje Java que procesa 50 documentos y obtiene la media y la desviacién estdndar

Nota: El codigo fuente completo se encuentra disponible para su consulta en la siguiente direccion: https://github.
com/israelortega/LlamadaServicios

2.2 SERVICIO DE OCR EN LENGUAJE JAVA

El sequndo aplicativo se elaboré en lenguaje Java y con apoyo del marco de desarrollo Spring y las
bibliotecas de software net.sourceforge.tess4j —-Test4)- (2022) y pdfbox.apache.org —~PDFDocument-
(The Apache Software Foundation, 2023). La aplicacién consistié de un servicio web que es invocado a
través de la entrega de un PDF y que regresa su contenido en formato de texto tras un procesamiento
de OCR.

La biblioteca Tess4) es una interfaz que permite utilizar un motor de cédigo abierto OCR llamado
Tesseract, con soporte para los siguientes tipos de imagenes: TIFF, JPEG, GIF, PNG, y BMP, asi como para
documentos PDF.

Tesseract fue desarrollado inicialmente por HP entre 1985 y 1995; sin embargo, la compania Google se
encarga de continuar con su desarrollo (Kay, 2007). Tesseract, trabaja en cuatro etapas (Klippa, 2023):

1.Procesamiento: que realiza la conversidon de la imagen a una escala de blanco y negro, con
eliminacién de ruido y escalado a una medida estandar.

2.Segmentacion de caracteres: que aplica un proceso algoritmico que puede identificar los bordes
de los caracteres.
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3.Reconocimiento 6ptico: que utiliza una base de datos que contiene informacion sobre los
caracteres, en este caso del idioma espanol.

4.Posprocesamiento: con la eliminacion de caracteres no deseados, espacios en blanco y posibles
errores ortograficos.

Tesseract utiliza una red neuronal LSTM (Long Short-Term Memory) para el reconocimiento de caracteres.
Estas redes se caracterizan por procesar informaciéon de entrada en forma secuencial, guardando
informacién de entradas anteriores y para su uso en la generacion de las salidas esperadas; esto es logrado
por el uso de estructuras de celdas de memoria que permiten que la red “recuerde” dependencias o las
relaciones entre los datos de entrada y las respuestas de salida (Olah, 2015).

Otra biblioteca utilizada es PDFDocument, de caracteristicas abiertas por utilizar la licencia Apache 2.0,
esta permite la creacion de documentos PDF, asi como su manipulaciéon y la posibilidad de extraer su
contenido y metadatos (The Apache Software Foundation, 2023).

En la Figura 2 se muestra la implementacién del cédigo que procesa un objeto de tipo Archivo y que
extrae su contenido después de aplicar la red neuronal LSTM.

Figura 2

Implementacién del OCR en lenguaje Java

Nota: El cédigo completo del servicio java puede descargarse para su consulta e implementacién en:
https://github.com/israelortega/Ocrpdf


https://github.com/israelortega/Ocrpdf

Comparativa de servicios OCR para documentos administrativos
en PDF con Java/Tess4) y Python/EasyOCR

https://doi.org/10.22201/dgtic.ctud.2024.2.1.37 enero-marzo 2024, pags.

2.3 SERVICIO DE OCR EN LENGUAJE PYTHON

El tercer aplicativo se desarrolla en lenguaje Python con apoyo en el marco web Flask (Pallets, 2023),
entorno para el desarrollo de aplicaciones web, para el OCR se utiliza la biblioteca de cédigo abierto
EasyOCR que puede reconocer textos en una diversidad de lenguajes, con compatibilidad con formatos
de imagen JPG, PNG, TIFF, ademas de PDF.

EasyOCR utiliza algoritmos de aprendizaje profundo reentrenados y desarrollados por el area de
inteligencia artificial de Google, con una secuencia de preprocesamiento de imagen, segmentacién de
texto y reconocimiento de caracteres. Se espera que préximamente tenga soporte para texto escrito a
mano (JAIDED Al, 2023).

En el cédigo en lenguaje Python mostrado en la Figura 3, la entrada es un archivo PDF que recupera cada
pagina de los documentos y reconoce las imagenes contenidas por hoja.

Figura 3

Implementacion del OCR en lenguaje Python

Nota: Cédigo adaptado de https://www.blackbox.ai/ con el prompt: “genera el cédigo para leer el contenido de
imagen de un PDF con Python”y modificado para el tratamiento con documentos en memoria. El cédigo puede
descargarse de: https://github.com/israelortega/ServPythonOCR
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3. RESULTADOS

Al ejecutar la aplicacién de lectura y transferencia con la invocacién al servicio Java, se obtiene un arreglo
con los tiempos de procesamiento en un arreglo de 50 elementos. Los valores indican una media de
7101 milisegundos por documento y una desviacién estandar de 3,027 milisegundos. Los resultados son
presentados en la Figura 4.

Figura 4

Resultados obtenidos de la llamada al servicio JAVA de procesamiento OCR de un documento PDF

Al ejecutar el servicio Python, se encontré que la media de procesar los mismos 50 documentos fue de
9,031 milisegundos y una desviacién estandar de 2,942 milisegundos. Los resultados obtenidos para la
invocacion al servicio Python son presentados en la Figura 5.

Figura 5

Resultados obtenidos de la llamada al servicio Python de procesamiento OCR de un documento PDF

Para determinar que ambos servicios tienen diferentes tiempos de procesamiento, se utilizara una prueba
estadistica “t" de Student. Esta prueba estadistica se puede utilizar para comparar dos secuencias de
datos que validen la prueba de hipétesis nula de que las medias son iguales, y la hipdtesis alternativa de
que sus medias no son iguales (Lind, Marchal, y Wathen, 2019). Esto permitié determinar si el tiempo de
procesamiento de cada servicio es diferente y no se debe a factores aleatorios del equipo en operacién.

Para validar las hipétesis se ingresa al sitio https://mathcracker.com/es/calculadora-prueba-t-para-dos-
medias#results, donde se ingresan los datos de las medias, desviaciones estandar, tamano de muestra'y
nivel de significancia de 0.10. Los resultados se presentan en la Figura 6.
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Figura 6

Resultados al ingresar los valores de los resultados en el sitio “Prueba t para dos medias - Desviaciones
estdndar de poblacién desconocida”

Nota: Para mayor detalle consultar: https://mathcracker.com/es/calculadora-prueba-t-para-dos-medias#results

En conclusién, de esta seccion, la diferencia de la duracién del procesamiento entre el servicio Java y el
servicio Python si se presenta como significativa, por lo que ambos servicios realizan el procesamiento
de los mismos documentos en tiempos distintos.

4. DISCUSION

En cuanto a la programacién de los servicios no se presentan diferencias apreciables entre los Lenguajes
Java y Python; ya que el cédigo fuente se presenta similar, cambiando Unicamente las referencias a los
objetos que realizan el procesamiento OCR. También hay que resaltar que los dos servicios realizan el
procesamiento utilizando algoritmos distintos: Tesseract basado en redes neuronales por parte de Java,
y algoritmos de aprendizaje profundo reentrenados por parte de EasyOCR en Python.

En el procesamiento con los documentos PDF, que son textos de caracter administrativo, se observa que
el servicio Java tarda una media de un poco mas de 7 milisegundos, mientras que un servicio Python
puede tardar un poco mas de 9 milisegundos con el mismo numero y contenido igual de documentos.
Podemos coincidir que para este ejercicio: en cuanto a procesamiento, los servicios Java y Python si
difieren en términos de velocidad, sin embargo, para un entorno donde el usuario procesa documentos
individuales la diferencia de velocidad es imperceptible.

En contraste, esta prueba con documentos de diferente indole al administrativo podria resultar desigual,
por lo que fuera de este ambito la comparacién podria no ser necesariamente valida. Ademas, no se esta
utilizando acceso a la potencia que puede dar una tarjeta grafica, por lo que su ejecucion también podria
ser bastante desigual. En el entorno de prueba no se conté con equipos de estas caracteristicas.
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Respecto a la precision en la recuperacion de textos, considerando ésta como el nimero de caracteres
correctamente reconocidos respecto al nimero total de caracteres, la apreciacién cualitativa es que
es bastante similar, lo cual puede probarse implementando mineria de datos y andlisis de textos con
algoritmos de similitud de caracteres. Este estudio puede implementarse a futuro.

5. CONCLUSIONES

La comparacién entre dos servicios web de reconocimiento éptico de caracteres (OCR) de documentos
PDF implementados en los lenguajes Python y Java presentaron tiempos de procesamiento diferentes
con unadiferencia aproximada de 2 milisegundos por documento en el procesamiento de 50 documentos
de caracter administrativo. Esta diferencia podria ser significativa en documentos de dmbito distinto
0 en equipos de computo que utilicen una tarjeta grafica dedicada. Para el usuario final que procesa
documentos individuales la diferencia podria no ser tan apreciada.
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1.INTRODUCCION

La Facultad de Estudios Superiores Acatlan (FESA) lleva a cabo anualmente el Programa de Induccién
Universitaria (PIU) a principios del ciclo escolar, cuyo propdsito es guiar a los estudiantes de primer
ingreso a conocer su Facultad y otorgarles toda la informacién al respecto. Dentro de las actividades
se realiza una ceremonia en donde los jévenes se familiarizan con el abanico de la oferta académica,
cultural y deportiva. En dicho acto, la Secretaria de Asuntos Académicos y Estudiantiles (SAAE) cuenta
con un espacio de 25 minutos dedicados a motivar y persuadir a los estudiantes universitarios de nuevo
ingreso a llevar un desarrollo académico comprometido y exitoso.

En este contexto la SAAE solicité el apoyo del Centro Tecnoldgico para la Educacion a Distancia (CETED)
para la planeacion de la conferencia responsable de dicha instancia en el PIU 2023, edicion que contd
con nueve ceremonias distribuidas en tres dias. El apoyo consistié en la planeacién y produccion de la
conferencia "Y tu, jya tienes un plan de vida?”, misma que en ese momento ya contaba con un guién
literario, sin embargo, se requeria una produccion multimedia que permitiera interactuar con los
estudiantes en tiempo real, y contener elementos audiovisuales que lograran captar la atencion de los
jovenes e integrar una narrativa transmedia.

Debido a las caracteristicas literarias del guién original, el propésito de la interactividad fue recaudar
estadisticas en tiempo real que respondieron a interrogantes ligadas al tema de la platica, esto condujo
a una estrategia de redes sociales, puesto que se le solicitaba a la audiencia ingresar a la pagina oficial de
Instagram de la Facultad para que respondieran la encuesta, la cual momentos después seria proyectada
para que el ponente comentara los resultados obtenidos.

Aunado a ello, y buscando crear una coherencia en el contenido mostrado, se utiliz6 el formato de
video de “Tik Tok” en algunos de los recursos ilustrativos para apoyar de manera audiovisual lo que
el ponente exponia, requiriendo asi una coordinacién exacta entre lo que se decia en vivo con el
material proyectado. Ademas, se contd con otras actividades que requirieron precisiéon técnica, como
lo fue el aplausémetro (denominado posteriormente acatlémetro) y el teatro de sombras, ambas con sus
respectivas particularidades en cuanto a su ejecucién.

1.2 ANTECEDENTES

Unanarrativatransmedia puede ser consideradadentrode una galaxiasemantica que constituye diferentes
términos, pero que tienen un mismo objetivo. Como sostiene Scolari, “cada uno de estos conceptos trata
de nombrar una misma experiencia: una practica de produccién de sentido e interpretativa basada en
historias que se expresan a través de una combinacién de lenguajes, medios y plataformas” (Scolari, 2013,
p. 25).

Segun Jenkins (2007), un destacado tedrico en el campo de las narrativas transmedia, éstas se caracterizan
por su capacidad para expandirse a través de multiples plataformas, involucrando activamente a la
audiencia en un proceso participativo de construccién de significado. Jenkins destaca que este enfoque
no solo es relevante en el ambito del entretenimiento, sino que también puede ser aplicado de manera
efectiva en contextos educativos, ofreciendo oportunidades para el desarrollo de habilidades criticas y la
participacién activa de los estudiantes en su proceso de aprendizaje.
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De acuerdo con el articulo “Aprendizaje transmedia: jrealidad o ficciéon? Una revision sistematica” (Sanchez
& Gonzidlez, 2023), “transmediar es, hasta cierto punto, algo que las personas jévenes llevan a cabo de
un modo mas bien natural” (p.17), haciendo referencia a lo establecido en el proyecto “Transmedia
Literacy” (Scolari, 2018), que a través de su metodologia etnogréfica, ha buscado desarrollar actividades
y herramientas educativas transmedia que se adapten al estilo de vida de la juventud contemporanea.

Siendo entonces las narrativas transmedia un método organico de aprendizaje de la juventud, usado
principalmente en ambientes informales de educacion, se busca integrar esta herramienta a los medios
formales y, de ese modo, obtener mejores resultados de aprendizaje y engagement.

RetomandoaSanchezetal.sobrelaeducaciéontransmediaticadesde el punto de vista socioconstructivista,
“sobresalen tres elementos, segun lo que encontramos en los documentos consultados: el rol central de
la narrativa como estrategia didactica, el elemento tecnolégico y la dimensién colectiva (interaccién y
comunicacion, lo que nos lleva al conectivismo)” (p. 22, 2023). Dichos elementos fueron el eje central del
presente proyecto expuesto para alcanzar un correcto proceso de aprendizaje transmediatico.

Es asi que la mutacion del guion literario original a un guidn transmedia fue de vital importancia, Lovato
(2018) reflexiona acerca de las nuevas tareas del guionista:

Muchos guionistas de cine y televisidn, expertos en la escritura para pantallas tradicionales, han
hecho explicitas sus inquietudes en torno a las implicancias de crear historias expandidas para
multiples pantallas. Portales de referencia para guionistas de habla hispana como ABCguionistas.
com han publicado, en los ultimos afios, articulos dedicados a echar luz sobre el trabajo de un
guionista que emprende proyectos transmedia. En esas publicaciones se sostiene el concepto
del guionista-arquitecto: un profesional que asume multiples tareas para la creacién de mundos
complejos, con numerosas ramificaciones expandidas en diversos medios (Lovato, 2018, p.73)

En el caso particular de la conferencia “Y tu, ;ya tienes un plan de vida?”, el guion fue redactado por
el ponente, mientras que el departamento del CETED se encargé de adaptar las cuestiones técnicas,
mediaticas y de interactividad. Dado su formato de mondlogo con presentacion en vivo, se recurrio al
uso de la improvisacion frente a los resultados estadisticos inesperados.

1.3 PLANTEAMIENTO DEL PROBLEMA

Hacer una presentacién atractiva e innovadora para los estudiantes de nuevo ingreso que cumpla con las
caracteristicas de una narrativa transmedia, supere los obstaculos técnicos que se presenten y se adapte
a las caracteristicas del Programa de Induccién Universitaria 2023 en la FES Acatlan.

1.4 OBJETIVO

Crear una narrativa transmedia, atractiva e innovadora para los estudiantes de nuevo ingreso de la FES
Acatlan mediante recursos audiovisuales en funcién a los intereses de los jovenes y sus mecanismos
organicos de aprendizaje, acatando los 20 minutos de exposicion.
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2. DISENO Y PRODUCCION

Tras el primeracercamiento dela Secretaria de Asuntos Académicos y Estudiantiles se identificaron algunas
de las necesidades que suponian la adaptacion del guidén a un guién transmedia, estos requerimientos
consistieron en:

« La recopilacién de datos en tiempo real
« Mantener la atencién por medio de diferentes técnicas
» Una produccién audiovisual atractiva

Para conformar la nueva narrativa se presentaron tres propuestas que cumplieran con cada una de las
necesidades.

» Recopilacion de datos en tiempo real:

Propuesta 1: Uso de plataforma Moodle, a través de un registro previo que permitiera recolectar
informacion por medio de un formulario personalizado.

Propuesta 2: Uso de Google Forms, difundido mediante un cédigo (QR) proyectado al momento.

Propuesta 3: Uso de redes sociales. Especificamente, la plataforma Instagram, a través de una historia con
la herramienta de encuesta.

Conelfindemantenerlalongitudrequeridaparaestereporte, noseahondaraacercadelas particularidades
que hicieron inviables las propuestas 1y 2, sin embargo, pueden ser reducidas en parametros de tiempo,
los cuales rompian con el ritmo y no permitian el correcto flujo de una narrativa transmedia; tampoco
resultaban practicos, puesto que la propuesta 1 requeria un registro previo que aumentaba el margen de
error y en la propuesta 2 era indispensable la creaciéon de una cuenta de correo electrénico institucional.

De ese modo, se decidié que la propuesta que cumplia con los propdsitos de la conferencia en ambos
términos, tanto tematicos como de practicidad, era la de redes sociales. Por tal motivo fue seleccionada
la aplicacién de Instagram, ya que en esta red social existen modalidades de publicacién, dentro de
las cuales se encuentra la “historia”, que es una imagen o video que tiene duracién de 24 horas en un
perfil (en caso de ser eliminada, menos) y cuenta con la capacidad de agregar recursos interactivos
denominados stickers.

Uno de los stickers tiene la funcion de encuesta, que permite agregar hasta cuatro opciones de las cuales
los usuarios pueden elegir con un simple toque. Resulté fundamental seleccionar Instagram porque
la aplicacion calcula los resultados al momento, es decir, cada voto que se realiza es inmediatamente
cuantificado, lo que permite obtener resultados estadisticos, instantaneos y veridicos que pueden ser
visualizados desde cualquier perfil que vea dicha historia, como se ilustra en la figura 1y la figura 2.

« Técnicas para mantener la atencion

Al inicio de la presentacion, justo después de la primera actividad interactiva, el guién indica una
adaptacién de “La Alegoria de la Caverna” de Platén, la cual es eje central de la conferencia. Por tal motivo
se busco recapturar la atencidn que se hubiera perdido debido al uso de las redes sociales. Fue asi que
para distinguir esta intervencion se hicieron tres propuestas:
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Propuesta 1: Imagenes creadas con inteligencia artificial. Su propésito era atraer visualmente a los
alumnos a través de la proyeccidon de imdgenes generadas por inteligencia artificial, que simularan
vitrales ilustrando la narracion de la Alegoria de la Caverna. Como se puede observar en la figura 3.

Propuesta 2: Desfile de actores. En la cual actores caracterizados como los protagonistas del relato
desfilarian en una plataforma en alto y por detras del ponente mientras este exponia. Tal y como aparece
en el boceto de la figura 4.

Propuesta 3: Teatro de sombras. Puesta en escena detras del ponente en el que, a través de tres mamparas
de piso a techo, se proyectara por medio de sombras la interpretaciéon de un grupo de teatro, al tiempo
que el ponente narraba la historia con un fondo musical y un poco de humo, como se puede apreciar en
la figura 5.

Después de analizar los pros y contras de las tres propuestas, se optd por la nimero tres, entre otros
factores, por el impacto visual que se obtendria, por el apoyo logistico del personal del Teatro Javier Barros
Sierra (recinto en el cual se llevan a cabo las ceremonias PIU anualmente), porque al grupo de enfoque que
se le presentaron las propuestas también eligieron la misma y porque el ponente igualmente le parecié
mas impactante la propuesta del teatro de sombras, que se aprecia durante una de las ceremonias en la
figura 6.

Hubo dos actividades mas para mantener inmersos a los alumnos en la conferencia, las cuales no
requirieron propuestas, sin embargo tuvieron su propio desarrollo para adaptarse de nuevo a los
pardmetros de practicidad y eficiencia.

Actividad denominada aplausometro: Para el desarrollo de la misma, a la cual se refirié después como
“acatlémetro” por sugerencia del Mtro. Nandayapa, se utilizé una aplicaciéon para medir los decibeles del
sonido que generaban los alumnos cuando se les pedia que aplaudieran o hicieran alguna expresién de
jubilo, al momento de mencionar su escuela de procedencia. La seial del medidor de decibeles se envié
al switcher del circuito cerrado donde se recortd para que pudiese ser proyectada en conjunto con la
imagen en vivo del ponente, como se ilustra en la figura 7.

La otra actividad fue la que se llamé mosaico fotogréfico: Para finalizar cada una de las pléticas, se
compartié en pantalla un collage de fotografias de los alumnos que acudieron a la ceremonia. Las
fotografias se les tomaron a los estudiantes con su consentimiento momentos antes de ingresar al recinto,
éstas se editaban e integraban en la aplicacion “AndreaMosaic” mientras la conferencia estaba en curso.
Al concluir la participacién del expositor se proyectaba un mosaico fotogréfico de los alumnos presentes
al tiempo que se les invitaba a tomarse una foto o una selfie con la pantalla.

¢ Produccion audiovisual

Para la elaboracién del acompanamiento audiovisual que seria proyectado simultdaneamente en el teatro
sobre una pantalla de piso a techo y en concordancia a la platica del ponente, se propuso lo siguiente:

Propuesta 1: Stock. Buscar contenido pre-grabado y libre de derechos, que se relacionara con el contenido
tematico del guién.

Propuesta 2: Contenido original. Con el apoyo de un estudiante de la licenciatura en Comunicacién,
que a su vez es tik toker, Uriel Noguez Reyes; realizar videograbaciones y fotografias, post producirlas y
acomodarlas en un orden que ademas de ilustrar puntualmente las ideas y conceptos del guién, pudieran
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dotar a la presentacién de un hilo conductor y una atmosfera propia, entiéndase Uriel representando a
un estudiante de la FES, y si bien no contara con un orden cronolégico per se, tuviera un desarrollo de
personaje claro y coherente con el mensaje de la conferencia.

Debido a que la propuesta 2 dotaba a la conferencia de un hilo narrativo muy particular y de creacién
propia que permitia la construccién de un pequeio mundo con imagenes exprofeso para ello, como lo
muestra la figura 8, se decidié por esta ultima, dado que serian las imagenes mas especificas e ilustrativas
acordes a las ideas que se representaban en el guidn. Pese a ello, también se utilizaron algunas imagenes
y videos de stock que ilustraran correctamente las ideas expuestas cuando fuera necesario. También
durante el proceso, se desarrollé una identidad grafica propia de la conferencia “Y tu, jya tienes un plan
de vida?”, para asi lograr coherencia e integracién entre el contenido presencial y el de redes sociales, es
decir, las encuestas.

Una vez seleccionadas las propuestas, se realizd el guién técnico en el cual se indicé el material que se
requeria producir, tanto fotografico como videogréfico, asi como el teatro de sombras y las indicaciones
de entrada y salida para la interactividad, esto permitié ver con claridad los requerimientos técnicos,
proceder a los ensayos y valora el equipo que se necesitaria, entre otras cosas.

2.1 INTERACTIVIDAD

Como se ha mencionado anteriormente, el uso de redes sociales facilité la aplicacion practica de las
actividades interactivas, gracias a ello se logré tener un menor margen de error, ya que, segun datos del
INEGI de 2022, 9 de cada 10 jévenes tiene acceso a un teléfono celular, y el 50% de ellos cuenta con un
perfil de Instagram.

El guion estaba compuesto por dos bloques de preguntas (dela 1 ala3ydela4ala?7).Esto sirvié para
organizar el tiempo en que las historias tenian que ser publicadas, asi como el momento en que se tenian
que mostrar desde la pantalla de la tableta, ya que la aplicaciéon no deja ver los resultados desde un
dispositivo portatil.

Al comenzar las ceremonias de bienvenida se proyecté un cédigo QR con una red de wifi abierta en el
teatro donde se tenian que conectar los alumnos, momentos después cuando dio inicio la conferencia se
compartié otro codigo QR con la cuenta de Instagram de la FES Acatlan en la que ya estaban montadas
las preguntas del primer bloque en las historias y se les pedia a los presentes responder. Los resultados
de las primeras tres preguntas fueron proyectadas consecutivamente una vez pasada la introduccién del
ponente.

El segundo bloque se llevé a cabo de manera intercalada, es decir, una vez que el guion daba la pauta se
subian las historias faltantes y el ponente pedia a la audiencia contestarlas, sin embargo, al proyectar los
resultados se siguié un patrén de resultado es decir: explicacion/resultado, en el que se proyectaban las
estadisticas seqguidas de una reaccién audiovisual en formato tik tok y una ilustracién que acompanara
la interpretacion y reflexion del ponente frente a los resultados, para luego continuar en el mismo orden
con las siguientes historias.

Esto requirié de una coordinacién precisa entre técnicos, ponente y publico, puesto que las sehales
de resultados y productos audiovisuales provenian de distintos dispositivos y el contenido con audio
corria el riesgo de interrumpir al conferencista o viceversa. De igual forma otro riesgo era que fallara la
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sincronizacién de los materiales con la participacion del ponente. Y por supuesto no se estaba exento
que la conexién a Internet no fuera estable, afortunadamente nunca fallé.

2.2 REQUERIMIENTOS TECNICOS

Los principales aparatos electrénicos que se requirieron para la implementacién de este proyecto
consistieron en: 3 Laptops, 1 Tableta, 1 Celular, 1 Botonera, 2 Switchers, 3 Camaras de video, 1 Distribuidor
de video, 1 Grabadora de video, 1 Apuntador, 1 Pantalla de TV, 1 Proyector y 1 Consola de audio, ademas
de todos los cables y conectores necesarios que permitieron la correcta conexiéon de los mismos. Lo
anterior, sin considerar toda la infraestructura y equipo del teatro de la Facultad.

La compleja conexion que se necesitd fue posible gracias a varios factores que se tomaron en cuenta
previo a las ceremonias de bienvenidas, como lo fueron: diversos ensayos, tanto en el Teatro Barros Sierra
donde se realizaron las ceremonias como en otros escenarios, dado que no siempre se dispuso del teatro;
pruebas de conexidén estable de Internet, las cuales se realizaron en el teatro durante otros eventos
académicos que ofrecieron un aforo similar al que se tuvo en las ceremonias y pilotaje de respuestas en
Instagram.

El despliegue de equipo que se utilizd para las ceremonias del programa de induccién consistié en lo
siguiente:

Se conté con tres equipos portatiles, la primera fue parte del equipo de comunicacién social quien
estuvo encargado de reproducir todos los videos institucionales que formaron parte de las ceremonias
fuera de la conferencia que nos compete. Pero debido a las cuestiones de logistica se integr6 al flujo de
produccién aqui expuesto.

Otra laptop tuvo la funcién de reproducir el material audiovisual especifico de la charla “Y tu, jya tienes
un plan de vida?”, esta presentacién estuvo conformada por titulos o letreros, animaciones, videos,
fotografias y tik toks. El software que se utiliz6 para ello fue V-mix.

La tercera laptop ademas de que tuvo la funcidn de reproducir el acatldmetro y el mosaico fotografico,
también sirvié de interface o puente para recibir la sefal de la tableta a través del software Vysor, instalado
tanto en la laptop como en la tableta y cuya Unica funcién fue la conexion entre los dos dispositivos a
través de un cable USB-C a USB.

Por su parte, la tableta sirvi6 para ver los resultados de las preguntas, mismas que eran proyectas a través
de la sefial enviada de la laptop 3. Como se mencioné anteriormente, este puente de sefal fue necesario
porque la aplicaciéon de Instagram solo permite ver los resultados de las encuestas (subidas a historias)
en dispositivos moviles.

Fue necesario utilizar un celular para la publicacion de las historias de Instagram, dicho celular era el inico
con acceso a la cuenta institucional de la Facultad, dado que es una cuenta empresarial y las medidas de
seguridad con las que opera hacian imposible su acceso desde otro dispositivo.

De esta forma, las tres laptops se conectaron a una botonera que permitié seleccionar cada una de las
sefales enviadas por los dispositivos de acuerdo a lo que se requirié en cada momento de las ceremonias
y la presentacion.
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La botonera a su vez se conectd a un distribuidor de sefal, el cual sacaba dos sefales; una iba dirigida
al switcher (A) del circuito cerrado de las cdmaras (CCTV) y la otra sefial se mandé al switcher (B) de la
proyeccion.

El switcher (A) del CCTV o switcher principal, recibié la sefal de tres camaras que se encontraban
colocadas en distintos puntos del recinto. También recibié una de las sefales del distribuidor que a su vez
envié lainformacion de las tres laptops y la tableta. Asi mismo, el switcher (A) principal recibié el audio de
la consola de sonido, la cual incluyé el audio de los videos y del micréfono del ponente, misma que fue
proporcionada por el equipo de sonido del teatro.

Por supuesto, la funcion principal de este switcher (A) fue seleccionar la sefal indicada acorde a lo que
seria grabado con el CCTV y lo que seria enviado al otro switcher (B) que fue del que salia la sefial que se
proyectaba. Cabe mencionar que el switcher (A) principal también tuvo la responsabilidad de grabar, no
solo cada una de las presentaciones, sino las nueve ceremonias completas.

Por su parte, el switcher (B) de proyeccion recibié dos sefales, la del distribuidor de video que como
mencionamos anteriormente envio las senales de las tres laptops y la tableta. La otra sefal que recibid
fue la del switcher (A) principal, el cual Unicamente le envio la imagen del medidor de decibeles para la
parte del acatlémetro. A su vez, del switcher (B) de proyeccion salieron dos senales, una para el proyector
y la otra para el monitor o pantalla que utilizé en el escenario el Maestro Nandayapa, quien también
utilizé un apuntador con el cual se tuvo comunicacién directa durante cada una de sus ponencias.

De acuerdo a todo lo expuesto anteriormente, se realizé la instalacién en el Teatro Javier Barros Sierra,
conectando los equipos de manera practica y funcional, adaptandose al espacio asignado, como se
puede observar en la figura 9.

Y finalmente, se contd con una conexion inaldambrica de Internet con un ancho de banda de 70 mbps de
bajada y 90 mbps de subida que permitié soportar la conexién de los casi 500 asistentes a cada una de
las nueve conferencias.

2.3 RESULTADOS

Las nueve ceremonias se llevaron a cabo exitosamente, puesto que cumplieron con las caracteristicas
planteadas de una narrativa transmedia. En ellas se observé el resultado planeado, ya que los alumnos
de nuevo ingreso participaron activamente en los momentos de interactividad, y por su parte el ponente
quedo satisfecho debido al interés de la audiencia.

En cuanto a los resultados de la tematica abordada en la ponencia (es decir, el compromiso académico
por parte de los alumnos de nuevo ingreso) hasta el momento de redactar este reporte alin no se cuenta
con los datos que pudieran cuantificar si motivé de manera significativa al cuerpo estudiantil, se tendria
gue esperar a que concluyan su licenciatura o por lo menos un semestre. Sin embargo, en lo que respecta
al objetivo del presente trabajo, estadisticamente podemos ver que se conté con una alta participaciéon
en las actividades interactivas, pues hubo un promedio de 450 respuestas por historia contemplando
que el aforo maximo del teatro fue de 541 personas.

Cabe acotar que el perfil de Instagram era publico, por lo cual personas externas a las ceremonias tenian
acceso a las encuestas, debido a esto no es posible obtener un porcentaje exacto; no obstante, a través
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de observacién directa, la mayoria de los estudiantes presentes fueron parte de ese indice de respuestas,
como se puede observar en la figura 10.

Un comentario adicional que hizo meses después de las conferencias el estudiante Uriel Noguez, fue que
los alumnos de la FES Acatlan lo saludaban sin conocerlo, dado que lo identificaban como la persona que
aparecié en los videos de las ceremonias de bienvenida.

Para tener un panorama general de lo que representé este proyecto, se puede visitar el siguiente link de
video donde se aprecia una de las charlas: https://youtu.be/psYCRfAuo1A

3. CONCLUSIONES

Con la conferencia “Y ty, jya tienes un plan de vida?”, se buscaba crear una forma innovadora y efectiva
para captar la atenciéon de los jovenes de nuevo ingreso y motivarlos a concluir de manera satisfactoria su
licenciatura. La respuesta a dicho requerimiento fue la implementacién de una presentacién en vivo con
narrativa transmedia que conectara de forma multiplataforma con la audiencia y tuviera un alto grado de
interactividad, algo que hasta ese momento no se habia llevado a cabo en la FES Acatlan.

Los resultados obtenidos fueron satisfactorios, las herramientas de interactividad seleccionadas
cumplieron su propdsito y estadisticamente fueron favorables, ya que al hacer un célculo aproximado
con el numero de votos obtenidos por encuesta, reveld que cerca de un 90% de los asistentes contestaron
las preguntas.

La practicidad fue un parametro clave que nos ayudé a tomar muchas decisiones, sin dejar de lado el
objetivo principal, sin embargo, los requerimientos técnicos se tornaron en el mayor obstéculo, ya que al
no tener experiencia previa en presentaciones transmedia (y sobre todo en vivo), ni contar con la cantidad
de equipo necesario, la solucién se tuvo que adaptar a los recursos disponibles. Aunque es importante
sefalar que gracias a la experiencia de los participantes en el ramo de la produccién audiovisual y a la
gran labor de todo el personal que colaboré en el proyecto, fue posible salir adelante y cumplir con el
objetivo planteado.

Se sugiere para proyectos similares en el futuro, tener un conocimiento total y profundo de las plataformas
de las que se hara uso, puesto que esto evita triangulaciones de sefal innecesarias y ser reemplazadas
por alternativas dentro de la misma plataforma usada. Asi mismo, para asegurar una presentacion
multiplataforma exitosa, se recomienda el acceso a una red de Internet segura, cableada y con el ancho
de banda necesario para mantener una red estable durante toda la duracién de la presentacion.
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ANEXO A
FIGURAS

Figura 1

Historias de las preguntas

Nota: Historia de las preguntas como fueron visualizadas en el perfil de Instagram por los alumnos
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Figura 2

Historias con respuestas

Nota: Historia de las preguntas como fueron visualizadas en el perfil de Instagram por los alumnos una
vez contestadas
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Figura 3

Propuesta vitrales

Figura 4

Propuesta desfile de actores
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Figura 5

Propuesta teatro de sombras

Figura 6

Teatro de sombras

Nota: El Mtro. Carlos Nandayapa narrando la Alegoria de la caverna, al tiempo que se realizaba la
escenificacién
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Figura 7

Acatlémetro

Nota: El Mtro. Carlos Nandayapa durante la presentacién de los asistentes a la ceremonia de bienvenida, en pantalla
se apreciaba el medidor de decibeles denominado Acatlémetro

Figura 8

Distintas composiciones

Nota: Se aprecia a Uriel Noguez, en diferentes momentos de su participacién en algunas de las composiciones
audiovisuales
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Figura 9

Diagrama de conexion

Nota: En este diagrama se puede observar de manera sintetizada la forma en que se conectaron los
diferentes equipos que se utilizaron para realizar la conferencia transmedia
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Figura 10

Vista general del Teatro Barros Sierra

Nota: Alumnos escaneando con su celular el c6digo QR que los dirigié a Instagram para contestar las preguntas
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Resumen

Se describe el andlisis e implementacién de una
alternativa de soluciéon que dio como resultado el disefo
e implementacién de una red que por medio de un enlace
satelital sin IP fija y homologada se construye un tunel de
VPN y NAT entre la Isla Contoy y la Unidad Académica de
Sistemas Arrecifales de Puerto Morelos (UASA), logrando
la conectividad para publicar un servicio web a Internet,
y realizar tareas de administracién remotamente, esto
para el estudio de corrientes del lazo del canal de Yucatan.
Esta implementacién fue realizada en una isla sin energia
eléctrica, infraestructura y presupuesto.
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1.INTRODUCCION

El Internet y el disefio de redes con el uso de redes privadas virtuales (VPN) y Traduccién de direcciones
de red (NAT), ha crecido en las ultimas décadas, permitiendo dar soluciones para el intercambio de datos
a distancia, conectando multiples dispositivos en una red local con una sola direccién IP homologada'.
Estos disefios son utiles para limitar el uso de direcciones IP homologas, que son un recurso finito o por
factibilidades técnicas donde no existe la posibilidad de tener una IP homologada fija.

El drea de computo de la Unidad Académica de Sistemas Arrecifales del Instituto de Ciencias del Mar y
Limnologia de la UNAM colaboré con la implementacion de una solucién de redes para el intercambio
de datos a distancia donde los interesados en el estudio de las corrientes del lazo en el canal de Yucatan
pueden acceder desde cualquier parte del mundo.

Figura 1

Peninsula de Yucatdn

Nota. En el mapa se observan dos puntos amarillos que estan ubicados en las coordenadas, 21.508712327889267,
-86.81119818610304 referente a Isla Contoy y 20.86850736911935, -86.8675754220543 referente a la Unidad
Académica de Sistemas Arrecifales con una distancia en linea recta de aproximadamente de 60 km

2. OBJETIVO

Se requiere publicar el servicio web? propio de la tecnologia CODAR Ocean Sensor (CODAR Ocean Sensor,
2023) que se muestra en la figura 2, este servicio estd almacenado en un equipo MAC mini que esta
fisicamente en la Isla Contoy con una red privada; las caracteristicas técnicas de este equipo de cOmputo
estan descritas en el Anexo A. La solucién debe ser basada en tecnologia libre y con los recursos

1 Esladireccion IP publica asignada a un dispositivo de red por un proveedor de servicios de Internet, de acuerdo
con el plan de asignacién de direcciones IP (Instituto Federal de Telecomunicaciones,2022).

2 Un servicio web es una aplicacién que se puede acceder y utilizar a través de una red, como Internet. Los
servicios web se utilizan para intercambiar datos y realizar tareas entre aplicaciones (Wikipedia, 2023).
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econdémicos, tecnoldgicos y humanos existentes, se debe permitir la administracién remota del servidor
web y ver la pagina desde Internet.

Figura 2

Servicio web publicado en la ip 132.248.121.7:8240 con datos de las corrientes del lazo en el canal de
Yucatdn

Nota: Fuente: Salas de Leén D.A., Knap A.H., Glenn S., Monreal Jiménez R., Contreras Tereza V.K., Dimarco S.F,
Dancer AV., Escalante Mancera E., Gbmez Reali M.A. (2023) Estudio de la Corriente de Lazo en el Canal de Yucatan
mediante radares de alta frecuencia. Proyecto UNAM-TAMU iniciado en 2019, duracion: por tiempo indefinido.
Instituto de Ciencias del Mar y Limnologia, Universidad Nacional Auténoma de México, Cd Mx — Puerto Morelos,
Recuperado el 30 de noviembre de 2022 con autorizacién de los responsables

3. DESARROLLO TECNICO
3.1 METODOLOGIA

Para dar una alternativa de solucién en la publicacién de servicios web a Internet sin una IP homologada
fija se contemplan 3 puntos importantes.

« Definicién del objetivo con los involucrados.
« Estudio de mercado.

« Definicion de alternativas.
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3.2 ANALISIS

Para la etapa de analisis, un punto importante fue visitar la Isla de Contoy, para obtener informacién de
redes, infraestructura eléctrica y tecnoldgica, entre otros aspectos importantes.

Dentro del andlisis de la Isla Contoy en el &mbito de tecnologias, se obtuvieron las siguientes premisas:
cuenta con una antena satelital para el servicio de Internet; para mayor detalle de los datos de la red
se puede consultar el Anexo B. Otro aspecto importante de la isla es que carece de una red de energia
eléctrica y que sélo cuenta con 4 paneles solares con una capacidad de 200 a 250 watts®. El panorama
se complementa con la presencia de un equipo Mac mini, personalizado y configurado para gestionar y
operar antenas de alta frecuencia; por ultimo, es esencial destacar la limitaciéon de recursos econémicos.
Referente a la Unidad Académica, cuenta con un cuarto de telecomunicaciones y un servidor fisico
con software VMware para virtualizar sistemas operativos, los detalles técnicos del servidor se pueden
observar en el Anexo C; la Unidad Académica cuenta con un enlace dedicado de 150 Mbps. Estas premisas
resultan fundamentales para comprender el contexto y definir el disefio de la red e implementacién de
la solucién.

3.3 ALTERNATIVAS DE SOLUCION

De acuerdo con las premisas, requerimientos y el cumplimiento del objetivo de tener conectividad desde
Internet hacia Isla Contoy se evaluaron y se englobaron 5 alternativas que se pueden consultar en el Anexo
D,y que en la tabla 1 se resumen y se cuantifican sus propiedades y caracteristicas. La cuantificacién del
valor 5 es la ponderaciéon mas alta, es decir cubre lo deseado o no tiene tanto impacto en las premisas, y
acercarse o tener 0 es que no cumple los criterios o tiene un impacto mayor en las premisas planteadas.
Los criterios evaluados que se muestran en la tabla 1 se pueden observar con mayor detalle en el Anexo E.

Tabla 1

Alternativas de solucion

Enlace de Cliente OpenVPN en
Criterios Servicio microondas No-Ip Servidor En- Mac Mini
satelital dian UTM
Cumple con el
Objetivo 0 4 5 4 5
Tiempo de imple-
mentacion 0 1 3 3 5
Costo de imple-
mentacion 0 0 3 2 5
Consumo de ener-
gia eléctrica 0 2 5 3 5
Avituallamiento en
isla Contoy 0 2 5 3 5

3 Esla unidad de medida de la potencia eléctrica en el Sistema Internacional de Unidades, que equivale a la
producciéon de 1 julio por segundo (1J/s). El vatio o Watt mide la velocidad a la que puede transformarse la energia.
(Real Academia Espanola.,2022).
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Mantenimientos
posteriores imple-
mentacion 0 2 4 4 4

Maximizar los

recursos existentes 0 2 5 3 5
Inscripciones y 5
cuotas 0 2 3 3
Latencia 0 4 4 4 4
Continuidad en el
servicio 0 3 5 5 5
Permisos y licencias
Gubernamentales 0 2 5 5 5
Operaciéon 0 3 5 5 5
Seguridad 0 4 4 5 5

Mayor control en
politicas e indepen-
dencia de ruteo. 0 4 4 5 5

Ponderaciéon 0% 50% 86% 77% 97%

La alternativa de Cliente OpenVPN en Mac Mini es la mejor ponderada para cumplir con los objetivos
de tener una conectividad hacia la Isla Contoy, pues se utiliza la infraestructura ya instalada, se tiene un
mayor control y seguridad en la red, aunado a que no se requiere de costos periddicos o iniciales para su
implementacion.

3.4 DISENO DE LA RED

El disefio de red resultante es la interconexién de dos sitios remotos, ubicados en la peninsula de Yucatan,
entre la Unidad Académica de Sistemas Arrecifales y la Isla Contoy, con un enlace satelital y el cliente
de VPN instalado en la isla. El cliente se conectard a la IP 132.248.121.6 por el puerto 1194 del servidor
pfSense ubicado en la Unidad Académica; el diagrama conceptual de este disefio se puede observar en
la figura 3.

Figura 3

Disefio conceptual del tinel de VPN
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El cliente de Isla Contoy se conecta al servidor remoto de la UASA, donde el servidor le configura al cliente
una IP del segmento 192.168.90.0/24 para que forme parte de la LAN interna de la Unidad Académica.

Una vez lograda la comunicacion entre el cliente y servidor se genera un tinel en donde el cliente forma
parte de la red LAN%, aun y estando fisicamente en otro sitio. Configurando las politicas de firewall y
NAT, se puede enrutar el trafico de Internet desde la Unidad Académica hacia la Isla Contoy, el diagrama
conceptual de este enrutamiento se muestra en la figura 4. El usuario hace la solicitud a la 132.248.121.6
del servidor de PfSense, este servidor acepta la peticion y es trasladada hacia la ip del segmento interno
192.168.90.0/24, siendo totalmente transparente para el usuario final.

Figura 4

Diagrama conceptual de enrutamiento

Es importante considerar la latencia en los datos, que es inevitable en clientes o servidores de VPN, ya
que se incrementa el nimero de saltos en la red, esto sumado a la latencia de 200 a 400 ms en enlaces
satelitales de Internet; los datos comparativos de esta informacién se pueden observar en el Anexo F.

3.5 INSTALACION Y CONFIGURACION

El servidor de pfSense se instala en una maquina virtual del servidor fisico existente. Para fines practicos
se muestran resumidos los pasos de las guias de instalacion y configuracién de pfSense (Netgate, 2023):

1. Instalacién de pfSense. Para iniciar el proceso, es crucial contar con el archivo de imagen ISO de
pfSense, descargable desde el sitio oficial. Tras la creaciéon de una nueva maquina virtual en VMware,
se configura el arranque desde el ISO de pfSense. La instalacion inicia seleccionando “Install” y se
guia al usuario a través de la configuracién basica, incluyendo la asignacién de interfaces de red
WAN y LAN. Posteriormente, tras finalizar la instalacién y retirar el medio de instalacidn, se accede

4 Una red de area local o LAN (por las siglas en inglés local area network) es una red de computadoras que
permite la comunicacién y el intercambio de datos entre diferentes dispositivos a nivel local, ya que estd limitada
a distancias cortas. (Wikipedia,2023).
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a la interfaz web con la Ip previamente configurada para realizar la configuracién inicial de pfSense.
Algunas pantallas de configuracion e inicio de la instalacion se muestran en el Anexo G.

2. Configuracion de interfaces de red. Este proceso implica la personalizacion de parametros como
la interfaz WAN, y otras configuraciones de red. Una vez completado, pfSense esta listo para
desplegar medidas de seguridad, reglas de firewall y funciones de red avanzadas en la infraestructura
virtualizada; esta configuracidon también se presenta en el Anexo G.

3. Configuracién del servidor de OpenVPN. Inicia con la habilitacién del servicio OpenVPN vy la creacion
de un certificado de servidor. Se establecen las configuraciones especificas del servidor, que incluye
la seleccién del protocolo UDP o TCP; esto se puede observar en la figura 5.

Figura 5
Datos del servidor de OpenVPN

4. Configuracién de usuarios de VPN. La creacién y gestion de usuarios permite el control sobre el
acceso remoto a la red. A través de la interfaz web de administracion, se accede al apartado de
usuarios, donde se puede afadir usuarios con credenciales y certificados.

5. Configuracion de NAT. La configuracién de NAT permitira el enrutamiento del trafico, facilitando la
conexién de usuarios remotos a servicios internos; en este caso, el servicio interno esta conectado por
una VPN hacia la Isla Contoy, lo que para el usuario final es transparente. Los datos de configuracién
se pueden observar en la figura 6 de acuerdo al disefio que se mostré en la figura 4.

Figura 6

Regla de NAT para el servicio remoto

Nota: Se especifica la IP y puerto de donde esta escuchando las peticiones de red, y el destino IP y puerto hacia
donde se trasladard la peticién recibida

6. Configuracién de cliente. La instalacién y configuracién del cliente OpenVPN en macOS es un
proceso donde se descarga e instala el cliente desde su sitio oficial, para lo cual es necesario tener el
archivo de configuracion (ovpn). El archivo usado en esta solucién se puede observar en la tabla 4
del Anexo G. Una vez instalado y configurado se procede activar la conexién en donde se debe crear
el tinel con las rutas necesarias y la aplicacion marcard como conectado; en la figura 7 se presenta la
pantalla de conexién.
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Figura 7

Cliente de OpenVPN, conectado exitosamente

7. Pruebas y validaciones. Para validar y asegurar que la configuraciéon esté funcionando correctamente,
se pueden realizar diversas pruebas y validaciones:

« Apertura de la pagina deseada desde Internet.

Ping desde el cliente hacia salida a Internet, como se muestra en la figura 8 del Anexo F.

Monitoreo del trafico.

Revision de bitacoras.

Pruebas de ancho de banda como se muestra en la figura 7 del Anexo B.
« Trazar la ruta de los paquetes.
« Simulacion de fallos.

Estas pruebas son necesarias para mitigar errores, y posibles fallas. La validacién final es poder acceder a
los datos desde cualquier lugar o de acuerdo con las especificaciones del usuario final.

4. CONCLUSIONES

La solucién propuesta ha cubierto la necesidad de acceder a datos cruciales para las investigaciones
de la UNAM, logrando este objetivo sin requerir una inversidn significativa, respetando las premisas y
restricciones establecidas. Si bien existe una latencia en los tiempos de respuesta debido a todas las
capas por donde viajan los datos, esto no fue una restriccién para cumplir con los objetivos planteados.

Esta opcion destaca frente a otras alternativas que habrian implicado la conexion de hardware a la red
eléctrica, la inversién de un cuarto de telecomunicaciones, la instalacion de paneles solares, entre otros
recursos. La eleccion de utilizar software libre y maximizar los recursos disponibles ha demostrado ser
una alternativa eficaz para alcanzar los objetivos establecidos, asegurando asi una solucion eficiente
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y econdmicamente viable, donde los interesados pueden consultar la informacién y realizar tareas de
mantenimiento.
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ANEXO A

CARACTERISTICAS TECNICAS DEL EQUIPO MAC MINI

Enlafigura 8 se observa las caracteristicas y version del equipo Mac mini utilizado para laimplementacion
de esta solucién.

Figura 8
Equipo Mac Mini en Isla Contoy

Nota. El equipo Mac Mini (Late 2014) tiene el sistema operativo Mac Os High Sierra, versién 10.13.6 cuenta con un
procesador Core i5y 8 GB en RAM y un almacenamiento de 1.1 TB

ANEXO B

ESPECIFICACIONES DE LA RED EN ISLA CONTOY

La tabla 2 muestra la informacién de la red publica del enlace satelital, estos datos pueden variar ya que
no son fijos.

Tabla 2

Especificaciones de la red WAN Isla Contoy enlace de 25 Mbps asincrono

Pardmetro Valor

Tipo de WAN DHCP

Direccién IP de WAN 100.70.22.57

Maéscara de subred 255.255.255.248

Gateway 100.70.22.57

DNS 192.168.0.1

Direccién IPv6 fd0d:edc3:e12a:0:1:ff:fec7:887¢

Nota: Es una IP variable y el proveedor no tiene el servicio de IP homologada. Se dan datos que pueden variar en
el tiempo, pero son importantes para una perspectiva y entendimiento del articulo. Datos tomados en noviembre
de 2023
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En la tabla 3 se muestra el resumen de la red LAN de la Isla Contoy, con en el segmento de red que
entrega el ruteador.

Tabla 3

Especificaciones de la red LAN Isla Contoy

Parametro Valor
Direccion IP 192.168.42.1
Mascara de subred 255.255.255.0

Nota: Es una IP privada. Se dan datos que pueden variar en el tiempo, pero son importantes para una perspectiva
y entendimiento del articulo. Datos tomados en noviembre de 2023

La velocidad proporcionada por el proveedor es de 25Mbps asincrono, y no se puede garantizar debido
a que es un servicio satelital; en la figura 9 se muestra la velocidad obtenida el dia 10 de noviembre de
2023.

Figura 9

Prueba de velocidad en Isla Contoy

Nota: Prueba de velocidad con la pagina speedtest.net. Datos tomados en noviembre de 2023

ANEXO C

El servidor fisico utilizado para esta solucién es el que se muestra en la tabla 4
Tabla 4

Servidor fisico en la UASA

Propiedad Caracteristicas

Marca Dell

Modelo PowerEdge R330

CPU 4 CPUs x Intel(R) Xeon(R) CPU E3-1230 v6 @
3.50GHz

Memoria 31.62 GB

1P 172.16.100.138
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ANEXO D

ANALISIS DE MERCADO Y ESTUDIO DE ALTERNATIVAS DE SOLUCION

En este anexo se muestran un resumen de las diferentes alternativas analizadas para definir la solucion
a implementar.

Alternativa 1: Servicio Satelital

La primera alternativa analizada fue obtener un nuevo servicio de IP fija homologada con el proveedor
de Internet satelital Hughestnet. Esto no resulté factible debido a la arquitectura tipo satelital, ya que no
permite tener una IP fija homologada, debido a que esta tecnologia utiliza el protocolo DHCP (Protocolo
de configuracién dindmica de host, por sus siglas en inglés) (HughesNet, 2024); este protocolo asigna
direcciones IP dinamicas a los dispositivos, sumado a que se ocupan varios satélites en orbita durante el
dia, a lo cual los enrutamientos cambian durante las horas. El proveedor de Internet de la Isla de Contoy
se contraté mediante los procesos de la Direccion General de Cémputo y de Tecnologias de Informacién
y Comunicacién.

Alternativa 2: Enlace de microondas

La distancia entre Isla mujeres e Isla Contoy es de aproximadamente 10 kildémetros, por lo cual se analizé
un enlace mediante tecnologia de microondas con antenas parabélicas de 1.2 metros de didmetro, con
un tiempo de implementacidon de 4 a 6 meses y un costo a 3 afos +-10% de error, de 300 mil pesos,
aunado a que se debe cumplir con todos los procedimientos internos de la UNAM y locales de la Isla
Contoy e Isla Mujeres. También se requiere un consumo extra de 100 watts por los componentes que
se requieren instalar, permisos gubernamentales de construccién y procesos internos de compras. Se
requiere de mantenimientos periddicos y responsables en las islas para poder operar y restaurar servicios.

Esta alternativa tiene como desventaja las condiciones meteorolégicas que pueden provocar
intermitencias en el servicio, se dependen de varias capas en la red, tanto fisicas como légicas, también
requiere de un mayor mantenimiento post implementacién.

Alternativa 3: No -IP

Esta alternativa consiste en contratar un servicio de DNS dinamico, que permita asociar su direccion
IP publica con un nombre, esto permite acceder a la red local desde cualquier parte; el tiempo de
implementacién es de 2 meses por procesos internos de contratacion, el costo aproximado a 3 afos
+-10% de error, $20,000 pesos; existen planes gratuitos, pero no incluyen o garantizan servicio sin
interrupciones, puertos y clientes. No se requiere de nueva infraestructura.

Los siguientes puntos describen algunas desventajas al contratar un servicio No-IP:
« Alta probabilidad de bloqueo del servicio ya que estos servicios caen en listas negras.
 Poco control en el trafico de la red y administracion de servicios e IP.

Alternativa 4: Instalar servidor Endian UTM Mini

La alternativa de instalar un servidor de VPN conectado a OpenVPN Cloud en la Isla Contoy, mediante
tecnologias como Endian o similares, para lograr la conectividad punto a punto, y hacer el tunel y NAT
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hacia el servicio, implica un tiempo de implementacién por compra y puesta en marcha de 2 a 3 meses,
aunado a que se requiere de infraestructura y de energia eléctrica, mantenimiento y licenciamiento con
un costo a 3 afos de 700 mil pesos, con un margen de error de +-10%, donde se debe tomar en cuenta el
avituallamiento de la infraestructura que se requiere para su implementacion.

Alternativa 5: Cliente OpenVPN en Mac Mini

Es una solucién de firewall de cédigo abierto que ofrece una amplia gama de funciones, incluida la VPN.
La instalacion de PfSense es relativamente sencilla tomando en cuenta que la Unidad Académica de
Sistemas Arrecifales cuenta con un servidor fisico para virtualizar servidores. Este serviria para crear el
enlace de VPN y NAT para publicar el servicio web a Internet. El cliente de OpenVPN se instalard en la
Mac Mini por lo que no representa un costo de nueva infraestructura de implementacion, ni se requiere
adquisicién de nuevo hardware, licencia o recursos humanos. El tiempo de implementacién es de 2
semanas y no se requiere adquirir o tener recursos econémicos, humanos o de infraestructura.

ANEXO E
EVALUACION DE ALTERNATIVAS

Los criterios que se usaron para elegir la mejor alternativa de acuerdo con las premisas y cumplimiento
de los objetivos fueron los siguientes:

Cumple con el objetivo: Este criterio se refiere a la capacidad de la solucién de satisfacer las necesidades
especificas de los interesados.

Tiempo de implementacion: Este criterio se refiere al tiempo que lleva implementar la solucién: que la
solucién se pueda implementar en un tiempo corto, con todo el ciclo de proyecto como es el de analisis,
diseno, desarrollo, cotizaciones, compras, instalaciones, pruebas y puesta en marcha.

Costo de implementacidn: Este criterio se refiere al costo de implementar la solucién, y que de acuerdo
con las necesidades planteadas, qué tan cercano esta a cumplirse.

Consumo de energia eléctrica: Este criterio se refiere a si se requiere de un consumo de energia eléctrica
para implementar la solucién, considerando que no se cuenta de energia eléctrica extra en la Isla Contoy.

Avituallamiento en Isla Contoy: Este criterio se refiere a la capacidad de la solucién para funcionar
en la Isla Contoy con la infraestructura actual, o si se requiere de nueva inversién, como un cuarto de
telecomunicaciones, aire acondicionado o cableado, entre otras propias de cada alternativa planteada.

Mantenimientos post implementacion: Este criterio se refiere a la frecuencia con la que se necesita
realizar mantenimientos en la solucién.

Maximizar los recursos existentes: Este criterio se refiere a la capacidad de la solucién para utilizar los
recursos existentes de hardware, software, humanos y econémicos.

Inscripciones y cuotas: Este criterio se refiere a cualquier costo adicional que se deba pagar por la
solucioén.
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Latencia: Este criterio se refiere al tiempo que tarda la sefal en viajar desde el dispositivo del usuario
hasta la red remota.

Continuidad en el servicio: Este criterio se refiere a la capacidad de la solucién para proporcionar un
servicio continuo.

Operacién: Este criterio se refiere a la usabilidad con la que se operar y administrar la solucién. Si es
necesario una operacién dedicada o desatendida.

Seguridad: Este criterio se refiere a la capacidad de la solucién para proteger su red y sus datos, si los
datos viajaran por una red privada o comercial, si se comparte la VPN o es dedicada.

Mayor control en politicas e independencia de ruteo: Este criterio se refiere a la capacidad de la
solucion para controlar las politicas y el enrutamiento de la red.

ANEXO F

En este anexo se presentan pruebas para el desempeno de la red, en las diferentes modalidades; en la
figura 10 se observa los tiempos cuando el cliente esta conectado por satélite y por VPN.

Figura 10

Prueba de ping con enlace satelital y VPN

Nota: El promedio de 25 resultados es de 902,205 ms.
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Figura 11

Prueba de ping con enlace satelital sin VPN

Nota: El promedio de 25 resultados es de 553,477 ms.
Figura 12

Prueba de ping con enlace dedicado en la Unidad Académica de Sistemas Arrecifales

Nota: El promedio de 25 resultados es de 60 ms.


https://doi.org/10.22201/dgtic.ctud.2024.2.1.33

Disefio de red y publicacién de servicio web
a Internet sin una IP homologada

https://doi.org/10.22201/dgtic.ctud.2024.2.1.33 enero-marzo 2024, pags.

ANEXO G

Estas son algunas pantallas de configuracién e inicio de la instalacion del servidor PfSense:
Figura 13

Configuracidn bdsica de servidor de PfSense

Nota: Se configuré con dos procesadores virtuales, 4 GB en RAM y 50 GB de almacenamiento
Figura 14

Inicio de la instalacidn del servidor PfSense

Nota: Al configurar el ISO en CD/DVD, éste iniciara automdaticamente la instalacion
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Figura 15

Instalacidn asistida del servidor PfSense

Nota: La instalaciéon es asistida y se deberan seleccionar las opciones de acuerdo con la infraestructura y
configuracion deseada

Figura 16

Configuracidn de la red en PfSense

Nota: La configuracién basica de la red WAN es establecer si es IPv4, la ip, mascara y puerta de enlace

La configuracion del cliente es un tema importante que debe llevar la configuracién de acuerdo con los
pardmetros que se configuraron en el servidor, ya que de lo contrario no se podra crear el tunel entre los
dos puntos. En la tabla 4 se presenta la configuracién utilizada, personalizada y validada para su correcto
funcionamiento.
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Tabla 4
Configuracion del cliente OpenVPN

#-- Config Auto Generated By pfSense for Viscosity --#
#viscosity startonopen false

#viscosity dhcp true

#viscosity dnssupport true

#viscosity name

dev tun

persist-tun

persist-key

data-ciphers AES-256-GCM:AES-128-GCM:CHACHA20-POLY1305:AES-256-CBC
data-ciphers-fallback AES-256-CBC
auth SHA256

tls-client

client

resolv-retry infinite

remote 132.248.121.6 1194 udp

nobind

auth-user-pass

remote-cert-tls server
explicit-exit-notify

push “route 192.168.20.0 255.255.254.0”
push “route 192.168.80.0 255.255.255.0”

<ca>
MIIEPzCCAyegAwIBAgIBADANBgkqhkiG9WOBAQsFADBzMRQWEgYDVQQDEwtpbnRI
cm5hbC1jYTELMAKGA1UEAKk1YMRQwWEgYDVQQIEwtRdWIu

ke/

</ca>
setenv CLIENT_CERT 0

Nota: Los datos de seguridad como certificado e ip fueron modificados, ya que son datos sensibles de seguridad y
en caso de usar esta configuracion se deberan poner los propios

En la tabla 5 se explican los campos que son necesarios para lograr la comunicacién con el servidor y
generar el tunel.


https://doi.org/10.22201/dgtic.ctud.2024.2.1.33

Disefio de red y publicacién de servicio web
a Internet sin una IP homologada

https://doi.org/10.22201/dgtic.ctud.2024.2.1.33 enero-marzo 2024, pags.

Tabla 5

Explicacion de los valores del archivo de configuracién de OpenVPN

Parametro Descripcion
Crea una interfaz de tinel virtual para la
dev tun transferencia de datos cifrados

persist-tun y persist-key

Conserva la configuracién del tunel y las cla-
ves entre conexiones

data-ciphers

Especifica algoritmos de cifrado fuertes para la
proteccion de datos

Usa SHA256 para la autenticacion e integridad

auth SHA256 de datos

Habilita TLS para la comunicacién segura con
tls-client el servidor
client Identifica esta configuracién como un cliente

resolv-retry infinite

Sigue intentando la resoluciéon de nombres
indefinidamente

remote 132.248.121.6 1194

Especifica la direccion IP, el puerto (1194) y el

udp protocolo (UDP) del servidor
Evita el enlace a una direccion IP local espe-
nobind cifica

auth-user-pass

Requiere autenticacion de nombre de usuario
y contrasefia

remote-cert-tls server

Verifica el certificado del servidor usando TLS

explicit-exit-notify

Notifica explicitamente al servidor cuando el
cliente se desconecta

push “route 192.168.20.0
255.255.254.0” y push “route
192.168.80.0 255.255.255.0”

Agrega rutas a redes especificas a través del tu-
nel VPN, para acceder a recursos en esas redes

Certificado

<ca> seccion

Contiene el certificado CA del servidor, usado
para verificar la identidad del servidor

setenv CLIENT_CERT 0

Establece una variable de entorno, para uso
interno de Viscosity
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1.INTRODUCCION

Gracias a la pandemia que vivimos debido al COVID 19, las instituciones tuvieron la necesidad de
replantear muchas actividades que desarrollaban de manera cotidiana, para la Facultad de Medicina de
la UNAM una de estas fueron las reuniones del H. Consejo Técnico en su accionar mediante la aprobacion
o rechazo de acuerdos tratados en cada sesién por los consejeros técnicos propietarios y suplentes,
dando a través de este proceso legalidad de sus decisiones (Consejo Técnico de la Facultad de Medicina
UNAM, 2023).

En dicho proceso, los consejeros técnicos deben pasar asistencia en la sesidon que se lleve a cabo y por
area votar: a favor, en contra o abstenerse. Sélo un consejero de cada area puede ejercer el voto, en caso
de que el consejero propietario no se encuentre, el consejero suplente puede ejercerlo.

La propuesta para resolver tal reto tenia que ser de bajo costo, reutilizar recursos existentes, ser facil
de usar por el personal del Consejo Técnico y funcionar en la modalidad virtual, presencial o hibrida.
Con base en lo antes descrito, este reporte detalla la manera en que se dio solucién a las necesidades
planteadas por el H. Consejo Técnico de la Facultad de Medicina de la UNAM.

2. OBJETIVO

Proporcionar una herramienta que permita al H. Consejo Técnico solventar los acuerdos de sus sesiones,
dando certeza y legalidad a cada uno de los integrantes de manera 4gil y sin importar la modalidad en
que la sesion se lleve a cabo, basandose en las votaciones hechas.

3. DESARROLLO
3.1 ANTECEDENTES

El H. Consejo Técnico de la Facultad de Medicina de la UNAM es el 6rgano de mayor jerarquia en la
dependencia y quien trata todos los asuntos que rigen a su comunidad. Antes de la pandemia, las
sesiones presenciales se votaban a mano alzada en las tres opciones posibles: de acuerdo, no de acuerdo
y abstencidn, en cada acuerdo se realizaba la contabilidad y se decidia la aprobacién del mismo o no.

Los consejeros técnicos estan organizados por areas en donde existe normalmente un propietario y un
suplente, ambos tienen derecho a voz y voto. Si el consejero técnico propietario esta presente, es él quien
emite el voto en el acuerdo, en caso de no estar presente, el suplente debe votar el acuerdo que se esta
tratando.

Durante la pandemia la presencialidad no fue posible, por lo que las sesiones se realizaron inicialmente en
plataformas como Google Meet y posterior en Zoom, donde se intento votar a distancia con encuestas,
manos alzadas y reacciones por parte de los consejeros técnicos para poder decidir sobre el acuerdo en
cuestién. Pronto el conteo, la seleccién de votos de los consejeros técnicos propietarios para verificar
la no duplicidad del voto por parte de los suplentes (evitar que el area votara doble en un acuerdo) y la
comprobacién de la suma correcta, volvié tedioso el proceso, motivo por el cual se buscaron alternativas
para realizarlo de otra manera, con el propésito de darle mayor control y legalidad a esta actividad.



TelegramBOT para votar acuerdos en el
Consejo Técnico de Facultad de Medicina

https://doi.org/10.22201/dgtic.ctud.2024.2.1.34 enero-marzo 2024, pags.

3.2 DESARROLLO TECNICO

Con base en los recursos identificados en la Facultad, sus requerimientos y tras analizar las diferentes
opciones en la actualidad, se decidié usar BOTs de Telegram (Telegram, 2023), PHP (The PHP Group, 2023),
Apache (Apache HTTP Server Project, 2023), BootStrap (Bootstrap, 2023) y PostgreSQL (The PostgreSQL
Global Development Group, 2023) para desarrollar la solucién. La parte central de la solucién esta basada
en BOTs de Telegram. A continuacidn, se describe su comportamiento en el proyecto.

El primer paso fue crear un BOT en la aplicacion de mensajeria llamada Telegram, usando el BOT que
ofrece llamado BotfFather (Telegram, 2023), donde se establecieron el nombre y los requerimientos
iniciales. Una vez realizada la configuracion, cualquier entrada al BOT es registrada por Telegram. Existen
dos métodos de consultarlas: getUpdates y webhooks.

Las actualizaciones realizadas en los BOTs quedan almacenadas por 24 horas en los servidores de
Telegram, la diferencia entre ellos es que con getUpdates se debe consultar continuamente el servidor
de Telegram para saber qué actualizacién existe en nuestro BOT, mientras que con webhooks cada vez
que existe alguna actualizacion, Telegram (Modrzyk, 2019) envia un HTTPS POST por la entrada estandar
(Mora, 2016) a un URL que podemos definir (Telegram, 2023).

Para esta solucién se configurd el webhooks y se definié un URL a un servidor de la Facultad, programado
en PHP, con el que se recibe la actividad dentro del BOT y se ejecutan procesos respondiendo a las
peticiones hechas por los usuarios.

El proceso usado en este proyecto fueron las actualizaciones por webhooks que se describen en la Figura 1.
Figura 1

Interaccidn de actualizaciones mediante el BOT de Telegram

A continuacién se describen los pasos de la interaccién de actualizaciones mediante el BOT:

Paso 1. El usuario manda alguna peticién al BOT
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Paso 2. El BOT recibe la informacién y la manda a Telegram agregando el BOT ID.
Paso 3. Telegram identifica la accién a realizar y envia un HTTPS POST a la URL definida.

Paso 4. El servidor determina las acciones que debe tomar basado en la informacion recibida y en el caso del
proyecto manda a Telegram informacién mediante el BOT al usuario.

Paso 5. Telegram con el ID del BOT envia de regreso al usuario la informacién.

Paso 6. El BOT de Telegram regresa informacion al usuario.

Basandose en esta manera de funcionar, se desarrollé un sitio WWW que permite las siguientes funciones:
» Administrar la base de consejeros técnicos por areas y por figura (propietario y suplente)

« Habilitar y deshabilitar el pase de asistencia (indispensable para poder ejercer voto) a los integrantes
del Consejo Técnico en todas sus figuras:

» Consejeros técnicos (Unica figura con derecho a voto)

« Consejeros universitarios

Consejeros de area

Invitados permanentes
« Administrar acuerdos
« Envio de mensajes a los integrantes del Consejo dentro del BOT

En cada acuerdo que debe votarse el servidor manda al BOT, por Telegram, el envio de un mensaje
mediante la funcién sendMessage, con formato HTML para asegurar que el envio sea rapido y sin usar
grandes recursos de ancho de banda (Team, 2023), con el acuerdo y las opciones: “Estoy de acuerdo”, “No
estoy de acuerdo” y “Me abstengo” en un arreglo inline_keyboard, el cual permite que el consejero reciba
tres botones con las opciones (Team, 2023) en donde podra votar por su eleccién.

El consejero recibe mediante el BOT de Telegram, en el dispositivo que esté utilizando, la votacién que le
solicita el Consejo Técnico, mediante el cual sélo le permite ejercer un voto Unico por una opcion, y sélo
mientras la votacion en cuestion esté habilitada. Cuando el consejero vota, el BOT manda los siguientes
datos:

« ID del consejero
« ID del acuerdo
e Opcidn seleccionada

La informacién anterior es recibida mediante callback_query, resultado de un botén que forma parte de
un inline_keyboard (Telegram, 2023), y registrada en una base de datos para poder contabilizar y tomar
decisiones por parte del Consejo Técnico.

Cada consejero debe realizar un proceso inicial y tnico dentro del BOT, con el cual el sistema registra su
chat ID de Telegram y lo asocia con el nimero de trabajador, que queda almacenado en la base de datos
del sistema. En caso de que el consejero cambie de nimero celular y requiera usar uno nuevo, existen
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procedimientos para liberar un registro; cabe sefalar que no se registra el nimero teléfonico o algun
otro dato.

4. RESULTADOS

Al inicio de cada sesién el encargado técnico del H. Consejo Técnico utiliza el sistema WWW entregado
para abrir la sesidn y los consejeros pasen asistencia, cada uno debe realizar esta actividad para poder
participar en las votaciones de los acuerdos a tratar. Al registrar su asistencia, el sistema determina si
se trata de un propietario o suplente para hacer el envio a los consejeros por area que participen en la
sesion.

Ademas el encargado técnico manda mensajes dentro del BOT para recordar a los consejeros que
registren la asistencia y administra el envio de las votaciones, asi como el despliegue del resultado para
cada acuerdo. Al final de las sesiones, el encargado envia el resultado de las votaciones a los integrantes
del Consejo Técnico a través del BOT (ver Anexo 1).

5. CONCLUSIONES

La aplicacion de Telegram funciona en dispositivos celulares, tabletas y equipos de escritorio, gracias
a ello, la adopcidn del sistema fue rapida e intuitiva ya que el medio por el cual los integrantes del H.
Consejo Técnico pasan asistencia, reportan algun problema técnico y ejercen el voto en cada acuerdo es
por medio del BOT y, la gran mayoria, por su teléfono celular.

Otra ventaja tecnolégica importante de resaltar es que al utilizar el servicio de BOT en Telegram, se
garantiza el funcionamiento en los sistemas operativos mas usados en dispositivos moviles y de escritorio
y se cubra la mayor cantidad de usuarios posibles.

Todos los acuerdos de las sesiones del H. Consejo Técnico son votados por este medio sin importar en
donde se encuentre el consejero, presencial o a distancia, y permite atender de manera agil incidencias
técnicas que pudieran presentarse.

Gracias a este tipo de desarrollos, la Facultad de Medicina de la UNAM ha implementado el uso de otros
BOTs en diversas aplicaciones para brindar mas servicios a su comunidad, tales como:

« Consulta de informacion: Los estudiantes pueden revisar la programacion de examenes, horarios de
sus asignaturas, programacion de practicas, eventos, correos asignados, informaciéon especializada.

« Busqueda de informacion: Se puede buscar por palabras en los articulos publicados por la Revista
+Salud y la Gaceta de la Facultad de Medicina, asi como en eventos de la Facultad.

 Atencién a la comunidad: Solucién de dudas, comentarios y reporte de incidencias.
» Recepcion de informacién especializada: Eventos, noticias del drea médica y de la salud.

« Contacto y envio de informacién (mensajes de texto, imagenes, documentos, encuestas, videos)
a grupos de personas de la comunidad: estudiantes por licenciatura cursada y grado, académicos,
trabajadores.
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ANEXO 1

A continuacion se muestran algunas pantallas de las funciones implementadas en el sistema desarrollado:

Figura 2

Administracién de votaciones a consejeros técnicos y muestra de resultados

Figura 3

Envio de mensajes generales a los integrantes del H. Consejo Técnico
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Figura 4

Apertura de asistencia

Figura 5

Administracion de integrantes del H. Consejo Técnico
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Figura 6

Manera en que los consejeros reciben los acuerdos para ejercer el voto

El control del sistema en cada sesidn es totalmente hecho por el personal técnico del Consejo Técnico de
la Facultad de Medicina de la UNAM.
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1.INTRODUCCION

En el Instituto de Ciencias de la Atmdsfera y Cambio Climatico (ICAyCC) se imparten cursos de posgrado,
proyectos de investigacion y numerosos eventos académicos que requieren el constante flujo de
personas ajenas al instituto. Cuando hay un evento con un horario especifico, como un seminario o un
curso, se producen aglomeraciones en la entrada, pues los asistentes deben registrar su ingreso a mano
en la libreta de ingreso. Un sistema de registro de ingreso agil, con el uso de tecnologia moderna, puede
agilizar significativamente este proceso. Ademas, para el instituto es muy conveniente mantener una lista
de visitantes autorizados, controlar su vigencia y su asistencia.

En enero de 2023 se inicié el desarrollo del Sistema de Estudiantes y Estancias Académicas (SEEA). Después
de un proceso de pruebas y correcciones, se libero el 2 de octubre de 2023 y se puso en funcionamiento
en un servidor virtual perteneciente al instituto y en la estacion de vigilancia en la entrada del mismo.

2. OBJETIVOS

El objetivo principal de este proyecto es contar con un sistema semiautomatico para el control del acceso
a las instalaciones del ICAyCC de personal externo, ya sean estudiantes, investigadores o profesionales
que participen en alguna actividad académica. Los objetivos particulares son:

« Simplificar actividades administrativas como el registro de fecha y hora de entrada.

» Reducir el tiempo de registro en la estacién de vigilancia en la entrada y evitar aglomeraciones
cuando acuden muchas personas al mismo tiempo.

« Contar con un control de acceso de personal académico externo al ICAyCC cuyas actividades tienen
una vigencia determinada.

Los alcances del sistema son:

« Puede usarlo cualquier persona que deba realizar alguna actividad académica en el instituto en un
periodo determinado.

» Se genera una credencial digital solamente valida para el sistema, presentable por medio de la
pantalla del teléfono celular individual, con opcion a generar una fisica a peticion del visitante. Dicha
credencial tiene un coédigo de barras a ser leido por un lector instalado en la estacidn de vigilancia en
la entrada del instituto.

Las actividades académicas consideradas seran: clases, servicio social, desarrollo de tesis, servicios
profesionales, estancias posdoctorales o colaboracién en algin proyecto de investigacion.

Todas estas actividades deberan tener asociado a un académico responsable adscrito al instituto, asi
COMo una vigencia.

« Debe ser responsivo, facil de usar tanto en pantalla normal como desde un teléfono celular.
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3. DESARROLLO TECNICO

3.1 ANTECEDENTES

A principios de 2018 hacia falta un registro semiautomatico de estudiantes que acudian al entonces
Centro de Ciencias de la Atmésfera y facilitar asi el censo de la poblacién estudiantil. Se recibi6 el cédigo
fuente del sistema llamado students, usado por varios afios en el vecino Instituto de Fisica, con la misién
de adaptarlo para el uso de nuestro centro. Se invirtié un esfuerzo considerable para implementarlo, pero
no fue posible pues se requerian versiones de bibliotecas que ya eran obsoletas. Se desarroll6 una version
nueva que se denominé Sistema de Control de Acceso de Estudiantes, SICA, que estuvo en operacion de
2018 a principios de 2020, cuando se dispuso el encierro debido a la pandemia de COVID-19.

Como el SICA fue probado exitosamente durante dos afos y tenia prestaciones similares a las nuevas
necesidades, era un buen precedente a considerar. Dado que los objetivos eran diferentes y algunos
de sus catalogos ya eran obsoletos, se decidié desarrollar un sistema nuevo pero tomando en cuenta la
experiencia obtenida con el SICA.

3.2 ROLES DE USUARIO

El SEEA tiene 3 roles de usuario, el visitante, el vigilante y el administrador, con las siguientes
responsabilidades:

1.Visitante

« Su primera interaccién con el sistema es un formulario en linea que debe llenar y subir una fotografia
reciente de su rostro, que puede tomar en ese mismo momento, con la cdmara de su teléfono celular.
Debe elegir una actividad y un académico responsable. Recibira a vuelta de correo electrénico su
solicitud en PDF que deberd firmar el académico responsable y sera verificada por la Secretaria
Académica. En caso aprobatorio, su registro serd activado y recibira por correo electrénico el enlace
a su credencial digital. En caso de que no desee usar su teléfono celular, podra pedir una credencial
fisica.

« Al ingresar al instituto, mostrara dicha credencial al lector de cédigo de barras en la entrada. Si es
reconocido por el sistemay su cuenta es vigente, aparecera su ficha de identificacion con su fotografia,
su nombre, su institucién de procedencia, su actividad y el nombre del académico responsable. De
otro modo, debe registrarse manualmente en la lista de la manera convencional.

2.Vigilante

« En la estacion de vigilancia habra un lector de cédigo de barras conectado a una computadora
personal dedicada, incrustada en la parte trasera de la pantalla. No contara con teclado.

» Cuandoingrese un visitante y muestre su credencial digital, el vigilante vera su ficha de identificacién.
El vigilante podra verificar la identidad del visitante por su fotografia en la ficha.

« Sial pasar su credencial, el sistema no muestra una ficha de identificacién, el vigilante deberd solicitar
al estudiante que se registre manualmente.
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3.Administrador
» Podra dar de alta, consultar o eliminar actividades y académicos.

« Activar o desactivar visitantes. Un visitante no activado existira en la base de datos pero su ficha de
identidad no aparecerd en la estacién de vigilancia.

« Consultar la fecha y hora de las entradas de los estudiantes y recuperar esta informacién para su uso
posterior.

» Generar reportes en formato CSV de ingresos de visitantes y de la lista de visitantes registrados.

Para cumplir con las politicas de privacidad (UNAM 2019), se minimizo la informacién personal tanto de
los visitantes como de los académicos responsables, en la base de datos.

3.3 IMPLEMENTACION

Dados los antecedentes, se considerd conveniente desarrollar el SEEA con el mismo marco de trabajo
que la aplicacion anterior SICA, Ruby on Rails (RoR), (Hansson, 2024, Ruby y Thomas, 2023), que aplica un
patréon moderno de arquitectura de software llamado Model View Controller (MVC) en el lenguaje de
programacioén orientada a objetos Ruby (Matsumoto, 2024). Permite gestionar separadamente el flujo de
trabajo (controlador), la interaccién con el usuario (vista), y la gestion de la base de datos (modelo). En
una aplicacién web, el modelo y el controlador actdan en el servidor remoto y la vista en el cliente local,
un navegador web.

En la figura 1 se muestra el flujo de trabajo del usuario con el sistema. Se envian érdenes al sistema por
medio de elementos web como botones y cajas de texto, que son recibidas por el controlador, quien a
su vez manipula los datos y los pasa al modelo, cuyas actualizaciones pueden ser observadas de nuevo
en la vista.

Figura 1

Arquitectura de interacciones con el patrén MVC
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RoR proporciona una serie de comandos bdsicos para crear una aplicacion web completa. Creada en
2005, RoR es una plataforma madura ain muy apreciada tanto por desarrolladores como por empresas y
se usa en GitHub, Netflix, Airbnb, entre otras (Reddy 2020, Patel 2023, Derevianko 2024).

3.3.1 MODELOS

Cada entidad abstracta se implementa con un modelo. El comando rails generate scaffold crea el
armazén de cédigo correspondiente a la vista, al modelo y al controlador, a partir del nombre de la
entidad y sus componentes, indicados por un nombre y un tipo de datos. Por ejemplo, para crear el
codigo correspondiente al visitante, se usa el siguiente comando:

rails generate scaffold name:string
surname paternal:string surname maternal:string account:string \
email:string institution:string nationality:references
status:integer
academic:references activity:references
begin:date end:date

Contiene las tres partes del nombre del visitante, su correo electrénico personal, su estatus, un nimero
de cuenta, una referencia a la tabla de académicos y otra a la de actividades. Las fechas begin y end
corresponden a la vigencia. Si la fecha actual no entra dentro de la vigencia, el sistema automdaticamente
desactivara esa cuenta.

Para el rol de administrador se desarrollé el acceso a sesidon con contrasefia, usando los recursos que
proporciona RoR, sin necesidad de instalar ninguna gema' externa:

rails generate scaffold name:string password:digest
rails generate controller new create
rails generate controller index

Una vez creadas las entidades con sus tablas correspondientes en la base de datos y los armazones de los
modelos, vistas y controladores, se procede a codificar propiamente la aplicacién.

Como la captura de informacién del visitante es fundamental, se implementaron varios filtros para
prevenir el ingreso de datos incorrectos. En una aplicacién web hay dos oportunidades para filtrar datos
capturados por el usuario, en el navegador antes de ser enviados al servidor (usualmente con Javascript)
y en el servidor antes de que los datos ingresen a la base de datos. En este segundo caso, los filtros se
pueden programar en el cédigo del modelo. Donde dice validates_presence_of se verifica que el dato
correspondiente haya sido enviado. Donde dice uniqueness se verifica que el dato no exista previamente
en la base de datos.

validates presence of :name

validates presence of :surname paternal
validates presence of :email, uniqueness: true
validates presence of :activity

1 En el lenguaje Ruby, a una biblioteca creada por terceros se le llama “gema’.
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6 validates presence of :academic
8 wvalidates presence of :begin date

9 wvalidates :end date, comparison: { greater than: :begin date, message:
‘debe ser posterior a la fecha inicial’ }
10 wvalidates :aviso privacidad, acceptance: { message: ‘debe ser leido y
aceptado’ }, on: :create

En este segmento de cédigo se validan todos los datos obligatorios, que el email sea Unico, que las fechas
sean coherentes y que se haya leido y aceptado el aviso de privacidad.

Es responsabilidad del visitante ingresar un formato correcto de fotografia, con una resolucién minima
de 200x200 pixeles y rostro claramente visible y bien iluminado. En la actualidad es muy practico usar
la cdmara del teléfono celular para subir la foto en el mismo momento en que se llena el formulario. Un
teléfono celular produce imagenes de gran tamanio, tipicamente 2000x3000 pixeles, o el usuario podria
subir su fotografia en un formato sin comprimir. El recurso Active Storage de RoR (Rails Community 2023a)
gestiona el manejo de imagenes en el disco sin necesidad de guardarlas en la base de datos. Asociada a
este recurso esta la biblioteca de procesamiento de imagenes VIPS que permite ajustar el tamano de la
imagen de la fotografia personal a 200x200 pixeles, que es suficiente para el uso del sistema, y guardarla
en formato JPEG. Estos recursos no existian en versiones anteriores de RoR y son muy convenientes pues
de otro modo se habria tenido que escribir un cédigo mas extenso para las operaciones con imagenes.

3.4 CONTROLADORES

Cada entidad tiene su propio controlador cuyos métodos corresponden a una interaccién del usuario en
el navegador web. Por ejemplo, una consulta a una pagina web genera la accién index, que muestra una
lista del contenido de la entidad correspondiente.

lclass VisitorsController <
2 before action :set visitor, only: %i[ show edit update destroy ]

skip before action :authorize, only: [:new, :create, :edit, :show, :card]
5 def index

S if params|[:search]

7 @pagy, @visitors = pagy( .search (params|[:search]), items: 10)
8 else

9 @pagy, @visitors = pagy( .all, items: 10)

10 end
20 end

Las lineas 2 y 3 de este listado limitan las operaciones que pueden hacer usuarios no autenticados. En
el método index en las lineas 7 y 9 se filtra la lista de visitantes, que puede ser muy larga, a 10 visitantes
por pagina y en caso de que se haya efectuado una busqueda, mostrara solamente los resultados de la
misma.

El administrador puede ver las listas de todas las entidades, ver y editar los detalles especificos de cada
entidad o eliminarla por completo del sistema, lo cual es una operacion irreversible, por lo que siempre
aparece una ventana de alerta que solicita al usuario confirmar la operacion.
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La consola del vigilante sélo le permite hacer dos operaciones: 1) autenticarse con una contraseia
especial que introduce por medio de su credencial con cédigo de barras al inicio del dia, y 2) registrar la
entrada de un visitante por el mismo medio, una lectura de credencial digital con cédigo de barras, que
corresponde a la accién paso. La consola del vigilante no tiene teclado y no puede hacer ninguna otra
operacion. El registro de entrada, visitor_entry, asocia la identidad del visitante con la fecha y hora actual.

def paso
unless params|:search].nil?

@account = params|[:search][O0.. .configuration.account size]
Qv p=

if @visitor and @visitor.activo and @visitor.vigente

visitor entry = .new (:visitor => @visitor, :entry =>
.now.localtime)

visitor entry.save

else
@visitor = nil

end

end

En este fragmento, el pardmetro search contiene el resultado de la lectura del cédigo de barras de la
credencial. En la linea 3 se asigna a la variable account un nimero predefinido de cifras (la variable
account_size) y de encontrar al visitante correspondiente a la cuenta en la linea 4, se verifica en la linea 5
gue su cuenta esté activa y que sea vigente. De serlo, se almacena la entrada, que como ya mencionamos,
asocia una referencia del visitante con la fecha y hora de la visita.

3.5 VISTAS

A cada una de las acciones del controlador corresponde una vista en el navegador web del usuario. Las
vistas usan una hoja de estilo CSS con los ajustes necesarios para hacerlas responsivas, de modo que
puedan ser usadas comodamente con cualquier dispositivo (Leal, 2023). El visitante solo puede ver el
formulario que debe llenar para generar su solicitud (figura 2). Al llenarla recibird a vuelta de correo
electrénico un PDF con la solicitud a ser firmada por el académico responsable. Esta solicitud es recibida
por la Secretaria Académica, que activa la cuenta en caso de ser aprobada. Cuando es activada, el
visitante recibe su credencial digital (figura 3) por correo electrénico con un nimero de cuenta Unico y
exclusivo, generado aleatoriamente por el sistema.
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Figura 2

Pantalla tnica sin autenticacion con el formulario de solicitud de ingreso al sistema

Figura 3

Ejemplo de credencial digital generada por el sistema

En la estacién de vigilancia se ve la pantalla con la entrada de texto para ingresar el nimero de cuenta,
véase figura 4.

Figura 4

Pantalla base de la estacidn del vigilante
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Cuando el visitante expone su credencial al lector de cédigo de barra, si es reconocida y vigente, se
mostrard la ficha correspondiente en la pantalla del vigilante, véase figura 5.

Figura 5

Ejemplo de ficha de visitante con credencial reconocida

El administrador puede ver la lista de todos los visitantes registrados, sus datos, su foto, su actividad, su
académico responsable y su vigencia. Puede activar o desactivar su cuenta con un botén en la columna
de estatus, véase figura 6.

Figura 6

Pantalla con la lista de visitantes. Los nombres en la versién de prueba son simulados
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Puede consultar la lista de entradas, en las que aparecera el nombre, el nimero de cuenta y la fecha 'y
hora de ingreso al instituto, véase figura 7.

Figura?7

Lista de accesos. Se ocultan los nombres y nimeros de cuenta reales

3.6 SEGURIDAD

Después de las pruebas de usuario, la Coordinaciéon de Seguridad de la DGTIC identificé algunos
problemas de seguridad, que fueron corregidos y validados por la DGTIC; entre ellas se encontraron los
siguientes hallazgos:

«» Todas las acciones administrativas requieren autenticacion mediante usuario y contrasefa.

« Los nimeros de cuenta en las credenciales tienen 12 cifras, lo que las hace practicamente una
contrasefa segura.

« El sistema sdlo responde al protocolo seguro HTTPS.

« Lasolicitud en PDF y la credencial digital se envian Gnicamente al interesado, a su correo electrénico
personal.

« Para verificar que el solicitante es humano, se utiliza la gema Humanizer, muy recomendada en la
comunidad RoR y no depende de una empresa externa como el recaptcha de Google.

« Se instalaron las versiones mas recientes del software y las configuraciones seguras de Apache2
(Apache Software Foundation, 2023) y Passenger, la interfaz de RoR para Apache (Phusion, 2023).

« En el cédigo, toda la informacion sensible esta encriptada como recomienda la guia de seguridad de
RoR (Rails Community, 2023b).

« LaPCdedicada del vigilante contiene una versién basica del sistema operativo Linux que sélo ejecuta
el navegador web Surf (Rozet, S., 2009) con la URL preestablecida del SEEA.
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4. RESULTADOS

Una vez realizadas las pruebas con usuarios reales y las modificaciones de seguridad, el SEEA se liberé
el 2 de octubre de 2023 y se monté en un servidor virtual del instituto y en la estacién de vigilancia en
la entrada del ICAyCC. Hasta la fecha ha sido utilizado sin contratiempos, se cuenta con ciento veinte
visitantes registrados y diariamente se registran del orden de veinte ingresos al instituto, en promedio.

5. CONCLUSIONES

El SEEA permite de manera practica el acceso controlado de visitantes externos al instituto y sus accesos
son registrados en una base de datos que puede ser consultada posteriormente y extender reportes. Este
registro de acceso ahorra tiempo a los visitantes que ingresan, simplifica la labor del vigilante y permite
a la Secretaria Académica mantener un control sobre el personal académico y estudiantil externo al
instituto.

El uso de la plataforma de desarrollo web RoR permitié aprovechar los recursos mas actuales para el
manejo de imagenes, la seguridad y la responsividad, que resultaron muy convenientes para desarrollar
la aplicaciéon de manera agil, conveniente y segura. El tomar en cuenta las politicas de privacidad y
proteccion de informacién y las recomendaciones de la DGTIC permitié crear un producto de mayor
calidad y conveniencia que sus antecedentes.
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