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Resumen

Se describe cdmo se realizo la adaptacion de la aplicacion
de realidad virtual Inmersién 650. Esta aplicacion,
inicialmente disefiada para PCy ejecutada en el dispositivo
HTC Vive, fue adaptada para el dispositivo independiente
Meta Quest 2, el cual funciona con un sistema operativo
basado en Android. Durante este proceso se redisefiaron
algunas interacciones con el objetivo de mejorar la
experiencia del usuario.
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1. INTRODUCCION

El observatorio de visualizacién Ixtli, pionero en realidad virtual en México desde su inauguracién en
2004, ha sido testigo de la evolucion de la tecnologia en los ultimos 20 afos. En la dltima década, la
realidad virtual ha experimentado avances significativos, lo que ha permitido el desarrollo de dispositivos
mas accesibles y portables.

Para mantenerse relevante, el Observatorio Ixtli se ha adaptado progresivamente a estas nuevas
tecnologias, al actualizar su infraestructura y desarrollar aplicaciones y proyectos para brindar a la
comunidad universitaria acceso a esta tecnologia.

La aplicacién Inmersién 650 se cred en 2018 para conmemorar los 60 afios de la llegada de la primera
computadora a México, laIBM 650. Esta aplicacion se desarroll6 para dispositivos HTC Vive, la cual permite
aprender a perforar una tarjeta usando el cédigo de Hollerith, introducirla en la unidad de lectura y
posteriormente leer los datos de la tarjeta en la consola.

El objetivo de este reporte es mostrar el trabajo de adaptacion y mejora de la aplicacién Inmersiéon 650
que inicialmente se desarroll6 para dispositivos de realidad virtual para computadora hacia dispositivos
independientes, y asi mejorar la portabilidad y usabilidad.

Al finalizar este reporte se precisan, en un glosario, algunos conceptos técnicos utilizados.

2. DESARROLLO TECNICO

Originalmente la aplicacién se desarroll6 con la versién 5 de Unity, un motor de juegos. En el momento
de la adaptacion, la version estable mas reciente era la 2022, es decir, una diferencia de seis versiones, en
donde, ademas, la parte de XR (realidades extendidas) ha experimentado una gran variedad de cambios
y mejoras.

Inicialmente se utilizd SteamVR como framework de realidad virtual debido a su buena documentacién,
ejemplos sélidos, y su compatibilidad con varios dispositivos de realidad virtual para PC. Sin embargo,
solo es compatible con PC, lo que obligd a buscar otro framework para adaptarse a Meta Quest 2, un
dispositivo independiente con un sistema operativo basado en Android.

2.1 ANALISIS

Aunque ambos equipos comparten algunas caracteristicas, también presentan diferencias significativas,
especialmente en términos de sistema operativo y potencia grafica y de cdmputo, como se puede
observar en la Tabla 1.
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Comparacién entre los dispositivos de realidad virtual HTC Vive y Meta Quest 2

Caracteristicas HTC Vive Meta Quest 2
Afo de 2016 2019
lanzamiento
PC VR, es decir, requiere una PC de gama Todo en uno, es un sistema
Tipo de dispositivo | altay una conexiéon compuesta de varios independiente, no necesita
cables con la PC conexiones adicionales
Tino de Lighthouse tracking, utiliza dos sensores Inside-Out, utiliza sensores 'y
PO externos, montados en las paredes o cuatro cdmaras integradas en el
seguimiento . L -
tripodes, conectados entre ellos propio dispositivo
, . o No, es independiente. Pero puede
. Si, debe cumplir los requerimientos .
Requiere PC minimos para funcionar conectarse y funcionar como
P visor de PC VR de forma opcional
Baterias Sélo en los mandos y son recargables En el visor es recargable y una pila
AA en cada mando
Resolucién por ojo 1080x1200 1440x1600
Tasa de refresco de 90 Hz 72y 90 Hz
la pantalla
Sistema operativo Windows (PC) Basado en Android
Potencia graficay | Mayor, dependiendo de la GPU y CPU de la Limitada, su chip es un
de cOmputo PC Qualcomm Snapdragon XR2
Posibilidades de . -
o Si, en las condiciones de
seguimiento de No S
iluminacion adecuadas
manos
Enfoque o vista del Si, en blanco y negro y con baja
. No iy
exterior (AR) resolucion
Muy poca, necesita una PC de alta gama, . . .
. L . Mucha, sélo se necesita el visor y
Portabilidad dos sensores externos adicionales al visor
o los mandos
con tripié y mandos
Complicada, se tiene que conectar la
Instalacion y PC, varios cables e instalar los sensores Sélo se tiene que configurar el
calibraciéon externos, ademas de realizar una calibracién | nivel del piso y el espacio seguro

del nivel del piso y el espacio seguro

Resumen de las

Alta precisién en el seguimiento de

Altamente portatil y de

ventajas movimiento y mayor potencia grafica instalacion facil
- i~ . . . Limitado por la duracion de la
Principales No es portétil y requiere una instalacion y . .
) . 7, . . bateria, aproximadamente dos
desventajas calibracion mas complicadas

horas, y menor potencia grafica
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Se llevé a cabo un andlisis y comparacion de las opciones de frameworks para Unity disponibles en el

momento de la adaptacion, lo cual se puede apreciar en la Tabla 2.

Tabla 2

Comparacién entre los principales frameworks de realidad virtual para Unity

Oculus XR Virtual Realit Windows
Caracteristicas SteamVR Integration | Interaction Toolkit (VRTK); Mixed Reality
SDK Toolkit Toolkit (MRTK)
Valve Meta Unity VRTK Mixed Reality
Desarrollador . Platforms . : .
Corporation . Technologies Contributors Toolkit
Technologies
Compatibilidad Amplia pero E‘specﬁ.ca 2 Am.plla, PC VR Am'plla, PC VR /-‘\mpll‘af PCVRy
. - dispositivos | y dispositivos | y dispositivos | dispositivos todo
con dispositivos | solo para PCVR
Oculus/ Meta | todoen uno todo en uno en uno
Capac'/d/ig de VR VR VRy AR VRy AR VRy AR VRy AR
Open Source No No Si Si Si
Costo Gratis Gratis Gratis Gratis Gratis
Soporte para , , .
OpenXR Si No Si No Si
Ejemplos Variados Limitados Variados Variados Variados
Facilidad de uso Moderada Moderada Alta Alta Alta
Actualizaciony .
mantenimiento Regular Regular Regular Variable Regular
Seguimiento Seguimiento Seguimiento de
. . de manos, . - .
Funcionalidades . . de manos, ojos | Seguimiento de | manos, ojosy
ojosy vista a . ) ) . )
avanzadas : y vistaatravés | manosyojos | vistaa travésde
través de las . .
] de las cdmaras las cdmaras
camaras
Ampll'a' Integracion Comp,at!ble Amplia gama Apoyoy
. compatibilidad | completa con | con multiples . L
Ventajas . o : - de opcionesde | contribuciones
y soporte para | dispositivos | dispositivosy interaccion continuas
PCVR Oculus / Meta | plataformas
- Microsoft lo
. Limitado a .
Solo funciona . . Depende de las desarrollo
. o\ dispositivos Puede S
con dispositivos o contribuciones y le daba
. Oculus requerir mas -
Desventajas de PCVRYy . del grupo de mantenimiento,
s / Metay configuracion
estd limitado a . L2 desarrollode | pero desde 2023
) dificultad de inicial i . L
algunas areas codigo abierto dejé de darle
uso regular

soporte
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Se selecciond el framework XR Interaction Toolkit, desarrollado por Unity, debido a su facilidad de uso, su
frecuente actualizacién y su soporte multiplataforma, que garantiza la compatibilidad con una variedad
de dispositivos, independientemente de la marca. Al ser desarrollado por el propio motor de juegos, esta
integrado dentro de su arquitectura, como se puede apreciar en la Figura 1.

Figura 1

Diagrama general de la arquitectura de XR de Unity

Unity XR Tech Stack

Mixed and Augmented AR VR
Reality Studio (MARS) Apps Apps
: XR Interaction Developer
AR Foundation o Toolkit ey
XR Subsystems

XR Plugin
Image Tracking | Object Tracking Framework

Unity XR SDK

A A A A A A
S R l =
ARCore XR ARKit XR Oculus XR OpenXR Magic Leap VSP/3rd Provider
Plugin Plugin Plugin Plugin XR Plugin Party XR Implementations
Plugin

Nota: Adaptado de Unity XR Tech Stack, por Unity, 2024, Unity Documentation (https://docs.unity3d.com/Manual/
XRPluginArchitecture.html).

2.2 ADAPTACION DE CONTENIDO Y FUNCIONALIDADES

La transicion entre versiones significativamente diferentes del motor de juego y el notable nimero de
cambios necesarios relacionados al funcionamiento de ambos frameworks, obligaron a reconstruir la
aplicacién desde cero en Unity. Esto implicd integrar el framework y luego configurar los pardmetros de
exportacién de la aplicaciéon adecuados para su ejecucion en Meta Quest 2.

El siguiente paso consistié en integrar y organizar los elementos 3D que conforman el entorno 3D,
incluyendo la arquitectura del lugar, el cielo y la IBM 650.

Posteriormente se realizaron los cambios necesarios en los scripts originales. En Unity, un script es un
componente que se adjunta a un objeto para definir su comportamiento y funcionalidad dentro de
la aplicacion. Como se observa en la Figura 2, la aplicacion Inmersion 650 se desarrolld originalmente
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identificando médulos especificos relacionados a SteamVR, los cuales son: médulo de rastreo, médulo
de locomocién y médulo de interaccion.

Figura 2
Diagrama de médulos del desarrollo original

Activar / desactivar

agarre de
/
Mostrar / ocultar elementos delalUl _ la tarjeta

4, Mostrar resultado de la decodificacion

Se coloco tarjeta

Confirmar (terminar de perforar) en la bandeja de
| r lectura 7]

Modulo de la interfaz de

usuario (UI)
Borrar Resultade de
Borrar todo la decodificacidn Médulo controlador de la
aplicacion
: Y
Interaccion MOd:::’_:;nt::flz?:Jade e Limpiar perforaciones
con la Ul IR - Cambiar tarjeta Mastrar resultado
(grande para perforar de la lectura en
o tamario normal las perillas e
Perforacién posible / no posible ¢ Perforacion posible enla ~ PAr@ 89aman indicadores de luz
posicion actual del rayo?
Realizar perforacidn Modificar texio
™~ en la posicidn actual del rayo it b
4‘ I =
Médulo controlador de los (se activo perilla)

|€————— Mostrar / ocultar laser

eventos del control

Modulo de interaccion con los

S
| Interaccion con i
3 : perrillas y botones
rar | / elementos de la consola
Activar / desactivar de la consola de la IBM 650
rayo de interaccion

Usuario se teletransportd |

Rayo de interaccién
al punto indicado (1, 2 0 3)

Estado del gatillo Posicién, direccién

del control y activacién del
teletransporte

Modulo de locomocion

Activar / desactivar teletransporte _|
y. Blogquear / desbloguear puntos
de teletransporte

Activar / desactivar

Médulo de rastreo teletransporte

[ = e
{SteamVR) .t'SteamVR)_ )
Activar / deﬁﬂ:ﬁ“’af Médulo de interaccidn para
ﬂga_ge de %tgemﬁ agarrar objetos virtuales
{Steam <
Paosicién, rotacién y ) ) " o

activacion del agarre

Nota: Adaptado de Diagrama de comunicacién entre moédulos (p. 49), por Cruz Lovera, T., 2022, Desarrollo de
la aplicacién de realidad virtual “Inmersidon 650" para la exposicién “Del bulbo a la nube” [Tesis de licenciatura,
Universidad Nacional Auténoma de México].

Los demas moddulos realizan sus funciones de forma independiente del framework de realidad virtual. El
cambio en el cédigo se limitd a sustituir, y en algunos casos adaptar, referencias a objetos o llamadas a
métodos.
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2.3 MEJORA DE LAS INTERACCIONES

Con el objetivo de mejorar las interacciones en términos de naturalidad y facilidad de uso, se llevo a
cabo un redisefio de las interacciones. En la Tabla 3 se resumen las distintas interacciones usadas en el
desarrollo original.

Tabla 3

Tabla de interacciones del desarrollo original

Interaccion Funcion Disponibilidad Mano
Teletransportacién
Movimi | do virtual En todo Amb
(trackpad + orientacion del ovimiento en el mundo virtua momento mbas
control)
Interaccién por medio de .
rayos Realizar perforaciones en la tarjeta, Unicamente
. B activar botones de la Ul y botones cuando es Derecha
(orientacion del control + de la consola de la IBM 650 necesaria
gatillo)
Interaccién directa Agarrar la tarjeta para colocarlaen | Unicamente
(colision del control con el la bandeja de entrada de la unidad cuando es Ambas
objeto + gatillo) lectora y perforadora necesaria

Nota: Adaptado de Diagrama de comunicacion entre médulos (p. 45), por Cruz Lovera, T., 2022, Desarrollo de
la aplicacién de realidad virtual “Inmersidon 650" para la exposicién “Del bulbo a la nube” [Tesis de licenciatura,

Universidad Nacional Auténoma de Méxicol.

Como se aprecia en la Tabla 3, en el desarrollo original se emplearon tres tipos de interacciones, una para
locomocidn y dos para interaccidon con objetos. Para la interaccion con objetos se utilizo:

Interaccion por medio de rayos — Consistia en apuntar al objeto con el cual se desea interactuar
mediante rayos, que por lo general son visibles. Luego con un botén del control, se realizaba una
accion sobre ese objeto similar al funcionamiento del ratén en una computadora.

Interaccion directa - Implicaba acercar las manos virtuales o los controles al objeto con el cual
se desea interactuar, de manera que haya una colisién fisica. Esto permitia agarrar o empujar el
objeto utilizando el “motor de fisicas” del motor de juegos.

La interaccion por medio de rayos se utilizd para la perforacion de la tarjeta, como se puede observar en
la Figura 3. Esto se debi6 a la necesidad de brindar al usuario precisién para indicar el lugar exacto donde
realizar la perforacion.
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Figura 3

Captura de pantalla de la interaccion original de perforacion de la tarjeta
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0
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Nota: En la captura de pantalla se pueden observar los botones para borrar la Ultima perforacion, borrar todas las
perforaciones y confirmar, asi como el rayo de interaccion para perforar la tarjeta.

También se utilizé la interacciéon por medio de rayos para interactuar con los botones de la consola
de la IBM 650, como se puede ver en la Figura 4. Esto se debié al tamafio de los numerosos botones
de la consola, los cuales eran muy pequefios en comparacién con el tamafo de las manos virtuales,

representadas por los controles del HTC Vive.

Figura 4

Captura de pantalla de la interaccién original con los botones de la consola de la IBM 650
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Y, por Ultimo, también se utilizd la interaccién por medio de rayos para interactuar con los botones de
la interfaz de usuario que se puede ver en el control izquierdo en la Figura 3. Estos botones, activados
Unicamente en la parte de perforacién de la tarjeta, permitian borrar perforaciones y concluir el proceso.

Con el objetivo de mejorar las interacciones se llevaron a cabo los ajustes mostrados en la Tabla 4.
Tabla 4

Tabla de interacciones revisada

Interaccion Funcién Disponibilidad Mano

Teletransportacion

(palanca hacia adelante +

orientacion del control) Movimiento en el mundo En todo Ambas
Rotacién por intervalos virtual momento
(palanca hacia la derecha o
izquierda)
Interaccion directa Agarrar objetos (con la
i : ibilidad de activarl || [Entodo Amb
(colision del control con el objeto | POsIbilidad de activarios con e momento mbas

gatillo trasero) y empujar

+ gatillo lateral)

El modo de desplazamiento se mantuvo como en el disefo original, utilizando el teletransporte. Aunque
esta técnica puede parecer menos natural y afectar la sensacién de presencia o interrumpirla (Riecke y
Zielasko, 2021), es una técnica comprobada para reducir la sensacion de mareos en realidad virtual (Al
Zayer et al., 2020).

Se elimind la interaccién por medio de rayos para dejar Unicamente la interaccién directa. La interaccién
de perforacién de la tarjeta y con la interfaz de usuario se modificaron al utilizar una interfaz de usuario
diegética ofisica, la cual integra elementos visuales de manera coherente como parte del entorno virtual.

Los botones de la interfaz de usuario, que originalmente se integraron como botones planos flotantes,
se sustituyeron por un panel de control con botones fisicos, como se puede apreciar en la Figura 5.
Estos botones se activan cuando el usuario los empuja con su mano. Ademas, anteriormente, el nombre
solicitado al usuario para perforar se mostraba en un panel flotando, en su lugar, se muestra en la pantalla
que se agregé como parte del panel de control.
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Figura 5

Captura de pantalla de la interaccion con botones de la interfaz de usuario diegética o fisica

a
[=]
i
!
19
=
5

3t

o swo—oM O
> 0awo—oM O
20awo—m N

oM 7|
om0 > M= O
20 s 00—

0
1
2
3
a
5
6
7
8
9

Para la perforacion de la tarjeta, se integré un elemento interactivo que el usuario puede agarrar, el cual
se puede observar en la Figura 6. El rayo aparece automaticamente cuando el usuario agarra el objeto y

se oculta cuando el usuario lo suelta. Para perforar la tarjeta, el usuario tiene que apuntar con el rayo que
emite este objeto y confirmar al oprimir el gatillo trasero.

Figura 6

Captura de pantalla de la nueva interaccién de perforacién de la tarjeta

Esto no sélo permite darle una justificacién a la existencia del rayo de perforacion, sino que también
permite controlar su aparicion de forma que resulte mas natural.

Por dltimo, para la interaccién con los botones de la consola de la IBM 650, se agregé una esfera pequeia

a cierta distancia de la mano virtual, representada por el control del dispositivo, como se puede ver en la
Figura 7, para extender la zona de interaccion.
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Figura 7

Captura de pantalla de la interaccidn de la esfera pequeriia con botones de la consola

De esta manera, el usuario tiene la posibilidad de interactuar de forma precisa con objetos pequefos,
como los botones de la consola de la IBM 650.

2.4 OPTIMIZACION

La optimizacion es uno de los puntos mas importantes al momento de hacer una adaptacion de este
tipo, debido a la diferencia de potencia grafica y de cdmputo entre los dispositivos.

Se realizé la configuraciéon de la iluminacion y se aplicaron las optimizaciones integradas en el motor
de juegos. Adicionalmente, se identificaron los puntos principales que afectaban el rendimiento de
la aplicacion por medio del perfilador de Unity y la herramienta de métricas de Meta. Se sustituyeron
los materiales por unos disefados para dispositivos moéviles, con menor calidad de iluminacién, pero
requiriendo menos procesamiento.

Ademas, el shader utilizado para realizar el efecto de perforaciones en la tarjeta se adaptd para su correcto
funcionamiento. En la Figura 8 y Figura 9 se pueden ver los cédigos en lenguaje de shaders de Unity, que
es una variante de Cg/HLSL, que crean el efecto de perforaciones al usarse en conjunto, ya optimizados
para realidad virtual.

Figura 8

Shader utilizado para la tarjeta

Shader “Custom/UnlitStencilMasked”
{

Properties

{

_MainTex (“Texture”, 2D) = “white” {}
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}
SubShader

{
Tags
{

“Queue”="Transparent”
“IgnoreProjector”="True”
“RenderType”="Transparent”
“PreviewType”="Plane”
“CanUseSpriteAtlas”="True”

}

Lighting Off
Blend One OneMinusSrcAlpha

Stencil

{
Ref 1

Comp notequal
Pass
CGPROGRAM
#pragma vertex vert
#pragma fragment frag

#include “UnityCG.cginc”

struct appdata

{
float4 vertex : POSITION;
float2 uv : TEXCOORD®;
UNITY_VERTEX_INPUT_INSTANCE_ID
}s
struct v2f
{
float2 uv : TEXCOORD®;
float4 vertex : SV_POSITION;
UNITY_VERTEX_INPUT_INSTANCE_ID
UNITY_VERTEX_OUTPUT_STEREO
}s

sampler2D MainTex;
float4 _MainTex_ST;
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v2f vert (appdata v)

{
v2f o;
UNITY_SETUP_INSTANCE_ID(V);
UNITY_INITIALIZE OUTPUT(v2f, o);
UNITY_INITIALIZE_VERTEX_OUTPUT_STEREO(0);
o.vertex = UnityObjectToClipPos(v.vertex);
0.uv = TRANSFORM_TEX(v.uv, _MainTex);
return o;

¥

fixed4 frag (v2f i) : SV_Target

{
UNITY_SETUP_STEREO_EYE_INDEX_POST_VERTEX(i);
fixed4 col = tex2D(_MainTex, i.uv);
col.rgb *= col.a;
return col;

¥

ENDCG

}
}
}
Figura 9

Shader utilizado para las perforaciones

Shader “Custom/StencilMask” {
Properties {
_StencilMask(“Stencil mask”, Int) = @

}

SubShader {
Tags
{

“Queue”="Transparent-1”
“IgnoreProjector”="True”
“RenderType”="Transparent”
“PreviewType”="Plane”
“CanUseSpriteAtlas”="True”

}

Cull off
Lighting Off
ColorMask ©
ZWrite Off
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Blend One OneMinusSrcAlpha

Stencil {
Ref[_StencilMask]
Comp always
Pass replace

}

Pass {
CGPROGRAM
#pragma vertex vert
#pragma fragment frag

#include “UnityCG.cginc”

struct appdata {
float4 vertex : POSITION;
UNITY_VERTEX_INPUT_INSTANCE_ID

}s

struct v2f {
float4 pos : SV_POSITION;
UNITY_VERTEX_INPUT_INSTANCE_ID
UNITY_VERTEX_OUTPUT_STEREO

}s

v2f vert(appdata v) {
v2f o;
UNITY_SETUP_INSTANCE_ID(v);
UNITY_INITIALIZE_OUTPUT(v2f, 0);
UNITY_INITIALIZE_VERTEX_OUTPUT_STEREO(0);
0.pos = UnityObjectToClipPos(v.vertex);
return o;

}

half4 frag(v2f i) : COLOR {
UNITY_SETUP_STEREO_EYE_INDEX_POST_VERTEX(i);
return half4(1, 1, o, 1);

ENDCG
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3. RESULTADOS

La adaptacion de la aplicacion facilité su uso y portabilidad en las demostraciones de realidad virtual
tanto en el Observatorio Ixtli como en eventos externos. Ademads, se propusieron nuevas formas de
interaccién, mas parecidas a como se hacen en la realidad, con el objetivo de mejorar la experiencia de
usuario, algo que aun esta pendiente de evaluar; se necesita realizar pruebas de usuario y recopilacién de
comentarios para garantizar que satisfaga las necesidades y expectativas de los usuarios.

Algunas lecciones importantes aprendidas durante este proceso incluyen:

« La eleccion del framework facilité una adaptacion rapida y sin complicaciones. Ademas, se espera
que la aplicacién pueda instalarse y utilizarse en dispositivos independientes de otros fabricantes
con pocos ajustes adicionales.

« La optimizacién es crucial debido a la gran diferencia en la capacidad grafica y de cobmputo entre
ambos dispositivos.

» Eluso de interfaces diegéticas en realidad virtual alin necesita mas investigacion, pero podria ofrecer
interacciones mas naturales y satisfactorias, aunque no hay indicios definitivos sobre si aumenta la
sensacién de inmersion, los usuarios parecen preferirlas sobre las interfaces no diegéticas (Saling et
al.,, 2021).

» Extenderlazonadeinteraccion de las manos virtuales con un punto de interaccién a unos centimetros
del control puede ser una solucién para implementar interacciones de agarre o manipulacion de
objetos muy pequefos.

4. CONCLUSIONES

Laadaptaciéndeaplicacionesde HTCViveaMetaQuest 2 representaun proceso desafiante principalmente
debido a la disminucidn de potencia gréfica y de cémputo disponible al pasar de un dispositivo a otro,
lo que lleva a la necesidad de optimizar el rendimiento grafico y la funcionalidad para garantizar una
experiencia fluida y satisfactoria, asi como realizar compromisos en términos de calidad visual.

Entre los beneficios méas destacados se encuentra la mejora en la portabilidad, esto facilita la movilidad y
la accesibilidad, lo que puede aumentar la audiencia y el alcance de la aplicacién. Ademas, al eliminar la
necesidad de cables y sensores externos, proporciona una experiencia mas comoda y libre de obstaculos.

También abre la puerta a posibles innovaciones, al actualizar o desarrollar nuevas aplicaciones para el
Observatorio Ixtli, lo cual presenta desafios para pensar de formas distintas en comparacion con las
aplicaciones no inmersivas; el disefio de aplicaciones de realidades extendidas es un area relativamente
nueva y en constante evolucién. Esto puede llevar a la creacién de experiencias Unicas y creativas que
aprovechen al maximo las capacidades de esta tecnologia.
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GLOSARIO

Motor de juegos. Conjunto de herramientas y funcionalidades disefiadas para facilitar el desarrollo de
videojuegos y otras aplicaciones interactivas.

Realidades extendidas o XR. Término utilizado para referirse a un conjunto de tecnologias que incluyen
realidad virtual (VR), realidad aumentada (AR) y realidad mixta (MR).

Teletransporte. Técnica de locomociéon que permite a los usuarios moverse dentro de un entorno
virtual, consiste en seleccionar un punto de destino en el mundo virtual y luego ser instantdaneamente
transportado a ese lugar.

Material. En graficos por computadora se refiere a la informacién utilizada para definir como se ve un
objeto en una escena virtual, esto incluye color, transparencia, textura, brillo, etc.

Shader. Programa que se ejecuta en la GPU, utilizado en graficos por computadora para definir la
apariencia visual de los objetos, determinando cdmo se calcula el color y otros atributos de cada pixel en
una pantalla, asi como la posicién de los vértices de un objeto 3D.
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1.INTRODUCCION

En el Centro de Informacién de RedUNAM (NIC UNAM) de la Direccién General de Coémputo y de
Tecnologias de la Informacién y Comunicacién se ofrece el servicio de DNS (Sistema de Nombres de
Dominio) a todas las entidades y dependencias de la Universidad Nacional Autbnoma de México (UNAM).
Este servicio involucra la asignacion de dominios de red bajo “unam.mx”; alta, baja y actualizacién de
registros, asi como la administracion de dominios externos como .mx, .edu.mx, .com, etc. Un dominio en
cualquier entidad o dependencia les permite publicar cierta informacién en un sitio web que puede ser
visualizado en todo el mundo, lo que coadyuva a la docencia, la investigacion, la difusion de la cultura 'y
la administracién universitaria.

Es de suma importancia mantener siempre operando el servicio de DNS, para ello se sugiere contar con
un sistema de monitoreo del servicio, que permita a los administradores visualizar graficamente varios
aspectos, como pueden ser las diferentes consultas o peticiones que recibe el DNS, procesamiento y
estado del servidor.

La implementacién de una plataforma como Grafana que es de cédigo abierto (Open Source) y que se
adecua facilmente al sistema operativo donde se aloja el servicio de resolucién de nombres de dominio,
contribuira a visualizar las consultas que recibe el servidor DNS recursivo en tiempo real y permitira
mantener las estadisticas después de un largo periodo para realizar analisis o generacién de reportes
con la informacion.

2. OBJETIVO

Proporcionar un sistema de monitoreo en tiempo real que permita visualizar graficamente el nimero
de consultas de los diferentes tipos de registros que recibe un DNS recursivo de la UNAM, asi como el
rendimiento de dicho servidor, para detectar posibles fallas y tomar medidas preventivas que ayuden a
mantener la disponibilidad del servicio. Cabe sefalar que los servidores DNS recursivos se encargan de
proporcionar la direccién IP correcta del dominio deseado al host solicitante y es el intermediario entre
los usuarios finales y los servidores DNS autoritativos (DNS autoritativo frente a recursivo,2023).

3. DESARROLLO TECNICO
3.1 ANTECEDENTES

El DNS es un protocolo de Internet cuya funcién principal es la resolucién de nombres de dominio, es
decir, la traduccion de un nombre de dominio como www.unam.mx en una direccién IP, la cual es utilizada
para hacer la consulta en el servidor web y que este devuelva el contenido del sitio web en el navegador,
de esta manera se facilita a los usuarios de Internet a que sélo introduzcan en la barra de direcciones del
navegador nombres de dominio faciles de recordar. Por lo tanto, si el servidor de DNS no estd disponible
no sera visible el sitio Web si se coloca el nombre de dominio en el navegador. En la Figura 1 se muestra
el proceso para la resolucién de un nombre de dominio a través del Servidor DNS recursivo de la UNAM,
administrado por Network Information Center (NIC UNAM).
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Figura 1

Proceso de resolucion de nombre de dominio
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El NIC UNAM realiza la administracion del dominio “unam.mx” mediante 2 servidores DNS autoritativos
y 8 recursivos, se administran miles de registros que se traducen en aproximadamente 700 archivos de
zona que contienen los registros (A, AAAA, TXT, MX CNAME) de las diferentes instancias de la UNAM. Los
diferentes registros con los que cuentan los archivos de zona son los siguientes:

¢ A:Relaciona una IPv4 a un nombre de dominio.
Ejemplo: www.fca.unam.mx IN A 10.0.2.2
¢ AAAA: Relaciona una IPv6 a un nombre de dominio.

Ejemplo: www.fca.unam.mx IN AAAA db8:ffa:3ef1:2001::123

CNAME: Mayormente llamado alias, redirecciona un nombre de dominio hacia otro, sin perder el
nuevo nombre dado por este registro.

Ejemplo: nuevo.fca.unam.mx  IN CNAME www.fca.unam.mx

MX: Se utiliza para la referencia de los servidores de correo electrénico, se utiliza una prioridad en
caso de tener mas de uno.

Ejemplo: correo.fca.unam.mx IN MX 0 10.0.2.2

TXT: Permite tener notas de texto, normalmente utilizado para validacién y actividades de seguridad
para el correo electrénico.

Ejemplo: correo.fca.unam.mx IN TXT  “texto de seguridad para correo”

NS: Indica el nombre de dominio o la direccién IP de los servidores de nombres en los cuales se
encuentran alojados los demas registros, este registro es indispensable para la configuracion de un
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archivo de zona.
Ejemplo: fca.unam.mx. IN NS ns1.unam.mx.

» SRV:Esutilizado paraindicar servicios especificos como SIP,y son relacionados a servidores especificos.
Ejemplo: _sip._udp IN SRV 10 10 5060 zero.redes

» PTR: Generalmente llamado inverso, se encarga de referenciar una IP a un nombre de dominio, se le
llama inverso por realizar la resolucion reversa de un registro A.

10.0.2.2 IN PTR  www.fca.unam.mx.
3.2 IMPLEMENTACION

Dadas las caracteristicas de los servidores UNIX en donde se encuentra instalado BIND (Berkeley Internet
Name Domain), el cual brinda servicio de resolucion de nombre que contienen actualmente los DNS
de la UNAM, se buscd una solucion de cddigo abierto que se pudiera integrar adecuadamente a las
caracteristicas de dichos servidores.

Al hablar de soluciones para cumplir el objetivo planteado, pueden surgir muchos nombres de software
para este propésito, pero al final se elige Grafana como el software a utilizar, derivado del caso de éxito
en la implementacion realizada por el NOC de RedUNAM de la DGTIC llevada a cabo en la publicacién
de Ramirez (2023) en donde se menciona que “después de una evaluacion, se consideré a Grafana por la
facilidad de crear graficos a partir de diferentes fuentes de informacién”.

“Grafana es una solucién que sirve para ejecutar analisis de datos, extraer métricas que dan sentido
ante enormes cantidades de datos y monitorear aplicaciones y recursos hardware con la ayuda de
atractivos paneles de control personalizables” (Openwebinars,2021). Para esta implementacion se usaron
dashboards ya disefiados para monitorear el servicio de DNS con BIND.

Instalacion

Es importante y recomendable que antes de llevar a cabo la instalacién del sistema de monitoreo en
Grafana, se tengan el sistema operativo y los repositorios actualizados, posteriormente es necesario
instalar los siguientes paquetes, como se muestra en la Figura 2.

Figura 2
Instalacién de paquetes para la implementacion

exporter

root@ndns:~ # pkg install prometheus grafana node_exporter bind

e Prometheus: es una aplicacidon que nos permite recolectar los datos del servidor donde se encuentra
el servicio de DNS.

» Node_exporter: es un servicio que permite exporta los datos del servidor como lo es el CPU, RAM,
almacenamiento y que son enviados a Prometheus.

» Bind_exporter: es un servicio que permite exporta los datos del servicio de BIND , como el tipo y
numero de consultas recibidas en el DNS y que son enviados a Prometheus.
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Una vez que se han instalado los paquetes anteriores, es necesario agregarlos al inicio del sistema con
el comando sysrc “nombre del servicio”_enable=YES y se puede verificar en el archivo rc.conf,, como se
muestra en la Figura 3.

Figura 3

Servicios agregados al inicio del sistema

prometheus_enable="YES"

gratana_enable="YES"

node_exporter_enable="YES"

bind

«xporter_enable="YES"

Es importante iniciar los servicios de Prometheus y Grafana, como se muestra en la Figura 4, para que
posteriormente se pueda verificar via interfaz web su funcionamiento.

Figura 4

- - - )
runnings:

service graftana star

3

grafana already running? (pid=786).

Seinician los servicios de Prometheus y Grafana

Una vez iniciado el servicio de Prometheus se puede verificar que se encuentre activo y sin ningun error,

mediante un navegador web, ingresando http://<ip servidor>:9090, se desplegara una pagina como se
muestra en la Figura 5.

Figura 5

Interfaz de Prometheus

g Prometheus

Use local time Enable query history @ Enable autocomplete @ Enable highlighting @ Enable linter

Q, | Expression (press Shift+Enter for newlines)

il
"

o

Table Graph

Evaluation time

No data queried yet

Remove Panel

Add Panel

De la misma manera, una vez iniciado el servicio de Grafana, se puede verificar al ingresar http://<ip_
servidor>:3000 y mostrard una interfaz como en la Figura 6.
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Figura 6

Interfaz de Grafana

Welcome to Grafana

Email or username

Password

Una vez verificado que Grafana y Prometheus estan funcionando correctamente, se comienza a
configurar Prometheus para concentrar la informacién tanto de Bind_exporter como de Node_exporter;
en el archivo: /usr/local/etc/prometheus.yml se debe configurar los pardmetros para lograr la conexién
con los servicios antes mencionados, y se deben insertar los parametros siguientes al final del archivo,
como se muestra en la Figura 7.

Figura 7
Configuracién de Prometheus
job_name: "prometheus"

s_path defaults to '/metri
faults to 'http".

job_name:
static

- tar
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Para observar que la configuracién esté correctay se vea reflejada en Prometheus, se realiza una consulta
en los targets desde la interfaz de Prometheus como se muestra en la Figura 8.

Figura 8
Targets Prometheus
All  Unhealthy Collapse All Q  Filter by endpoint or labels (MU= + [ Unhealthy | + [ Healthy ]

bind-exporter (1/1 up)

Scrape

Endpoint State Labels Last Scrape Duration Error
http://localhost:9119/metrics m -716.000ms ag 144.628ms
°

node_exporter (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
http://localhost:9100/metrics m 6.969s ago 5.851ms
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape  Duration Error
http://localhost:9090/metrics [ up ] 12.339s ago 12.423ms

Promethus ya comenzard almacenar la informacién de los datos obtenidos por Bind_exporter, el cual
contiene las métricas de las consultas que se realizan en el DNS mediante el servicio de ind y a su vez
Node_exporter contiene las métricas del servidor. Posteriormente se debe integrar como una fuente
de datos a Grafana para que comience a desplegar las métricas de manera grafica con la ayuda de los
dashboards Bind9 Exporter DNS(Grafana_Dashboard-12309,2024) y Node Exporter FreeBSD (Grafana_
Dashboard-4260, 2024), los que permiten monitorear el servicio de DNS.

4. RESULTADOS

Al tener configurada la fuente de datos con Prometheus e instalados los dashboards Bind9 Exporter DNS
y Node Exporter FreeBSD, se puede visualizar las métricas del servidor como se muestra en la Figura 9.
De esta manera se monitoreara el servidor, lo que permitird detectar posibles fallas o un estado anormal
del sistema que pueda impactar en el servicio.
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Figura 9
Monitoreo del sistema operativo en FreeBSD

= Home > Dashboards

datasource | default b | node_exporter

~ Quick CPU / Mem / Disk

CPU Busy Sys Load (5m avg)

v Basic CPU / Mem / Net / Disk

cPU

100%

Representacion grafica de consultas recibidas en

localhost:9100

Sys Load (15m avg) RAM Used

DNS recursivo de la UNAM

abril-junio 2024, pags.

El resultado obtenido para el servicio de Bind se muestra en la Figura 10, en donde se logra monitorear y
obtener las métricas de las consultas que recibe el servidor DNS recursivo de la UNAM, tales consultas se
clasifican con base en el tipo de registros que se tienen configurados en los DNS.

Figura 10

Grdfica de consultas recibidas en DNS

Ademas de permitir visualizar en tiempo real las consultas que recibe el DNS, también los administradores
del servicio pueden observar la informacion de dias anteriores, meses e incluso afos, de acuerdo con
la configuracién elegida, lo que da oportunidad a realizar andlisis o generaciéon de reportes con la

informacion.
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5. CONCLUSIONES

Laimplementacién del sistema de monitoreo y visualizacién de consultas recibidas en el DNS con Grafana
y con la fuente de datos de Prometheus, se logré integrar exitosamente al servidor que brinda el servicio
de DNS recursivo en la UNAM, con la ayuda de los dashborads Bind9 Exporter DNS y Node Exporter
FreeBSD que ofrece Grafana que permiten la representacion grafica de los datos exportados.

Al obtener los resultados que se plantearon en el objetivo, dicha implantacion se propondra para llevar
a cabo en los DNS autoritativos de la UNAM, para ofrecer las mismas métricas y brindar un sistema de
monitoreo interno en el NICCUNAM de la DGTIC a los administradores del servicio.
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Resumen

ElestdndarISO/IEC 27001 es uno delos estdndares en seguridad
de la informacién que mas se utiliza en las organizaciones
debidoaque proporcionaunmarcodetrabajo paralaadopcion
de un sistema de gestion de seguridad de la informacion. Este
estandar indica los requerimientos minimos para establecer,
implementar, mantener y mejorar los procesos, actividades,
funciones, infraestructura, roles organizacionales, activos y
todos aquellos elementos que forman parte del sistema de
gestion de seguridad de la informacidn. En el drea universitaria
que recientemente se recertificé con éxito en el estandar 1SO/
IEC 27001, se implementé una metodologia que consistié en
alinear las siete clausulas del estandar en las cuatro fases del
ciclo de mejora continua y ser ejecutadas en ese orden. Las
cldusulas de contexto de la organizacién, liderazgo, planeacion
y soporte forman parte de la fase del ciclo de mejora continua
denominada como Plan; la cladusula operacién en la fase de
Hacer; a la fase de Verificacion le corresponde la clausula de
evaluacién del desempeno y finalmente, en la fase de Actuar
se identifica la cldusula de mejora. El apoyo de la alta direccion
es fundamental para conseguir buenos resultados en la
implementacién del Sistema de Gestion de Seguridad de la
Informacion (SGSI).
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1.INTRODUCCION

La rapida evoluciéon de las tecnologias de la informacién hace imprescindible hoy dia la incorporacion
de la sequridad de la informacién (SI) en cualquier proceso de valor que la organizacién lleve a cabo sin
importar su giro. En dicho proceso estara implicita la generacién, uso, transformacién y eliminacién de
informacion valiosa que requiere ser protegida. “La informacién corresponde a los datos que se han
organizado de modo que tengan significado y valor para el receptor [..]” (Nolasco et al., 2023, p. 30).

La SI comprende la “preservacion de la confidencialidad, integridad y disponibilidad de la informacién”
(ISO, 2018). Existen variadas herramientas y mecanismos para su proteccion.

La Organizacién Internacional de Normalizacién (International Organization for Standardization, ISO) y
la Comisiéon Electrotécnica Internacional (International Electrotechnical Commission, IEC) cuentan con
la norma ISO/IEC 27001 que “proporciona los requisitos para el establecimiento, implementacién,
mantenimiento y mejora continua de un Sistema de Gestién de Seguridad de la Informacién” (SGSI) (ISO,
2022). El SGSI se usa para proteger la confidencialidad, integridad y disponibilidad de la informacion. El
estandar ISO/IEC 27001 provee un marco para la SI que ayuda a reconocer y administrar sus riesgos de
forma efectiva.

Los marcos de trabajo “[...] dan una serie de pautas y medidas que se han desarrollado a través de la
experiencia y el conocimiento de la industria, es decir, que se ha probado y se ha demostrado que son
efectivos” (Caballero et al., 2023, p. 112).

Para obtener la certificacion en ISO/IEC 27001, el 4rea universitaria debe contar con un SGSlimplementado
y apegado adicho estandar, asi como a la normatividad interna establecida por ella misma. Los organismos
certificadores son entidades independientes y especializadas que evaltan y verifican el cumplimiento de
alguin estandar. Especificamente sobre el estandar ISO/IEC 27001 se encuentran, entre otros, la BSI (British
Standards Institution) y la Asociacién Espafiola de Normalizacion y Certificacion (AENOR).

AENOR indica dos tipos de auditorias que dan lugar a la certificacion de seguimiento (anual) y a la
recertificacion o renovaciéon (trianual). La primera consiste en “contrastar la adecuacién del sistema
implantado a la norma y ayudar a la empresa a detectar las posibles desviaciones”, en la segunda “se
evaluan los requisitos con mayor profundidad que en el seguimiento anual” (AENOR, 2024).

Desde 2010 el &rea universitaria encargada de la Sl en la Direccién General de Cémputo y de Tecnologias
de Informacién y Comunicacién (DGTIC) de la Universidad Nacional Auténoma de México (UNAM) esta
certificada con el estandar ISO/IEC 27001 para el servicio de respuesta a incidentes (DGTIC UNAM, 2020).
En el afo 2023 se realiz6 la recertificacién y se obtuvo la renovacién vigente.

Este reporte técnico esta organizado como sigue: Desarrollo técnico explica la implementacién del SGSI
en el drea universitaria referida, sus propositos y procedimientos; Metodologia muestra las fases de dicha
implementacién; Resultados indica los logros alcanzados por la recertificacion del area universitaria; y
finalmente, el documento cierra con las Conclusiones. El objetivo consiste en reportar el proceso para
obtener la recertificacién de un SGSI con ISO/IEC 27001 de un &rea universitaria.
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2. DESARROLLO TECNICO

Laimplementacién del SGSI que llevé a la recertificacidn en 2023, consistié en la actualizacion y ejecucion
de politicas, procedimientos, guias, manuales, registros y documentacién que dicta los lineamientos en
Sl para las actividades centrales en el alcance del SGSI. Dicha implementacién consistié en: ejecutar los
preceptos en Sl para los activos criticos determinados por el drea universitaria; gestionar las interacciones
con la infraestructura tecnolégica; e identificar las acciones de aquellos roles organizacionales
involucrados que llevaran a mantener con un nivel de seguridad acorde al drea universitaria dentro del
alcance del SGSI.

Es necesario partir de la identificacion de la informacion como principal valor del area universitaria, qué
personas la conforman y qué funciones desempefan, con qué tecnologia se trabajé y por donde viajaron
los principales flujos de datos, identificar las amenazas, los escenarios de preocupacion, probabilidades,
impactos, y escenarios futuros para gestionar estas amenazas incorporando las medidas de seguridad
mas oportunas (Caballero et al., 2023).

En este proceso, el repaso minucioso de cada elemento de la metodologia empleada fue muy importante
para verificar su cumplimiento y obtener la recertificacion.

2.1 METODOLOGIA

La implementacién del SGSI contempla la administracion de proyectos (de la cual se retoma centralmente
la planeacion) y el ciclo de mejora continua. El ciclo de mejora continua (PDCA del inglés Plan, Do, Check,
Act), desarrollado por Edward Deming, (Montesinos et al., 2020) se compone de cuatro fases: planear,
hacer, verificar y actuar.

Incrementar la productividad, eficiencia y calidad exige mayores esfuerzos para la mejora continua del
proceso, producto o servicio que se ofrece; incluye la infraestructura, equipos o herramientas disponibles
dentro de la organizacidn, en especifico del drea universitaria (Montesinos et al., 2020).

La recertificacion del SGSI considera la implementacién de las cldusulas del estandar ISO/IEC 27001
alineadas y repartidas en las cuatro fases del PDCA, como se muestra en la Tabla 1.

Tabla 1

La recertificacién del SGSI contempla la implementacién de las siete cldusulas operacionales del estdndar
ISO/IEC 27001 (las tres primeras son tedricas) alineadas y repartidas en las cuatro fases del PDCA

Fase PDCA Clausula ISO/IEC 27001
4. Contexto de la organizacién
5. Liderazgo
|. Plan 6. Planeacion
7. Soporte
[l. Hacer 8. Operacion
1. Verificar 9. Evaluacion del desempeio

IV. Actuar 10. Mejora
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Para la recertificacion se realizaron reuniones con la alta direccion para evaluar: a) la disponibilidad de
los integrantes involucrados en la implementacién; b) la fecha de entrega de proyectos; y c) proyectos
adicionales a cargo de la responsable del SGSI.

Posteriormente, se planted un diagrama de Gantt de la planeacién del SGSI que integré la identificacion de
las actividades y sus dependencias, los tiempos destinados para hacer las actividades y los responsables
que estan involucrados en la implementacion del Sistema.

2.2 FASE |. PLANEAR (PLAN)

En esta fase se desarrollaron las actividades relacionadas con el contexto interno y externo del drea
universitaria e incluyé aquellas situaciones que pudieron afectar positiva o negativamente al SGSI,
asimismo, se consideraron las expectativas y necesidades de las partes interesadas en el Sistema y
determinadas segun su alcance.

También se integré el liderazgo, que implica el compromiso y apoyo de la alta direccién hacia la
implementacién del SGSI. Se revisé el contenido de la politica de Sl y se incorporaron los ajustes
provenientesdelandlisis del contextoydelalcance.Serevisaronyactualizaronlosrolesyresponsabilidades
del &rea universitaria.

En la cldusula del estdndar denominada Planeacion, se realizo la revision de las acciones para tratar los
riesgos y oportunidades, su apreciacion y tratamiento, y la revisién de los objetivos de Sl en el alcance
del Sistema.

Se revisd y actualizd la documentacién derivada de los cambios detectados en el contexto. Ejemplo de
este tipo de cambios es la actualizacién de infraestructura y roles organizacionales. Se contribuyé con la
identificacién y el andlisis de las dependencias entre documentos del SGSI, y en la verificacion, control y
resguardo de registros, disminuyendo la generacién de estos.

Adicionalmente, se dio el seguimiento y verificacion de tareas de conservacion de integridad de la
informacion como el estatus del alta, baja y cambio de responsables de tareas, sus cuentas de correo,
de sistema operativo, entre otros. Se actualizaron los planes de concientizacion y comunicacion, y las
competencias laborales.

2.3 FASE Il. HACER (DO)

Esta fase corresponde operativamente con la implementacion del SGSI. Se llevaron a cabo los
lineamientos establecidos en la documentacién, se ejecutaron las acciones para cumplir los objetivos, se
realizé el analisis y evaluacion de riesgos, el plan de tratamiento de riesgos y la identificacién de controles
para atender los riesgos identificados. Derivado de la fase previa (Plan), se revisaron los elementos que
pudieran afectar al analisis de riesgos, como nuevos activos o integrantes dentro del alcance del SGSI.

También se enriquecié el andlisis de riesgos al incorporar nuevos escenarios. Se mejoré el plan de
tratamiento de riesgos para aumentar su trazabilidad con los riesgos residuales. Finalmente, se realizé un
comparativo histérico de los resultados del analisis de riesgos para observar tendencias.
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2.4 FASE Ill. VERIFICAR (CHECK)

Se realizé la evaluacién del desemperio de la Sl 'y de la eficacia del SGSI. La medicién de variables es una
herramienta clave para identificar los aspectos que llevaron al cumplimiento de las métricas, se generd
un comparativo historico de éstas que condujo a la identificacion de su aplicabilidad. Ejemplos de estas
métricas son el porcentaje de cumplimiento de los objetivos, politicas y procedimientos del SGSI.

La auditoria interna revisé tanto la alineacién de la implementacion del SGSI al estandar ISO/IEC 27001
como a la normatividad interna del drea universitaria. Finalmente, con los resultados se generd el informe
que concentra los datos mas destacables en un formato ejecutivo para la alta direccién. En el informe se
identificaron las métricas cumplidas, pero también se reconoce aquellas que no cumplieron, esto no es
necesariamente malo para el SGSI, sino por el contrario, una vez identificadas se estudian las razones que
impidieron su cumplimiento y se destacaron como areas de oportunidad para el Sistema.

2.5 FASE IV. ACTUAR (ACT)

En esta dltima fase se implementaron medidas para mejorar el SGSI. Estas mejoras procedieron
principalmente de los resultados de la auditoria interna y externa, del analisis y evaluacién de riesgos y de
las métricas. A partir del analisis de los resultados en conjunto, se propusieron acciones de mejora y planes
para su ejecucion. Por ejemplo, la realizaciéon de formatos para los riesgos residuales, de comunicaciones
internas y de acciones para la mejora continua.

Los andlisis de resultados utilizaron técnicas de causa-raiz para identificar las razones origen de las
observaciones, y a partir de éstas se propusieron acciones que corrigieron dicha observacion. También
se plantearon acciones inmediatas ejecutadas al término de las auditorias.

Para efectuar las acciones correctivas e inmediatas, fue necesaria la coordinacién de grupo, asignacion
y seguimiento de tareas, actividades facilitadas por la experiencia acumulada en los procesos del SGSI
relacionados con los roles y responsabilidades.

3. RESULTADOS

Con base en la implementacion del SGSI apegada a la metodologia de mejora continua que se ha
descrito, se obtuvo la recertificacién con el estandar ISO/IEC 27001. Esto denota que el drea universitaria
implementé mejoras, como el analisis de potenciales riesgos tecnolégicos (fallas de hardware y software,
entre otros) y no tecnolégicos (como los relacionados con desastres naturales) en sus activos criticos
(servidores, bases de datos, documentacién, entre otros); se validaron los mecanismos y actividades de
proteccion de seguridad de la informacién; y el personal adopté los lineamientos y son conscientes de
su aplicacion.

Es un logro confirmar que la implementacion cumple con los lineamientos establecidos en el estandar
y por el drea universitaria, no obstante, se detectaron observaciones relacionadas con algunos aspectos
de la documentacion y seguimiento de ciertos procedimientos. Estas observaciones son valiosas porque
ayudan a identificar areas de oportunidad en la implementacion del SGSI y forman parte de la propia
metodologia de mejora continua que se efectla en el area universitaria. Asi, el area universitaria cuenta
con la certificacién por tres afios mas.
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La certificacidn otorga reputacién al drea universitaria y la coloca en una mejor posicién de competitividad
por sobre otras organizaciones, e incentiva el compromiso institucional para propiciar consistentemente
las acciones requeridas para mantener su certificacion.

4. CONCLUSIONES

El estandar ISO/IEC 27001 puede ser adoptado por cualquier organizacién interesada en proteger su
informacion; el establecimiento de un Sistema de Gestion de Seguridad de la Informacién proporciona
un marco de referencia para instaurar, implementar y mantener de manera adecuada los lineamientos
para la seguridad de la informacién.

El caso que aqui se presenta, sobre el drea universitaria encargada de la seguridad de la informacion
de la DGTIC UNAM, representa la consolidacion de un proceso que por anos se ha mantenido en dicha
area, la cual ha enfrentado exitosamente los nuevos retos que imponen los cambios organizacionales, la
actualizacion de la tecnologia y los procesos de soporte.

Elaborar las actividades de cada fase de la metodologia planteada para la recertificacién del SGSI con el
estandar ISO/IEC 27001 implica actualizar el contexto en el que se encuentra el 4rea universitaria. Con esa
base se habra de hacer frente a las siguientes actividades planteadas por cada fase de la metodologia,
concluyéndola y preparandose para volver a iniciarla dentro de un ciclo de mejora continua.
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Resumen

El uso de pruebas de usabilidad también llamadas pruebas
de pensamiento en voz alta es la opcidn que mejores
resultados arroja al evaluar la usabilidad de sitios web. Su
aplicacién es altamente recomendable en sitios y portales
universitarios puesto que, como es conocido, los recursos
de las universidades suelen ser limitados y esta técnica
ademasdesersencilladeaprendery ejecutar, requiere poco
tiempo y no es costosa. Se sometié un portal universitario
a dicha practica para el que se obtuvieron adaptaciones
significativas basadas en la retroalimentacion directa de
usuarios reales: alumnos y profesores universitarios.
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Cuando los sitios web son mas faciles de usar, su rentabilidad aumenta porque los usuarios pueden
completar sus tareas mas facil y rapidamente. Por ejemplo, un trabajador podria requerir 5 minutos
en lugar de 10 para realizar una tarea en un sitio web y continuar con su jornada laboral mas pronto
(Weinschenk, 2005).

Sin embargo, a nivel mundial no se le suele dar prioridad a la usabilidad dentro de las actividades de
creacion de sitios web y son pocos los recursos que se acostumbra destinar a ella (Kohler, 2016).

Enlo que respecta a los sitios y portales web de tipo académico a nivel mundial se sabe que se evalia muy
poco el nivel de satisfaccién de sus usuarios por lo que estdn muy por debajo de los niveles esperados de
usabilidad en el internet actual (Sherwin, 2016).

Por su parte, en la UNAM se cuenta con cerca de doce mil sitios o portales web que desde su creacion se
ajustaron a lineamientos en los que se vislumbraban practicas de usabilidad (UNAM, 2009), sin embargo,
a 14 anos de la creacion de dichos lineamientos existen aiin muchos de ellos que proporcionan una
usabilidad limitada.

Para mejorar la usabilidad y lograr que los usuarios alcancen sus objetivos de la manera mas eficiente,
eficaz y satisfactoria posible al hacer uso de uno de estos portales universitarios, se aplicaron pruebas
de usabilidad mediante las que se generaron adaptaciones en el portal con base en la retroalimentacién
obtenida de la experiencia de usuarios reales al interactuar con él.

Se busca mediante este documento compartir las actividades y difundir la experiencia obtenida durante
la aplicacién a un portal de tipo universitario de la herramienta considerada la prueba reina para la
evaluacién de la usabilidad de sitios web (Hassan, 2009, p.43): las pruebas de pensamiento en voz alta.

2. DESARROLLO TECNICO

La aplicacion combinada de métodos basados en el usuario (empiricos) y métodos basados en la
inspeccion (informales) generan los mejores resultados al evaluar la usabilidad. Esta aseveracién ha sido
respaldada a lo largo del tiempo y hasta la fecha por Jacob Nielsen pionero de la experiencia de usuario
(NNgroup, 2023., 35m51s) y otros autores posicionandose como los métodos mas recomendados para
dicho fin (Gerhana, 2022).

Las pruebas de usabilidad son pruebas cualitativas basadas en el usuario por lo que su finalidad es adquirir
de una manera sencilla el conocimiento necesario para mejorar algo que ya se ha creado. Mediante éstas
se busca: “Observar cémo la gente intenta utilizar lo que ha creado/disefiado/construido con la intencién
de: a) que a la gente le sea facil utilizarlo y b) demostrar que sea facil utilizarlo.” (Krug, 2010 p. 37).

La aplicacién de este tipo de pruebas ayudan a respaldar nuestras decisiones de disefo con datos
reales del usuario, dejando atras practicas recurrentes en las que estas decisiones se toman con base en
experiencias o preferencias personales.
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2.1 METODOLOGIA

El proceso que se utilizo para efectuar las pruebas de pensamiento en voz alta al portal universitario es
muy sencillo y se resume en los siguientes pasos (Krug, 2010 p. 38):

» Un facilitador se sienta con un participante y le solicita dos cosas: a) realizar una tarea dentro de un
sitio web especifico y b) que diga en voz alta todo lo que piense conforme lo va realizando. Mientras
tanto, un grupo de personas interesadas (lideres de proyecto, desarrolladores, analistas, etcétera)
observan lo que ocurre desde otra habitacion.

« Al finalizar las pruebas, los observadores y el facilitador realizan una sesién en la que analizan las
problematicas detectadas y deciden cudles se deben solucionar y de qué manera.

Este es un método eficiente de mejora ya que los problemas detectados provienen directamente de
usuarios reales y se convierten en elementos del disefio que serd necesario corregir (Nielsen, 2012) al
aplicar una nueva propuesta de disefio o creando un prototipo para después someterlo al proceso
iterativo nuevamente hasta que la caracteristica que se estad probando se considera usable.

2.2 DESARROLLO

Comprender la razén de ser del portal web y su relacién con los usuarios

Como paso inicial para la aplicacién de las pruebas con usuarios se identificaron tres elementos
fundamentales:

1. Los propésitos principales del portal (objetivos del negocio).
2. Quién o quiénes lo necesitan o se benefician al utilizarlo (usuarios del sitio o portal).
3. Qué problemas resuelve y qué necesidades satisface este portal (requisitos de informacion).

Dado que toda experiencia de usuario esta cimentada en el entendimiento del papel del sitio o portal
web dentro de la organizacion y el valor que esta aporta a sus usuarios (Garrett, 2011), al analizar esta
informacion se tuvo claro para quiénes se estaba disefiando y las necesidades que el portal deberia
satisfacer tanto desde la perspectiva del usuario (qué quiere el usuario del sitio) como del negocio (qué
quiere el negocio del sitio); el objetivo principal es encontrar un equilibro en el cual la institucion se
beneficie cuando los usuarios logren sus metas y viceversa.

Reclutar a los participantes

Se reclutaron seis usuarios sin experiencia previa en el uso del portal: tres estudiantes y tres profesores
de la Universidad. Esta cantidad de usuarios podria parecer un nimero demasiado reducido sobre todo
si se considera el tamano de la comunidad universitaria, sin embargo, la propia metodologia aconseja
aplicarla a no mas de tres usuarios, entre otras razones porque en palabras de Steve Krug, quien es
considerado una de las figuras mas influyentes en el andlisis de experiencia de usuario en plataformas
digitales, sefala que:

« Es probable que los tres primeros usuarios encuentren la mayoria de los problemas mas significativos
relacionados con las tareas que se estan probando.

« Probar con sélo algunos usuarios facilita hacer mas rondas.
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» Cuando se prueba con mas de tres usuarios por lo general se acaba con mas notas de las que alguien
pueda procesar, muchas de ellas acerca de cosas demasiado quisquillosas, lo cual puede alejar
nuestra atencién de los problemas mas serios. (Krug, 2010, pag. 78)

Definir las funcionalidades a probar

Para definir las funcionalidades que interesaba probar, se identificaron las cosas mas importantes que los
usuarios podrian requerir hacer en el portal; las tres que se consideran mas criticas de realizar, aquellas
que si la gente no puede realizar harian que el portal fuera un rotundo fracaso. El nimero de tareas
seleccionada esta relacionado con el tiempo que suele durar las pruebas de este tipo (unos 50 minutos),
en ella se cuenta con alrededor de 35 minutos para que el usuario realice las tareas y se destinan 10
minutos maximo por tarea por lo general. Se redacté un guion en el que se solicita realizar la tarea bajo
un escenario que proporciona contexto e informacién que el usuario necesita para poder llevarla a cabo.

Por ejemplo, dado que la tarea mas critica del portal es poder encontrar recursos educativos de
distintos tipos al utilizar las opciones de busqueda proporcionadas, una de las tareas que se prob¢ fue la
siguiente: “Tu amigo va a ensefarle a sus alumnos el teorema de Pitagoras y le gustaria utilizar un video
para preparar una clase ;Como podrias ayudarle a encontrar un recurso de ese tipo en el portal?”

Realizar una prueba piloto

Se aplicé una prueba piloto con miembros del equipo que ayudo a verificar el correcto funcionamiento
de la sala de pruebas, del equipo y que todos los elementos y participantes estuvieran en las condiciones
idéneas para efectuarlas.

Aplicar las pruebas

Paralas pruebas formales se cité individualmente a los participantes en una sala utilizada como laboratorio
de pruebas, que se muestra en la Figura 1, en la que solamente un facilitador tuvo contacto con cada
usuario (aunque un grupo de personas, observadores, estuvieron mirando lo que ocurrié durante las
pruebas y tomaron notas acerca de lo que veian).
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Figura 1

Sala de grabacién utilizada como laboratorio de pruebas de usabilidad en la DGTIC, UNAM

El facilitador después de darle la bienvenida al usuario le informé el propésito de la prueba, le solicitd
permiso para grabar la sesién y tras leer juntos el guion de la tarea a realizar, le pidié compartir en voz alta
sus pensamientos mientras intentaba realizarla, luego, observé y escuché al usuario y lo animé a seguir
“pensando en voz alta” sin guiarlo en ningn momento, el objetivo es “ver” el sitio web por medio de la
otra persona.

A partir de ese momento la mayoria de lo que los usuarios verbalizaron fue realmente revelador: Entre
otros hallazgos, la mayoria de los usuarios coincidieron en querer utilizar algunos de los elementos que se
presentaban en pantalla como botones cuando en realidad se trataba de imagenes fijas sin funcionalidad,
el color llamativo y la forma de éstas los confundia. Asi mismo, manifestaron no comprender a qué se
referian varios términos que se ocupaban en los textos en pantalla. También, se utilizaban opciones de
ordenamiento pensando que eran opciones de filtrado.

Una de las cosas mas complicadas como facilitador fue permanecer neutral y no influir en lo que ocurria
durante la prueba, expresar la opinidn propia o ayudar a los participantes a encontrar una opcién, dar
pistas, e incluso contestar preguntas que los usuarios hacian podria haber viciado los resultados y eso era
lo que menos se deseaba.

Ademas, permanecer atento a las reacciones de los participantes y obtener informacién a partir de éstas
fue un reto también, sin embargo, esa es una de las principales habilidades con las que un facilitador
debe contar.

Después de la sesion, se debatieron los problemas de usabilidad que el facilitador y los observadores
identificaron y se generd por recomendacion un listado breve, de no mas de 10 problemas, en el que se
registraron los hallazgos que se consideraron criticos y se priorizaron seguin su impacto.
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Después de analizar las pruebas aplicadas y con base en la severidad de los hallazgos identificados se
determiné que cinco de ellos debian atenderse prioritariamente dado que:

» La mayoria de los participantes los experimentaron, y

» Podian dificultar o impedir la realizacion de las tareas primordiales del portal, mismas que estaban
fuertemente relacionadas con los objetivos del negocio.

Los hallazgos identificados fueron contemplados en el redisefio del portal, mismo que se encuentran en
fase de desarrollo y que espera ver la luz en breve, los cuales tienen que ver con:

» Mejoras en la ubicacién y énfasis de los elementos en pantalla.
» Aumento de la coherencia en los resultados obtenidos de las busquedas aplicadas por los usuarios.
« Diferenciacion de la funcionalidad ofrecida a los distintos tipos de usuarios.

Durante las pruebas se identificaron fortalezas de usabilidad, mismas que se aconsejé preservar como
caracteristicas del rediseno.

Se espera poder aplicar nuevas pruebas de usuario al redisefio de las problematicas identificadas en el
portal y obtener de ellas mas mejoras de usabilidad.

4. CONCLUSIONES

Como se ha visto, las pruebas de usuario son una herramienta de facil implementacién, que requieren
de una minima capacitacion y que arrojan informacion valiosa en poco tiempo por lo que su adopcidén
en los sitios y portales web Universitarios que deseen mejorar su usabilidad puede llevarse a cabo de
una manera efectiva y sin mayores implicaciones de recursos (tiempo, recursos humanos y presupuesto)
aunque, por supuesto, se requiere definir el tiempo y responsables de llevarlas a cabo al interior de los
grupos de trabajo.

Al observar y preguntar directamente al usuario real de un sitio web se evalua y sabe si lo que se disefid
funciona como deberia (a diferencia de disefiar con base en suposiciones personales) permite generar una
cultura en la que existe una constante labor de evaluacién, entendimiento y mejora de las problematicas
que aquejan a los usuarios de nuestros portales y sitios web.

Si queremos tener portales universitarios que proporcionen una buena usabilidad, se necesita proveer
una comunicacion clara, que facilite al usuario el acceso a lo que busca. Esto generard como resultado:
usuarios mas satisfechos que consideren a estos sitios y portales aliados en la consecucién de lo que para
ellos es valioso, de ahi la importancia de aplicar este tipo de herramientas.
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Resumen

La necesidad de hacer que las paginas web sean accesibles
para todas las personas sin importar sus habilidades o
limitaciones esunfoco deatencién en la Universidad Nacional
Autonoma de México. Al usar la experiencia y conocimiento
en temas de accesibilidad se desarrollaron recomendaciones
practicas con el objetivo de asegurar el cumplimiento de un
nivel intermedio de accesibilidad sin necesidad de validar
cada criterio que conforma la Web Content Accessibility
Guidelines (WCAG) y sin tener un conocimiento técnico.
La revisidon para validar que las recomendaciones técnicas
planteadas estuvieran aplicadas sirvi6 para evaluar y mejorar
laimplementacion de accesibilidad en solicitudes del servicio.

Palabras clave:

Accesibilidad web, inclusién, recurso digital accesible, guia
de accesibilidad.
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La Direccién General de COmputo y de Tecnologias de Informaciéon y Comunicacion (DGTIC) desde hace
varios anos lleva a cabo evaluaciones y mejoras de accesibilidad en sitios web institucionales mediante
la aplicacion de estandares y guias como la Web Content Accessibility Guidelines (WCAG). El servicio que
se brinda de “Evaluacién de sitios web para la inclusidn digital” contribuye a la creacidn de paginas web
accesibles al implementar todas las recomendaciones técnicas.

Dado que el Internet es un recurso invaluable que deberia estar disponible al alcance de todos para
las personas con discapacidad, su uso ha supuesto un gran avance ya que éste pone a disposicion de
cualquier persona la informacion y la posibilidad de realizar actividades como el pago o contratacién de
servicios, entretenimiento, educacién, entre otros, de forma gratuita y a cualquier hora sin la necesidad
de desplazarse.

La accesibilidad “representa el grado en el que todas las personas pueden utilizar un objeto, visitar un
lugar o acceder a un servicio, independientemente de sus capacidades técnicas, cognitivas o fisicas”
(Brogna y Rosales Manjarrez, 2016).

La usabilidad (dentro del campo del desarrollo web) “es la disciplina que estudia la forma de disefar sitios
web para que los usuarios puedan interactuar con ellos de la forma mas facil, cdmoda e intuitiva posible”.
(Sanchez, 2011)

Si partimos de los dos conceptos anteriores se entiende que un sistema web accesible es un sistema
altamente usable, lo que proporciona una ventaja a los desarrollos que cumplen con caracteristicas de
inclusién en comparacién con otros.

El desarrollo web accesible es un problema presente en la UNAM que en los ultimos afhos, después de la
pandemia, debido alincremento del uso de plataformasy recursos en linea se ha evidenciado ain mas. Por
ejemplo, la titular de la Direccion General de Administracion Escolar (DGAE) expresoé: “Si todas las paginas
de la UNAM, incluyendo las plataformas a distancia, fueran inclusivas, estariamos, no cambidndolo, pero
poniéndole un poquito mas. Por ejemplo, como una politica institucional: todas las paginas de la UNAM,
incluyendo las plataformas informéticas en donde se imparten asignaturas deberian ser inclusivas. Eso es
una accion afirmativa” (Eslava Pérez, Zarindn Martinez, y Hernandez Gardufo, 2023, p. 100-101).

Internet es la fuente de acceso a materiales digitales, paginas web e informacién de diversas disciplinas
que es utilizada por docentes y estudiantes universitarios. Para la mayoria, es suficiente con tener
acceso a Internet. Sin embargo, existe un grupo de poblacién que no puede acceder a la informacién
digital si no ha sido generada con ciertas caracteristicas. Se trata de la poblacién con discapacidad. De
acuerdo con la colaboradora de la Unidad de Atencién para Personas con Discapacidad (UNAPDI), Beatriz
Ulloa Montemayor “las discapacidades mas comunes en la comunidad universitaria son, en ese orden:
discapacidad visual, motriz, auditiva y psicosocial (algunas personas con autismo). Tenemos identificadas
a mil personas con discapacidad en toda la comunidad universitaria, desde iniciacién hasta posgrado, de
los cerca de 340 mil estudiantes regulares que tiene la UNAM”. (UNAM-DGCS-497, 2022)

Cuando los equipos de desarrollo web no cuentan con personas capacitadas o especializadas en temas
de accesibilidad, la informacion de los sitios es dificil de consultar para una persona con discapacidad. En
muchas ocasiones se considera solo el disefo visual de un sitio web para producir sitios atractivos pero
sin tomar en cuenta otros sentidos, lo que resulta en una barrera para su uso; un ejemplo seria el crear un
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menu de navegacion con submenus que se activan solo con los eventos como el click o el pasar el cursor
sobre el elemento, pero no con el foco que se activa con la navegacién del teclado.

Segun Organizacion de las Naciones Unidas, la accesibilidad busca garantizar la igualdad de
oportunidades al eliminar barreras fisicas y digitales que pueden dificultar la participacién de las personas
con discapacidades (Organizacion de las Naciones Unidas. 2006).

A través del servicio de “Evaluacién de sitios web para la inclusidn digital”, DGTIC promueve el facilitar
la implementacion y mejora de la accesibilidad web en los sitios existentes y de los nuevos desarrollos
dentro de la UNAM, a través el cumplimiento de pautas internacionales como las de la Web Content
Accessibility Guidelines (WCAG).

2. DESARROLLO

En DGTIC se ofrecen servicios tecnolégicos que apoyan las actividades académicas de profesores y
estudiantes con una perspectiva inclusiva. Las recomendaciones técnicas elaboradas son la base para
las futuras evaluaciones realizadas en el marco del servicio de “Evaluacién de sitios web para la inclusion
digital”. Para evaluar el estado o nivel de accesibilidad de sitios web institucionales. Se realiza el analisis
de las paginas que conforman el sitio y se emite un diagnéstico de problemas de accesibilidad que sean
detectados, ademads, se hacen recomendaciones de cambios técnicos para mejorar las caracteristicas de
navegacién y accesibilidad en elementos especificos.

Existen documentos, guias y recomendaciones para validar, corregir y asegurar la accesibilidad web; la
mas importante es la WCAG, que detalla todos los criterios para la creacién de contenido accesible en
internet. El cumplimiento de los criterios de éxito descritos en la WCAG logra calificar los sitios web en
uno de tres niveles de conformidad, que son:

Para el nivel de conformidad A (el nivel minimo), la pagina web cumple todos los criterios de éxito
del nivel A o se proporciona una version alternativa conforme.

Para el Nivel AA de conformidad, la pagina Web satisface todos los Criterios de Exito de Nivel Ay
de Nivel AA, o se proporciona una version alternativa conforme de Nivel AA.

Para la conformidad con el Nivel AAA, la pagina Web satisface todos los Criterios de Exito de Nivel
A, Nivel AA y Nivel AAA, o se proporciona una versidn alternativa conforme con el Nivel AAA.
(W3C, 2023).

Las evaluaciones emitidas por la DGTIC se basan en un nivel de accesibilidad AA. Hasta el 2023 se usaba
directamente la WCAG para su evaluacion; en octubre de 2023, el World Wide Web Consortium (W3C)
publicé la version 2.2 y usando la experiencia y conocimientos en el desarrollo accesible adquiridos,
se condensd y simplificd dicha guia para crear una serie de recomendaciones técnicas que agrupen
los criterios de éxito con el propdsito de que las adecuaciones, revisiones, planeacién y validaciones
en accesibilidad sean mas faciles de llevar a cabo. Como resultado, se obtuvieron bloques grandes de
secciones o elementos con caracteristicas a implementar que cumplieran los criterios de conformidad
sin la necesidad de conocerlos, y que agilizaran los procesos de desarrollo y evaluacién de sitios web, asi
como la emisién de dictdmenes de accesibilidad.
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Todos los bloques desarrollados en las recomendaciones técnicas se subdividen en secciones que agrupan
varias pautas que se relacionan. Cumplir con las recomendaciones asegura un nivel de accesibilidad AA
para cualquier sitio web. Los bloques resultantes son:

» Texto

» Recursos graficos

» Animaciones

« Aplicativos o paginas web

Dichos bloques tienen la finalidad de agrupar mas de un criterio de éxito por lo que es mas sencillo
evaluar un sitio web o incluir la accesibilidad desde el inicio de la planeacion.

Para demostrar la simplicidad de los bloques se puede tomar el ejemplo de uso del color en un sitio web.
Para poder evaluar la accesibilidad de los colores usados en una pagina el desarrollador debe conocer
las pautas en las que se basa la WCAG, que son: Perceptible, Adaptable, Distinguible y Operable; y saber
aplicar los criterios de éxito que describen; en el caso del color los criterios involucrados son:

« Dentro de lo adaptable:

«  Caracteristicas sensoriales
« Dentro del distinguible:

+ Uso de color

« Contraste sin texto

Cada criterio de éxito cuenta con una explicacién tedrica y diferentes formas de aplicacién, ejemplos y
referencias. Herramientas como la WCAG resultan utiles si se conoce su estructura y se tiene el tiempo
para poder navegar en cada campo, consultar los ejemplos y por ultimo realizar los cambios.

Cuando los desarrolladores no tienen conocimientos especializados en accesibilidad o no tienen el
tiempo para conocer y analizar los estandares, las recomendaciones desarrolladas por la DGTIC son de
gran ayuda, ya que incluyen una justificaciéon y una explicacidn sencilla de los cambios a considerar para
que un sitio sea accesible.

Por ejemplo, en el caso del uso del color, para que sea un sitio accesible se especifican los puntos
importantes en la seccién “Revisar los colores que se usan en el diseno”:

La presentacion de texto, imagenes con texto deberan tener un contraste minimo de 4.5:1, excepto en:

» Texto grande: se presenta un texto grande (18 puntos o 14 para letras en negrita, equivalente a
1.2em o0 1.5, Tem equivale a 16 pixeles), en este caso el contraste minimo es de 3:1.

« Incidental: refiriéndose a texto o las imagenes de texto que forman parte de un componente inactivo
de la interfaz de usuario es decir, son elementos decorativos, elementos que no son visibles, o que
forman parte de una imagen que contiene otros contenidos visuales significativos; en dichos casos
no tienen ningun requisito de contraste.

» Logotipos: texto que es parte de un logo o marca no tiene requerimientos de contraste.
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« Interfaces de usuario: contraste minimo de 3:1 comparado con su color adyacente.

» Objeto grafico: las partes graficas requeridas para comprender un contenido mostrado a excepcién
de las presentaciones que transmiten informacién deberan tener como minimo un contraste de 3:1.

3. RESULTADOS

En el 2023 se hizo la evaluacién de los sitios UNAM Global TV y UNAM Global Revista. En ambas
evaluaciones se utilizé la guia con las recomendaciones técnicas que condensan todos los puntos para
alcanzar un nivel AA.

Se mejoraron los tiempos de evaluacién técnica de los elementos presentes en las paginas web del
sitio, dando la facilidad de compartir la retroalimentacion y cambios propuestos de forma mas pronta y
efectiva.

A partir de los bloques definidos se realizé una abstraccién y se colabor6 de esta forma en desarrollar
pautas que pueden fungir como los lineamientos de accesibilidad para sitios web de la UNAM, las cuales
estan en proceso de revisidn para que posteriormente se publiquen en un sitio web institucional.

En comparacién con los criterios de éxito de la WCAG, estas recomendaciones son una propuesta para
las personas que quieren hacer mas accesibles los recursos que desarrollan sin tener que estudiar temas
técnicos.

4. CONCLUSIONES

El desarrollo de sitios web accesibles es un punto que debiera estar presente desde la planeacion de un
desarrollo nuevo. Sin embargo, dentro de los equipos de desarrollo no siempre se tiene a un especialista
en accesibilidad web por lo que herramientas como la que se presente en este reporte tienen la finalidad
de cubrir esas areas y facilitar el disefio accesible.

Se espera que este trabajo inspire un mayor compromiso con la accesibilidad digital y acorte la brecha
digital que se puede llegar a presentar a las personas con discapacidad.

“El acceso a la educacion es una responsabilidad del Estado por lo que éste debe garantizarlo
de forma plena a toda la poblacién. La Universidad tiene la responsabilidad de generar espacios
inclusivos que atiendan a las necesidades de todos sus estudiantes con el objetivo de desarrollar
plenamente el potencial humano y el sentido de dignidad y autoestima.” (Eslava Pérez, Zarifidn
Martinez, y Herndndez Garduio, 2023, p. 86)

AGRADECIMIENTOS

Quiero expresar mi agradecimiento a tres destacados académicos cuya participacion ha sido fundamental
para el desarrollo de proyectos de accesibilidad. Primero a Alma Garcia por el apoyo y dedicacién en el
tema de inclusién ademds de sus valiosas aportaciones en el campo de pedagogia; en segundo lugar, a
Emilio Quiroz quien se destaca por sus conocimientos de disefio grafico, parte fundamental en temas de



FHS g
. ' C r L} ) Recomendaciones técnicas para implementar y asegurar la

Cuadernos Técnicos Universitarios accesibilidad web en los sitios institucionales
de la
https://doi.org/10.22201/dgtic.ctud.2024.2.1.29 abril-junio 2024, pags.

accesibilidad y, por ultimo, pero no menos importante, a la Dra. Esther Labrada quien inici6 el proyecto
de accesibilidad en la DGTIC y hasta la fecha sigue trabajando en el tema.

REFERENCIAS

Brogna, P.y Rosales Manjarrez, D. (2016, agosto). Diagnéstico: La atencién a la discapacidad en educacion
superior desde la perspectiva de derechos humanos. El caso de la Universidad Nacional Auténoma
de México. Pagina 169.

Direccion General de Comunicacién Social, Boletines UNAM. (2022, 16 de junio). UNAM-DGCS-497, B.
Reconocen proyecto de la UNAM para disminuir desigualdad en estudiantes con discapacidad.
Ciudad de México, Ciudad Universitaria. Recuperado de https://www.dgcs.unam.mx/boletin/bd-
boletin/2022_497.html

Eslava Pérez, ., Zarindn Martinez, L., y Herndndez Gardufio, N. (2023). Orientaciones para transversalizar la
perspectiva de derechos humanos del estudiantado con discapacidad en la UNAM. México.

Organizacion de las Naciones Unidas. (2006). Convencion sobre los Derechos de las Personas con Dis-
capacidad, 2006. Asamblea General. Recuperado de http://www.un.org/esa/socdev/enable/docu-
ments/tccconvs.pdf

Sanchez, W. O. (2011, agosto). La usabilidad en Ingenieria de Software: definicién y caracteristicas. Repo-
sitorio Digital Universidad Don Bosco. Recuperado de https://core.ac.uk/download/pdf/47264961.
pdf

Universidad Nacional Autonoma de México. (2024, 15 de marzo). Servicios de TIC. Portal TIC UNAM. Recu-
perado de https:/www.tic.unam.mx/servicios-de-tic/

W3C. (2023). Understanding WCAG. Recuperado el 13 de Marzo de 2024, de https://www.w3.org/WAI/
WCAG22/Understanding/

WS3C. (2023, 5 de octubre). Web Content Accessibility Guidelines (WCAG) 2.2. Recuperado el 13 de marzo
de 2024, de W3C Recomendation: https://www.w3.org/TR/WCAG22/


https://www.dgcs.unam.mx/boletin/bdboletin/2022_497.html
https://www.dgcs.unam.mx/boletin/bdboletin/2022_497.html
http://www.un.org/esa/socdev/enable/documents/tccconvs.pdf
http://www.un.org/esa/socdev/enable/documents/tccconvs.pdf
https://core.ac.uk/download/pdf/47264961.pdf 
https://core.ac.uk/download/pdf/47264961.pdf 
https://www.tic.unam.mx/servicios-de-tic/
https://www.w3.org/WAI/WCAG22/Understanding/
https://www.w3.org/WAI/WCAG22/Understanding/
https://www.w3.org/TR/WCAG22/

ZACTUD

/
Cuadernos Técnicos Universitarios
de la DGTIC

DOI: 10.22201/dgtic.ctud.2024.2.2 Vol. 2, Num. 2. abril-junio 2024

REVISORES OCTUBRE 2023 A JUNIO 2024

Cuadernos Técnicos Universitarios de la DGTIC junto con el equipo editorial deseamos expresar nuestro
mas sincero agradecimiento a todos aquellos profesionales del drea de tecnologias de informacién y
comunicacion que contribuyeron en la revisién de los reportes recibidos en: Vol.1 Num. 1, Vol.2 Nim.1
y Vol.2 NUum.2. Gracias a ustedes es posible publicar reportes técnicos de Tl, de calidad y pertinencia.
Sabemos del tiempo y esfuerzo que invierten en la revision de los mismos y valoramos enormemente los

comentarios acerca de cdmo mejorar la calidad de cada reporte.

Ricardo Arroyo Mendoza
Juventino Avila Ramos

Lizbeth Angélica Barreto Zuniga
Dulce Campos del Razo

Lorena Cardenas Guzman

Luz Maria Castafieda de Le6n
Juan Manuel Castillejos Reyes
Antonio Baruch Cuevas Ortiz
Max Ulises De Mendizéabal Carrillo
Carmen Diaz Novelo

Karla Alejandra Fonseca Marquez
Alma Rosa Garcia Martinez

José Agustin Garcia Reynoso
Alberto Gonzalez Guizar

Maria Teresa Hernandez Elenes

Maria del Carmen Herndndez Hernandez

Jorge Angel Hernandez Lépez
Alfredo Herndndez Méndoza
Alejandra Herrera Mendoza

Maria Cristina Muzquiz Fragoso

Hanna Jadwiga Oktaba

Marina Kriscautzky Laxague
Esther Labrada Martinez

Gerardo Navarrete Teran

Israel Ortega Cuevas

Marcela Juliana Pefaloza Baez
Ana Cecilia Pérez Arteaga

Enrique Tezozomoc Pérez Campos
Ana Yuri Ramirez Molina

Hugo Alonso Reyes Herrera
Sandra Roan Cano

José Antonio Salazar Carmona
Carlos Sudrez Gutiérrez

Edith Tapia Rangel

Francisco Valdés Souto

Eprin Varas Gabrielan

Armando Vega Alvarado

José Leopoldo Vega Correa

Maria de Lourdes Veldzquez Pastrana

Maria Teresa Ventura Miranda



CUADERNOS TECNICOS UNIVERSITARIOS DE LA DGTIC

ISSN en tramite

2 DGTIC UNAM

: : DIRECCION GENERAL DE COMPUTO Y
o Gucty dsie" s DE TECNOLOGIAS DE INFORMACION
SRR ¥ COMUNICACION

855

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION




	Inmersión a la primera computadora que llegó a México adaptando HTC Vive a Meta Quest
	Tayde Martín Cruz Lovera 
	Representación gráfica de consultas recibidas en DNS recursivo de la UNAM
	Luis Iván Navarrete Guerra
	Recertificación del ISO/IEC 27001 de un área universitaria
	Esther Lugo Rojas
	Aplicación de pruebas para mejorar la usabilidad de un portal universitario
	Ana Berenice Rodríguez Lorenzo
	Recomendaciones técnicas para implementar y asegurar la accesibilidad web en los sitios institucionales
	Francisco Isaac Moguel Pedraza 
	revisores OCTUBRE 2023 A JUNIO 2024
	_heading=h.gjdgxs
	_Hlk164161984
	_Hlk164164209
	_heading=h.gjdgxs
	_heading=h.30j0zll

