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1.INTRODUCCION

Durante los ultimos afos ha sido notorio el incremento en el uso de dispositivos méviles en la vida diaria.
Esta creciente adopcion de la tecnologia mévil demanda una actualizacion en la manera en que se accede
a Internet. El concepto de movilidad se refiere a las ventajas que brindan los dispositivos inaldambricos,
los cuales permiten la interaccién con diferentes dreas de trabajo y acceder a informacién en tiempo real
desde cualquier ubicacién.

En una dependencia perteneciente a la UNAM, se han instalado dispositivos de Wi-Fi para proporcionar
la conectividad necesaria que permita el acceso a los diferentes servicios informéaticos; sin embargo, las
redes Wi-Fi implementadas tienen limitaciones en el acceso a la informacién ya que los usuarios que
utilizan la red inalambrica pertenecen a distintas areas o son externos a la dependencia, por lo que, para
acceder a cierta informacion especifica, es necesario hacer una conexion cableada.

Cada drea de la dependencia tiene necesidades especificas para el uso de la red de datos, por lo que ésta
se divide en VLAN: “una red de area local virtual (Virtual Local Area Network o VLAN) es un segmento
l6gico mas pequeino dentro de una gran red fisica cableada” (IONOS, 2019).

En los ultimos anos, ha habido un gran aumento de solicitudes de servicio por parte de personal de
la dependencia, lo que ha generado la necesidad de escalabilidad en los nodos de red; no obstante,
factores econémicos y de infraestructura fisica limitan el crecimiento de la red cableada.

1.1 ANTECEDENTES

En las redes inaldambricas implementadas en las areas de la dependencia, se aplica una politica estética
a todos los clientes asociados a un identificador de conjunto de servicios (SSID). Aunque efectivo, este
método tiene limitaciones, ya que requiere que los clientes se asocien con diferentes SSID para heredar
distintas politicas de calidad de servicio (QoS) y seguridad.

1.2 PROBLEMATICA

El problema surge de un mal funcionamiento del controlador de Wi-Fi, que complicé la administracion
de los dispositivos. Como solucion temporal, se implementé el uso de Puntos de Acceso (AP) autbnomos
que se administraban de forma independiente, esto redujo las capacidades de los AP y provoco que las
redes inaldmbricas se restringieran a 3 SSID con autenticacién a través de WPA2 y sin una asignacién por
area, lo que limito el acceso a lainformacién. “La utilizacion del protocolo WPA?2, también conocido como
Wi-Fi Protected Access 2, utiliza el protocolo de autenticaciéon 802.1X, que proporciona una autenticacion
mas segura que la de WPA, y el cifrado Advanced Encryption Standard (AES)” (Salazar Herrera et al., 2023).

Lo anterior resultaba poco 6ptimo: no era posible entregar las claves de conexiéon al usuario y mantener
el control de los dispositivos en la red. El objetivo de lo presentado en este reporte es brindar movilidad
y oportunidad de acceso desde cualquier sitio de la dependencia, segmentando el trafico y tomando
en cuenta la seguridad en funcién de las necesidades del usuario que se autentique a través de una red
inaldmbrica con un Unico SSID que gestione multiples VLAN.
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2. DESARROLLO TECNICO

2.1 PROPUESTA DE SOLUCION

Al actualizar fisicamente el hardware del firewall, se incorpord la caracteristica de administracion
mediante un controlador de Wi-Fi que admitia mayores funcionalidades para la gestién de las redes
inaldmbricas. Una de estas funcionalidades era la capacidad de utilizar el protocolo WPA2-Enterprise, lo
que permitia el uso de un servidor RADIUS y el empleo de credenciales exclusivas en lugar de una Unica
contrasefa universal.

Con base en lo anterior, se propuso la implementacion de una red inaldmbrica que con un Unico SSID
gestione multiples VLAN y permita segmentar el trafico del usuario que se autentique en la red. Esto
representa un paso crucial en la modernizacién y optimizacion de la infraestructura tecnolégica de la
dependencia. Al abordar esta iniciativa, se busca no solo mejorar la accesibilidad a los servicios digitales,
sino también aumentar la flexibilidad y la productividad del personal al eliminar las limitaciones fisicas
impuestas por las conexiones cableadas tradicionales. En este contexto, la planificacion detallada, la
seleccién adecuada de equipos y la implementacién de medidas de seguridad robustas, son elementos
clave para garantizar y satisfacer las necesidades actuales y futuras de la dependencia.

2.2 METODOLOGIA

Se llevé a cabo un andlisis de requisitos para desplegar una infraestructura de acceso inaldambrico
mediante la configuracién de VLAN dindmicas. Este andlisis abordé diversas consideraciones técnicas
que implicaban los siguientes componentes:

AD (Active Directory): Esta herramienta proporciona un servicio ubicado en uno o varios servidores,
capaz de crear objetos como usuarios, equipos o grupos para la gestién de credenciales durante el inicio
de sesidn. El AD esta implementado en la dependencia para la autenticacion del dominio y facilita la
asignacion de permisos de acceso a los usuarios registrados por la dependencia. Para la configuracién se
crearon los grupos correspondientes a las areas y se asignaron dichos grupos a los usuarios respectivos.

NPS (Network Policy Server): Este servidor de directivas de red de Windows permite la creacion y
aplicacién de directivas de acceso a la red en toda la organizacién, para autenticar y autorizar solicitudes
de conexion. En el entorno que actualmente se encuentra en produccién para el soporte de la VPN,
serd empleado como un servidor RADIUS, al configurar el WLC como un cliente RADIUS en el NPS. Este
servidor se configurd para utilizar el AD como fuente de autenticacion y politicas de red, dependiendo
del grupo creado para la asignacion de las VLAN donde se asignaron los atributos del usuario de RADIUS
que se utilizan para la asignacién del ID de VLAN:

« Tipo de tunel: Definicién de la VLAN.
« Tipo de tunel medio: Definicién del protocolo 802.IX.
» Tunel Pvt Grupo ID: Definicion del ID de VLAN.

WLC (Wireless LAN Controller): El Controlador de LAN inaldmbrica gestiona los puntos de acceso a la red
inalambirica, el cual permite la conexion de dispositivos inalambricos a la red de una forma centralizada.
Esta caracteristica esta integrada en el firewall, lo que facilita la administracién de los puntos de acceso. Se
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establecieron los pardmetros de autenticacion 802.1X al WLC para que coincidieran con la configuracién
en NPS como cliente RADIUS, y posteriormente se configuré el AP para enviar las solicitudes de
autenticacion de tipo WPA2-Enterprise.

AP (Access Point): Los puntos de acceso se utilizaron para establecer conexiones inaldmbricas entre
equipos, lo que posibilita la creacion de redes inaldmbricas y contribuye a la reduccién de las conexiones
cableadas. Se configuré el puerto del AP como un puerto Troncal para que permita multiples VLAN y se
trasmitan a través de un unico SSID.

DHCP (Dynamic Host Configuration Protocol): Este protocolo, que opera bajo una arquitectura cliente-
servidor, se encarga de asignar direcciones IP de manera dindmica y automatica. Dado que este protocolo
ya esta implementado en la dependencia, serd utilizado para asignar las direcciones IP correspondientes
a cada area, segun las reglas establecidas por el NPS. En el DHCP se asignaron los pardmetros de red
apropiados, incluidas las direcciones IP, mascaras de subred, puertas de enlace predeterminadas y
servidores DNS para cada VLAN configurada para acceso inaldmbrico.

Estandar IEEE 802.1X: “Es un estandar para el control de acceso basado en puertos que ofrece un marco
para una autenticacién basada en usuario y contrasena o certificados digitales y distribucion de claves
de cifrado” (Gonzélez Paz et al., 2016). El control de acceso que se eligié fue basado en credenciales de
autenticacion validadas por un servidor RADIUS, las credenciales de los usuarios seran las mismas que
ocupan para ingresar a su sesion de dominio en el equipo.

EAP (Extensible Authentication Protocol): “Es un marco de autenticacion que permite el uso de diferentes
métodos de autenticacion para tecnologias de acceso a redes seguras” (Microsoft, 2023). El tipo de
EAP que se utilizo6 fue PEAP, ya que permite la autenticacién por medio de usuario y contrasefia y es
compatible con NPS de Microsoft.

2.3 RESULTADOS

Al implementar una infraestructura inaldmbrica utilizando una solucién de seguridad basada en WPA2-
Enterprise, al emplear 802.1x y EAP-PEAP se obtuvo un SSID con multiples VLAN, que permitié reducir las
redes inaldmbricas administradas.

Posteriormente se llevaron a cabo pruebas de acceso con el fin de validar la capacidad de los usuarios para
ingresar a la red y garantizar que, al conectarse, cada usuario recibiera una direccién IP correspondiente a
su area respectiva, para esto fue fundamental implementar politicas de seguridad a través del NPS, con el
proposito de asegurar el cumplimiento por parte de cada usuario de las politicas establecidas, asi como
restringir el nimero de conexiones. Dichas medidas garantizan que cada VLAN contenga Unicamente a
los usuarios pertinentes a su area designada. Por ejemplo, se restringen los usuarios a la conexién de dos
dispositivos en la red usando las credenciales asignadas para evitar la pérdida de control administrativo
sobre la misma y tener accesos no deseados a la VLAN que corresponde.

Se observé que la conexion a la red inaldmbrica fue mas sencilla para los usuarios ya que no necesitan
una clave o el apoyo del drea de infraestructura.

Las pruebas que se realizaron en esta red también arrojaron resultados no deseados, por ejemplo,
la existencia de dispositivos que no son compatibles con el protocolo WPA2-Enterprise, ya que son
dispositivos desactualizados, lo que evita la conexién a esta red.
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Gracias a ello se identificoé que la infraestructura de la red inaldmbrica con asignacién de VLAN dindmica
implementada resuelve el problema del acceso a la informacién que necesitan los usuarios al conectarse
por Wi-Fi, pero aun existen areas de oportunidad que son necesarias para la seguridad de la red, tales
como la distincion de dispositivos al tener una asignacién en una VLAN o la actualizacién de dispositivos
para implementar conexiones seguras con distintos protocolos. La figura 1 muestra la arquitectura de la
red inaldmbrica implementada.

Figura 1

Proceso de conexion de un dispositivo a la red inaldmbrica con VLANs dindmicas

VLAN Trunk:
VLAN 1
VLAN 2
:::: SERVIDOR AD
VLAN 5 —— — —
VLAN 6 | NPS
VLAN 7 | |
L VLAN S
Movil VLAN 9 | |
' |
VLAN L |
§ ( i) |
B3 | TRUNKING | | |
2 ( ~ p i | )
VLAN 1 SSID: SSID_L L VLAN 5 X | |
> ) |
| |
|
L |
Active |
VLAN 5 Firewall ~ | Directory
SSID: SSID_1 =01
Firewall
Servidor
DHCP
¢ Iy
Laptop TRUNKING
3. CONCLUSIONES

Las redes inaldmbricas se han convertido en un recurso importante para facilitar la movilidad y tener
acceso a recursos necesarios cuando no hay forma de conectar un cable al equipo, por ello, es necesario
tener en cuenta la sequridad del medio por el cual viaja la informacién.

Estaimplementacién permitié observar la ventaja significativa en lafacilidad de conexién paralos usuarios,
ya que se utilizan las mismas credenciales que emplean para acceder a sus equipos en el dominio, lo que
les concede conectarse a lared con la asignacién de la VLAN correspondiente, sin necesidad de cableado;
de igual manera, facilité la gestiéon de accesos al medio inaldmbrico para el administrador de la red, lo
que le permite mejorar el control de quien se encuentra conectado a la red inaldmbrica.

Implementar una red inaldambrica con asignacién dinamica de VLAN no resuelve por completo el
problema del acceso a la informacién, ya que hay dispositivos que por su antigiiedad no son compatibles
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con algunos métodos de seguridad o no hay distincion en los dispositivos que acceden a la red como
los teléfonos moviles, los cuales no deberian ser asignados a una VLAN que tenga informacién de la
dependencia. Por ello, es fundamental identificar los requisitos de seguridad que se desean lograr y, a
partir de ellos, combinar los protocolos segun las necesidades especificas e identificando las areas de
oportunidad para mejorar el acceso a la informacién.
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CARACTERISTICAS DE IEEE 802.1X

Es un estandar de control de acceso basado en puertos protegidos por autenticacion. Al autenticarse a
través de 802.1X para acceder a una red, se genera un puerto virtual en el punto de acceso para permitir la
comunicacion. Si la autorizaciéon no se realiza correctamente, no se creara el puerto virtual y se bloqueara
la comunicacion.

La autenticacidn 802.1X consiste en tres elementos fundamentales: el solicitante, que es el dispositivo que
busca acceder a la red; el autenticador, que es el dispositivo que facilita la comunicacién con el medio de
conexién; y el servidor de autenticacién, que es la base de datos que guarda las credenciales de autorizacién
para el acceso al medio. Para que cada elemento se comunique entre si, se requiere el uso de un protocolo
de autenticacion extensible. “El tipo de EAP en realidad maneja y define la autenticacion. El punto de acceso
que actua como autenticador es solo un proxy que permite la comunicacion entre el solicitante y el servidor
de autenticacion” (Intel, 2021).

Este sistema opera cuando el usuario de un dispositivo (solicitante) busca acceder a la red. En este proceso,
el WLC actia como autenticador, al solicitar las credenciales del usuario del dispositivo. Posteriormente, el
usuario envia sus credenciales al WLC, el cual las redirige al servidor NPS para su autenticacion. Una vez que
las credenciales son comparadas con los datos almacenados en la base de datos del servidor, si son validas,
el servidor otorga al WLC la autorizacion para el acceso a la red al dispositivo, como se muestra en la figura 2.

Figura 2

Proceso que realiza el protocolo EAP basada en una autenticacion tipo PEAP
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El protocolo EAP es capaz de manejar distintos tipos de autenticacién para satisfacer las necesidades y
entornosde seguridad. Estos métodos proporcionanalaorganizacion diversos mecanismos de autenticacion
para acceder a la red. Algunos de los métodos mas habituales incluyen:

EAP-TLS es una forma de autenticacién que se apoya en el uso de certificados digitales para verificar la
identidad tanto del cliente como del servidor. Este enfoque se emplea en situaciones que demandan un
alto nivel de seguridad, ya que proporciona un cifrado sélido para la comunicacién segura.

EAP-TTLS con este método hace mas accesible al método EAP-TLS ya que crea un tunel mediante TLS, por
medio del cual se pueden realizar otros métodos de autenticacién adicionales. Por este método, sélo el
servidor debe autenticarse con un certificado digital, mientras que del lado del cliente puede usar métodos
mas sencillos como contrasenas.

PEAP es un método que crea un tunel TLS seguro para proteger el proceso de autenticacion. Esto se logra
mediante la autenticacion del servidor con un certificado digital, y las credenciales del cliente se transmiten
de foma cifrada a través del tunel para garantizar una mayor seguridad.

EAP-FAST es un método que crea un tunel sin necesidad de un certificado digital, sino que en su lugar
se autentifica mediante un PAC (credencial de acceso protegido) que el servidor de autentificacién crea
directamente.

EAP-SIM es un método que emplea autenticacion a través de una tarjeta SIM. Dicha tarjeta utiliza una clave
WEB basada en sesiones dindmicas, y se necesita introducir un cédigo de verificacién o PIN para acceder.

LEAP es un método que utiliza un cifrado de transmisién de datos mediante claves WEB dindmicas.
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1.INTRODUCCION

Los centros de datos y los puntos de presencia (PoP, por sus siglas en inglés) que pertenecen a la
infraestructura de telecomunicaciones de la RedUNAM requieren conexiones de red seguras y con alta
disponibilidad, ademas de soportar la transmision y recepcion de una alta densidad de datos a través de
su ancho de banda. Por tal motivo, el Backbone de la red de datos institucional ha sido construido con
fibra 6ptica monomodo OS2 (Optical simple 2, debido a la nomenclatura adoptada por TIA de la norma
internacional ISO/IEC 11801) en virtud de las caracteristicas operativas de este medio.

Con la finalidad de mejorar la administraciéon de los elementos pasivos al interior de los PoP de la
infraestructura de telecomunicaciones que conforman el Backbone de la RedUNAM, asi como de la
liberacion de espacio en la canalizacién de planta externa existente entre los 12 PoP de esta red en Ciudad
Universitaria, se llevé a cabo el proyecto de reubicacion de fibras épticas monomodo y optimizacion de
espacios destinados a las telecomunicaciones. Estos trabajos fueron realizados tomando como base lo
recomendado en el estandar ANSI/TIA-568.3-D: Optical Fiber Cabling Components, ya que especifica los
requisitos para componentes como: cables, conectores, hardware de conexién y cordones.

El objetivo es reorganizar las conexiones de fibra 6ptica monomodo existentes en los PoP de la RedUNAM,
en Ciudad Universitaria, para la mejora de la administracién en los distribuidores de fibra 6ptica, ademas
de poder lograr la optimizacién de los recursos de conectividad fisicos existentes sin la necesidad de
invertir en la creacién de nuevos enlaces de datos en el Backbone de la red de datos institucional; y
prescindir del cableado de fibra éptica multimodo innecesario u obsoleto.

2. ANTECEDENTES

Durante el periodo comprendido entre los afios 2013 a 2015 la RedUNAM fue sometida a un proceso de
reingenieria en su Backbone de datos, ya que se requeria incorporar un medio de transmisién que fuera
capaz de soportar el intercambio de altos volimenes de informacién a través del ancho de banda y con
el que se pudieran interconectar los 12 PoP que conforman la infraestructura de telecomunicaciones en
Ciudad Universitaria. De igual manera, se buscé la construccién de enlaces de datos capaces de alcanzar
grandes distancias sin perder la integridad y comprometer la seguridad de la informacién.

Por tal motivo, el medio fisico elegido para la construccién de este nuevo Sistema de Transporte de
Informacion fue la fibra éptica monomodo OS2. Si bien se contaba con enlaces de interconexion con
fibra 6ptica multimodo OM1y OM2 (Optical Mode 1y Optical Mode 2, debido a la nomenclatura adoptada
por TIA de la norma internacional ISO/IEC 11801), la fibra 6ptica monomodo OS2 supera técnicamente a
las fibras multimodo OM1 y OM2, ya que la primera es capaz de cubrir distancias de 40 km y transmitir
datos en un ancho de banda de los 6rdenes de 1Gbps, 10Gbps, 40Gbps y 100Gbps (Hosecom, 2024).
Técnicamente, las fibras 6pticas multimodo también son capaces de transmitir en anchos de banda de
hasta 10Gbps pero en distancias maximas de hasta 33 metros en el caso de OM1 y 82 metros en el caso
de OM2 (FS Norteamérica, 2021).

Por otro lado, la fibra éptica monomodo OS2 permite la implementacién de tecnologias como la
Multiplexacién por Divisién de Longitud de Onda (WDM, por su definicién en inglés Wavelength Division
Multiplexing) o Multiplexado Denso por Divisién en Longitudes de Onda (DWMD, por su definiciéon en
inglés Dense Wavelength Division Multiplexing) permitiendo que varios canales épticos ocupen un Unico
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cable de fibra dptica, es decir, se pueden utilizar varias longitudes de onda de luz (o colores) para enviar
datos a través de un mismo hilo de fibra.

Ademads, habria que discernir entre la fibra éptica monomodo OS1 y OS2. La principal diferencia entre
la fibra OS1y OS2 es el coeficiente de atenuacién expresado en dB / km. La Asociacién de Fibra Optica
(FOA, por sus siglas en inglés), define al coeficiente de atenuacién como la pérdida de potencia dptica, es
decir, es la pérdida de potencia del haz de luz a medida que viaja a través del medio. El coeficiente de
atenuacion para la fibra monomodo OS1 es de 1.0 dB/km mientras que para la monomodo OS2 es de 0.4
dB/km. Como dato, los coeficientes de atenuacion para la fibra 6ptica multimodo OM1 y multimodo OM2
es de 3.5 dB/km.

Por ello resulté de gran importancia implementar un disefo con la correcta distribucion para la mejoria
en la administracion e identificacién de cada uno de los componentes 6pticos del Backbone dentro
de los PoP de la RedUNAM, ya que es en estos espacios donde conviven los componentes activos de
la red de datos (conformados por: enrutadores, switches de datos, servidores y otros dispositivos de
comunicacion) y los elementos pasivos (todo el cableado de fibra éptica y cable par trenzado categoria
6A); y es la conjuncidn de estos elementos, pasivos y activos, la que permite a la comunidad universitaria
tenga acceso a Internet y, con esto, contar con la posibilidad de acceder a datos relevantes de reciente
creacion, la interaccién y comparticion de informacién con otras entidades educativas y de investigacion,
nacionales e internacionales, ademas de poner en practica algunos de los conocimientos y habilidades
adquiridos en los diferentes espacios universitarios.

3. DESARROLLO TECNICO

Parafacilitar laadopcién e implementacion del Sistema de Transporte de Informacién construido confibra
Opticamonomodo OS2 setomd en cuenta el estandar ANSI/TIA-568.3-D: Optical Fiber Cabling Components.
TIA/EIA-568 (Telecommunications Industry Association, 2022), el cual estd compuesto por un conjunto
de recomendaciones de telecomunicaciones de la Asociacion de la Industria de Telecomunicaciones (TIA,
por sus siglas en inglés). Este estdndar contiene requisitos que facilitan la planificacion e instalacion de un
sistema de cableado estructurado. En concreto, los criterios técnicos y de rendimiento para los sistemas
de cableado de fibra éptica se especifican en TIA-568.3-D (TIA FOTC, 2024).

La mayor parte de los estandares definen tipos de cableado, distancias, conectores, arquitecturas de
sistemas de cables, estandares de terminacion de cables y caracteristicas de rendimiento, requisitos de
instalacion de cables y métodos de prueba de cables instalados.

TIA/EIA-568-D.1 define los requisitos generales,

TIA-568-D.2 se centra en componentes de sistemas de cables de par trenzado balanceados,
TIA-568-D.3 aborda componentes de sistemas de cable de fibra éptica, y

TIA-568-D.4 aborda los componentes del cableado coaxial.

La intencién de estos estandares es proporcionar practicas recomendadas para el disefio e instalacién
de sistemas de cableado que soportaran una amplia variedad de servicios existentes y futuros. Los
desarrolladores esperan que los estandares proporcionen una vida util para los sistemas de cableado
comercial de mas de diez anos (TIA FOTC, 2024).
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Por otra parte, se adopté un modelo jerarquico de red (Odom, 2017), con el cual se pudo dividir la
complejidad operativa de la RedUNAM en 3 capas: Acceso, Distribucién y Core. De esta forma, resulta
menos complicado para los administradores de la infraestructura de red institucional la gestién de los
equipos activos, deteccién de fallas e incorporacién de nuevas dependencias a la RedUNAM. Cada una
de estas capas tiene una funcion especifica en el disefio, las cuales se mencionan a continuacion.

Capa de acceso: Brinda el acceso a la red de los usuarios finales. Es decir, aqui se encuentran los recursos a
los que los usuarios finales requiere acceder con frecuencia y estan disponibles a nivel local. Sin embargo,
con el auge de los servicios en la nube, cada vez es mas recurrente que los usuarios requieran acceder a
repositorios de informaciéon que no se encuentran alojadas de manera local. Es aqui donde las peticiones
de los usuarios se redirigen hacia la siguiente capa de este modelo.

Capa de distribucion: Proporciona una conectividad basada en politicas y controla el limite entre las
capas de acceso y de Core. Es decir, esta capa es la encargada de resolver el camino mas rapido para que
la peticion de un usuario (como solicitar la visualizacion de un repositorio) pueda ser enviada al servidor.
Una vez que en esta capa se haya decidido la mejor ruta para llegar a ese servicio, se envia la peticiéon a la
Capa de Core y es en esta ultima donde se traslada la solicitud al servidor apropiado.

Capa de Core: Suministra un transporte rapido entre los switches de distribuciéon dentro del campus.
Es decir, es la capa encargada de separar y dirigir las peticiones lo mas rapidamente posible hacia los
repositorios apropiados.

Esto es de gran ayuda para los administradores de la RedUNAM ya que les permite:
« Dividir problemas complejos en el disefio de red en areas mas pequenas y mas faciles de administrar.

» Disponer de la infraestructura en condiciones normales (periodos de mantenimiento) como
anormales (fallas de hardware o de software).

» Modificar o redisenar partes de la red con la finalidad de agregar nuevos servicios o aumentar la
capacidad sin necesidad de reemplazar los dispositivos principales de hardware.

En la figura 1 se muestra la distribucién de capas en un modelo jerarquico de red.
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Figura 1

Capas en un modelo jerdrquico de red

== Core
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________ ____________ U

Red de usuarios finales

SIMBOLOGIA

ENLACE DE FIBRA OPTICA MONOMODO PRINCIPAL.
ENLACE DE FIBRA OPTICA MONOMODO REDUNDANTE.
CONEXION CON CABLE PAR TRENZADO CATEGORIA 6A A LA RED LOCAL DE DATOS.

ﬁ SWITCH L2 DE ACCESO. SWITCH L2/L3 DE DISTRIBUCION.

ENRUTADOR DE CORE

Al establecer este modelo para el equipo activo, se le brinda al Sistema de Transporte de Informacién
que interconecta a la RedUNAM la capacidad de soportar la transmisién de grandes cantidades de
informacion en un periodo de tiempo determinado, ademds de permitir la escalabilidad de la red
conforme las necesidades de conectividad de la Universidad asi lo requirieran, con el paso de tiempo.

Una vez construidos los enlaces de datos y realizada la interconexién de los Switches de Acceso y
Distribuciéon en conjunto con los enrutadores de Core, el modelo jerarquico de red con conexiones
redundantes entraba en operacién con: cuatro PoP de Core, ocho PoP de Acceso y cerca de 177 Switches
en la capa de acceso. Cabe aclarar que la UNAM tiene cuatro salidas a Internet y estas se sitdan en los
nodos de Core.

En la Figura 2 se muestra la distribucién de conexiones fisicas, principales y redundantes, en la RedUNAM.
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Figura 2

Distribucion de conexiones fisicas en la RedUNAM
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De acuerdo con lo mostrado en la imagen anterior, podemos observar que la RedUNAM cuenta con
enlaces redundantes en sus tres capas, es decir, se cuenta con un enlace de fibra éptica principal y otro
redundante. Esto le provee a la red de datos mayor disponibilidad ya que si existiera alguna interrupcién
en el medio de transmisién fisico en alguna zona de Ciudad Universitaria, los usuarios finales no lo
percibirian, ya que la informacion tiene un camino alterno por el cual encontrar su destino, fuera o dentro
de la RedUNAM.

Por cuestiones contractuales y de presupuesto, fue necesario postergar actividades que serian
contempladas en una segunda fase de este proyecto. Por tal motivo, a partir del segundo trimestre del
2021 comenzo la planeacién para la reubicacion y remocién de los elementos épticos pasivos en los PoP
de la RedUNAM. El primer paso fue identificar las fibras 6pticas monomodo utilizables y las fibras 6pticas
multimodo OM1 y OM2 a remover de los espacios de Telecomunicaciones de la RedUNAM ya que estas
Ultimas se consideran obsoletas debido a que sus caracteristicas técnicas y operativas son limitadas.
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Para dicho fin la planeacién contempld realizar los trabajos en dos etapas y la intervencién fue en seis de
los 12 PoP de la RedUNAM: tres de Core y tres de Acceso.

En una primera instancia, se realizaron recorridos en estos seis nodos con la finalidad de:

1.Enumerar las fibras 6pticas monomodo que seria necesario reubicar y el tipo de conector, o
terminacion, que utilizaban en el Distribuidor de Fibra Optica (DFO). Con esta tarea se pudieron
cuantificar las fibras 6pticas monomodo y multimodo existentes.

2.Identificar si contaban con la fibra de reserva necesaria para realizar los movimientos requeridos
entre racks de datos dentro del PoP. Se inspeccionaron las trayectorias de los enlaces monomodo
desde el registro de planta externa que acometen a cada uno de los PoP hasta el rack de datos
donde se encontraba la terminacion en un DFO para verificar si contaba con la cantidad de fibra para
realizar los movimientos necesarios hasta su nueva ubicacion.

3.Verificar los espacios requeridos para la reconexién de las fibras 6pticas monomodo. De acuerdo a la
distribucion existente dentro de los PoP, y que debid obedecer la disposicion jerdrquica del disefio
de la RedUNAM, se contemplaron los espacios requeridos para el rematado y colocacion de las fibras
Opticas monomodo en una nueva ubicacion.

4.Calcular el metraje de fibra 6ptica multimodo a retirar. Con la ayuda de un odémetro, se obtuvo la
distancia, en metros, de la fibra 6ptica multimodo a retirar de los PoP, desde su ubicacién dentro de
las instalaciones hasta el registro de acometida de planta externa.

Con el conocimiento y experiencia adquiridos en los afios previos durante la puesta en operacién del
modelo jerdrquico de RedUNAM, se dio continuidad a la realizacién del disefio de la solucién a partir de
la informacién recopilada. Dicha solucidn consistié en un arreglo capaz de integrarse al ya existente para
darle continuidad a los principios de operacion y asi permitir una alta densidad en la conectividad de
enlaces dentro de los racks de datos, garantizando a largo plazo:

» Una mejor administracién de los espacios destinados a los distribuidores de fibra dptica dentro de
los PoP.

» Una reduccion en los gastos de operacion en la infraestructura de Telecomunicaciones, ya que se
elude la construccién de nuevos enlaces entre los nodos de la RedUNAM.

« Liberacion de espacio en la canalizacion de planta externa que, de igual manera, representa un
ahorro para la Universidad, ya que no es necesaria la ampliacion de vias subterraneas, o bien, la
construccién de nueva canalizacién de planta externa.

» Se aprovechan los recursos existentes para la conectividad, con un medio capaz de transferir
informacion con anchos de banda superiores a los 10GB.

Anteriormente, se encontraban conectores tipo ST (Straight Tip, por sus iniciales en inglés), SC (Suscriptor
Connector, por susiniciales eninglés) o FC (Ferrule Connector, por sus iniciales eninglés) en las terminaciones
delos enlaces de fibra éptica (HTF, 2020), siendo el conector SC el mas utilizado en las instalaciones, ya que
una de sus principales ventajas sobre el ST era ofrecer una baja pérdida de sefal durante la transmisién
y una alta calidad en la entrega de datos. Sin embargo, y debido a la priorizaciéon en la optimizacién
de los espacios dentro de los PoP, las soluciones que mas son implementadas actualmente son las que
utilizan el conector tipo LC (Lucent Connector, por sus iniciales en inglés) (HTF, 2020) ya que este tipo de
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conector permite maximizar el espacio destinado a concentrar las conexiones de fibra 6ptica, ademas
de que la mayoria de los equipos activos que ofrecen anchos de banda de un Gbps, y superiores, utilizan
este tipo de conectores. Para ilustrar lo anterior, mencionaremos que un DFO de cuatro Unidades de
Rack (UR) con conectores LC, es capaz de almacenar 144 fibras épticas, mientras que un DFO de 4UR
con conectores FC almacena un total de 72 fibras 6pticas. En la Figura 3 se muestra la diferencia en la
densidad de conexiones con conectores LC (izquierda) y con conectores FC (derecha).

Figura 3

Diferencia en la densidad de conexiones con conectores LC y con conectores FC

Dentro de los PoP podemos encontrar rack de datos de 45 UR (para tener una referencia, una UR equivale a
1.75 pulgadas 0 4.45 centimetros, aproximadamente) por lo que resulta conveniente para nuestro disefio
de alta densidad la eleccién de conectores LC para la terminacion de las conexiones, ya que en un rack
dedicado a concentrar enlaces de fibra éptica, podemos tener un total cercano a 1,548 enlaces utilizables.
Esto varia dado que dependiendo de la capa en la que nos encontremos dentro del modelo jerarquico,
es el DFO que podemos utilizar. Por ejemplo, si nos encontramos en la capa de acceso, podemos utilizar
Distribuidores de cuatro UR con capacidad de alojar 144 conexiones en LC. Para la capa de Distribucién se
utiliza, regularmente, Distribuidores de dos UR capaces de almacenar 96 conexiones en LCy, por ultimo,
la capa de Core utiliza Distribuidores de un UR con capacidad de almacenar 48 enlaces con conectores
LC. Los factores que influyen para la asignacion de espacios son: el disefio de la solucién a implementar,
la criticidad en el manejo y acceso a la informacién, asi como el nivel de redundancia entre nuestros
equipos principales.

Definida la solucién que permitia concentrar una alta densidad de terminaciones para la fibra éptica,
el siguiente paso fue definir el método de conectorizacién entre el cable de fibra 6ptica y el DFO con
conectores LC. Regularmente la unién entre el DFO vy la fibra 6ptica se realiza a través de un empalme.
La definicion mas simple de un empalme es el proceso mediante el cual se unen permanentemente dos
fibras opticas (Guia de referencia sobre fibra 6ptica de la FOA, 2024) y, ademas, que se cumpla con dos
condiciones: 1) debe proporcionar un buen rendimiento éptico, el cual se indica por una reflectancia
minima de baja pérdiday, 2) contar con alta resistencia mecénica. Para esto, se analizaron las dos opciones
disponibles en el mercado:

1.Empalme mecanico. Es un método de unidn entre dos fibras épticas utilizando un dispositivo
mecanico que ayuda a alinear y fijar las fibras de manera precisa para permitir la transmision eficiente
de la luz; los componentes se unen utilizando pegamento epdxico y un pulido anaerdbico, el cual
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le brinda a la terminacién de fibra 6ptica un acabado liso. Sin embargo, los empalmes mecanicos
suelen tener una mayor pérdida de insercién, que es cuando la sefial transmitida a través de un cable
se atenua por las caracteristicas fisicas de los componentes de la solucion o por el medio mismo.

2.Empalme por fusién. Los empalmes por fusion sueldan dos fibras utilizando un arco eléctrico a
través de un equipo especializado llamado Fusionadora (conocida también como Empalmadora).
Estos equipos son automatizados, por lo que es dificil que se realice un empalme malo si se sigue
el proceso indicado de preparacion y limpieza de las fibras, y se cuenta con la experiencia necesaria
para manipular la fusionadora.

En la Tabla 1 se muestran las ventajas y desventajas de cada una de las soluciones:

Tabla 1

Ventajas y desventajas entre empalmes mecdnicos y empalmes por fusion
EMPALMES MECANICOS EMPALMES POR FUSION
Ventajas: Ventajas:

* No se requiere el manejo de un equipo| -« Suelen tener un menor indice en la pérdida
especializado para realizar el empalme. por insercion.

 Son adecuados para reanudar la interrupcion | ¢ El empalme por fusién es mas resistente que
fisica en un enlace que ha sufrido dano. el mecanico, por las cualidades de construir
un enlace inherente entre las fibras.

Desventajas: Desventajas:
» Se depende de la experiencia y habilidades | < Se requiere de un equipo especializado, asi
manuales del técnico que realiza el empalme como la preparaciéon técnica adecuada del
para que éste sea bien realizado. personal que lo manipula.

 Suelen tener un mayor indice en la pérdida
por insercién.

Nota: Elaborada con informacién de (Guia de referencia sobre fibra éptica de la FOA, 2024)

Debido a que la unién de las fibras se realizé en los enlaces permanentes del Backbone de la RedUNAM, se
decidié implementar empalmes por fusién, dado que por este método es posible terminar la unién de un
cable de 12 hilos de fibra éptica en, aproximadamente, 90 minutos, mientras que realizando empalmes
mecanicos la conectorizacion de un cable de 12 fibras épticas tardaria alrededor de 270 minutos, ademas
de que este Ultimo resulta mas costoso por los materiales requeridos para su realizacion. También, se
garantiza un bajo nivel de atenuaciéon ya que todo se hace mediante equipo especializado.

Para llevar a cabo los empalmes por fusidn se requeria sélo de un elemento extra: el pigtail. Un pigtail no
es mas que es un cable de fibra éptica con un extremo terminado con un conector instalado de fabrica
(The Fiber Optic Association, 2024); para nuestro caso, el conector utilizado fue tipo LC, y con el otro
extremo sin terminar, es decir, en punta. Por lo tanto, el extremo del conector puede ser insertado al
casete o panel del DFO, mientras que el otro extremo se puede integrar a los cables de fibra 6ptica de
planta externa a través de un empalme por fusion.
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También se debid considerar el cambio de los jumpers de fibra éptica que se utilizaban para terminar el
enlace que se conectaba en un DFO en un extremo y a un puerto del equipo de datos en el otro. Anterior
a este proyecto, la RedUNAM contaba con jumpers de fibra dptica monomodo con terminaciones LC —
SC o ST - LG, es decir, el extremo que contaba con una terminacion SC o ST iba al DFO mientras que el
extremo LC se conectaba al equipo de datos. Cabe mencionar que estos movimientos de fibra éptica
permitieron estandarizar que las conexiones entre los DFO y el equipo activo, dentro de los PoP de la
RedUNAM, fueran con jumper LC - LC. A continuacion, en la figura 5 se muestran los diferentes conectores
encontrados en la Backbone de la RedUNAM.

Figura 5

Conectores encontrados en la Backbone de la RedUNAM

Jumper LC - ST Jumper LC - SC Jumper LC - LC

Una vez definidos y cuantificados los insumos a utilizar en este proyecto, se continué con la elaboracién
del catdlogo de conceptos y el anexo técnico de requerimientos. La importancia de estos documentos
es que: a partir de esta informacién las compaiias dedicadas a la implementacion de soluciones en
telecomunicaciones y cableado estructurado interesadas en participar en la licitacién correspondiente,
pueden conocer la cantidad, volumetria y caracteristicas técnicas especificas de la solucién aimplementar
en el proyecto. Es en este punto donde se definen detalles como: el plan de trabajo con tareas delimitadas
por tiempo de duracion, y la organizacién de las cuadrillas de trabajo para la realizacion de las actividades,
por mencionar algunos de los topicos.

Siguiendo con la logistica en la ejecucién del proyecto, se retomé la cuantificacion e identificacion de
la fibra, ya que fue necesario identificar a qué capa pertenecian cada una de ellas (Core, Distribucién o
Acceso) ya que de esto dependié la programacién de la ventana de mantenimiento que es el procedimiento
mediante el cual se da un aviso para informar acerca de la suspensién o intermitencia de los servicios de
red durante un tiempo determinado.

Teniendo la autorizacion de los usuarios finales para la interrupcién temporal del servicio y con la solucién
definida, se procedié a la ejecucién de los trabajos, que contaron con las siguientes fases:

1.Desmantelamiento de componentes.

En esta fase se desconectorizaron tanto las fibras dpticas monomodo a reubicar como las multimodo a
retirar. De igual manera, se retiraron los Distribuidores de Fibra Optica obsoletos y los racks de datos que
no se utilizarian mas o serian reubicados en algunas otras dependencias o PoP de la RedUNAM.

2.Intervencién en los registros de acometida a los PoP.

En este punto, se procedié a manipular la fibra 6ptica monomodo de reserva para poder realizar las
maniobras requeridas para acomodar los cables hasta su nueva posicion. También, se sustrajo la fibra
6ptica multimodo de los PoP para liberar la canalizacion de planta externa e interna.
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3.Reubicacion de las fibras épticas monomodo.

Teniendo la nueva ubicacion definida para los cables de fibra éptica monomodo, se colocaron y fijaron
en la canalizacion de planta externa para evitar posibles dafos a los empalmes en un futuro.

4.Preparacion y empalme de las fibras 6pticas.

Una vez que las fibras se encontraban en su nueva posicién, los cables se prepararon para su intervencion
a través de las fusiones para la unién permanente con el pigtail.

5.Finalizacién de los trabajos.

Una vez que se terminaba con los empalmes por fusién de los cables de fibra dptica, se procedia al
acomodo de los nuevos DFO, asi como el etiquetado de enlaces y la reconectorizacion con los jumpers a
los equipos activos.

Un concepto importante que se mencioné al principio de este reporte, es el de coeficiente de atenuacion,
que esta relacionado con las pruebas finales de OTDR (por su nombre en inglés Optical Time Domain
Reflectometer), ya que con este equipo es posible identificar: el nimero de empalmes que existen en
la trayectoria del enlace que se estd midiendo, distancia total del enlace (incluyendo los jumpers con
los que se realiza la medida) y la atenuacion total del enlace. La atenuacién ya habia sido definida
como la pérdida de potencia del haz de luz a medida que viaja a través del medio. Por lo que resulta
importante realizar un Presupuesto de atenuacion ya que nos indica, de manera tedrica, la atenuacion
total que podemos obtener al reunir todos los elementos pasivos que integran el enlace. Por tal motivo,
es importante conocer los valores minimos de pérdida establecidos en la norma ANSI/TIA-568.3-D. En
la Figura 6 se muestran los coeficientes de atenuacién / desempenio de transmision (s.f. 2022), mientras
que en la Figura 7 se muestran los valores minimos de pérdida aceptable por: conectores, empalmes y
kilbmetros (s.f. 2022) de acuerdo con esta norma.

Figura 6

Coeficientes de atenuacion / desempenio de transmision

3.5 dB por kilometro a 850

MM 62.5/125
1.5 dB por kilometro a 1300 nm
3.0 dB por kilémetro a 850 nm

MM 50/125
1.5 dB por kilometro a 1300 nm
0.4 dB/km para cable exterior
SM 9/125 1.0 dB/km para cable interior

(1310 y 1550 nm) 0.5 dB/km para cable

interior-exterior

Nota. Obtenido de (;Cémo hacer un presupuesto 6ptico?, 2022)
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Figura 7

Valores minimos de pérdida aceptable por conectores, empalmes y kilémetros

ELEMENTO VALORES MAXIMOS DE ATENUACION ACEPTABLE

Conector 0.3dB
Par de conectores acoplados 0.75dB
Empalme 0.3dB

3.5 dB por kildmetro a 860 nm

Fibra multimodo (MM)
1.5 dB por kilémetro a 1300 nm

1.0 dB por kilémetro a 1310 nm

Fibra monomodo (SM)
1.0 dB por kilémetro a 1550 nm

0.5 dB por kildmetro a 1310 nm
Planta exterior (TIA salamente)
0.5 dB por kildmetro a 1550 nm

Nota. Obtenido de (;Cémo hacer un presupuesto 6ptico?, 2022)

Ahora bien, teniendo los datos fue posible realizar el presupuesto de atenuacion para los cables de fibra
Optica monomodo a migrar. Para ello se emplearon las siguientes férmulas:

» Atenuacion del cable 6ptico (DB) = coeficiente maximo de atenuacién de la fibra éptica (dB/km) x
Longitud (km)

« Atenuacion del conector (DB) = nimero de conectores x Pérdida del conector (DB)
» Atenuacion de fusion (DB) = nimero de empalmes de fusion x Pérdida de empalme de fusion (DB)

Si se considera que cuando se habla de 1,310 nanémetros (nm) y 1,550 nanémetros (nm), se refiere a las
bandas que se utilizan principalmente para transmisién de media y larga distancia, de las cuales la de
1,310 nm generalmente es utilizada para transmisién dentro de 40 km, y la de 1,550 nm generalmente
es utilizada para transmisiones de larga distancia por encima de 40 km; el mas lejano puede transmitir
directamente 120 km.

Para obtener el presupuesto de atenuacion (CISCO, 2024) se aplico la siguiente féormula:
PA=nxC+cxJ+Lxa+M

Donde:

n: cantidad de conectores

C: atenuacién de un conector éptico (dB)

¢: cantidad de empalmes en seccién de cable basica

J: atenuacién de un empalme (dB)

M: el margen del sistema (cables de conexién, plegado de cables, eventos de atenuacién Optica
impredecibles, etc.) que se puede considerar en torno a 3 dB.
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a: atenuacién de cable 6ptico (dB/km)
L: longitud total del cable éptico

En la figura 8 se muestra se muestra la grafica obtenida durante la medicién realizada con un OTDR a uno
de los hilos de las fibras reconectorizadas.

Figura 8

Grdfica obtenida al realizar la medicion con un OTDR a uno de los hilos de las fibras
reconectorizadas

ionesdel enlace
Pérdida del segme... © 0.625 dB Pérdida por empalme
Longitud de intervalo : 1.8436 m Max. pérdida del empa... @ ---
Pérdida promedio o 0.339 dB/km ORL del segmento =18.92 dB

Curva OTDR

4
00f P “
L 2

25.00

20.00°

15.00

10.00

500 1000 1500 2000 m

De la figura anterior es posible observar lo siguiente: 1) la distancia total del enlace es de uno, 900 metros
(redondeando valores), 2) los Unicos empalmes existentes a lo largo del enlace son los correspondientes
a las fusiones de los conectores en ambas puntas del enlace (son los dos picos). Por lo tanto, al sustituir
valores en la férmula, se tiene lo siguiente:

PA = (2*¥0.3dB) + (2*0.3dB) + (1.9 km*0.4dB) + 3dB = 4.96dB

De tal manera que para este enlace se tiene un valor maximo de 4.96dB de atenuacién en una ventana
de operacién de 1,310nm.

Junto con el Presupuesto de atenuacion, una parte importante en la finalizacion de los trabajos, fueron
los resultados obtenidos en campo haciendo las mediciones correspondientes a los enlaces de fibra
Optica monomodo con el OTDR. De esta manera, fue posible comprobar el presupuesto de atenuacion.
En la Figura 9, se muestra el resultado de la medicion hecha con el OTDR al mismo hilo con el que se
calculé nuestro presupuesto de atenuacion.
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Figura9

Resultado de la medicion hecha con el OTDR

VLR -~ TR
Roe Sumrmme

Lormagitwd de intervalo: 1.844 kmnm

Minguna macrocurvatura detectada

Estas pruebas resultaron de gran importancia, ya que indicaron que los empalmes por fusién habian sido
realizados correctamente, al marcar una continuidad en el medio de punta a punta. En caso de haber
arrojado error en algunos de los enlaces reubicados, se hubiese tenido que romper los empalmes por
fusion, volver a preparar la fibra, realizar nuevamente el empalme y volver a medir.

Como actividad final, personal de los departamentos de Operacién de la RedUNAM y de Conmutacién
verificaron que los servicios de datos y de voz se habian reestablecido exitosamente.

Todo este trabajo se tradujo en un total de 864 fibras dpticas monomodo reubicadas en seis PoP de
la RedUNAM y un total de 4,222 metros de canalizaciones de planta externa liberados, gracias a la
remocién de los cables de fibra éptica multimodo que resultaba obsoleta para la infraestructura de
Telecomunicaciones de la Universidad.

4. CONCLUSIONES

La migraciény posterior incorporacion de los enlaces de fibra éptica monomodo al Sistema de Transporte
de Informacion del Backbone de la RedUNAM trajo varias mejoras en diferentes niveles.

A nivel operativo, permite a los administradores de la infraestructura de telecomunicaciones institucional
ubicar de una manera mas facil las fibras épticas monomodo utilizables, e identificar a qué capa del
modelo jerdrquico de red pertenece, ya que se encuentran unificados en un solo rack (datos) y ubicados
en el DFO correspondiente. Anteriormente, se tenian que identificar entre varios racks y varios DFO para
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poder reconocer las fibras disponibles, el destino de la otra punta del enlace y los hilos disponibles del
mismos. También, al saber que las reconexiones de las fibras se encuentran por debajo de los niveles
minimos de atenuacién y que esta no es una condicionante para comprometer el rendimiento de la
propagacion del haz de luz a través del medio por problemas de pérdida de potencia de la sefial. Esto
se refleja en la actualidad ya que la RedUNAM cuenta con enlaces activos en las capas de Distribucion y
Core a 40 Gbps.

Ademas, estos nuevos enlaces sirvieron para la construccién de enlaces redundantes para la interconexién
de la GRID UNAM, que es la encargada de agrupar a distintas entidades de esta casa de estudios para lograr
el aprovechamiento eficiente de la infraestructura y personal académico en computo de alto rendimiento, a
través de una red que permite compartir recursos humanos y computacionales. También han sido utilizados
en las pruebas de concepto para la implementaciéon de servicios de telefonia IP a través de la tecnologia
GPON (Redes Opticas Pasivas con capacidad de transmitir a 1 Gbps).

Por otro lado, la liberacién de aproximadamente el 25% del espacio en las canalizaciones de planta
externa permite la conservaciéon de los cables de enlaces de produccién, ya que no se encuentran
oprimidos dentro de las tuberias.

Este proyecto le permitié ahorros a la Universidad al solo invertir en los componentes finales para la
construccion de los enlacesy no en la construccién de una nueva infraestructura pasiva para interconectar
los servicios emergentes de las tecnologias de informacion que la comunidad universitaria demanda en
la actualidad.
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Cada método de deteccion y proteccion de malware
tiene sus limitaciones, por lo que el uso de herramientas
complementarias entre si es fundamental para establecer
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TCP que permitié encontrar patrones de comunicacion
inusuales e intentos de acceso a recursos no autorizados.
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1. INTRODUCCION

Las amenazas de malware estdn en constante evolucién. La deteccién temprana y eficiente de un
ataque es crucial para proteger datos y sistemas. Los métodos tradicionales de deteccién estan basados
comunmente en firmas y filtros. Esto presenta limitaciones ante ataques sofisticados y ataques de dia
cero que no han sido agregados a las bases de firmas.

El concepto de utilizar analizadores de trafico de red en ciberseguridad ya se ha utilizado anteriormente
para la deteccion de intrusos (Banerjee et al., 2018). Si bien ese experimento se enfoco en el filtrado del
ACL (Access Control List) efectuando una labor similar a la de un firewall, se encontré que este tipo de
andlisis tiene aplicaciones interesantes en materia de ciberseguridad.

Para probar la eficiencia de este enfoque se ejecuté un archivo infectado en una maquina virtual para
posteriormente analizar el comportamiento de red del dispositivo.

El objetivo del proyecto fue utilizar Wireshark como una alternativa para buscar Indicadores de
Compromiso (loC) en un equipo infectado por un archivo malicioso y demostrar que el analisis de trafico
de red puede ser una herramienta util en un esquema integral de ciberseguridad.

Wireshark es una herramienta de analisis de trafico de red, por medio de su utilizacién es posible
tener una perspectiva diferente para la deteccién de malware en el sistema al identificar patrones
de comportamiento extrafos. Si bien este método también tiene sus limitaciones, es una alternativa
complementaria para poder detectar actividad sospechosa y tener una pronta reaccién que permita
reducir el impacto del ataque.

2. DESARROLLO TECNICO

Cada malware tiene un método de ataque diferente, dependiendo de las vulnerabilidades que busque
explotar y la intencion del ataque, serad el comportamiento que presente el dispositivo infectado. Un
dispositivo infectado podria permanecer sin ningun tipo de comportamiento extrafio por meses, pero
comunmente tratard de avisar al atacante que ha sido exitoso y mandar informacién del sistema. Algunos
tipos de malware solamente abren un canal de entrada al dispositivo infectado para posteriores ataques
y reportan su direccion. El tipo de informacién es lo que se buscé en el andlisis.

El flujo de informacion capturado por Wireshark puede llegar a ser muy extenso para analizarlo de
manera detallada. Fue importante definir primero una metodologia que permitiera revisar de manera
sistematica los protocolos mas importantes en busca de Indicadores de Compromiso (loC). En este
proceso, partiendo de dichos indicadores, se pueden tomar diversos caminos para seguir el rastro de
alguna actividad sospechosa.

Un estudio reciente (Singh y Singh, 2021) plantea dos aproximaciones para el andlisis del trafico de la red
en busca de sefales de un ataque: enfocado al flujo de red y/o a los paquetes. De manera que se hizo una
revisiéon de los protocolos cominmente utilizados en ataques en los que Wireshark ha mostrado ofrecer
un andlisis completo y detallado (Saxena y Sharma, 2017) y posteriormente una revision del contenido de
paquetes sospechosos y objetos transmitidos.
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Los pasos que siguié la metodologia para la identificacién del malware fueron:
« Analisis del protocolo DNS
 Analisis del protocolo HTTP
« Analisis del protocolo TCP

« Analisis de los objetos transmitidos

2.1 METODOLOGIA
2.1.1 PREPARACION DEL ENTORNO DE TRABAJO

Esimportante contar con un ambiente de trabajo seguro y aislado del resto del sistema cuando se trabaja
con un archivo que podria contener malware. Se utilizé VirtualBox corriendo Windows 10 para generar
un entorno virtual seguro.

La configuracién de red que se utilizé para la conexion de la maquina virtual fue Bridged Adapter, que
conectard a la maquina virtual como un elemento mas de la red, de manera que tenga una direccién IP
propia y no genere confusion con el trafico generado por la computadora anfitriona.

Para realizar las pruebas se utilizé un archivo infectado con el malware Trickbot. La Agencia de
Ciberdefensa de América ofrece informacién adicional de este malware (Cybersecurity Advisory, 2021).
Para replicar este tipo de experimentos, en los repositorios de Github o bases de datos de amenazas de
ciberseguridad es posible encontrar archivos infectados que se utilizan para fines académicos.

Se utilizd Wireshark version 4.2.5, y la captura del trafico de red se comenzé un par de minutos antes de
infectar la maquina virtual. Se limit6é en la medida de lo posible toda actividad innecesaria tanto en la
maquina virtual como en la maquina anfitriona, con la finalidad de reducir el trafico a analizar.

2.1.2 ANALISIS DEL PROTOCOLO DNS

El protocolo DNS (Sistema de Nombres de Dominio) permitié obtener la direccion IP de una pagina o
sitio web al cual queremos acceder: es el primer lugar donde podremos encontrar actividad de parte del
malware. A menudo en este tipo de ataques, nuestro equipo se comunica con servidores de Comando
y Control (C&C o C2) para recibir instrucciones o enviar datos robados. Estos C&C pueden alojarse en
servicios de hosting anénimos al cual el atacante tendra acceso y nuestro dispositivo realizara una
consulta de DNS para acceder a ellos. Identificar este tipo de comunicaciéon puede ser un indicio de la
presencia de malware.

De igual forma, se buscan patrones de trafico sospechoso, por ejemplo, si se realiza un gran niimero de
solicitudes DNS de dominios desconocidos o paginas web a las que no hayamos accedido.

2.1.3 ANALISIS DEL PROTOCOLO HTTP

El siguiente paso fue revisar el protocolo HTTP (Protocolo de Transferencia de Hipertexto). Las conexiones
a servidores remotos comunmente utilizardn este protocolo. Cuando un paquete resulta sospechoso,
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Wireshark nos permite hacer un seguimiento detallado del flujo TCP de la comunicacién (TCP stream).
Un dispositivo infectado comunmente tratard de enviar nuestras credenciales, llaves y contrasefas
al atacante. No se debe confundir cuando vemos que las credenciales de acceso y autenticacion son
utilizadas para realizar una conexién legitima a algun servicio.

La opcién de Geolocalizacién es un complemento que se puede instalar en Wireshark para darnos
informacion adicional respecto a la ubicacion de las direcciones IP a las que los dispositivos tratan de
conectarse (Chappell, 2019). Esta informacion no es contundente, pero ayuda a definir el panorama.

Al navegar en diferentes sitios utilizando HTTP, cominmente utilizaran el puerto 443 en lugar del puerto
80. Algunas aplicaciones aun trabajan el puerto 80, pero cuando se ven muchos paquetes a través de
este puerto, es necesario hacer una revision mas profunda.

2.1.4 ANALISIS DEL PROTOCOLO TCP

Posteriormente se revisaron las peticiones Hello, que es el primer paso cuando se realiza una solicitud
de conexion TLS (Seguridad de la Capa de Transporte). Una versidn obsoleta de la conexién podria ser
un indicio de actividad maliciosa. La solicitud de conexién TLS generarad un cédigo JA3. Esta firma de
conexién puede ser comparada en bases de datos en busqueda de indicios de conexiones maliciosas.
Si bien no es un método infalible, se ha encontrado que esta informacién puede ser de utilidad para
detectar el tipo de conexién que se establece (Roques et al., 2019).

Un aumento repentino en el volumen de trafico TCP, especialmente hacia servidores externos, podria
ser indicativo de actividad maliciosa, como la transmisién de informacién robada de nuestro dispositivo.
Cuando se presentan anomalias en los tiempos de respuesta como que éstos sean inusualmente largos
podrian indicar la presencia de un intermediario en la comunicacién ejecutando un ataque man-in-the-
middle.

2.1.5 ANALISIS DE LOS OBJETOS TRANSMITIDOS Y EL CONTENIDO DE LOS
PAQUETES

Por medio de la opcion de exportacién de objetos HTTP, serd posible ver todos los elementos que fueron
enviados a través de este protocolo, lo que permitira inspeccionar el flujo de los paquetes que contenga
un archivo que llame nuestra atencién y analizarlo en busqueda de cédigo malicioso, scripts o datos
sospechosos.

Algunos tipos de malware trataran de propagarse, enviando el cédigo malicioso a otros dispositivos.
Se recomienda ser muy cuidadosos con los archivos encontrados. Cuando algun archivo llame nuestra
atencion, se debe enviar a alguna base de datos como VirusTotal para verificar si estd infectado.

2.2 RESULTADOS

Del analisis del protocolo DNS:

Se inici6 aplicando el filtro DNS. Se realizé una inspeccién en todas las peticiones que el equipo esta
realizando.
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El dispositivo infectado realizé una solicitud DNS al sitio wtfismyip.com, un sitio que proporciona la
direccién IP del equipo y suele estar asociado con actividad maliciosa (Any Run, 2021).

Del analisis del protocolo HTTP:

Se encontré que nuestro dispositivo buscaba conectarse a un servidor llamado Cowboy. El nombre de
este servidor ha estado asociado a ataques de malware (Cybersecurity Advisory, 2021). Con el filtro ip.addr
se encontré que dicho servidor estaba asociado a la direcciéon IP 173.166.146.112.

A este servidor se le enviaba informacion del sistema operativo de nuestro dispositivo y encabezados que
indican que el ataque apuntaba a nuestras contrasenas de Outlook, credenciales de OpenSSH (Figura 1) y
OpenVPN, asi como informacion bancaria.

Figura 1

El encabezado muestra que el atacante estd apuntando a obtener nuestras llaves OpenSSH

e0e Wireshark - Follow TCP Stream (tcp.stream eq 1) - Captura de tréfico malware.pcap

Host: 36.89.106.69
Content-Length: 218
Cache=Control: no-cache

—=====———=-ALWQSNHKTHDQMROC
Content-Disposition: form-data; name="data"

———————————ALWQSNHKTHDQMROC
Content-Disposition: form-data; name="source"

OpenSSH private keys
——————————ALWQSNHKTHDQMROC——
HTTP/1.1 200 OK

connection: close

server: Cowboy

2 client pkts, 1 server pkt, 1 turn,

Entire conversation (799 bytes) Show dataas  ASCIl Stream 1 [
Help Filter Out This Stream Print Saveas.. Back Close

Del andlisis del protocolo TCP:

Se encontré una conexion TLS que llamaba la atencién por utilizar una version muy antigua; la firma JA3
(Figura 2) de esta conexién habia sido reportada como sospechosa de malware en una base de datos de
loC (Althouse, 2019).

Figura 2

Firma JA3 de la conexidn TLS que se revisé

Handshake Type: Client Hello (1)
Length: 86
Version: TLS 1.0 (@x@301)
» Random: Secffb3ea5ec3c39b2c4128545b5f31672e210582175e21d761cfd1293e5b9c7
Session ID Length:
Cipher Suites Length: 24
» Cipher Suites {12 suites)
Compression Methods Length: 1
» Compression Methods (1 method)
Extensions Length: 21
» Extension: renegotiation_info (len=1)
» Extension: supported_groups (len=6)
» Extension: ec_point_formats (len=2)
[JA4: t10i120380_d94e65cdb899_fB8ec56bc740a]
[JA4_r: t10i120300_0004,0005,000a,0013,0027,0032,0035,0038, c0A9, cOPa, cO13
[JA3 Fullstring: 769,47-53-5-18-49171-49172-49161-49162-50-56-19-4, 65281

[JA3: 6734f37431670b3ab4292b8760T29984]

) ¥ JA3 (tls.handshake.jaZ)

oo o
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Del analisis de los objetos transmitidos y el contenido de los paquetes se encontré lo siguiente:

La lista de objetos transmitidos durante el analisis arrojo que la mayoria fueron respuestas de aplicaciones

(Figura 3).
Figura 3

Inspeccidn de los objetos HTTP encontrados en la captura de trdfico de red

[ XeN ) Wireshark - Export - HTTP object list

Text Filter: Content Type:  All Content-Types a
Packet  ~ | Hostname Content Type Size Filename

17336 ocsp. r2m02 amaznntrusl com applicationfocsp-request 83 bytes [

17363 ocsp.globalsign.com applicationfocsp-request 79 bytes gsgcer3dvilsca2020

17364 ocsp.digicert.com application/ocsp-response 471 bytes |

17367 ocsp.digicert.com applicationfocsp-request 83 bytes [

17401 ocspr2m02.amazontrust.com application/ocsp-response 471 bytes /[

17428 ocsp.globalsign.com application/ocsp-response 1414 bytes gsgcer3dvtlsca2020

17429 ocsp.digicert.com applicationfocsp-response 471 bytes [

17445 ocsp.digicert.com applicationfocsp-request 83 bytes [

17447 ocsp.godaddy.com application/ocsp-response 2107 bytes |

17467 ocspr2zm02.amazontrust.com application/ocsp-request 83 bytes

17468 ocsp.godaddy.com applicationfocsp-request 75 bytes /

17479 ocsp.digicert.com application/ocsp-response 471 bytes |

17608 ocspr2zm02.amazontrust.com application/ocsp-response 471 bytes |

17547 ocsp.godaddy.com applicationfocsp-response 2107 bytes [

17940 ids.ad.gt text/htm| 134 bytes  colossus?cls_id={78fbd6a-2179-
18387 ocsp.sectigo.com applicationfocsp-request 83 bytes [

18462 ocsp.sectigo.com applicationfocsp-response 471 bytes [

23348 o.pkigoog applicationfocsp-request 84 bytes  wr2

23356 o.pki.goog applicationfocsp-request 84 bytes  wr2

23375 o.pki.goog applicationfocsp-response 472 bytes  wr2

i icati 472 bytes  wr2
Help Save All Close Save

Sin embargo se encontraron dos archivos con extensién PNG. A pesar de que las paginas web presentan
todo tipo de imagenes, éstas normalmente no aparecen como objetos en el flujo de datos. Se descargdy
se analizd en VirusTotal (VirusTotal, 2024), encontrando que el archivo contenia cédigo malicioso (Figura
4).

Figura 4
Resultados del andlisis del archivo extraido

Oebgaasl

signin

security vendors and 1 sandbox flagged this file as malicious More

9 ior Q
o'

DETAILS RELATIONS BEHAVIOR COMMUNITY 3

Join our Community and enj ey to automate checks.

Popular threat label () troj Threat categories tojan Family labels cmot erph  mansabo

nt to automate checks?

Security vendors' analysis

AhnLab-3

@

AliCloud
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Utilizando el filtro frame contains “.exe” se revisé si algun paquete transmitia informacion de procesos
del sistema. Se encontré que uno de los paquetes efectivamente contenia esta informacion. El atacante
intentaba obtener informacion de procesos corriendo en nuestro sistema (Figura 5).

Figura 5
Procesos de nuestro sistema de los que se le estd informando al atacante

[ ] [ ) Wireshark - Follow TCP Stream (tcp.stream eq 86) - Captura de trafico malware.pcap

PROCESS LIST:

[System Process]
System

SMS5. exe
csrss.exe
wininit.exe
csrss.exe
winlogon.exe
services.exe
lsass.exe
1sm.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
spoolsv.exe
Microsoft.ActiveDirectory.WebServices.exe
dfsrs.exe
svchost.exe
dns.exe
ismserv.exe
svchost.exe

Packet 12880. 4 client pkts, T server pkt, 1 turn. Ciick to select.

Se encontraron varios Indicadores de Compromiso (loC) con los que se pudo concluir que efectivamente la
maquina habia sido infectada. Dentro del andlisis se encontraron indicios de lo que el atacante pretendia
hacer en el equipo, incluyendo una direccién IP a la que nuestro dispositivo buscaba conectarse y un
objeto infectado con el que el malware podria haberse replicado.

La metodologia utilizada es una manera eficiente de buscar l1oC en el trafico de la red y pudiera
funcionar como referencia para continuar desarrollando diversos métodos. El andlisis de trafico de red
demostré ser una herramienta util para las medidas de seguridad de un equipo de cdmputo, que puede
complementar y aportar valor en la identificacién de malware y deteccién de dispositivos infectados a
métodos tradicionales.

3. CONCLUSIONES

Los analizadores de trafico de red son una excelente herramienta para el andlisis de malware y para
diagnosticar cuando un equipo ha sido infectado. Si el ataque ha podido evitar nuestras defensas, el
comportamiento del equipo ofrecera informacion valiosa para su deteccion. Este proceso puede llevarse
a cabo de manera posterior como una especie de andlisis forense o método de deteccién de malware,
asi como en tiempo real.

El punto mas vulnerable de un sistema informatico sigue siendo sus usuarios. Aunque nuestra red cuente
con protocolos robustos, a través de un correo o un archivo externo estos pueden abrir una brecha de
seguridad. La deteccion de un ataque por medio del trafico de red, brinda la posibilidad al administrador
de detectarla de manera remota, sin necesidad de acceder al dispositivo del usuario.
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Resumen

En la creacion de un producto de software, es comun
encontrarse con fragmentos de cédigo similares en varias
partes del sistema. A menudo, estos fragmentos soélo
varian en los nombres de los componentes, lo que lleva
a la practica de copiar y pegar el cédigo, para adaptarlo
luego al nuevo componente. Con la finalidad de abordar
esta problematica, surge la necesidad de crear comandos
personalizados que sirvan como plantillas base para el
desarrollo del sistema. Esto conlleva numerosos beneficios,
como la reducciéon en tiempos en la creacion de un
componente, en el uso de recursos del sistema, una mayor
eficiencia en el desarrollo del cédigo, la estandarizacién
(al utilizar un modelo especifico para cada componente)
y la capacidad de incorporar cédigo de acuerdo con las
necesidades individuales.
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Durante el desarrollo de un sistema de software, la selecciéon de las herramientas que mejor se ajusten
a las necesidades y requisitos del proyecto es un factor critico de éxito. En la Direccién General de
Computo y de Tecnologias de Informacién y Ccomunicacién se han entregado mas de 15 productos de
software utilizando el framework Laravel. De acuerdo con Morales (2023), “Laravel es un framework de
desarrollo web de cddigo abierto escrito en PHP que se utiliza para crear aplicaciones web de alta calidad
y escalables, siendo uno de los frameworks de PHP mas populares”.

La eleccién de Laravel se basa en su codigo legible, que facilita su comprension, asi como su eficiente
manejo de bases de datos a través de Eloquent ORM (Mapeo Objeto-Relacional). Ademds cuenta con
caracteristicas robustas, como la adopcion del patrén de arquitectura Modelo-Vista-Controlador (MVC),
el cual, segun Zapata (2023), “con esta arquitectura es posible separar la aplicacién en 3 capas: en la capa
Modelo se muestran los datos del programa; la capa Vista presenta la interfaz grafica del software; y la
capa Controlador que responde a las acciones del usuario y envia peticiones a la capa Modelo cuando
el usuario solicita cierta informacion”. Adicionalmente, su consola integrada Artisan permite agilizar la
automatizacion de tareas mediante comandos de linea.

Mas alld de simplemente utilizar los comandos proporcionados por Laravel, este reporte tiene como
objetivo brindar recomendaciones para el desarrollo de comandos personalizados, adaptandolos a un
sistema base, al minimizar el tiempo de creacién de componentes y aprovechar las caracteristicas del
framework, para crear sistemas escalables, faciles de mantener y con una alta reutilizacién de cédigo.

Para la creacién de estos comandos personalizados y con base en su compatibilidad con PHP, se
han empleado funciones para definir las variables utilizadas en el desarrollo de estos comandos, al
proporcionar una plantilla base para los diferentes componentes del sistema y proyectos futuros.
Esto garantiza caracteristicas homogéneas y una estructura uniforme en las clases y funciones, lo que
permite reducir el tiempo de desarrollo. Ademas, al estar optimizados y estandarizados, permiten a los
desarrolladores enfocarse en caracteristicas y desafios especificos de cada sistema en desarrollo.

2. DESARROLLO TECNICO

Se realizd una instalacién de Laravel y el desarrollo de un comando personalizado, que proporcioné
detalles sobre su ubicacion y estructura. Este software ofrece varios comandos esenciales, entre ellos:

» Make: Genera una plantilla de clase, que proporciona un esquema donde se define el comportamiento
y sus propiedades.

« Migrate: Se utiliza para crear tablas de migracion en la base de datos e identifica las migraciones
previamente ejecutadas para evitar duplicidades.

« Sail: Una herramienta que facilita la creacion de entornos de desarrollo basados en Docker (tecnologia
de contenedores), que permite la rapida configuracién de aplicaciones Laravel.

* Route: Define las rutas para una aplicacion Laravel, estableciendo la conexién entre las solicitudes
HTTP y la l6gica de la aplicacién.
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Sise escribe “php artisan” en la terminal del editor de cédigo se despliega una lista completa de comandos
disponibles, junto con sus descripciones. Al crear comandos personalizados, estos se agregan a la lista,
lo que permite que los miembros del equipo de desarrollo los utilicen. Se eligié Visual Studio Code como
editor de cédigo, debido a que “la instalacion de extensiones permite un desarrollo fluido, también
integra herramientas como la terminal que se usard mucho para hacer toda instalacién de paquetes y
ejecutar comandos para levantar el mismo proyecto” (Esquivel, 2023).

2.1 METODOLOGIA

La metodologia empleada para desarrollar estos comandos personalizados es el modelo de cascada
(Figura 1), que consta de las etapas de andlisis, disefio, implementacién, pruebas y mantenimiento.
Segun Universitat Carlemany (2024), esta metodologia “permite organizar el trabajo en vertical, de arriba
a abajo. Esto significa que se realiza una actividad por fases secuenciales y que no es posible pasar a la
siguiente hasta que no se haya verificado la anterior”.

Figura 1
Modelo de cascada
Analisis

Comando especializado
contra copiary pegar

<>

Mombre de componentes,
estructura y parametros.

<

Creacion de comandos
personalizados

Pruebas

Verificacion de almacenamiento
de rutas, estructura y parametros

<

Actualizacion de los comandos a

Disefio

Implementacion

Mantenimiento

la version actual de Laravel
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Analisis

Dadas las caracteristicas de los sistemas web, se identificé que varios de sus componentes contenian
codigo repetitivo, lo que resultaba en una inversion de tiempo innecesaria al reescribirlo. Ademas,
cada desarrollador empleaba una nomenclatura diferente, lo que causaba errores de programacion y
prolongaba los tiempos de entrega, incrementando los costos. Tras una exploracion, se descubrié que
Laravel ofrece la funcionalidad de crear comandos personalizados que permiten generar plantillas para
la reutilizacion de cédigo. Se optd por esta alternativa debido a su facilidad de uso y a la documentacion
disponible en la pagina oficial de Laravel; y se cre6 el primer comando personalizado. La Tabla 1 muestra

la comparacién de utilizar un comando personalizado y la accién copiar — pegar (forma tradicional).

Tabla 1

Comparacion entre los comandos personalizados y la prdctica de copiar y pegar cédigo

Eficiencia
Productividad

Mantenimiento

Estandarizacion
Adaptabilidad

Flexibilidad

Diseno

y Automatizacion:

Comandos personalizados

Genera
automaticamente componentes.

Consistencia: Disminuye el riesgo de
errores humanos.

Escalabilidad: Aumenta la
productividad del equipo.

Tiempo: Maximo un minuto.

Facilidad de mantenimiento: Los
cambios se realizan en el comando
personalizado.
Estandarizacion:
estandarizado y uniforme.
Adaptabilidad: Facilita la
personalizacién de componentes.

Cédigo

Flexibilidad: Permite la inclusién
de légica adicional o validaciones
especificas.

Copiar y Pegar Cédigo (forma
tradicional)

Manualidad: Los desarrolladores deben
copiar y ajustar manualmente el cédigo.

Inconsistencias:Incrementala probabilidad
de errores.

Tiempo: Seleccionar,
modificar el cédigo.

copiar, pegar y

Dificultad de mantenimiento: Cada
instancia del cédigo copiado debe
cambiarse manualmente.

Variabilidad: Cada desarrollador puede
implementar variaciones.

Rigidez: Cada adaptacion debe hacerse
manualmente.

Mayor complejidad: Adaptar el cédigo
copiado a diferentes contextos puede
introducir complejidad y errores.

En esta fase se identificaron las rutas donde se almacenaron los diferentes comandos personalizados,
y se definié la nomenclatura de los nombres de cada comando consultables en la Figura 2, asi como el
nombre con el cual se ejecutan, y la estructura de sus parametros (Figura 3).
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Figura 2

Nombre de ejecucion y pardmetros de comandos personalizados

| ‘make:formRegistrar Mombre para su ejecucion

{folder?

{name : The name of the Enum class}
{--type= :
{--C|case=
. Create new directory optional}

The type of the Enum class}
* . The values of the Enum class}

Figura 3

Ruta y nomenclatura de comandos personalizados

™~ app

> Actions

~ Console

~ Commands

™ ActionCambiarkstatusCommand.php

# ActionEliminarCommand.php

® ActionListarMeilisearchCommand.php

® ActionListarPostgresqlCommand.php

 ActionRegistrarCommand.php

#® AllActionsCommand.php

# AllFormCommand.php
# CRUDCommand.php

L
L d
Lo
g
L
L
L d

-

EliminarComponentCommand.php
EnumCommand.php
FilterCommand.php
FilterEnumCommand.php
FormBuscarCommand.php
FermRegistrarCommand.php
ListarComponentCommand.php

ModelsCommand.php

# QueryBuilderCommand.php

L. g
L. g

RegistrarComponentCommand.php

RuleCommand.php

Vol. 2, Nam. 3. julio-septiembre 2024, pags. 44 - 49

Pardmetros


https://doi.org/10.22201/dgtic.ctud.2024.2.3.61

FHS g
g
il C r LJ )
Cuadernos Técnicos Universitarios
de la

Automatizacién de tareas para desarrolladores de software en
Laravel, por medio de comandos personalizados

https://doi.org/10.22201/dgtic.ctud.2024.2.3.61 julio-septiembre 2024, pags.

Implementaciéon

Esta fase inicio con el establecimiento de la estructura general de un sistema base en Laravel, mediante
la creacion de un nuevo sistema con la instalacion de Composer, que segun Avalos et al. (2023), “es un
manejador de dependencias para proyectos del lenguaje de programacién PHP”, lo que permite declarar
las bibliotecas necesarias para la estandarizacion y actualizacion del sistema, de forma eficiente.

El proceso inicié con la descarga e instalacidon de la ultima version de PHP Composer. Luego, se cred
un nuevo proyecto Laravel por medio del comando composer create-project laravel/laravel proyecto-
base-laravel, siguiendo los lineamientos establecidos en la documentacién de Laravel para visualizar el
proyecto en el navegador en http://localhost.

Para crearla estructura base del comando personalizado, se utilizé el comando php artisan make:command
EjemploCommand, y se asigné un nombre que invoca el comando personalizado, estructurado por el
nombre del componente, su accién y una breve descripcion (Laravel, 2011-2024).

Asimismo, en la funcién handle se emplearon funciones PHP para estructurar las variables necesarias
para la creacion de rutas, namespaces, nombres y validaciones de los componentes, como se muestra en
la siguiente tabla:

Tabla 2

Funciones de Laravel y PHP

Se creé una funcion de tipo get para generar la plantilla, para asegurar que devuelva el cédigo

Funciones utilizadas de Laravel

Strz:plural(): Ayuda a que el dato entrante en la terminal
siempre lo regrese en plural.

Str:replace(): Reemplaza la doble diagonal en caso de
no haber ingresado una carpeta adicional, ademas de
cambiar la diagonal por diagonal invertida.

Str:of)->between: Regresa la cadena que se encuentra
entre los valores dados.

Str:afterLast(): Devuelve todo lo que ocurre después de
la Ultima aparicién del valor dado en una cadena.

Str:before: Retorna todo lo que esta antes del valor
dado en una cadena.

Str::snake() Para que devuelva la cadena separada por
guiones bajos.

Str:headline() Convierte cadenas delimitadas por
mayusculas, guiones o guiones bajos en una cadena
delimitada por espacios con la primera letra de cada
palabra en mayusculas.

estandarizado.

Funciones utilizadas de PHP
ucfirst(): Convierte el primer caracter de
la cadena ingresada a mayusculas.

file_exists: Verifica si existe un fichero o
directorio.

is_dir: Indica si el nombre de archivo es
un directorio.

file_put_contents(): Escribir datos en
un archivo.

php_array_map(): Aplica la devoluciéon
de llamada a los elementos de las
matrices dadas.

implode(); Une elementos de un array
en un string

N/A
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Figura 4

Funcion getFormBuscar

protected function getFormBuscar()
{
$cases = $this-roption('case');
$cases = array_map(function($case) {
return "public $".Str::snake($case).” = "";";
}» $cases);

¢attributes = $this->option('case');
$attributes = array_map(function($attributes) {

return "'".Str::snake($attributes).”" => ""_Str::headline($attributes)."",";
}, $attributes);

$rules = $this-r>option('case');
$rules = array map(function{$rules) {
return "'".Str::snake($rules).""' => ['nullable’', ‘'string']l,";
}» $rules);
$isDirty = $this->option(‘case');
$isDirty = array_map(function($isDirty) {
return "$"."this"."->".Str::snake($isDirty)."";
}, %isDirty);

return '<?php

Figura 5

Plantilla getFormBuscar

namespace [namespace];

use Livewire\Attributes\Validate;
use App\Livewire\Forms;

class [classComponent] extends Form

{
' . implode("\n ", $cases) .
public $validationAttributes = [
' . implode("\n ", $attributes) . '
I;
public function rules(): array
{
return [
' . implode("\n ", $rules) .
I
¥
public function isDirty(): bool
{
return ' . implode("\n |1 ", $isDirty) . '
}
¥
¥
¥
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Pruebas

Se verificd que el componente creado se almacenara en la ruta adecuada, que contuviera las funciones
y la estructura principal segun el tipo de componente, y que cumpliera con la nomenclatura estipulada
en la fase de analisis. Ademas, se comprobd que inyectara automaticamente todas las dependencias
definidas en el método handle, para asegurar su adecuado funcionamiento.

Mantenimiento

Al ser una plantilla, ésta se ha adaptado de acuerdo con el tipo de componente creado y la versidn actual
de Laravel, ya que al existir cambios en la documentacién, varia la estructura de algunos componentes.

2.2 RESULTADOS

Una vez creada la plantilla, se escribe en la terminal el nombre del comando, nombre de la carpeta del
componente, los casos que se crearan con la bandera —case = nombreCaso, y la carpeta padre, la cual es
opcional, y se vera en la ruta asignada por el grupo de desarrollo, como se muestra en el ejemplo de la
Figura 6.

Figura 6

Creacion del Form Request por la terminal de comandos BuscarPersonasForm

) pzule@DESKTOP-NMEU7A3 : ~/proyecto-base-laravel-10% sail artisan make:formBuscar personas --case=apellidoPaterno --case=apellidoMaterno
--case=correoElectronico --case=rol Forms
Form buscar created successfully.
pzule@DESKTOP-NMBU7A3: ~/proyecto-base-laravel-108% H

La ruta donde se almacena el Form Request se visualiza en el explorador del editor de cédigo, como se ve
en el ejemplo de la Figura 7.

Figura 7

Ruta del Form Request

~ PROYECTO-BASE-LA.. [3 B U &
> app
v Livewire
~ Forms/Personas
® BuscarPerscnasForm.php U

» Usuarios

Al seleccionar el Form Request “BuscarPersonasForm.php” se muestra el componente creado.

Se obtuvo un Form Request con una estructura base, donde el desarrollador Unicamente adapté las
validaciones de acuerdo con los requerimientos especificos del Form Request.

Para el desarrollo de un Form Request de la forma tradicional, el desarrollador deberd ingresar a la terminal
del editor y escribir sail php artisan livewire:form BuscarAreasForm, si utiliza docker, o en su defecto omitir
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sail. El sistema muestra una plantilla basica con el namespace (ruta del form creado), las importaciones de
la clase que permiten crear las instancias del form y la clase con el nombre ingresado.

Posteriormente, el desarrollador deberd crear, copiar y pegar manualmente los atributos publicos,
protegidos o privados segun las necesidades, para crear las validaciones de esos atributos y las reglas de
validacion. En el ejemplo visto se crea una funcion adicional llamada isDirty, para determinar si alguno de
los atributos del formulario ha sido modificado respecto a su valor inicial (Figura 9).

Figura 9

Form Request BuscarAreasForm

app » Livewire > Forms > ® BuscarAreasForm.php
<rphp

namespace App\Livewire‘\Forms;

use Livewire\Form;

class BuscarAreasForm extends Form
w {

1@ I/
11 }

12 |

1
2
3
Ll
5 use Livewire\Attributes\Validate;
6
7
8
g

Al ser un ejemplo basico, la diferencia de tiempo entre crear un form manual a un form con un comando
personalizado es de 15 minutos por cada uno; pero al poder crear, como se ha mencionado antes,
diferentes tipos de comandos personalizados y éstos poder ser reutilizados, el tiempo se incrementa
considerablemente, dependiendo de la cantidad de componentes necesarios en un sistema.

Crear comandos personalizados es una practica mucho mas eficiente, segura y profesional, en contraste
con el simple copiado y pegado de cédigo. Los comandos personalizados mejoran la productividad,
aseguran la consistencia y estandarizacién del cédigo, y facilitan el mantenimiento y la actualizacién
del software. Por otro lado, copiar y pegar codigo puede ser rapido en el corto plazo, pero a largo plazo,
introduce riesgos significativos de errores, inconsistencias y dificultades de mantenimiento.

CONCLUSIONES

El uso de comandos ha facilitado a los desarrolladores la creacion de componentes basicos, asi como la
reduccién de los tiempos de desarrollo. Ademas, la personalizacion de estos comandos permite contar
con informacién estandarizada. Esto mejora la legibilidad del cédigo, facilita el mantenimiento, reduce
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errores y asegura que los componentes compartan las mismas caracteristicas. A su vez, cada componente
puede incorporar su propio cédigo sin alterar la estructura base del sistema.

En el ejemplo practico presentado, una vez creado un comando personalizado, solamente se necesita
invocar el nombre del comando, el nombre del componente y los casos de validacién deseados. Esto
simplifica el proceso a una sola linea de cédigo ingresada en la terminal de Artisan, creando asi un
Form Request en este caso, pero se pueden crear diversos tipos de componentes y vistas, como listados,
registros, actualizaciones, o comandos que gestionen el sistema internamente, incluyendo enums, filters,
forms, models, y rules, entre otros.

La aplicacion de esta metodologia no s6lo optimiza el desarrollo, sino que también fomenta la
estandarizacion y la eficiencia en la gestidon de proyectos de software, al ofrecer un enfoque sistemético
y adaptable para diversas necesidades de desarrollo.
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Resumen

Durante el periodo de emergencia sanitaria por COVID-19,
los métodos de ensefanza tuvieron que ser adaptados y
reinventarse para enfrentar nuevas necesidades, un aspecto
relevante fue atender la necesidad de dar continuidad a la
movilidad estudiantil y a la colaboraciéon académica entre
instituciones de educacion superior. Para abordar este desafio,
se propuso la creacion de redes de colaboracién y aprendizaje
mediante la realizacion de un evento académico masivo a
distancia en la regién de América Latina y el Caribe. Como
apoyo para la gestién de este proyecto, se integré y adapto
una metodologia basada en buenas practicas internacionales,
como son el Project Management Body of Knowledge, PMBOK®
-cuerpo de conocimientos para la gestién de proyectos- y la
norma ISO 9001 para la gestion de la calidad. Esta metodologia
se enfoca en la gestion logistica del evento académico a través
de cuatro fases: inicio, organizacién y preparacion, ejecucién
y cierre. La atencién a este tipo de proyectos se aborda de
manera puntual mediante las actividades clave desarrolladas
como parte de la metodologia propuesta, para las que se
presentan recomendaciones para su ejecucion, con el objetivo
de proponer un modelo de referencia para la organizacién de
eventos académicos masivos a distancia.
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1.INTRODUCCION

“Desde el afo 2020 y producto de los efectos de la pandemia de COVID-19, se genera un cambio de
paradigma que provocd un ajuste en los procesos de ensefanza y aprendizaje presenciales en las
instituciones de educacion superior, por lo que se optd por modelos virtuales o hibridos” (Alvarez y
Jiménez, 2024).

La idea de un modelo pedagdgico que reconozca y combine distintas modalidades educativas y el
aprovechamiento de las tecnologias en escenarios dindmicos, que involucre a los actores externos de
manera planificada, con una tendencia particular hacia esquemas hibridos con la inclusiéon de actividades
sincrénicas, asincrénicas, presenciales y remotas, requiere urgentemente de una nueva normativa adaptada
a los igualmente nuevos tiempos y modelos educativos (Red de Macrouniversidades de América Latinay el
Caribe, 2022).

En junio de 2022, la Red de Macrouniversidades de América Latina y el Caribe (Red Macro), organismo
conformado por 37 universidades publicas de 20 paises de la regién, presidida hasta 2023 por el Rector de
la Universidad Nacional Autbnoma de México (UNAM),! publicé el estudio “El estado de las Tecnologias
de Informacién y Comunicacion (TIC) en las Macrouniversidades™ En una de sus secciones dedicada a la
Inteligencia Artificial (IA), se identificaron:

1. Proyectos y fortalezas (Anexo A),
2.Retos y necesidades (Anexo B), y
3.Expectativas (Anexo C), en esta area del conocimiento.

A partir de esta informacién, se decidié abordar la necesidad de promover la movilidad académica y la
formacidn en |A para resolver necesidades y problemas regionales de manera interdisciplinaria, dado al
creciente interés en su aplicacion y uso en diversas areas del conocimiento. Para lograr esto, era crucial
fomentar espacios y redes de colaboracién académica que potenciaran su utilizacién. De esta manera
tuvo origen la iniciativa del Macroentrenamiento en Inteligencia Artificial (MelA), del afio 2023.

Esta iniciativa a nivel internacional, se asigno a una dependencia universitaria certificada en la gestion
de proyectos de tecnologias de la informacion, con base en el estandar ISO 9001:2015 para Sistemas de
Gestion de la Calidad. Dada su magnitud, fue crucial contar con un equipo especializado para administrar
el proyecto y establecer bases sélidas para su ejecuciéon. Como resultado, se hizo el modelado e
implementacién de procesos para la administracién y realizacion del proyecto. Para ello se identificaron
bloques de actividades y herramientas tecnoldgicas que respaldaron la atencién de la convocatoria y
la realizacion del evento, y se colaboré en el disefio de la arquitectura de informacion del sitio web del
MelA.

También se integraron buenas practicas para la gestion de riesgos y oportunidades al proyecto. Durante
la realizaciéon del evento, se coordin6é el monitoreo de sesiones sincronas, y se apoyé a talleristas y
estudiantes. Finalmente, se integré la base de conocimiento del MelA.

1 Consultable en: http://redmacro.unam.mx/

2 Consultable en: https://www.taller-tic.redmacro.unam.mx/docs/MacroUniversidades InformeEstadoTIC.pdf
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2. DESARROLLO TECNICO

2.1 METODOLOGIA

A continuacién se presenta la metodologia desarrollada por el comité logistico del MelA para la gestién
de un evento académico masivo a distancia, con base en el ciclo de vida de un proyecto documentado
en el Project Management Body of Knowledge, PMBOK® 6a edicién del Project Management Institute (Project
Management Institute, 2017), referente que integra los fundamentos para la direccién de proyectos,
conjunto de buenas practicas e instrumentos para la gestién de proyectos.

El ciclo de vida de un proyecto es la serie de fases que atraviesa un proyecto desde su inicio hasta su
conclusién. Una fase del proyecto es un conjunto de actividades del proyecto, relacionadas de maneralégica,
que culmina con la finalizacién de uno o mas entregables. Las fases pueden ser secuenciales, iterativas o
superpuestas. Los nombres, nimero y duracién de las fases del proyecto se determinan en funcion de las
necesidades de gestién y control de la(s) organizacién(es) que participa(n) en el proyecto, la naturaleza
propia del proyecto y su area de aplicacion (Project Management Institute, 2017).

Esta metodologia destaca por su adaptabilidad a diversos tipos de proyectos, y se enriquecié con buenas
practicas en gestién de la calidad, gestion de riesgos, y disefio y modelado de procesos, como se describe
en el diagrama siguiente.
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Figura 1

Metodologia para la gestion de un evento académico masivo a distancia

METODOLOGIA

Ciclo de vida de un Gestion de un evento académico masivo a

proyecto— PMBoK 6a Ed. distancia

1. Inicio 1. Definicién de objetivos y alcance del evento

>0 . 2. Planificacion y organizacidn académica y logistica
: rganlza?[on Y 3. Seleccidn de plataformas y herramientas tecnoldgicas
preparacion 4. Disefio de identidad y difusion del evento

5. Gestion de convocatorias y participantes
6. Produccién académica y realizacion del evento
7. Seguimiento, controly evaluacion del evento

4. Cierre del proyecto 8. Integracion de resultados y cierre formal del evento

BUENAS PRACTICAS

Definicién de requerimientos, gestion de partes
1SO 9001:2015 interesadas, atencion de no conformidades, satisfaccion del
cliente y mejora continua.

Identificacién de riesgos y oportunidades, evaluacién de
1SO 31000:2018 probabilidad e impacto, e implementacion de medidas de
mitigacion para su gestion efectiva.

Implementacion controlada de actividades, considerando la
coordinacion de recursos humanos y tecnolégicos seguin los
requisitos y objetivos del proyecto.

Disefio y modelado de

procedimientos

En el primer parrafo de las siguientes subsecciones, se establecen las actividades genéricas clave de esta
metodologia para la gestién de un evento académico masivo a distancia y mas adelante, se detalla cémo
se realizé de manera puntual para la gestion del MelA 2023.
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2.2 DEFINICION DE OBJETIVOS Y ALCANCE DEL EVENTO

Como primer paso, es primordial definir los objetivos clave del evento, identificar partes interesadas,
establecer la tematica, definir la poblacion objetivo y el formato del evento.

De manera inicial, se llevé a cabo un andlisis de las necesidades de conocimiento. Basandose en la
informacion contenida en el estudio “El estado de las Tecnologias de Informacién y Comunicacion (TIC)
en las Macrouniversidades”, se identificé la formacién de recursos en Inteligencia Artificial (IA) como una
oportunidad primordial por atender, dado que favorece la automatizacién de procesos y es un area de
alto interés académico y social.

Por lo tanto, se establecié como objetivo, identificar estudiantes de licenciatura y posgrado interesados
en participar en un evento académico en formato de taller de entrenamiento intensivo. Este taller tuvo el
proposito de promover el desarrollo de talento, fomentar la colaboraciéon académica y la movilidad entre
las instituciones académicas de la Red Macro.

Paralograr este objetivo, se acotd el enfoque del evento como un taller en IA, con énfasis en el aprendizaje
de maquina y aprendizaje profundo. Este taller se estructuré en tres médulos en modalidad remota:
introduccion a la A, especializacion y realizacién de un reto de manera interdisciplinaria.

2.2.1 PLANIFICACION Y ORGANIZACION ACADEMICAY LOGISTICA

Una vez definido el evento académico, es necesario llevar a cabo la planificacién detallada que incluya
los recursos necesarios y un cronograma. Ademas, establecer las bases para la gestion de riesgos, la
integracion de equipos de trabajo y el disefio de convocatorias. Simultdneamente, realizar el modelado
de los procesos que sustentan la gestién del proyecto asi como la realizacion del evento.

Para garantizar una planificacion y seguimiento, se conformaron dos comités que abordaron aspectos
clave del evento: el académico y el logistico. Cada comité se encargé de diferentes actividades, y se
integraron equipos de trabajo que definieron roles y responsabilidades.

El comité académico, compuesto por expertos en IA, se encargd de desarrollar el contenido académico.
Este comité establecié pautas para el disefio instruccional y de materiales didacticos, definié tanto
requisitos académicos para cada tipo de participante (docentes, ponentes, especialistas, ayudantes
y estudiantes), como mecanismos para su seleccién y evaluacién. Ademas, formalizé la convocatoria
del evento al detallar el objetivo, el calendario, los requisitos, las regulaciones y los beneficios para los
participantes.

De manera alterna, el comité logistico, integrado por especialistas en educacién a distancia y en gestion
de procesos, identificd los recursos necesarios tanto humanos como infraestructurales. Este comité
disend e implementé los procedimientos para la recepcién de informacion y selecciéon de participantes, y
establecio una estrategia de difusidén y cobertura. Para ello, se gestionaron acuerdos de colaboracién con
partes clave, como dreas universitarias que dieron proyeccién y difusidn al evento; también se buscaron
patrocinadores que proporcionaron licencias para el uso de herramientas.

Ambos comitésintegraron el protocolo del evento, que incluia el cronograma de actividades, las funciones
y responsabilidades, los medios de comunicacion, la validacion de requisitos generales del proyecto, y
la documentacién de la gestion de riesgos y oportunidades. Se tomaron en cuenta factores como la
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oferta y demanda del evento, la integracidon de contenidos académicos, asi como la disponibilidad de la
infraestructura tecnolégica requerida.

2.2.2 SELECCION DE PLATAFORMAS Y HERRAMIENTAS TECNOLOGICAS

En esta etapa se debe evaluar y seleccionar herramientas tecnolégicas de apoyo adecuadas, asi como
realizar pruebas para asegurar su accesibilidad, funcionalidad y disponibilidad.

Se evaluaron los aspectos que requerian del apoyo de una herramienta tecnolégica, su alineacién con
las necesidades especificas del evento, y la familiaridad de los usuarios finales con las herramientas, asi
como su accesibilidad. Los docentes encargados del MelA sugirieron herramientas adecuadas para el
contenido académico, mientras que el comité logistico dio seguimiento a la obtencién de patrocinios o
licencias vigentes al interior de la Universidad promotora. Las herramientas tecnolégicas de apoyo en el
MelA se describen en la siguiente tabla.

Tabla 1

Herramientas tecnoldgicas seleccionadas

Herramientas Descripcion y utilidad en el MelA 2023
tecnoladgicas
Moodle Plataforma de gestién de aprendizaje (LMS - Learning Management System)

de codigo abierto que proporciona un entorno virtual para la administracién
e imparticiéon de cursos en linea. Gracias a su arquitectura modular permite
la integracién de diversos tipos de recursos educativos: documentos
electrénicos, habilitacion de foros y actividades interactivas. Cuenta con
funcionalidades avanzadas para la gestién de usuarios, seguimiento del
progreso de estudiantes y herramientas de evaluacion.

En el desarrollo del MelA, se usé una instancia en Moodle configurada
y utilizada previamente por la Facultad de Ciencias de la UNAM para la
administracion e imparticiéon de cursos del area fisico matematica.

JupyterHub Herramienta para el alojamiento y gestidon de entornos Jupyter Notebook
multiusuario. Se integra con la plataforma Moodle para proporcionar una
solucion de codificacion activa y ejecutable dentro de los cursos disponibles
a través de esta plataforma.

Su integracion a Moodle facilité la creacién y distribucién de documentos
con coédigo activo, y proporciond la capacidad de realizar ejercicios practicos
a los participantes.
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Zoom Plataforma de videoconferencia que soporta sesiones en tiempo real

y webinars. Ofrece funcionalidades para la grabacion de sesiones,
administracion de grupos por salas y uso compartido de pantallas, entre
otras.

En el marco del MelA, se utilizé para la realizacion y grabacién de sesiones
sincronas, facilitando la interaccidon remota entre instructores y estudiantes,
asi como para el control de asistencias mediante la generacion del listado de
asistentes.

Slack Herramienta de comunicacién y colaboracién que permite el intercambio de
mensajes directos, la gestion de archivos y la creacidon de canales tematicos.

Esta herramienta se perfild en el proyecto para que los equipos académicos
pudieran generar conversaciones sobre temas y proyectos.

Whatsapp Aplicacion de mensajeria instantanea para dispositivos méviles, también con
versién web.

Este mecanismo se usé como una via rapida de comunicacién para el
seguimiento urgente de algunas actividades y la solucién oportuna de
incidencias.

Survey Plataforma en linea para la creacién y gestion de formularios personalizados,
la recopilacion de datos y el analisis de resultados.

Esta herramienta facilité la recoleccion de informacién estructurada (datos
y documentos electrénicos probatorios) de alumnos candidatos, durante
el proceso de reclutamiento y seleccién de estudiantes para los talleres,
permitiendo integrar la Base de datos de estudiantes del MelA.

Se impartid capacitacién a los talleristas, enfocada en el uso de la plataforma Moodle y su integracion
con la aplicacion JupyterHub, con el objetivo de dar orientacion para la carga de materiales educativos
y potenciar las actividades interactivas que se incluirian como ejercicios practicos en los talleres, ademas
de comunicar los aspectos para homologar la carga de materiales y la habilitacion de foros virtuales.

2.2.3 DISENO DE IDENTIDAD Y DIFUSION DEL EVENTO

En estafase se establece una estrategia integral de difusién y desarrollar el disefio grafico para laidentidad
del evento, y se seleccionan los medios tecnolégicos de respaldo para la estrategia.

Se implementé una estrategia de difusién a través de diversos canales para alcanzar al publico objetivo,
lo que incluy6 el disefio de una pagina web, asi como publicaciones y enlaces en las plataformas de
las instituciones académicas participantes. Se colabord con un area de disefio y comunicacién para
asegurar la coherencia y claridad de la informacién a difundir, y se crearon materiales visuales atractivos
y adecuados para la teméatica del evento.

Es relevante destacar que el uso de una pagina web como medio de difusion, requirié un analisis continuo
de su arquitectura de informacion. Se actualizé la pagina en hitos importantes, como el lanzamiento
de convocatoria, el reclutamiento y selecciéon de participantes, y la publicacion de resultados. Esta
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herramienta no sélo sirvié como medio de difusion, sino también para ejecutar procesos clave del MelA
en cada etapa.

2.2.4 GESTION DE CONVOCATORIAS Y PARTICIPANTES

Este paso consiste en implementar los procesos de registro y seleccién de participantes, asi como
gestionar sus inscripciones y accesos a plataformas.

Para gestionar las convocatorias, se disefiaron procedimientos para el registro y la seleccion de
participantes. Con uso de la plataforma Survey, se recopild la informaciéon de estudiantes con su
documentacién probatoria, y se integré la Base de datos de estudiantes del MelA. Como parte de los
procesos, se validé el cumplimiento de requisitos en convocatoria de cada estudiante para garantizar una
seleccion equitativa. Cabe mencionar que la Base de datos de estudiantes del MelA se trabajé y depurd en
los siguiente hitos del proyecto, para: el registro de candidatos, la seleccion de participantes del MelA, la
generacion de accesos a Moodle y Zoom y, finalmente, para la identificacion de alumnos que concluyeron
todos los talleres y de alumnos con desempeno destacado para emitir constancias de participacion.

2.2.5 PRODUCCION Y REALIZACION DEL EVENTO

Para asegurar el éxito del evento, es esencial realizar un seguimiento detallado al desarrollo de los
contenidos y materiales académicos, asi como llevar a cabo pruebas de funcionamiento a las plataformas
antes de la fecha de realizacién del evento.

En primerlugar, se establecieron pautas para la elaboracién de contenidos, actividades, practicas y disefio
de retos. Ademas, se habilitaron medios de comunicacion para monitorear el progreso de su desarrollo y
se brind6 apoyo adicional del comité logistico para la carga de materiales en Moodle.

Posteriormente, la administracién y configuracion de usuarios en las herramientas tecnolégicas fue
posible gracias al trabajo de la Base de datos de estudiantes del MelA. Al contar con el segmento identificado
de estudiantes seleccionados, se facilité su carga automatizada en la plataforma Moodle.

Una vez dados de alta los usuarios en las herramientas tecnoldgicas, e integrados los recursos educativos,
tras concluir la estructura del programa de sesiones del MelA 2023, se realizaron pruebas en el uso de
cada plataforma y herramienta. Estas pruebas se centraron en verificar la funcionalidad requerida y su
desempeno adecuado, con el objetivo de prevenir cualquier riesgo durante la imparticién de los talleres.

2.2.6 SEGUIMIENTO, CONTROL Y EVALUACION DEL EVENTO

Durante esta etapa, es prioritario monitorear toda la ejecucién del evento y recopilar informacion
relevante sobre su realizacién, ademas de atender posibles incidencias.

Se implementdé un equipo de monitoreo para las sesiones sincronas con el fin de asegurar la continuidad
del servicio de transmisién. Adicionalmente, en seguimiento a la gestién de la calidad de los contenidos
académicos, aspecto de alto interés por parte de las universidades participantes, se identificé que “la
calidad educativa es un indicador que justifica los distintos planes y reformas del sistema educativo, con
el propdsito de materializar el concepto de calidad, en términos de eficiencia y eficacia.” (Arjona, M. del
P., Lépez, A, Maldonado, E. A., 2022).
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Para eventos académicos, este enfoque se acotd en la satisfaccion del cliente, es decir, de las y los
estudiantes, tomando como base que “los ejemplos de seguimiento de las percepciones del cliente
pueden incluir las encuestas al cliente, la retroalimentacion del cliente sobre los productos y servicios
entregados.” (ISO, 2015); segun estipula la norma ISO 9001:2015, se diseAd un instrumento para recopilar
la retroalimentacién de los estudiantes y se aplicé al concluir cada médulo, también se realizd una
recopilacion documental de testimonios que los estudiantes compartieron de manera espontanea
durante las sesiones sincronas. Esto permitié obtener datos sobre percepcién de los alumnos que
concluyeron todos los médulos del MelA.

2.2.7 INTEGRACION DE RESULTADOS Y CIERRE FORMAL

Para concluir, es necesario integrar todos los resultados obtenidos, tanto cuantitativos como cualitativos,
y comunicarlos por los medios pertinentes. Se documenta formalmente el cierre del proyecto y se crea
una base de conocimiento sobre su realizacion.

Se elaboré un informe con estadisticas, testimonios, resultados y conclusiones, el cual se compartié en
el sitio web del evento y en la sesién de clausura. Ademas, se trabajé nuevamente la “Base de datos
de estudiantes del MelA” para identificar a quienes concluyeron todos los talleres y los que tuvieron
un desempeno destacado, para generar de manera automatizada sus constancias de participacion. Asi
mismo, se entregd la documentacidn formal de cierre a las partes interesadas.

Finalmente, se integré la base de conocimiento con los productos finales del proyecto, que podra
ser referente para la realizaciéon de eventos posteriores, en la que cabe destacan productos como la
estructura de descomposicién del trabajo del proyecto (WBS - Work Breakdown Structure), el protocolo
del evento, el tablero para la gestién de riesgos y oportunidades, y los formularios para recopilar
informacion de candidatos que atienden a la convocatoria (insumo para la Base de datos de estudiantes
del MelA). Adicionalmente, se documentaron las lecciones aprendidas en las que se identifican aspectos
susceptibles de mejora, que es un insumo para la proyecciéon y planificaciéon de eventos similares en el
futuro.

2.3 RESULTADOS

La metodologia presentada fue disefiaday ejecutada como parte inherente a la atencion de este proyecto,
gracias a ella se facilitd la gestion y ejecucion del evento académico de manera eficiente y consistente.
Se integraron practicas de gestién de proyectos y pautas estandarizadas que pueden ser aplicadas sin
necesidad de reformulacion. No obstante, la metodologia ofrece flexibilidad para realizar ajustes segun
el tipo de evento, drea temdtica o herramientas tecnolégicas de apoyo seleccionadas.

Como miembro del comité logistico y especialista en gestién y mejora de procesos, se concretd con
el equipo de trabajo un modelo de gestion para este tipo de eventos, enfocado en aspectos logisticos
y de procesos. Adicionalmente, se lograron concentrar formatos de referencia para productos clave y
recomendaciones para su desarrollo.

En particular, el Macroentrenamiento en Inteligencia Artificial (MelA) 2023 propicié un espacio virtual
para el intercambio de conocimientos en IA, al conectar a 1,261 estudiantes de 12 paises de América

Latina y el Caribe, provenientes de 80 instituciones educativas publicas, con 56 especialistas de México,
Argentina, Paraguay y Colombia. Durante tres semanas se impartieron 600 horas de capacitacion a través
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de 69 sesiones sincronas y 15 cursos en linea: tres cursos introductorios, seis tutoriales especializados y
seis retos. De los 751 estudiantes que completaron todos los cursos y el desarrollo del reto, 86 estudiantes
fueron reconocidos por sus soluciones sobresalientes en los retos finales, consultable en logros del
Macroentrenamiento en Inteligencia Artificial (MelA) 2023.2

3. CONCLUSIONES

La gestion del ciclo de vida de un proyecto es esencial para dirigir sus actividades y recursos de manera
efectiva, asegurando el cumplimiento de sus objetivos y resultados comprometidos. Por esta razoén,
muchas organizaciones orientadas a proyectos optan por apoyarse en buenas practicas y marcos de
trabajo reconocidos, como es el Project Management Body of Knowledge (PMBOK?®). Cuando esta practica
se combina con un enfoque en procesos y mejora continua, se puede garantizar la calidad en proyectos
de eventos académicos masivos a distancia, independientemente de su dimensién y complejidad.

Este tipo de eventos enfrentan diversos retos, siendo los mas complejos la coordinacion de multiples
actividades y participantes, el cumplimiento de las expectativas de la experiencia educativa y la gestién
de riesgos en su ejecucion.

La sintesis de practicas sugeridas para una ejecucién mas sencilla y ordenada se resume en: 1) gestion
eficiente del proyecto utilizando principios de PMBoOK, para establecer una estructura sélida de
planificacion, ejecucién y control del evento académico; 2) aseguramiento de calidad del contenido y
experiencia académica de los usuarios siguiendo lineamientos de la norma ISO 9001 para definir los
requisitos generales del evento, gestionar la infraestructura tecnoldgica, disefiar procedimientos
operativos y dar seguimiento a la satisfaccién de los usuarios; y 3) gestidon de riesgos del proyecto y del
evento para identificar riesgos y oportunidades potenciales y establecer su atencién oportuna.
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ANEXO A.

Proyectos y fortalezas en IA - Informe del estado de las TIC en las Macrouniversidades de América
Latina y el Caribe. (p. 39)

Con relacion al desarrollo de IA, el 29% de las entidades consideran al talento humano (investigadores,
docentes, estudiantes-investigadores) como su mayor fortaleza, seguido por la solidez de su infraestructura
(laboratorios, centros de computo) con el 18% en frecuencia de respuesta, las publicaciones alusivas
a IA, ocupan el tercer lugar con el 12% vy, por ultimo, los proyectos de investigacién, las colaboraciones
internacionales y las colaboraciones con el sector productivo (f=1; 6%, para todas las opciones) cierran la
lista de respuesta (Red de Macrouniversidades de América Latina y el Caribe, 2022).

Fortalezas de TA

Talento humano

Infraestructura sélida

Publicaciones Proyectos relevantes de IA

Proyectos de investigacion No enumera

Colaboraciones internacionales
Enumera
Colaberaciones con el sector productivo

No tiene

Desconoce

Figura 21. Proyectos y fortalezas de IA

ANEXO B.

Retos y necesidades en IA - Informe del estado de las TIC en las Macrouniversidades de América
Latina y el Caribe. (p. 38)

Dado que la IA favorece la automatizacion de los procesos manuales (cuarto lugar en los retos generales de
TIC), con gran interés en lo que afecta a tramites y digitalizacién de documentos, identificar las necesidades
y retos de la misma debiera ser una prioridad tanto para las areas de TIC como para la parte corporativa de
las instituciones. Y, de hecho, lo es, aun cuando en muchas de ellas la falta de infraestructura especifica pero,
sobre todo, la de recursos humanos capacitados lo que impide su desarrollo. El primer caso, podria mitigarse
mediante estrategias de vinculacién con los sectores productivo y gubernamental capaces de aportar
la infraestructura y los recursos necesarios para llevar a cabo proyectos de IA que una vez desarrollados,
podran ser transferidos para su comercializacion por el sector productivo o para ser destinados a los usos
especificos demandados por el gubernamental. El problema de la falta de recursos humanos radica, por
una parte, en la fuga de talentos hacia el mundo empresarial y, por la otra, en la necesidad de captar nuevos
talentos y mantenerlos, de ahi que la posibilidad de trabajar colaborativamente a través de la Red Macro
(Red de Macrouniversidades de América Latina y el Caribe, 2022).
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Retos

Programa de investigacion interdisciplinario
Promocion de eventos académicos intemes de difusion
Actualizacion/adquisicion de infraestructura especifica 18%
Iniciativas académicas internas

dei ion conjunta en la.. |

Vi ién con el sector

Vinculacién con el sector productivo
Necesidades

Busgueda de sporuidedes pass proyecccs [

Creacion y gestion de un repositorio en linea 6%

Actualizacién/adguisicion de infraestructura
Retener el talento humano y captar nuevos talentos

Expl on multidisciplinaria de las ivas de 1A

35%

Elaborar un marco de referencia

Figura 22. Retos y necesidades de IA

ANEXO C.

Expectativas en IA - Informe del estado de las TIC en las Macrouniversidades de América Latinay
el Caribe. (p. 40)

Expectativas: Aunque el 94% de las entidades participantes en la encuesta (f= 16) esta conforme con
integrarse a un grupo de trabajo de IA, destaca especialmente la Universidad de Buenos Aires que define
a detalle sus expectativas en materia de trabajo conjunto. Se percibe un claro interés por la integracién
regional y solucionar a través del trabajo compartido problemédticas individuales. La variabilidad de las
ideas no responde bien a criterios de agrupamiento, por lo que se optd por establecer una lista (Red de
Macrouniversidades de América Latina y el Caribe, 2022).

Expectativas en 1A

s —
pesTolloae preypetos copis
ercsmpio aetaiento _

Ampliar posibilidades de investigacion e... 18%

Formacion interdisciplinaria en 1A

2.
24%

Figura 23. Expectativas en A
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El manejo particularizado de los estilos que la Separacién
de Intereses (Separation of Concerns, SoC) trajo consigo,
puede volverse demasiado complicado en proyectos para
desarrollo de software a gran escala que son intervenidos
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desarrollo. Se implementé una nueva forma de trabajo
respecto de los estilos, con designacién de criterios para
configurar y utilizar reglas y clases.
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Después de analizar las metodologias para escritura de estilos BEM (Block Element Modifier), SMACSS
(Scalable and Modular Architecture for CSS), OOCSS (Separating container and content with CSS “objects”),
ITCSS (Inverted Triangle architecture for CSS) y SUITCSS (Structured class names and meaningful hyphens), se
valoraron sus ventajas y desventajas (Bastidas, 2020), y la facilidad de entendimiento y adaptacién que
proveen para el equipo de trabajo, si se considera el manejo especifico de los estilos en la Separacion de
Intereses (Separation of Concerns, SoC, que se refiere a la diferenciacién en el desarrollo de software entre
el manejo de datos, la 16gica, y la forma de presentar y manipular los datos en la interfaz de usuario). Se
encontrd que no son suficientes para resolver el crecimiento y la complejidad de la escritura de reglas
de estilo, el aumento de peso, disminuir la cantidad de archivos de estilo, ni solventar la sobreescritura’
de reglas para especificidad (el criterio que determina qué estilos aplicara el navegador a un elemento
afectado por varias reglas de estilo que se contradicen o se sobreescriben).

Para tener entornos con mejor desempefio en despliegue de interfaz de usuario y cédigo CSS?
(Cascading Style Sheets), mantenible para tres proyectos de desarrollo de software a la medida a cargo de
la DGTIC en 2023, se buscaron nuevos enfoques y se encontré un nuevo paradigma de escritura de estilos
que prioriza las clases de utilidad reutilizables sobre la escritura exagerada de reglas y archivos CSS: Utility
First, que implica priorizar la utilidad y responde al desafio de mantener las hojas de estilo sin saturacion
de reglas. En vez de usar estilos personalizados para cada elemento, se emplean clases predefinidas que
son reutilizables. Este cambio de paradigma plantea un proceso de desarrollo mucho mas facil y agil
(Bhayani, 2023).

Una clase de utilidad es una regla de estilo que designa la afectacion de una sola propiedad. Por ello,
para entender una clase de utilidad, hay que considerar que un selector® de clase aplica en la apariencia
lo que su nombre indica: se declaran sobre el HTML los estilos como se hacia anteriormente, pero no en
multiples atributos*, sino bajo el procedimiento estandarizado del atributo class, que es un atributo que
lista las reglas de estilo por aplicar en un elemento HTML. En este contexto, se eligié de un conjunto de
frameworks®> Utility First existentes (Amaechi, 2021) a Tailwind CSS por su popularidad, documentacién
claray peso bajo en archivos compilados.

El objetivo del trabajo presentado en este reporte es incorporar la apariencia visual en desarrollos frontend
(es decir, la parte visible de un software o desarrollo web que dispone los elementos de interaccion con los
usuarios), de manera agil e intuitiva, para lograr construcciones responsivas consistentes y mantenibles,
desde una metodologia replicable, que tome el enfoque Utility First implementado con Tailwind CSS.

1 Efecto de una regla CSS que anula o modifica la declaracion previa de apariencia de una propiedad o elemento en una hoja
de estilo.

2 Hojas de Estilo en Cascada o CSS (del inglés Cascading Style Sheets), es un lenguaje de estilos que describe cémo deben
representarse los elementos HTML en la pantalla, en una impresién u otros medios.

3 Un selector es una palabra mediante la cual se agrupan las reglas de estilo que se aplicardn a uno o varios elementos.

4 Un atributo es una palabra reservada que se coloca en las etiquetas de apertura HTML para asignar determinados valores y
comportamientos a los elementos.

5 Un framework es un conjunto de herramientas, disposiciones y estructuras que se utilizan para desarrollar un proyecto de
desarrollo de software, a partir de elementos predefinidos.
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2. DESARROLLO TECNICO

La documentacién de Tailwind CSS aborda procedimientos técnicos, pero no presenta una metodologia
generalizada que proponga criterios para la integraciéon del framework a los proyectos. Todo proceso
de desarrollo pasa por varias etapas, el disefo de la interfaz tiene sus propias fases, donde una vez
entendidos los requerimientos se bocetan ideas (Figura 1) que se transformardn en esquemas del
contenido representado en pantallas (Altamira Team, 2021).

Figura 1

Boceto y apuntes

Fase de estructuracion: Comprender los requerimientos y partir de prototipos de baja fidelidad es
esencial. Un wireframe (representacién visual basica de la estructura y funcionalidad de una pagina web
o pantalla de aplicacion movil) es excelente para hacerlo (Figura 2), ya que mediante formas, lineas y
marcadores de posicion, se representan los elementos de la interfaz, priorizando la estructura y la
funcionalidad sobre la estética visual (Joyce, 2023).

Figura 2

Del boceto al wireframe

Boceto Estructura (Wireframe)

Fase de maquetacién: A partir de los wireframes se concreta el aspecto visual (Figura 3) para definir la
interfaz grafica de usuario (Joyce 2023).
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Figura 3

Del wireframe al diserio visual

Estructura (Wireframe) Disefio visual (Mockup)

Fase de prototipado: Se obtiene un producto digital para probarlo desde la perspectiva del usuario
y detectar con ello cualquier problema o frustracién que puedan experimentar (Joyce, 2023). Con el
disefio grafico aprobado, se puede “pensar Tailwind”, es decir, imaginar los elementos estructurales,
el espaciado, los componentes, los casos especiales y excepcionales, partiendo del disefno traducido a
clases de Tailwind CSS.

Las clases de utilidad implican llevar a cabo nuevas practicas. Es necesario tener un conjunto de criterios
de implementacion para integrar el estilo al sistema y determinar bajo qué reglas configurar los estilos
CSS.

2.1 METODOLOGIA

Una practica favorable para un equipo de desarrollo es comenzar a construir estilos bajo pautas uniformes
y concisas que todos los colaboradores conozcan. Previo a abordar los criterios a usar con Tailwind CSS,
se revisan los espacios y los elementos de los que se dispone para convertir las ideas de interfaz gréafica
en prototipos que se convertiran en las vistas del sistema en produccién.

2.1.1 AMBITOS DE PROTOTIPADO

Se cuenta con tres ambitos de prototipado para conformar la maquetacion con Tailwind CSS:

» Playground: Espacio publico gratuito para ensayar la composicién, apariencia y comportamientos
(figura 4). Permite guardar y mostrar en linea lo maquetado.
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Figura 4
Ejemplo del Playground

Nota. Disponible en: https://play.tailwindcss.com/

o CDN: Este &mbito requiere implementar un desarrollo local que puede replicarse a un servidor para
obtener la opinién de los colaboradores (figura 5).

Figura 5
Ejemplo de insercion de CDN de Tailwind CSS

Nota. Disponible en: https://tailwindcss.com/docs/installation/play-cdn

o CLI: Este caso necesita compilacién, es el ambito mas parecido a un desarrollo (figura 6) con archivos
especificos semejantes a los de un sistema en produccion.

Figura 6

Comandos para generar un proyecto

Terminal

> npm install -D tailwindcss

> npx tailwindcss init

Nota. Disponible en: https://tailwindcss.com/docs/installation
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2.1.2 CRITERIOS DE ORDEN PARA LA CONFIGURACION

Existen tres elementos de configuracion en los dmbitos de prototipado (figura 7):

a)  Archivo de configuracién JS: En él se indican pardmetros, comportamientos y apariencias no
consideradas por defecto.

b) Reglas en atributo class: Son todas las reglas implementadas con atributo class sobre las
etiquetas HTML.

c)  Archivo fuente CSS: Contiene las directivas de Tailwind CSS y serd compilado con los anteriores.
Figura 7
Elementos de configuracién en un desarrollo

Archivo fuente CSS Reglas en atributo class

EXPLORER £ s tailwind.con S 1.1_equipos_congputo.html X

v MAQUETACION dist 1.1_equipos_ci uto.html > @ html > @ body > & header.

> dist
> node_modules
v SrC
estilos.css
{} package-lock.json
{} package.json
Js tailwind.config.js

¢ flex-wrap justify-b

Archivo de configuracion js

El criterio de orden del listado anterior obedece a que:

» Primero: se dispone de colores, fuentes y comportamientos en configuraciones no predefinidas por
Tailwind CSS (archivo de configuracion JS).

» Segundo: se agregan las clases predefinidas por Tailwind CSS a las etiquetas HTML (reglas en atributo
class).

« Tercero: en el archivo de estilo (archivo fuente CSS) se conjuntan clases o se escriben nuevas reglas
no predefinidas por Tailwind CSS.

2.1.3 CRITERIOS DE IMPLEMENTACION DE LA CONFIGURACION

Tailwind CSS permite reconfigurar su tema grafico sobre mas de 40 propiedades en el archivo tailwind.
config.js (https:/github.com/tailwindlabs/tailwindcss/blob/master/stubs/config.fulljs). El criterio por
emplear es que, se agreguen o no parametros nuevos, se debe considerar a profundidad los siguientes
tres aspectos:

2.1.3.1 PUNTOS DE RUPTURA (BREAKPOINTS)

Tailwind CSS solo considera 5 breakpoints, que pueden extenderse con prefijos no considerados (figura
8).
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Figura 8

Ejemplo de punto de ruptura agregado

theme:

extend:
screens:

'3x1': '1600px"’

Nota. Documentacion en: https://tailwindcss.com/docs/screens

2.1.3.2 FUENTES TIPOGRAFICAS

De ser necesario, las familias de fuentes disponibles pueden extenderse (figura 9).
Figura 9
Ejemplo de fuente agregada

theme:

extend:

fontFamily:

‘sans': ['"Proxima Nova"'

Nota. Documentacion en: https://tailwindcss.com/docs/font-family#using-custom-values

2.1.3.3 GAMA CROMATICA

Es pertinente integrar tantos matices como sea necesario a los colores predeterminados (figura 10).
Figura 10

Ejemplo de color agregado
theme:
extend:

colors:

'regal-blue': '#243cb5a’

Nota. Documentacion en: https://tailwindcss.com/docs/customizing-colors#adding-additional-colors

2.1.4 CRITERIOS DE IMPLEMENTACION PARA EL USO DE REGLAS EN ATRIBUTO CLASS

Para abordar los criterios en atributo class, se dividen los elementos en dos categorias: esenciales y
accesorios. Los elementos esenciales pueden o no ser declarados, pero estan de forma implicita en su
valor por defecto; los elementos accesorios pueden omitirse y no estan de forma implicita.

Observar con disciplina el orden propuesto en la figura 11, ayudara a ubicar déonde hacer modificaciones
al realizar actividades de mantenimiento y correccion. El equipo de trabajo se acostumbrara a ubicar
con prontitud cada clase, los prefijos responsivos (palabras que anteceden a la declaracién de una clase
Tailwind CSS con afectacién en un tamano de pantalla especifico), asi como las pseudoclases (palabras
clave que se afladen a los selectores CSS y que especifican el estado o comportamiento de un elemento).
Lo anterior se muestra en la figura 12.
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2.1.4.1 ELEMENTOS ESENCIALES

1. Posicion: Define la posicion del elemento.

2. Dimensiones: Indica alto y ancho y, de ser necesario, profundidad.

3. Modelo de display: Indica qué modelo de display se usard y, en consecuencia, sus clases.
4. Fondo y borde: Designa el aspecto croméatico que tomaran los contenedores.

5. Caracteristicas de texto: Aborda las caracteristicas del texto: puntaje, interlineado, alineacién y
color.

6. Espaciado: Al desplegar contenedores y textos es oportuno agregar margenes para balancear los
espacios del conjunto.

Figura 11

Orden de ubicacion de elementos esenciales

1 3 (5]
[ Caracteristicas de texto ]
T
o Y .
relative w-11/12 flex justify-end bg-rose-50 border text-sm text-rose-900 p-10 mx-auto
‘ * *
23 7 7S

2.1.4.2 ELEMENTOS ACCESORIOS

» Pseudoclases: Se pueden intercalar las pseudoclases de manera posterior inmediata al elemento
gue modifican, para no romper con el orden establecido.

« Prefijos responsivos: También se deben intercalar los prefijos que adaptan los elementos al ancho
de pantalla, después de la propiedad que condicionan, respetando el orden ascendente Mobile First
(concepto que propone comenzar un desarrollo considerando primero el dispositivo moévil de menor
tamano para ajustar después a pantallas de mayor tamaro).

« Redondeado y sombras: Estas propiedades inciden en efectos estéticos y no son indispensables.

« Transicién y animacién: Definitivamente al final de toda regla,son las declaraciones que permiten
indicar apariencia mediante palabras (selectores) que representan un grupo de propiedades para
ser aplicadas en un elemento HTML, se procede a insertar las clases que disponen la animacién de
elementos.
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Figura 12

Ubicacion de elementos accesorios

Redondeo y sombra
L
w-11/12 bg-red-50 hover:bg-red-200 p-5 md:p-10 transition-all animate-spin
* *

Prefijo responsivo Transicion y animacion

2.1.5 CRITERIOS DE IMPLEMENTACION PARA LA INCORPORACION DE
NUEVAS REGLAS

Las metodologias de escritura para CSS brindan una idea de organizacién, pero no funcionan para
aplicarse de forma directa al usar Tailwind CSS, puesto que este framework pretende que no se escriban
mas reglas de estilo; en cambio, alienta a utilizar las directivas para incorporar nuevas declaraciones en
forma de reglas personalizadas que seran compiladas en un archivo CSS optimizado (figura 13).

2.1.5.1 CLASES CON DIRECTIVA @APPLY

Si se considera que una capa o layer (CSS) es una declaracién que agrupa cédigo CSS en capas para
organizar con mas facilidad las reglas de estilo, es importante respetar el orden en capas del que se
dispone en las directivas de Tailwind CSS: primero Base, luego Components, y al final Utilities, para colocar
nuestras propias clases de utilidad sobrescribiendo la apariencia base y de componentes. Dado lo
anterior, se procede a asignar clases con la directiva @apply para los casos mas comunes y repetitivos,
como son los titulos, parrafos, tablas, formularios, botones, vinculos, entre otros.

2.1.5.2 CLASES CONVENCIONALES

En algunos proyectos no basta con usar Tailwind CSS; si se integra algin componente que no prevé su
utilizacion, se le integra con poco esfuerzo al reinterpretar las reglas de estilo propuestas por su autor a
reglas Tailwind CSS.

Figura 13
Reinterpretacion a clases de utilidad

Regla convencional para componente Componente con reinterpretacion en Tailwind CSS

- Regla para componente con directiva @apply en archivo CSS
.page-footer

: absolute;
.page-footer { )ly absolute b-2.5 r-2.5 text-base text-azul-600 }

Clases Tailwind CSS en atributo class sobre el cddigo HTML del componente

class="absolute b-2.5 r-2.5 text-base text-azul-600"

En lo general, puede aparecer la “tentacién” de generar nuestras propias reglas contradiciendo el espiritu
de Tailwind CSS de no escribir ya mas cédigo. Siempre es posible confiar en que la solucién se encontrara
en la documentacién del framework y otros espacios.
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2.1.6 FASE DE INTEGRACION DEL DISENO AL SISTEMA DE INFORMACION

En las secciones anteriores se definio la estrategia de conformacion de los estilos. Aunque el prototipo es
la referencia para trasladar la apariencia en el ambiente de desarrollo del sistema, usualmente surgiran
cambios no previstos. Aunque se pueden maquetar soluciones en el curso del desarrollo, tener un
ambiente de prototipado brinda la opcién de lograr un vaivén entre el desarrollo y el prototipado, pues
en todo proyecto surgen nuevos requerimientos no previstos u omitidos que pueden ser ensayados
antes de su integracion.

2.1.7 UBICACION DE ARCHIVOS EN DESARROLLO

Es la parte crucial que conecta la maquetacién con el desarrollo (figura 14). La traslacién de las reglas,
configuraciones y directivas no debiera ser compleja, sin embargo, hay desarrollos que por su naturaleza
presentan retos particulares que requieren trabajo que va mas alla de la tarea de copiar y pegar a partir
de los archivos de la maquetacion.

Figura 14

Comparativo de ubicacion de archivos en ambientes de desarrollo

Comparativo de ubicacion de archivos en ambientes de desarrollo desarrollo

Ubicacién en proyecto Vue.js Magquetacién en HTML con CLI Ubicacion en proyecto Laravel

Aligual que en el punto 2.1.2, se ubican los tres elementos de configuracién:

» Archivo de configuracion JS: Se trasladan los pardmetros, comportamientos y apariencias no
consideradas por defecto.

» Reglas en atributo class: Se transfieren las clases maquetadas a los archivos de la vista o componente.

 Archivo fuente CSS: Se colocan las reglas que se crearon al maquetar y se ajustan los detalles de
apariencia que por la naturaleza del entorno hayan variado.

2.1.8 CRITERIO DE IMPLEMENTACION PARA COMPONENTES WEB

Los componentes no aparecen en los ambitos de prototipado propuestos, pues no son ambientes
formales de desarrollo, sino entornos para disponer la apariencia, composicion y espaciado. Si el proyecto
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los incluye, el criterio a usar es simple: se han de sustraer las clases respectivas para colocarlas en el
archivo del componente, o en su caso indicar la clase con la directiva @apply correspondiente, como se
muestra en el punto 2.1.5.2.

2.2 RESULTADOS

Implementar clases de utilidad con Tailwind CSS en tres proyectos de desarrollo de software en 2023 tuvo
varias ventajas ya que aumenté progresivamente la sinergia y entendimiento en el equipo de desarrollo
al permitir con mas facilidad que cada integrante comprendiera los estilos empleados y los replicara.

También redujo notoriamente la incertidumbre sobre el desempeno en pantalla al contar con un
procedimiento ensayado para implementar el disefio grafico en nuevos proyectos, confiando en la
herramienta empleada y en la metodologia.

Se obtuvo un mejor manejo de fuentes y gama cromatica con incorporaciéon de matices no considerados
por Tailwind CSS bajo nombres de clase personalizados que se integran de forma natural al desarrollo. Asi
mismo, en pocas lineas de cédigo CSS se centraliza la apariencia de encabezados, tablas y formularios.

En lafigura 15 se muestra un resumen del proceso de prototipado e integracion al ambiente de desarrollo
con Tailwind CSS.
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Figura 15

Prototipo y desarrollo con Tailwind CSS

Criterios de implementacién de Tailwind
CSS en desarrollos frontend

julio-septiembre 2024, pags.

Del prototipo al desarrollo con Tailwind CSS

Comprension y disefio de interfaz

—=p-

Estructura (Wireframe)

Prototipado en Tailwind CSS

Configuracién (tailwind.confi.js)

Classes (sobre HTML)

) . 1)
relative flex JUSI\W'E“G ug'rQSE’ﬁu border text-sm text-rose-900 p-10 mx-auto
; i
e ooy
2 4

Nuevas reglas de estilo (archivo CSS fuente)

Integracion al ambiente de desarrollo

=)

Disefio visual (Mockup)

Desarrollo

Prototipo interactivo
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Con base en la experiencia, se estima que cualquier persona con al menos un afo de experiencia en CSS,
HTML y JavaScript puede superar la curva de aprendizaje, generar un prototipo y hacer configuraciones
para Tailwind CSS.

Finalmente, se corrigieron las incidencias reportadas en pruebas de despliegue para la correccion de
errores de forma 4gil al tener ubicadas las configuraciones y las reglas de estilo.

CONCLUSIONES

Al implementar estilos CSS con un framework Utility First se encontré que no hay una sola manera de
escribir las clases; en cambio, se concentré el esfuerzo en obtener el mejor provecho para la naturaleza
de cada proyecto y conformar una estructura entendible y mantenible para todo el equipo de desarrollo,
al agregar una metodologia ordenada y repetible.

Trabajar con un framework que se considera Utility First no es limitativo. Se agiliza el arranque, desarrollo
y conclusion en lo que a un frontend se refiere, y se tiene la oportunidad de escribir reglas nuevas.

El riesgo de practicar en menor grado la escritura convencional de reglas de estilo es real, para
contrarrestarlo se recomienda buscar la experimentacién del uso actualizado de los médulos de CSS
para seguir actualizados. No depender de una sola tecnologia o enfoque es lo mas pertinente.
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Resumen

Las auditorias internas, denominadas en algunos casos
auditorias de primera parte, se realizan por o en nombre
de la propia organizacion, y son ejercicios que deben
conducirsealmenosunavezalano,enapegoalosrequisitos
de la norma ISO 9001, para mantener la certificacion de un
Sistema de Gestion de la Calidad. El procedimiento bajo
el que se realizan debe incluir actividades de planeacién
y ejecucién orientadas a corroborar el cumplimiento de
los requisitos del estandar, o bien a la implementacion y
mantenimiento de los procedimientos certificados. La
eficaciade lasactividadesinvolucradas en el procedimiento
de auditoria interna no radica en el niumero de hallazgos
detectados, sino en el valor que éstos aportan para mejorar
las actividades de la gestion de proyectos y la calidad de
los productos de trabajo que se obtienen como resultado.
Las auditorias internas deben trascender mas alla de ser
practicas de cumplimiento y convertirse en ejercicios que
se adapten al ritmo y necesidades del area de proyectos
de tecnologia de informacién, lo que ofrece un marco de
metodologias de auditoria sencillas para identificar como
y dénde se pueden emprender acciones de mejora.
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Auditoria interna, I1ISO 9001, procedimiento de auditoria
interna, sistema de gestién de la calidad.
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Como parte del mantenimiento de un Sistema de Gestién de la Calidad (SGC) certificado bajo el estandar
ISO 9001, es necesario planificar y realizar auditorias internas periédicamente. Una auditoria es un proceso
sistematico, independiente y documentado para obtener evidencias objetivas y evaluarlas de manera
imparcial con el fin de determinar el grado en que se cumplen los criterios de auditoria (ISO, 2018). La
principal finalidad de estos ejercicios es obtener informacién para verificar la conformidad con:

1.Los requisitos propios de la organizacion para su SGC.
2.Los requisitos de la Norma Internacional.
3.Corroborar si se implementa y mantiene eficazmente el SGC (ISO, 2015).

En la dependencia universitaria se integré un equipo auditor que cuenta con “un procedimiento definido
para este fin, que contempla la planeacién, realizacién y seguimiento de las auditorias” (Ventura, 2024).
Este procedimiento ha tenido una constante evolucién desde 2011 cuando por primera vez y bajo el
estandar ISO 9000, la dependencia universitaria certificé su método de trabajo para la administracién de
proyectos y para el desarrollo de software, y se incorporaron buenas practicas técnicas y de gestién bajo
un proceso de mejora continua y estandares de calidad (UNAM, 2011).

Desde el afio 2022 se han aplicado pautas de auditoria para sistemas de gestion definidas en la norma
ISO 19011:2018, lo que implica revisar y actualizar anualmente el procedimiento correspondiente en cada
ciclo de mejora, y considerar las actualizaciones en la dindmica de la gestidn de los proyectos que se han
presentado en la dependencia universitaria. Desde 2022 la metodologia que se describe en este reporte
ha sido el referente para identificar mejoras y emitir recomendaciones que permitan madurary fortalecer
el SGCy, en consecuencia, el desarrollo de los proyectos de tecnologias de informacién al interior de la
dependencia universitaria.

El objetivo de este reporte es compartir las principales fases involucradas en la planeacién y realizacion
de las auditorias internas que han contribuido a mantener y fortalecer un SGC con un alcance orientado
a la gestién y desarrollo de proyectos de tecnologias de la informacion.

2. DESARROLLO

Si bien realizar auditorias internas es un requisito para conservar la certificacién ISO 9001, es necesario
conceptualizarlas desde una perspectiva de mejora para identificar puntos relevantes que permitan
optimizar y ajustar la operacién de los procesos. La auditoria interna cobra especial valor al estar en una
posicion que permite tener una visién de toda la entidad y sus diversos componentes, lo que permite
identificar y evaluar riesgos clave, tanto actuales como futuros, para apoyar al liderazgo en lograr su
mision (Larmett, 2023).

Los resultados de las auditorias internas en la dependencia universitaria que realiza proyectos de
tecnologias de informacién, han permitido identificar aspectos que a los auditores externos, en una
visita periddica, les puede ser dificil reconocer, entre ellos: profesionalismo, experiencia o dedicacion al
trabajo y resultados. Es decir, las auditorias internas pueden lograr mayor conocimiento y sensibilidad de
la operacion cotidiana, y su importancia en la obtencién de los resultados esperados en cada proyecto.
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Pero no basta con introducir la funcién de auditoria interna en la organizacién, independientemente de
la importancia que se le dé. Es necesario aclarar el papel del proceso de auditoria para que su propdsito
quede claro y nunca se identifique como el preludio de sanciones: una imagen negativa puede afectar el
desempeno de la auditoria (Sbriz, 2023). Por lo anterior, es que en la dependencia universitaria se maneja
la siguiente metodologia (Figura 1) para las auditorias internas que, en conjunto con la participacién de
todos los involucrados en el SGC, ha permitido sustentar la certificacién de manera ininterrumpida y con
un minimo de hallazgos en las auditorias externas.

Figura 1

Etapas para el desarrollo de una auditoria interna de un sistema de gestion de la calidad ISO 9001
en un drea de proyectos de TIC

[ ] [ ]

a b c d e f
Integracion Definicion del Definiciony Interpretacion y Seguimiento Evaluacion
del equipo programa aplicacion de comunicacion y solucidén de del equipo

auditor anual de las listas de de resultados hallazgos auditor
auditoria verificacién
interna

La metodologia descrita incluye las principales practicas de auditoria interna, y va mas alla al considerar
la adecuacién al contexto universitario de una dependencia que administra proyectos de tecnologias de
informacion de diversa naturaleza, como pueden ser el desarrollo de software a la medida, la gestién de
eventos académicos, y las auditorias a sistemas informaticos, entre otros. A través de los ciclos de mejora,
el responsable puede contribuir a la maduracion del procedimiento, para que los ejercicios de auditoria
interna se desarrollen de forma mas eficiente y simplificada.

2.1 METODOLOGIA

a. Integracion del equipo auditor

Una auditoria interna involucra la participaciéon de un equipo auditor con competencias verificables en el
estandar ISO 9001:2015, asi como en la planeacidn, ejecucidn e interpretacion de resultados obtenidos. En
lo que respecta a la dependencia universitaria, su equipo de auditores se ha transformado en los Gltimos
anos. Al principio de la obtencion de la certificacion, el equipo auditor lo integraban un promedio de 10
colaboradores. Actualmente, consta de dos colaboradores con una alta especializacion y experiencia en
el estandar ISO 9001:2015, asi como en el funcionamiento del SGC.
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b. Definicién del programa anual de auditoria interna

Esta actividad se realiza en conjunto con los responsables de los procedimientos de auditoria interna,
mejora continua y con al menos un representante del Comité Directivo conformado por la direccion
del area universitaria y sus subdirectores. El principal insumo de este programa son los hallazgos
identificados en la auditoria externa del afo anterior, pero también se consideran puntos detonadores,
que los responsables de procedimiento reconocen como susceptibles a una revision mas detallada,
como pueden ser una actualizacién reciente en la operacion del SGC, riesgos probables o bien un interés
especial manifestado por el Comité Directivo.

c. Definicién y aplicacién de las listas de verificacion

A partir del programa anual de auditoria interna validado y autorizado por el Comité Directivo, el
responsable del procedimiento de auditoria verifica la disponibilidad del equipo auditor en las fechas
planificadas para la aplicacién de las auditorias. Posteriormente, se asigna un auditor lider, quien coordina
las actividades y recursos necesarios para el desarrollo de la auditoria. En el caso de la dependencia
universitaria, la informacion asociada a los proyectos y servicios se localiza en soporte electrénico, por lo
gue un primer paso es gestionar y verificar el acceso a los repositorios.

Una vez que se tiene acceso a la informacion, se verifica el alcance de la auditoria en curso y el equipo
auditor construye las listas de verificacion que son la base para contrastar lo esperado con la ejecucién
de cada proyecto, y los productos de trabajo intermedios y finales. La construccion de las listas de
verificacién se realiza en total apego al alcance de la auditoria interna, que puede considerar la revisién
del cumplimiento de requisitos de la norma, el apego a procedimientos o un aspecto especifico de interés
para la dependencia universitaria dentro del alcance del SGC. Como se puede observar en la Figura 2,
se muestran los elementos generales que conforman una lista de verificacion; su contenido y extensién
estan en apego a los criterios de evaluacién aplicables.
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Figura 2

Ejemplo de los elementos generales de una lista de verificacion

®

Auditoria:

Periodo: ;
Auditor Lider:

Equipo de Auditores:

Elementos a auditar c om| o8 Referencias ]

Total 0 o )
Procedimiento Administracién de Proyectos Institucionales de Tl

1. Inicio

¢El proyecto esta asociade con alguna de las siguientes iniciativas?
Plan de Desarrollo Institucional de la UNAM (PDI)

Plan de Trabajo Anual del Rector (PTA)

Instruccion o solicitud dal proyecto por parte de I3 Direccidn General

éExiste evidencia de la recopilacién y andlisis de Infermacion sobre
los requer del proyectoy sobre los involucrados?

cEn el Plgn anugl de |a DCV se encuentra registrado el proyecto? @

¢Al proyecto se localiza en |a Cartera de Proyectos con la asignacion a
alguna de las dreas de la DCV?

¢Alos colaboradores les fue comunicada el Plan anual y la Cartera de
Proyectos?

2. Planeacion detallada

¢Existe evidencia sobre |a asignacion del equipo de trabajoy el lider
- de proyecto?

¢£Se localiza algin registro iadoa |a planeacién del

proyecto?

£Coma se realizé la retroalimentacién y validacion de los requisitos
del proyecto con los involucrados?

¢Existe alguna Solicitud de Ambiente de Trabajo asociada al
proyecto?

£Existe un repositorio para concentrar el expediente electronico del
proyecto en alguna plataforma tecnoldgica?

¢Existe alguna Solicitud interna de compra asociada al proyecto?

Considerando la na!uralezs del proyecto, éfue necesario gestlunarv

elaborar doc i con el resgr
y/e control de informacion o recursos tecnoldgicos de origen externo
alaDCv?

@ Informacion general sobre la auditoria interna
@ Criterios de evaluacion
@ Clasificacion del hallazgo de auditoria (conformidad, no conformidad, oportunidad de mejora, observacion y no aplica)

@ Espacio para que el auditor integre informacion para sustentar el hallazgo

Durante el desarrollo de esta actividad, el auditor interno demuestra su capacidad de abstraccién y
andlisis de la informacién, asi como su experiencia en la aplicacion de las auditorias. La revisiéon debe ir
mas alla de verificar un requisito textual: el punto es constatar el espiritu de la norma en el sentido de
que cada elemento contribuya a mejorar la calidad y por ende, la implementacidn debe estar de acuerdo
con una mejora real y no con un mero seguimiento. Es en la construccién y corroboracion de las listas
de verificacidon que un auditor interno transmuta su conocimiento del estandar y lo contrasta con los
resultados generados de las actividades del proyecto. Adicionalmente, es parte de la labor de un auditor
interno identificar las exclusiones y actuar con la debida ética y objetividad al realizar las revisiones.

Las listas de verificacién se corroboran a través de diversos mecanismos, en el caso de la entidad
universitaria, se realizan revisiones cruzadas entre la informacién documental que se localiza en los
repositorios electrénicos y se contrasta con entrevistas a los equipos de trabajo que participan en los
proyectos. En el caso de informacién que por su naturaleza es repetitiva, se realizan muestreos para
verificar su conformidad.
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El resultado de aplicar las listas de verificacién es identificar hallazgos. En el contexto de un SGC, éstos
se clasifican en oportunidades de mejora, no conformidades y acciones correctivas. El tratamiento
que corresponde a cada uno corresponde a lo especificado en la norma ISO 9001:2015, asi como a la
interpretaciéon del requisito en la implementacion del SGC.

d. Interpretacién y comunicacion de resultados

El auditor lider en conjunto con el equipo auditor verifica los resultados con el responsable de Mejora
Continua para corroborar que no existan interpretaciones incorrectas. Si existe alguna controversia, se
revisa detalladamente el hallazgo en el que se presenta la confusion. Una vez que las dos partes estan
conformes con los resultados, éstos son comunicados a todos los colaboradores. El comunicado es a
través de correo electrénico y se reitera la disposicidon del equipo auditor para aclarar cualquier duda o
comentario.

e. Seguimiento y solucién de hallazgos.

El auditor lider da seguimiento al registro y soluciéon de los hallazgos identificados en conjunto con
el responsable de mejora y el resto de los involucrados. En el caso de la dependencia universitaria, el
seguimiento es através de una herramientainformatica que permite la gestion del hallazgo, las actividades
para su resolucién, asicomo el personal a cargo de subsanarlo. En la Tabla 1 se muestran algunos ejemplos
de la comunicacién de los hallazgos identificados. El equipo auditor da prioridad a transmitir hallazgos
propositivos, con la finalidad de fortalecer el funcionamiento del SGC y sus procedimientos asociados.

Tabla 1

Ejemplos de hallazgos identificados en las auditorias internas
Redaccion del hallazgo Clasificacion

En las actividades del procedimiento se indica que debe existir
un registro formal de cierre del proyecto. Se debe integrar el
documento que puede ser un acta de cierre, documento de
transferencia, oficio o correo electrénico, segun aplique a la
naturaleza del proyecto.

No conformidad

Se identificaron minutas de las sesiones de trabajo, sin embargo
no se localiza la firma autdgrafa de los asistentes. Se sugiere
evaluar la necesidad de una firma autdgrafa o bien sustituirlo por
un mecanismo electrénico.

Oportunidad de mejora

En consideracién al inicio de una nueva administracion en la
dependencia, se invita a realizar una reflexion para que la acciones
de mejora que se emprendan en el marco del Sistema de Gestién
de la Calidad (SGC), sean orientadas a plantear soluciones e Recomendacién
iniciativas que permitan responder a la nueva realidad por la que
se transita, para contar con una herramienta viva que aporte un
valor significativo para todos y permita enfrentar los retos futuros.

Nota. En los ejemplos se realizaron ajustes de redaccién para salvaguardar la confidencialidad de la informacién de
la dependencia universitaria.
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f. Evaluacion del equipo auditor

Al finalizar el ciclo anual de auditorias internas se realiza una evaluacién a los dos roles principales:
auditor lider y auditor interno con una herramienta informatica la cual esta calibrada de acuerdo a los
diversos niveles de competencias técnicas y asociadas directamente, en este caso, a la aplicaciéon de
técnicas de auditoria para el SGC, asi como aspectos relacionados con la comprensién y aplicacion del
estandar ISO 9001:2015. Adicionalmente, la cultura organizacional en la dependencia universitaria presta
especial atencion a las competencias humanas que cobran relevancia en un perfil de auditor interno. Con
los resultados obtenidos se identifican oportunidades de capacitaciéon en aspectos técnicos y humanos
que permitan fortalecer los conocimientos y resultados obtenidos de los ejercicios de auditoria interna.

2.2 RESULTADOS

La aplicacion de las auditorias internas bajo la metodologia detallada en este documento vigente
desde 2022, ha favorecido la gestion, la operacién y los resultados del SGC. Lo anterior se traduce en
el mantenimiento de la certificacién ISO 9001 con un nimero de hallazgos en las auditorias externas
realizadas por el ente auditor con un significativo decremento, sin hallazgos mayores y no conformidades
(Tabla 2). Adicionalmente, ha permitido la formacién de colaboradores en el perfil de auditor interno
inherente a la gestién de este procedimiento.

Tabla 2

Numero de hallazgos reportados en las auditorias externas en el periodo 2017-2023

Hallazgos 2017 2018 2019 2020 2021 2022 2023
No 1 0 0 0 0 0 0
conformidades
Observaciones 14 4 2 3 1 2 0
Oportunidades 3 0 4 0 2
de mejora
Total 10 4 6 3 3 2 1

Se realizo6 la integracion de una base documental que incluye los requisitos y practicas de 1SO 9001
que pueden ser replicables en diferentes contextos y alcances. Lo anterior incluye los formatos para el
programa anual de auditoria, la agenda de auditoria y las listas de verificacion.

La connotacion negativa relacionada con la ejecucién de una auditoria interna, como un instrumento para
evidenciar el trabajo de los colaboradores o bien como un proceso burocratico para dar cumplimiento
con la certificacion, se ha modificado y hoy en dia es vista como una herramienta que se ha adaptado
a las necesidades de la dependencia universitaria para garantizar las actividades de administracion
de proyectos y la calidad de los productos de trabajo generados como parte de la ejecucién de los
procedimientos.
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Se logré que las auditorias internas sean un insumo de informacién para mejorar un SGC a través de un
procedimiento maduro y que es flexible a la naturaleza de los proyectos realizados, permite que sea una
practica util y eficiente para la entidad universitaria. La simplificacion del proceso y la experiencia adquirida
por el equipo auditor, ha logrado una reduccién en el impacto y la cantidad de los hallazgos obtenidos en
las auditorias externas. Es importante resaltar que si bien el procedimiento de auditoria interna es estable
y ha madurado en estos afos, es necesario sostener el compromiso para continuar fortaleciendo la
practica, y que el equipo auditor mejore su juicio critico y se mantenga actualizado para que los hallazgos
sean relevantes, lo que permitira perfilar acciones de mejora al sistema y a la dependencia.

Es imperante que las auditorias internas conserven el sentido de ejercicios que proporcionen una visién
objetiva, oportuna, clara y completa de la operacién de los procedimientos. Lo anterior solo se podra
lograr con el apoyo de las autoridades y el compromiso de los equipos de trabajo que participan en los
proyectos. Las auditorias internas conllevan un esfuerzo humano y de recursos para mejorar la eficacia
de los procedimientos y garantizar la calidad de los productos de trabajo, por lo anterior en un futuro se
debe contar con mayor flexibilidad en su planeacién y ejecucion para adaptarse a los cambios inherentes
y nuevas dindmicas en los equipos de trabajo y formas de colaboracion.
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Resumen

Se realizé la instalacién y configuracion de un cluster de
conmutacién por error con Hyper-V para la Universidad
Nacional Auténoma de México. Esta implementacién
surge de la necesidad de proveer maquinas virtuales a
entidades y dependencias pertenecientes a la Universidad.
Las maquinas virtuales proporcionadas deben estar
disponibles el mayor tiempo posible. No obstante,
dentro de la tecnologia pueden existir fallos o errores, la
instalacion de un cluster de conmutacion por error permite
que, si un nodo falla, otro proporcione el servicio, lo que
permite brindar alta disponibilidad. Sin embargo, alta
disponibilidad se logra a través de toda una infraestructura
de Tlcompuesta por hardware, software, elementos dered,
centros de datos, por mencionar algunos. La instalacién
del cluster se realizd utilizando el modelo en cascada:
se divide en distintas fases secuenciales y solo se puede
avanzar a la siguiente fase hasta que se finalizo la anterior.
Esta metodologia permitié cumplir con las necesidades
de cada fase y lograr la instalacién exitosa del cluster de
conmutacioén por error.
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Cluster de conmutacién por error, virtualizacién, maquinas
virtuales, servidores, Hyper-V
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En la actualidad el desarrollo de la tecnologia ha introducido en nuestra realidad nuevos conceptos y
herramientas, tal es el caso de la virtualizacion, que “es una tecnologia que se puede usar para crear
representaciones virtuales de servidores, almacenamiento, redes y otras maquinas fisicas” (AWS, s.f).
El uso de la virtualizacién tiene como beneficios la utilizacién eficiente de los recursos, reduccién de
costos de operacion, administracién sencilla, aprovisionamiento de maquinas virtuales rapido y eficiente.
Valerio-Vargas, Martinez-Moreno y Pino-Herrera (2020) mencionan como beneficios de la virtualizacién,
que reduce los tiempos de inactividad, elimina la limitante de recursos fisicos y aumenta la disponibilidad
de activos.

La virtualizacién es una practica comunmente utilizada en empresas, instituciones de gobierno e
instituciones educativas, que utilizan esta tecnologia para realizar implementaciones (Coro Fernandez,
W.D) obteniendo resultados exitosos. Tal es el caso de la Universidad Nacional Auténoma de México
(UNAM), a través de la Direccién General de Cémputo y de Tecnologias de Informacién y Comunicacion
(DGTIC), donde se hace uso de la virtualizacién en el servicio de alojamiento de maquinas virtuales, el
cual “proporciona recursos virtuales de computo, compuestos por procesamiento, memoria, red, disco
duro, sistema operativo y configuracién basica de seguridad informatica” (DGTIC, 2024). Este servicio
opera en todo momento para que académicos o investigadores pertenecientes a la Universidad realicen
actividades de administracion de servicios, asi como trabajos de investigacion y desarrollo haciendo uso
delosrecursos virtuales asignados, por lo que la UNAM estipula que el servicio de maquinas virtuales debe
tener disponibilidad del 98.43% al afio (DGTIC, 2022). Para satisfacer esta necesidad es preciso contar con
un sistema que proporcione alta disponibilidad, que se define como “la capacidad que tiene un sistema
de tecnologias de la informacién para ser accesible y confiable casi todo el tiempo, lo cual elimina o
disminuye el tiempo de inactividad” (Red Hat, 2022). Es decir, la alta disponibilidad es la capacidad de
seguir proporcionando un servicio continuo a pesar de interrupciones y otras fallas.

Para proveer la alta disponibilidad requerida por el servicio de alojamiento de maquinas virtuales, en
DGTIC se decidio la implementacién del primer clister de conmutacién por error:

Un clister de conmutacion por error es un grupo de equipos independientes que trabajan
juntos para aumentar la disponibilidad y la escalabilidad de los roles en cluster (anteriormente
denominados aplicaciones y servicios en cluster). Los servidores agrupados (denominados nodos)
estan conectados mediante cables fisicos y mediante software. Si se produce un error en uno
0 mas de los nodos del cluster, otro nodo comienza a dar servicio (proceso que se denomina
conmutacion por error) (Microsoft, 2023).

Se determiné el uso de la tecnologia Hyper-V de Microsoft, ya que para la construccidn de un cluster de
conmutacién por error se requiere del uso de un hipervisor, el cual se define como “un componente de
software que administra varias maquinas virtuales en una computadora. Garantiza que cada maquina
virtual reciba los recursos asignados y no interfiera con el funcionamiento de otras maquinas virtuales”
(AWS, s.f).

Adicionalmente, y para lograr la alta disponibilidad, también se consider6 el uso de servicios de energia
eléctrica, sistema de aire acondicionado y redes de datos con redundancia; asimismo, se definié que
se requiere que los sistemas se encuentren actualizados: sistemas operativos con versiones recientes,
servicios y caracteristicas con versiones actuales, y acceso al licenciamiento.
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El objetivo del presente reporte técnico consiste en desarrollar el proceso para instalar y configurar un
nuevo cluster de conmutacién por error usando la tecnologia Hyper-V de Microsoft.

2. DESARROLLO TECNICO

Un cluster de conmutacion por error en Windows server ofrece: alta disponibilidad, almacenamiento
de recursos compartidos, administracion centralizada, equilibrio de carga de maquinas virtuales,
herramientas de administracion a través de interfaz grdfica y linea de comandos, herramientas de
conexién remota y uso de la tecnologia Hyper-V como producto de virtualizacion de hardware de
Microsoft.

“Hyper-V permite crear y ejecutar una versién de software de un equipo, denominada maquina virtual.
Cada maquina virtual actia como un equipo completo, ejecutando un sistema operativo y programas”
(Microsoft, 2023). Entre las caracteristicas de la tecnologia Hyper-V se encuentran:

 Entorno informatico: una maquina virtual de Hyper-V incluye los mismos componentes basicos que
un equipo fisico, como memoria, procesador, almacenamiento y redes.

« Portabilidad: caracteristicas como la migracién en directo, la migracién del almacenamiento y la
importacion o exportacion facilitan el traslado o distribucién de una maquina virtual.

» Optimizacion: cada sistema operativo invitado compatible tiene un conjunto personalizado de
servicios y controladores, denominado servicios de integracion, que facilita el uso del sistema
operativo en una maquina virtual de Hyper-V (Microsoft, 2023).

La revisién de caracteristicas que brinda Hyper-V se consulté en la documentacion oficial del fabricante,
asi como en otros reportes de implementacidn, en los cuales se encontraron ventajas del uso de Hyper-V;
algunas de ellas se mencionan a continuacién:

« Ejecutar cada maquina virtual en su propio espacio aislado, con lo cual sera posible ejecutar mas de
una maquina virtual en el mismo hardware fisico de forma simultanea.

« Hacer uso del hardware de forma mas eficaz, ya que serd posible consolidar servidores y cargas de
trabajo en menos equipos fisicos con mejores opciones de hardware, y asi usar menos energia y
espacio fisico.

« Establecer o expandir una infraestructura de escritorio virtual (VDI) (Nifio Vasquez, 2020).

Otras herramientas importantes propias del sistema operativo Windows son, el uso de PowerShell
y la administracién remota a través del Protocolo de Escritorio Remoto (RDP, por sus siglas en inglés):
“PowerShell es una solucién de automatizacion de tareas multiplataforma formada por un shell de linea
de comandos, un lenguaje de scripting y un marco de administracion de configuracion” (Microsoft, 2024).
Destaca que PowerShell facilita la administracién del cluster al poder ejecutar configuraciones a través de
linea de comandos y asi obtener informacion detallada de maquinas virtuales.

A su vez, “RDP, es un protocolo, o estandar técnico, para usar un ordenador de escritorio a distancia”
(Cloudflare, s,f). Como Huaillas Garcia indica (2018), habilita “la capacidad de administrar de forma remota
equipos Windows mediante la conexion en red a través del puerto 3389, permitiendo el acceso a archivos,
programas y todos los recursos del equipo destino al que se conecta el usuario como si estuviese frente


https://doi.org/10.22201/dgtic.ctud.2024.2.3.62
https://www.cloudflare.com/learning/network-layer/what-is-a-protocol/

-HE g

ol C r L ) Instalacion y configuracion de cluster de
Cuadernos Técnicos Universitarios conmutacion por error con Hyper-V
de la

https://doi.org/10.22201/dgtic.ctud.2024.2.3.62 julio-septiembre 2024, pags.

al mismo”. Esto permite que los usuarios puedan acceder a equipos Windows de manera rapida y en el
momento que lo requieran.

2.1 METODOLOGIA

Para la construccion del cldster de conmutacién por error con Hyper-V se utilizé como base el modelo en
cascada. Las fases fueron las siguientes: requisitos, disefio,implementacion, verificacion y mantenimiento.

» Enlafaseinicial se definieronlosrequerimientos paralaimplementacion de un clister de conmutacién
por error.

Para la fase de disefo, se determinaron los elementos que conformaron el clister, asi como
especificaciones de hardware a utilizar.

Durante la fase de implementacion, se realizé la instalacién y configuracién del cluster.

En la fase de verificacidn, se ejecutaron pruebas para comprobar la alta disponibilidad y se generaron
servidores virtuales para constatar su correcto funcionamiento.

Finalmente, en la fase de mantenimiento se efectuaron las actualizaciones correspondientes del
sistema operativo.

Utilizar el modelo en cascada permitié definir las fases del proyecto para dar seguimiento a cada etapa,
y contar asi con puntos de verificacion.

2.2 DESARROLLO

En la primera fase, se definieron los requerimientos para la construccion del cluster: se establecio la
necesidad de tener alta disponibilidad, administracion centralizada, almacenamiento compartido,
versién del sistema operativo, acceso al licenciamiento, asi como el uso de servidores fisicos y virtuales.

En la fase de disefo, se determinaron los elementos del clister de conmutacién por error, asi como
las especificaciones de hardware. Se definié el uso de cuatro servidores fisicos con el rol de Hyper-V,
un servidor fisico como Directorio Activo y un servidor virtual como Directorio Activo secundario para
proporcionar alta disponibilidad en los servicios de Directorio Activo. Cada servidor fisico cuenta con
256 GB de RAM y 2 procesadores a 2.60GHz. Se definié el uso de cinco servidores, que son el nUmero de
equipos que se tenian destinados en DGTIC para brindar servicio de alojamiento de maquinas virtuales.

La estructura del cluster se observa en el siguiente diagrama (figura 1). Se muestra la representacion
de los nodos del cluster, asi como la representacion de mas mdaquinas virtuales (MV) alojadas en los
nodos. Se muestra el Directorio fisico (DA), el Directorio Activo virtualizado (ADV) y el almacenamiento.
Adicionalmente se representan otros elementos que conforman la infraestructura, como elementos de
red y de seguridad.
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Figura 1

Componentes de cluster de conmutacion por error
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A partir del requerimiento de sistemas actualizados, se trabajé en implementar mejoras en la construccién
del cluster de conmutacién por error, estas consistieron en la generaciéon de un Directorio Activo
secundario para proporcionar alta disponibilidad, y la instalacién de una version reciente de sistema
operativo, asi como una version de Hyper-V reciente.

Enlaetapadeimplementacion, se realizaron una serie de pasos técnicos para lainstalacién y configuracion
del cluster de conmutacion por error: como primer paso se realizo la instalacion del del sistema operativo
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Windows Server 2022 Datacenter en los cinco nodos fisicos, y al finalizar este proceso se cambi6 el
nombre a cada nodo, y se hizo la actualizacién de fecha y hora.

Posteriormente, se realizd la instalacién de Hyper-V en cuatro nodos fisicos. Este proceso se realizo a
través del asistente para agregar funciones, el cual consiste en una secuencia de ventanas que indican
los pasos a seguir; se selecciond el rol de Hyper-V y se siguieron los pasos indicados por el asistente para
concluir con la instalacion.

El siguiente paso consistié en la instalacion del Directorio Activo también conocido como AD, se
configuraron los pardmetros de red y se realizé la instalacién del AD a través del asistente para agregar
funciones, que permitié habilitar el rol de Directorio Activo y las caracteristicas de administracion.

Terminadas las instalaciones de los roles en cada servidor, se realizaron las configuraciones de red para los
cuatro nodos con rol de Hyper-V, se generaron dos NIC Teaming y se asignaron las IP correspondientes.

A continuacién, se incorporaron los nodos al Directorio Activo, este paso consistié en agregar cada
equipo al dominio, lo que se verificé a través de pruebas de conexién.

Una vez agregados los nodos al Directorio Activo, se instalaron las caracteristicas de Failover clister y
Multipath I/0 por medio del asistente para agregar funciones (figura 2).

Figura 2

Instalacidn de caracteristicas
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Posteriormente se habilité Multi-Pathing para iSCSI.

El siguiente paso consistié en agregar el almacenamiento, inicializar los discos y generar volimenes en
los cuatro nodos con rol de Hyper-V.
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Una vez cumplidos los requerimientos, se realizé la validaciéon de configuracién para la instalaciéon del
cluster de conmutaciéon por error por medio de la herramienta “Administrador de cluster de conmutacion
por error”. Esta herramienta permite validar si se cumplieron todos los requisitos necesarios para tener
una instalacién exitosa. Sin embargo, cuando se ejecuté por primera vez la herramienta se detecté un
problema, un nodo del cluster no realizdé el cambio de nombre correctamente, por lo que se realizé
nuevamente el proceso en el nodo, se reinicié el equipo y se ejecuté la validacién de configuracion
por segunda vez, en esta ocasion el servidor ya estaba nombrado de manera correcta y se continué el
proceso.

Finalmente, se realizd la instalacion del cluster utilizando la misma herramienta “Administrador de cluster
de conmutacién por error” (figura 3).

Figura 3

Administrador de cluster de conmutacion por error
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Posterior a la instalacion del clister, se generaron los switches virtuales para proporcionar acceso a la red
a los servidores virtuales que se alojaron en el cluster.

Se inicié la fase de verificacién, que consistié en la generacion de servidores virtuales de prueba, se
asignaron los switches virtuales a los servidores virtuales y se comprobé que tuvieran acceso a la red.
También se realizaron pruebas de alta disponibilidad en los nodos del cluster.

2.3 RESULTADOS

Se realizé la instalacion y configuracion del clister de conmutacion por error en el periodo 2023-2024
como se definid en los requerimientos iniciales. El clUster se conformo por cuatro nodos fisicos con el rol
de Hyper-V para proporcionar alta disponibilidad, un nodo fisico con rol de Directorio Activo y un nodo
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virtual como Directorio Activo secundario para tener redundancia en caso de que el Directorio Activo
fisico tuviese alguna falla.

Al término de la implementacion se validé el correcto funcionamiento del cluster de conmutacién
por error realizando pruebas exitosas de alta disponibilidad, que consistieron en apagar o reiniciar un
nodo para verificar que las maquinas virtuales se migraran automaticamente a un nodo operativo y
continuaran activas. Otra de las pruebas realizadas consistié en la generacion de maquinas virtuales, y
que éstas tuvieran acceso a la red.

Esimportante mencionar que, en la fase de implementacién se presenté un problema en las validaciones
para generar el clister de conmutacion por error, este consistié en que un nodo no se cambié de nombre
correctamente, por lo que fue necesario modificar el nombre, reiniciar el servidory se realizé por segunda
vez la validacion de configuracion, al término de la validacién se continué con el proceso y se finalizé la
fase de implementacion con éxito.

A continuacién, se presentan dos figuras con el tiempo de actividad de dos nodos del cluster en las que
se muestra que el nodo uno se encuentra con operacion continua (figura 4) y el nodo dos, que tuvo un
reinicio por ventana de mantenimiento (figura 5).

Figura 4
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Figura5

Nodo con reinicio programado
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Sin embargo, aunque uno de los nodos tuvo un reinicio programado, la operacion del clister no se
vio afectada, por lo que se validd el correcto funcionamiento en produccion. En ambas graficas el eje
horizontal hace referencia a los meses y el eje vertical, el nUmero de dias activos.

CONCLUSIONES

En la implementacién del clister de conmutacion por error con Hyper-V se realizaron mejoras, las cuales
consistieron en asignar una version de sistema operativo reciente, licenciamiento y se agregé redundancia
al generar un Directorio Activo virtual. Esta implementacion es escalable: se pueden agregar nodos para
aumentar la capacidad de alojamiento de maquinas virtuales.

Algunas de las configuraciones que se deben validar para la construccion del clister son: validar que el
direccionamiento IP que se utilizara este bien definido, asi como la correcta configuracion de parametros
de red, revisar conexiodn entre nodos, instalar los roles y caracteristicas de Hyper-V o de Directorio Activo
segun corresponda y configurar correctamente el almacenamiento, por mencionar algunos.

Es importante que todos los requisitos de instalacion se cumplan para realizar una validacion exitosa
de la configuracién para instalacion del clister a través del asistente, y se pueda instalar el cluster sin
inconvenientes.

La construccién de un cluster de conmutacion por error con Hyper-V permitié fortalecer el servicio de
alojamiento de maquinas virtuales, que permite que académicos e investigadores realicen actividades
de administracién de servicios, asi como trabajos de investigacién y desarrollo, para lo que cuentan con
beneficios como el almacenamiento de recursos compartidos, alta disponibilidad, tiempo de inactividad
minimizado y conmutacién por error automatica.
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En el marco de las celebraciones del 70 aniversario de Ciudad Universitaria y del 15 aniversario de la
declaratoria de Patrimonio Mundial de la UNESCO, se solicité a la Direccién General de Computo y de
Tecnologias de Informacién y Comunicacién el desarrollo de la aplicacién Barrio Universitario para
dispositivos moviles, la cual presenta 13 recintos de la UNAM ubicados en el Centro Histérico de la Ciudad
de México. Estos recintos fueron modelados en 3D y se complementaron con materiales audiovisuales,
incluyendo iméagenes del acervo del Archivo Histérico de la UNAM, videos y audios, los cuales, mediante
el uso de puntos de interés, proporcionan datos histéricos sobre su origen, su papel y su quehacer actual
en la educacién y la difusién cultural.

Para el desarrollo de la aplicacion se definieron los siguientes requerimientos de la “especificacién formal
de una necesidad, restriccidn, o capacidad que debe ser satisfecha o poseida por un sistema de software
para resolver un problema o lograr un objetivo especifico” (Stephens, 2022):

« Pantalla y audio de presentacion de la aplicacién.
e Introduccion multimedia al Barrio Universitario (BU).

» Mapa 2D del Centro de la Ciudad de México, que muestra la ubicacidn de las 13 sedes del BU y que
funciona como interfaz para seleccionarlas.

» Modelo 3D de cada recinto en donde se presentan los puntos de interés.

 Para cada punto de interés (introduccion, antecedentes, Barrio Universitario, detalle y hoy en dia)
mostrar una interfaz multimedia la cual puede tener una combinaciéon de elementos como texto,
video, audio o imagenes.

« Pantalla de créditos.

Asi, el objetivo del reporte técnico es describir las dos principales problematicas de programacion que
surgieron durante el desarrollo del proyecto y presentar los algoritmos que se desarrollaron para darles
solucion, con la finalidad de que estos algoritmos, de forma general, ayuden a la implementacién de
otros proyectos con requerimientos similares.

2. DESARROLLO TECNICO

Se determiné que las dos principales problematicas a resolver eran:

1. La implementacion de archivos de configuracién, en el cual se observo la necesidad de gestionar
y presentar una gran cantidad de informacién de manera eficiente y flexible para cada uno de los
cinco puntos de interés asociados a cada sede del Barrio Universitario. Cada punto puede mostrar
informacidén diversa como textos, audios, videos e imagenes. También se identificé que la interfaz y
su funcionalidad son esencialmente las mismas en cada uno de ellos; por lo tanto, una tarea prioritaria
fue separar la informacién especifica de cada sitio de su correspondiente escena de Unity.

2. La otra problematica que se identificé fue que, al ser una aplicaciéon disefiada para dispositivos
moviles, la resolucién y proporcion de pantalla pueden variar significativamente, por lo que no
se puede asegurar que siempre sea la misma. Por esta razon, la interfaz grafica de usuario debe
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adaptarse automaticamente para ofrecer una experiencia consistente al usuario sin que influya el
dispositivo que use. Estas variaciones en la resolucion de los dispositivos implican, por ejemplo,
que la disposicién y tamano de los elementos de la interfaz se pueden ver afectados, lo que impide
coincidir con el mapa interactivo del Barrio Universitario.

2.1 METODOLOGIA

Se siguié una metodologia basada en practicas comunes de desarrollo de software, especificamente en
principios de disefo de software modular, gestidon de configuracién, y patrones de disefio que promueven
la flexibilidad y mantenibilidad del c6digo (Freeman, 2020) que consistio en:

 Recoleccién e identificacion de los requisitos de la aplicacion.

» Disefio de la solucién: elaboracion de los algoritmos que den solucién a las problematicas
identificadas a partir de los requerimientos; se opté por generar los algoritmos en pseudocédigo de
acuerdo con la representacién de alto nivel de un algoritmo que utiliza una combinacién de lenguaje
natural y elementos de programacién estructurada (McGrath, 2014), para que sean independientes al
lenguaje de programaciéon y ambiente de desarrollo.

Implementacién de los algoritmos e integracion en la aplicacién, programacion de las soluciones
con scripts de C# en clases del motor de juegos Unity.

Pruebas, realizacion de pruebas unitarias y de integracién a las funciones y clases que se
implementaron.

» Documentacién de la aplicacion.
2.2 DESARROLLO

Para implementar los archivos de configuracién, se determiné que la estructura de la escena en el motor
Unity es la misma para cada sitio; la Unica variante es la informacién especifica que cada una muestra. Se
definié el formato de un archivo de configuracién general para todas las escenas, con el que se pudieran
definir los textos, imagenes, videos y audios para cada punto de interés, ademas de permitir configurar
otros elementos relacionados con el sitio, como son las posiciones de los puntos de interés, la ubicacién
de la cdmaray la ubicacion de los paneles de la interfaz.

Asi mismo, se definié un archivo de texto con identificadores Unicos en cada linea con el fin de que, a
través del identificador, la aplicacién determine la configuracion de cada uno de los elementos de la
escena que asi lo requieran. A continuacion, se presenta la descripcion del archivo de configuracion.
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Figura 1
Descripcion del archivo de configuracion

POINTS: //Numero de puntos de interés

PNISTART //Inicio de configuracidm de un punto, debe haber tantos identificadores como puntos se hayan definido
NAME: //nombre del punto de interés

BOSX:

POSY:

POSZ: //Posicidn (XYZ) del punto de interés

OBSERVERX:

OBSERVERY :

OBSERVERZ://Posicidn de la camara (XYZ) con respecto a la posicidn del punto de interés
OFFSET://Desplazamiento sSobre el eje X del panel asociado con respecto a la posicidn del punto de interés
AUDIOVIDEQ: //Define si el panel también tiene audio y wvideo

INDEX: //Solo se lee cuando AUDIOVEDEC: 1, indica el indice del wvideo para este punto
VOFESET://Desplazamiento sobre el eje X del panel de video con respecto a la posicidn del punto de interés
TYPE: //Tipo de panel solo de texto o con imdgenes

TEXT: //Texto gue se muestra en la interfaz

NUMIMG: //Numero de imagenes, solo si el tipo de panel seleccionado lo permite

IMG: //Referencia a la imagen, debe haber tantos identificadores IMG como imagenes se hayan definido
PNTEND//Identificador de fin de configuracidm de punto de interés

Con dicha definicién, se desarroll6 el siguiente algoritmo para analizar y extraer la informacion del
archivo de configuracion.
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Figura 2

Pseudocédigo para leer los archivos de configuracion

Algoritmo TextConfig

Leer archivo_de_configuracién
salirefalso
5i archive_de_configuracion == nulec Entonces
: salireVerdadero
Fin Si
nueva_linea ¢« LeerLinea ¢ archivo_de_configuracion )
5i Subcadenalnueva_linea, @ , 6) == "POINTS" Entonces
i nimero_de_puntos<Subcadena(nueva_linea, 7 , EOL)
SiNo
salireVerdadero
Fin Si
Dimensionar lista_de_puntos_de_interes[ConvertirANumerolnumero_de_puntos)]
Para i< Hasta ConvertirANumero(numerc_de_puntos) Con Paso +! Hacer

Si Subcadenafnueva linea, @ , EOL) == "PNTSTART" Entonces
nueva_linea « LeerLinea ( archivo_de_configuracion )
Si Subcadena(nueva_linea, @ , 4) == "NAME" Entonces
nombre_del_punto«Subcadena(nueva_linea, 5 , EOL)
SiNo
i salireVerdadero
Fin Si

lista_de_puntos_de_interes[i] < nombre_del_punto

e de ¢ T, O el ca. et

nueva_linea « LeerLinea { archivo_de_configuracion )

Si Subcadena(nueva_linea, 9 , 4) == "POSX" Entonces

: posicidn_x € ConvertirANumero(Subcadenalnueva_linea, 5 , EOL))
SiNo

: salireVerdadero

Fin Si

nueva_linea < LeerLinea ¢ archivo_de configuracion )

Si Subcadenafnueva_linea, @ , 3) == "OBSERVERX" Entonces

: observador_x < ConvertirANumero(Subcadena(nueva_linea, 1@ , EOL))
SiNo

i salireVerdadero

Fin si

. del blogue de codigo o arX

Si Subcadenafnueva_linea, 2 , 6) "OFFSET" Entonces

i offset_de_la_camara < ConvertirANumerofSubcadena(nueva_linea, 7 , EOL))
SiNo

salireVerdadero

a3 L dae -/g e e

nueva_linea « LeerLinea ( archivo_de_configuracion )

Si Subcadena(nueva_linea, @ , 18) == "AUDIOVIDEO" Entonces
i bandera_audio_video € ConvertirAMNumero{Subcadena(nueva_linea, 11 , EOL))

Fin s5i

el bot e aud. 2 ¥ 0 del

nueva_linea < LeerLinea { archivo_de_configuracion )

Si Subcadena(nueva_linea, @ , 5) == "INDEX" Entonces
indice_del_wvideo«ConvertirANumero(Subcadena(nueva_linea, & , EOL))

5i bandera_audic_video == 1 Entonces
H Leer reproductor_de_video_clip

_video ¢

5i bandera_audio_video == 1
Leer fuente_de_audio
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nueva_linea < LeerLinea ( archivo_de_configuracion )

Si Subcadena(nueva_linea, @ , 7) == "VOFFSET" Entonces

Si bandera_sudio_videc == 1 Entonces

! video_offseteConvertirANumero(Subcadena(nueva_linea, 8 , EOL))

i SA0btener el component
SiNo
salireVerdadero

en video_off

horizon

e gue I ] de video y des,

ey

ta el par

| Fin Si
Fin Si

nueva_linea € LeerlLinea ( archivo_de_configuracion )

Si Subcadena(nueva_linea, & , 4) == "TYPE" Entonces
tipo_de_paneleConvertirANumero(Subcadena(nueva_linea, 5 , EOL))
SiNo

salir«Verdadero

Fin Si
Si tipo_de_panel == 1 Entonces
el de texto para el punto de int

ArActivar el

nueva_linea « LeerlLinea ( archivo_de_configuracion )
Si Subcadena(nueva_linea, © , 4) == "TEXT" Entonces
: texto_ del_panel*Subcadena(nuev&lmea, 5 EOL)
I_panel tiene la re -

te punto de in

rocodigo que Camt Je;‘ texto an
salirevVerdadero

Fin Si

SiNe

Si t1po_de_pane1 = 7 Entonces

nueva_lmea € LeerLinea ( archn'o de_configuracien )
Si Subcadena(nueva_linea, & , 4) == "TEXT" Entonces

texto_ del_panel‘t-Subcadena(nueva_hnea, 5, EOL)

2] elemeno que pires este punto de intere.

15}

iones del contenedor del texte en

salirevVerdadero

Fin si

nueva_linea « LeerLinea ( archivo_de_configuracion )

Si Subcadena(nueva_linea, & , 6) == "NUMIMG" Entonces

nimerc_de_imagenes< ConvertirANumerc(Subcadena(nueva_linea, 7 , EOL))

Para a<0 Hasta nimero_de_imégenes Con Paso +1 Hacer

nueva_linea « LeerLinea ( archivo_de_configuracion )

Si sSubcadena(nueva_linea, @ , 3) == "IMG" Entonces
nombre_imagenesubcadenalnueva_linea, @ , 4)

SrA

SiNo
salireVerdadero

el panel

que debe

] Fin Si
Fin Para

Indice @

1 Entonces

anel los botones 1

nueva_linea € Leerlinea ( archivo_de_configuracion )
S5i Subcadena(nueva_linea, @ , EOL) # "PNTEND" Entonces
salir«Verdadero

Fin Si

SiNe

i salireVerdadero
Fin si

Fin Para

FinAlgoritmo
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Para ajustar la proporcion de los elementos de la interfaz, se utilizé un enfoque de disefio responsivo de
acuerdo con el enfoque en el desarrollo de aplicaciones y sitios web que asegura que el contenido y el
disefo se adapten de manera 6ptima a una variedad de dispositivos y tamaros de pantalla (Frain, 2022);
la interfaz se adapta automaticamente al aspecto y resolucién de la pantalla del dispositivo cuando la
aplicacién inicia.

El siguiente algoritmo escala el mapa interactivo del Barrio Universitario en funcién de la resolucion de
pantalla, sin perder la proporcion original de la imagen, en este caso, una proporcién 16:9.

Figura 3
Pseudocddigo para escalar el mapa interactivo del Barrio Universitario

Algoritmo Interfacescaler
relacién_de_aspectoeancho_de_pantalla/alto_de_pantalla
Si relacién_de_aspecto es menor o igual a 1 777777 Entonces

nuevo_anchoeancho_de_pantalla # factor_de_escala
: nuevo_altoenuevo_ancho = 9/16
SiNo
: nuevo_altoealto_de_pantalla * factor_de_escala
: nuevo_anchoenuevo_ancho = 16/9
Fin 5i

FinAlgoritmo

Nota. El valor de factor_de_escala se define en funcién del porcentaje de ajuste que se desea para el alto o ancho
de la pantalla, donde 1.0 indica un ajuste del 100% y un valor de 0.5, por ejemplo, ajustaria el mapa solo al 50% del
alto o ancho de la pantalla.

El algoritmo busca asegurar que el mapa se escale adecuadamente, manteniendo su proporcién original,
al evitar que se deforme cuando la proporcion de la pantalla del dispositivo no coincide con la del mapa.

Para los demas elementos de la interfaz, no solo basté con escalar y mantener su proporcion, sino que
también se debia mantener su posicién relativa con respecto al mapa interactivo del Barrio Universitario
para que coincidan con las sedes con las que se les busca vincular.

Asi, se desarrollé un algoritmo para escalar y ubicar correctamente los botones y paneles de la interfaz
una vez que el mapa del Barrio Universitario se ha ajustado a la resolucién del dispositivo.
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Figura 4

Pseudocddigo para escalar y ubicar los elementos de la interfaz

Algoritmo InterfaceScaler2?

Para i<0 Hasta nimero_de_elementos Con Paso +! Hacer
ancho_del_elementoeancho_original _del_elemento
alto_del_elementosalto_original_del_elemento

ancho_del_elementoeancho_del_elemento * nuevo_ancho / ancho_del_panel_principal
alto_del_elementosalto_del_elemento # nuevo_alto / ancho_del_panel_principal

posicidn_x < posicion_x_original_del_elemento - 1600
posicidn_y < 908 - posicién_y_original_del_elemento

posicion_x < posicién_x + (ancho_del_elemento/2)
posicién_y <« posicioén_y - (alto_del_elemento/2)

‘Ca r

Fin Para

FinAlgoritmo

2.3 RESULTADOS

La implementaciéon del pseudocédigo se hizo en clases y scripts programados en C#, estos se integraron
en el proyecto del Barrio Universitario, donde se realizaron pruebas de funcionalidad de los elementos
con base en lo definido en cada problematica, para comprobar si efectivamente los algoritmos
proporcionaron una solucién adecuada.

Se implementd la clase TextConfig que analiza gramaticalmente los archivos de configuracién y obtiene
lainformacién audiovisual de cada punto de interés, también se elaboraron 13 archivos de configuracién
(uno para cada sede del Barrio Universitario) y en cada uno se definieron cinco puntos de interés, se
incorporaron los textos, referencias a las imagenes, audios y videos los cuales se muestran en cada
caso. También se hizo una revisidn manual dentro de la aplicacién de la configuracién e informacién
presentada en cada sede, con lo que se verificé el correcto funcionamiento de carga y lectura de los
archivos de configuracion.
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Figura5

2. Antecedentes

La universidad vuelve al edificio
~ enlos noventa

Edificado quista,
@ rodeado por las sedes del poder
colonial (el Palacia del Virrey, el ~ Entre 1394 y 2010 el Programa.
Arzobispado y la Catedral), este Universitario de Estudios de la
5 5 st

Aplie i A ol onnein dal st | riiidad o AH A B i e

Nota. Captura de pantalla que muestra la informacion de los puntos de interés “Antecedentes”y “Hoy en dia” que se
leyé con el archivo de configuracién del Museo UNAM Hoy.

La implementacién del algoritmo para escalar y posicionar correctamente los elementos de la interfaz
se hizo bajo demanda, es decir, se analizaron qué elementos de la interfaz requieren este tratamiento
y se determiné que estos elementos son: el mapa del Barrio Universitario (solo escalamiento, ya que
contiene todos los demas elementos de la interfaz), los botones vinculados a cada sede en el mapa del
Barrio Universitario y los botones para mostrar los créditos y la introduccidn a la aplicacion. Con el uso del
simulador de dispositivos con el que cuenta Unity, se verifico que la representacion de la interfaz grafica
de usuario en dispositivos con diferentes resoluciones y aspectos de pantalla fuera la correcta. Gracias
a ello se comprobd que la implementacion de la interfaz gréfica de usuario es estable y responsiva,
independientemente del dispositivo.

Figura 6

Captura de pantalla que muestra como el mapa interactivo del BU y otro elemento de la interfaz (botén
de la sede “Palacio de Mineria”) no sufre deformacién alguna en el dispositivo Samsung Galaxy9

Nota.El Anexo A contiene lalista completa de los dispositivos que se probaron con diferente resoluciony proporcion
de pantalla.
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En funcion de los resultados obtenidos, se observo que el uso de archivos de configuracion permite una
gestion flexible de cada uno de los puntos de interés, en la modificacién de sus propiedades y la definicién
de su contenido, ya que ofrece grandes ventajas en el disefio de la aplicacién, donde la escena para cada
sede del Barrio Universitario es la misma en su implementacién y funcionalidad, solo se diferencian en el
contenido que cada una presenta al usuario.

Ademas, las modificaciones del contenido no requieren compilar nuevas versiones de la aplicacion, sélo
necesitan de la modificacién de su respectivo archivo de configuracién. Esto impacta en el tiempo de
desarrollo, ya que no es necesario incluir el contenido para cada punto de interés de forma manual, tarea
que requiere cuatro horas por cada una de las 13 sedes, lo que implica un ahorro de 52 horas de desarrollo
aproximadamente.

Al optar por este disefo, también se hizo posible delegar la tarea de creacién y llenado de los 13
archivos de configuracién a otros miembros del equipo de trabajo, esto proporciona mas tiempo para la
programacion y resolucién de otras tareas criticas en el desarrollo del proyecto.

Asi mismo se observaron algunas mejoras que se podrian hacer en la implementacién de la clase que lee
los archivos de configuracidn, principalmente en el manejo de errores; sin embargo, laimplementacién de
estas posibles mejoras no fue crucial durante el desarrollo, ya que la creacién de los mismos se manejé de
forma interna dentro del equipo de trabajo. Se asegurd que estos siempre se generaran correctamente,
por lo que al final el algoritmo se presenta como una base sélida para la implementaciéon de un lector
de archivos de configuracion en otros proyectos, teniendo en cuenta que el formato aqui presentado
funciona exclusivamente para la aplicacién del Barrio Universitario.

En el caso del comportamiento responsivo de la interfaz de usuario y como resultado de las pruebas
que se hicieron en 10 dispositivos simulados para verificar que la experiencia de usuario fuera adecuada,
se observd que el algoritmo disefiado, garantiza que los elementos de la interfaz mantengan sus
proporciones originales y posiciones relativas, independientemente de la resoluciéon y proporcién de
pantalla del dispositivo en el que se ejecuta la aplicacion.

Sibien laimplementacién podria haberse hecho de forma general, es decir, que el algoritmo funcione para
cualquier elemento de la interfaz, la forma en la que la interfaz del usuario esta construida es especifica
de la aplicacion (por ejemplo, ciertos elementos de la interfaz pueden estar anidados, por lo que si el
elemento padre tiene alguna transformacion esto afectara el resultado del algoritmo). Por lo que se opté
por tratar de forma particular las transformaciones de cada elemento, pero esencialmente la solucién es
aplicable a cualquier proyecto que requiera este tipo de ajuste en la interfaz.
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ANEXO A.

Tabla de dispositivos en los que se probé la interfaz de la aplicacion Barrio Universitario
Dispositivo Resolucién Proporcion
Samsung GalaxyS9 2960x1440 2.0555
Samsung Galaxy Note8 2960x1440 2.0555
Apple iPad Pro 11 1668x2388 0.6984
Apple iPad Mini2 1536x2048 0.75
Apple iPhone X 2,436x1,125 2.1653
Xiaomi Redmi Note7 2340x1080 2.1666
OnePlus 7 pro 1440x3120 0.4615
Motorola Moto E 1280x720 1.7777
LG Nexus 5 1080x1920 0.5625
Google Pixel 5 2,340x1,080 2.1666
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