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Resumen

Para mejorar la cohesion y reducir el acoplamiento de los
componentes en sistemas web complejos, se disefd y
desarrollé una arquitectura modular en Laravel que busca
superar las limitaciones del enfoque tradicional basado en
el patron MVC. Para ello, se adoptaron principios de disefio
que incluian la creacion de componentes especializados,
como acciones para la légica de negocio, consultas
separadas en clases especificas, y la utilizacion de objetos
para la transferencia y validacién de datos. Se implementé
una estructura de directorios modular que facilité el
mantenimiento y escalabilidad del cédigo, apoyandose
en el estandar PSR-4 para la carga automdtica de clases.
La metodologia incluyé la adopcion de estandares de
codificacion, como PSR-12, y el uso de herramientas de
andlisis estatico y control de versiones para garantizar la
calidad y coherencia del proyecto. En términos de resultados,
se logré una arquitectura mas flexible y comprensible, con un
c6digo mas limpio y facil de modificar. Como conclusion, la
adopcién de una arquitectura modular en Laravel contribuyd
significativamente a la mejora de la calidad del cédigo vy la
escalabilidad de los sistemas desarrollados. Se recomienda
continuar con la implementaciéon de buenas practicas de
codificacion, asi como realizar capacitaciones periédicas
para mantener la coherencia en el desarrollo y facilitar la
integracion de nuevas funcionalidades.
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El patrén Modelo-Vista-Controlador (MVC) ha sido una de las arquitecturas mas adoptadas en el
desarrollo de aplicaciones web debido a su capacidad para dividir la funcionalidad del software en tres
capas principales: Modelo, que gestiona la l6gica de datos y las interacciones con la base de datos; Vista,
que presenta la interfaz de usuario y los datos al cliente; y Controlador, que actia como intermediario,
coordinando las solicitudes del usuario y facilitando la comunicacién entre el modelo y la vista (Velasco-
Elizondo et al.,, 2018). Esta separacidon busca simplificar el desarrollo y mantenimiento del software,
promoviendo una estructura clara y organizada.

Sin embargo, la implementacién extensiva del patron MVC ha expuesto varios desafios cuando no se
aplica correctamente ni se adapta adecuadamente a las necesidades especificas de cada proyecto. Entre
los desafios, destacan controladores sobrecargados con multiples responsabilidades, I6gica compleja
en modelos, asi como consultas directas a la base de datos desde capas que deberian limitarse a
coordinar o presentar informacion (Aniche, 2016; Velasco-Elizondo et al., 2018). Ademas, su estructura
predeterminada, basada en una separacion genérica de responsabilidades para aplicaciones web, carece
de un enfoque orientado al dominio particular de cada sistema, lo que puede dificultar su mantenibilidad
y escalabilidad (Griffin, 2021, p. 21).

Aunque el patrén MVC proporciona una base adecuada para estructurar sistemas web, su correcta
implementacion requiere un enfoque riguroso para evitar malas practicas que puedan afectar la calidad
del software, dificultar su mantenimiento o limitar la capacidad de los equipos para escalar y afadir
nuevas funcionalidades de forma eficiente.

El presente reporte técnico tiene como objetivo describir y analizar el disefo e implementacién de una
arquitectura modular en Laravel, un marco de trabajo PHP ampliamente utilizado en la industria por
su enfoque orientado a objetos y su versatilidad. Disefada en 2023 para el desarrollo de aplicaciones
web, esta estructura busca superar las limitaciones del patron MVC mediante la fragmentacién de
funcionalidades en mddulos y componentes con responsabilidades claramente definidas, optimizando
asi el desarrollo, la prueba y la actualizacién de sistemas web complejos para mejorar su mantenibilidad,
escalabilidad y calidad.

2. METODOLOGIA

La metodologia seguida para el disefio e implementacién de una arquitectura modular en Laravel se
basé en un enfoque iterativo y sistematico que permitié adaptar, optimizar y superar las limitaciones
identificadas en estructuras tradicionales basadas en el patréon Modelo-Vista-Controlador (MVC). El
objetivo central fue mejorar la escalabilidad, la cohesion, y la mantenibilidad del cédigo, garantizando
al mismo tiempo la calidad del desarrollo mediante la aplicacion de buenas practicas, ampliamente
documentadas en la literatura académica y técnica, de arquitectura de software y disefio basado en
dominio (Fowler, 2002, Griffin, 2021; Martin, 2018; Visser et al., 2016). Ademas, se priorizé la mitigacion de
problemas tipicos de las arquitecturas monoliticas asociadas al MVC (Aniche, 2016; Velasco-Elizondo et
al., 2018).

El disefo de la nueva estructura modular incluyé un esquema jerdrquico que organiza componentes por
dominios de negocio, lo que redujo el acoplamiento y aseguré una clara separacién de responsabilidades.
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Se aplicaron principios de disefio limpio como el de Responsabilidad Unica (SRP), que establece que cada
clase 0o médulo debe tener una Unica razén para cambiar, lo cual mejora la cohesién y la simplicidad, y el
principio de Cierre Comun (CCP), que propone agrupar en moédulos aquellas clases que cambian por las
mismas razones, lo que minimiza el impacto de los cambios y facilita el mantenimiento (Martin, 2018, p.
13).

Las decisiones metodoldgicas estuvieron respaldadas por estudios y bibliografia académica que
destacan la necesidad de modularidad y la segmentacién de responsabilidades en sistemas complejos
(Barde, 2023), validando ademas el uso de estandares de codificacion y herramientas que impactan
positivamente en la calidad y escalabilidad del software (Fowler, 2018). Esta fundamentacién asegura
que cada eleccién técnica realizada respondi6 a criterios objetivos y no al azar, maximizando el potencial
de desarrollo y mitigando riesgos asociados al acoplamiento y la complejidad.

2.1 DESARROLLO

El desarrollo de la arquitectura modular en Laravel se llevé a cabo mediante la implementacién de una
serie de componentes y directrices que aseguran la separacion de responsabilidades y la modularizacién
del sistema. A continuacion, se describen los elementos clave del proceso de desarrollo:

Componentes y su rol en la arquitectura modular

En el disefo de la arquitectura modular, se definieron varios tipos de elementos que cumplen funciones
especificas para garantizar una clara separacién de responsabilidades, los cuales se presentan en la Tabla
1.

Tabla 1

Tipos de elementos en la arquitectura modular y sus responsabilidades

Tipo de elemento Responsabilidad

Representan las tablas y relaciones de la base de datos, limitdndose a operaciones

Modelos basicas de manipulacién de datos

Encapsulan consultas avanzadas con la base de datos, manteniendo los modelos

QueryBuilders simples.

Actions Contienen la l6gica de negocio y representan casos de uso especificos del sistema
Definen conjuntos de constantes significativas para mejorar la comprensién y

Enums mantenibilidad del cédigo
Excepciones Gestionan los errores de forma independiente del flujo principal
Filters Implementan la l6gica de busqueda en los listados de informacion
Componentes Permite interacciones reactivas entre la vista y la |6gica del sistema, reemplazando
Livewire' los controladores tradicionales y mejorando la experiencia del usuario.
DTOs/FormObjects Transportan datos entre capas de la aplicacion y validan los datos, utilizando

spatie/laravel-data? en Livewire 2 y clases FormObject nativas en Livewire 3.

1 https://livewire.laravel.com/
2 https://spatie.be/docs/laravel-data/v4/introduction
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Los diferentes tipos de elementos del sistema se interrelacionan de acuerdo con los flujos de datos
definidos en el proceso, tal como se observa en la Figura 1.

Figura 1

Representacion conceptual de la arquitectura modular

';[ Model ] ———————— )[ QueryBuilder J

'

Livewire Action
«Controlador» «Caso de uso»
e 1

i 1
il 1
~ 1

N .
P FormObiject
[ visia } il «DTO»J ] Notacion

[: Tipo de elemento

7 —» Llamaday retorno

EI annet
S -

Nota:Lainterfaz de usuario recibe las solicitudes del usuario y las envia como eventos al controlador. La transferencia
de datos entre la vista, el controlador y la accién se realiza mediante DTOs (Data Transfer Objects), que tienen la
responsabilidad de validar que los datos sean correctos. El controlador ejecuta el caso de uso correspondiente,
el cual interactia con otros componentes como modelos, filtros, y query builders, entre otros. Finalmente, el
controlador actualiza la vista con el resultado de la accion.

En la Tabla 2, se presentan las responsabilidades tipicas en una aplicacion web comparando su
implementacién en un enfoque MVC tradicional y en la arquitectura modular propuesta.
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Comparacion de responsabilidades entre MVC tradicional y la arquitectura modular

Responsabilidad

MVC tradicional

Arquitectura modular

Validacion de datos del usuario

Transformacién o limpieza de datos

Légica de negocio

Interaccion con la base de datos

Loégica de busqueda en listados

Definiciéon de constantes
significativas

Manejo de errores
Generacién de respuesta a la vista

Actualizacién reactiva de la interfaz

Realizada directamente en el
controlador

Realizada directamente en el
controlador

Mezclada en el controladory el
modelo

Realizada por el modelo y directo
desde un controlador promiscuo

Agregada manualmente en el
controlador o modelo

Definidas como valores literales en
el codigo

Captura y manejo directamente en
el controlador

Realizada directamente en el
controlador

Requiere l6gica explicita en el
controlador

Estructuracion de la aplicaciéon por médulos

Delegada a DTOs/FormObjects,
que también transportan datos

Gestionada por DTOs/FormObjects

Encapsulada en Actions,
representando casos de uso
especificos

Gestionada por Modelos y
consultas avanzadas a través de
QueryBuilders

Encapsulada en Filters

Centralizadas en Enums para
mejorar la mantenibilidad

Delegada a Excepciones,
separando el flujo principal
Delegada a Componentes Livewire
para mayor interactividad

Realizada automaticamente
mediante Componentes Livewire

Para fomentar la modularidad, se cre6 una nueva estructura de directorios que agrupa componentes
y funcionalidades en médulos independientes (ver Figura 2). Esta organizacion permite que cada
modulo represente un dominio o conjunto de funcionalidades especificas, mejorando la analizabilidad y
mantenibilidad. Al dividir la funcionalidad en multiples médulos con reglas de acceso bien definidas, se
facilita la gestion y el mantenimiento de cada médulo de manera independiente, lo que promueve un
desarrollo mas agil y eficiente (Barde, 2023).
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Figura 2

Estructura modular de directorios de una aplicacion Laravel

~ LARAVEL_MODULAR
v app
> Hittp
wv Livewire
> Articulos
> Forms
> Providers
> bootstrap
> config
> database
~ modulos/Articulos
> Actions
> Enums
> Exceptions
> Filters
> Models
> QueryBuilders
node_modules
public
resources
routes
storage
tests

WOONON NN N W

vendor

Nota: Se ahadié un subdirectorio denominado modulos, donde se organizaron subdirectorios correspondientes
a los médulos definidos en el sistema. En la figura, se muestra un ejemplo utilizando el médulo “Articulos”. Los
componentes de Livewire y sus formularios deben organizarse siguiendo la misma estructura por moédulos.

La carga automatica de clases mediante el estandar PSR-43 facilité el registro de nuevos médulos y su
vinculacién mediante namespaces. Este estandar establece un mapeo flexible de namespaces a directorios,
facilitando la carga automatica de clases segun su ubicacion, lo que simplifica la organizacién del cédigo
y mejora su mantenimiento.

3 https://www.php-fig.org/psr/psr-4/
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Cumplimiento de estandares y herramientas

Seadoptd el estandar PSR-12* como guia para asegurar consistencia en el estilo de programacién, apoyado
por herramientas de analisis estatico como PHP Insights® para evaluar el cédigo en términos de calidad,
complejidad y estilo. PSR-12 extiende las recomendaciones basicas de PSR-1 y PSR-2, proporcionando
reglas detalladas sobre formato, indentacion, espacios en blanco, declaraciones y uso de namespaces,
entre otros aspectos, para fomentar un cédigo claro y legible. Para el desarrollo, se utilizd Visual Studio
Code con extensiones que automatizan la correccidn de violaciones al estandar. Composer y NPM fueron
utilizados para manejar dependencias, mientras que Laravel Sail® garantizé entornos locales consistentes
con Docker.

Documentacion y capacitacion

Se realizé un taller de capacitacién para los desarrolladores, asegurando la familiarizaciéon con la
arquitectura propuesta y las tecnologias utilizadas. La documentacién del proyecto se mantuvo en una
pagina colaborativa dentro de GitLab, mientras que la documentacién de requerimientos y casos de uso
fue almacenada en un repositorio documental. Se realizaron reuniones de seguimiento diarias, sesiones
para revision de dudas asi como sesiones periddicas de retrospectiva.

Control de versiones y flujo de trabajo

El desarrollo adoptd un flujo basado en ramas, donde cada funcionalidad o correccion se trabajo de
forma aislada antes de integrarse al repositorio principal. Las solicitudes de fusion (merge requests)
facilitaron la revision del codigo, para asegurar el cumplimiento tanto de la arquitectura definida como
de los estandares establecidos antes de su integracion final (ver Figura 3).

4  https://www.php-fig.org/psr/psr-12/
5 https://phpinsights.com/
6 https://laravel.com/docs/11.x/sail
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Figura 3

Flujo de trabajo con control de versiones basado en ramas y merge requests

e -

o= ‘
' Integrar a
) : : ‘ develop
Crear rama de . Crear merge i Actualizar i
funcionalidad request . rama ) )
Inicializar Agregar Revisar, Liberar a main
develop commits comentar,

corregir

Nota: En el flujo de trabajo con Git, cada integrante del equipo de desarrollo crea una rama especifica para cada
funcionalidad que se le asigna. Una vez que completa su desarrollo, genera un merge request para que su trabajo
sea revisado. El lider técnico del proyecto, o un comité de revisién designado, se encarga de evaluar los merge
requests, proporcionando observaciones o retroalimentacion segin sea necesario. Cuando la funcionalidad
cumple con los criterios establecidos y ha pasado las revisiones, se fusiona en la rama develop. Posteriormente, el
lider técnico es responsable de integrar los cambios de la rama develop en la rama main como parte del proceso
de liberacion, asegurando que los cambios estén listos para su despliegue en el entorno de produccion.

3. RESULTADOS

La implementacién de la arquitectura modular en Laravel permitio resolver de manera significativa los
problemas de escalabilidad y mantenibilidad identificados en proyectos previos basados en el patrén
MVC tradicional. Como resultado, se obtuvo una estructura mas organizada, con una clara separacién
de responsabilidades entre los médulos, lo que facilitd la gestion del codigo y la adicién de nuevas
funcionalidades sin afectar al sistema en su conjunto. Esta mejora también permitié un proceso de
desarrollo mas agil y ordenado, reduciendo la complejidad de mantenimiento y aumentando la capacidad
del equipo para implementar cambios de manera eficiente, con una notable disminucién de los errores
relacionados con dependencias entre médulos.

El enfoque modular evité problemas frecuentes como controladores excesivamente grandes con
multiples responsabilidades, lo que anteriormente conducia a dificultades de mantenimiento y a cédigo
fuente mas propenso a errores. Al modularizar los componentes, cada moédulo pudo concentrarse en
tareas especificas, mejorando la cohesién y reduciendo el acoplamiento. Esto, a su vez, simplifico la
revisién y el mantenimiento del cédigo al limitar los puntos de cambio.

Se destacaron, ademads, algunos hallazgos relevantes que mejoraron la experiencia de los equipos
de desarrollo. La modularizacién del cédigo permitié una mayor facilidad en las pruebas unitarias y
en la integracién de nuevas tecnologias sin comprometer la estabilidad del sistema. Sin embargo, se
identificaron ciertos desafios relacionados con la curva de aprendizaje de los desarrolladores, quienes
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necesitaron tiempo para familiarizarse con la nueva estructura modular y adaptarse a los nuevos flujos
de trabajo. Este aspecto incrementé ligeramente el tiempo de integracién de la nueva arquitectura
en los primeros proyectos implementados. Se llevaron a cabo sesiones de retrospectiva en las que los
desarrolladores destacaron que la nueva arquitectura modular no sélo simplificaba el desarrollo de
nuevas funcionalidades, sino que también agilizaba la integracidon de requerimientos adicionales y la
implementacién de ajustes, reduciendo el esfuerzo necesario y mejorando la productividad general del
equipo.

En comparacién con enfoques anteriores, como el uso del patron MVC clasico, los resultados obtenidos
confirman que la arquitectura modular no sélo resuelve los problemas iniciales de escalabilidad y
mantenimiento, sino que también mejora la flexibilidad y la capacidad de adaptacién de los sistemas a
nuevos requerimientos y cambios tecnolégicos. En este sentido, los resultados obtenidos se alinean con
las expectativas iniciales y contribuyen a la mejora continua de los procesos de desarrollo.

Los resultados obtenidos reflejan un avance significativo en la calidad de los sistemas desarrollados,
asi como en las capacidades del equipo para abordar nuevos desafios de manera modular, escalable
y efectiva. La mejora en la calidad fue validada a través de diversas métricas e indicadores, incluyendo
una reduccién en el tiempo promedio de desarrollo de nuevas funcionalidades, una disminucién en la
cantidad y severidad de errores reportados durante la etapa de pruebas, y una mejora en la puntuacién
obtenidamediante herramientas de andlisis estatico como PHP Insights. El enfoque adoptado hagenerado
una base soélida para futuras mejoras, asegurando que el sistema pueda evolucionar en respuesta a las
necesidades del negocio y del entorno tecnolégico.

4. CONCLUSIONES

El disefio de una arquitectura modular en Laravel adaptada al patron MVC surgié como una respuesta al
problema de la complejidad y baja mantenibilidad que puede presentar una estructura convencional de
modelos, vistas y controladores. Los principales retos identificados incluian controladores y modelos con
responsabilidades excesivas, lo que complicaba su mantenimiento y actualizacién, asi como la presencia
de reglas de negocio dispersas que afectaban la cohesién y escalabilidad del sistema.

La solucion propuesta se centrd en redefinir las responsabilidades de los componentes clave mediante la
creacion de moédulos independientes y el uso de clases con responsabilidades especificas. Este enfoque
resultdé en una estructura de cédigo modular, limpia y mantenible, que aumenté la cohesién y redujo
el acoplamiento. Adicionalmente, se observd una mejora significativa en la capacidad del sistema para
adaptarse a nuevas funcionalidades, gracias a la organizacion y separacion de las responsabilidades. La
adopcion de estandares de codificacion y herramientas de analisis automatizado contribuyé a elevar la
calidad del cédigo, mientras que el uso de Livewire permitié una mejor experiencia de usuario mediante
interacciones reactivas en la interfaz.

Para continuar con la mejora de la arquitectura y mitigar posibles riesgos, se recomienda mantener una
supervision constante de la modularidad y simplicidad de cada componente, evitando la acumulacién
de responsabilidades en clases individuales. Ademas, se sugiere realizar revisiones periédicas del cédigo
y capacitaciones para garantizar que todo el equipo esté alineado con los principios de desarrollo
adoptados. Implementar métricas de calidad y mantenimiento de cédigo puede facilitar la deteccién
temprana de problemas, mejorando la capacidad de respuesta ante cambios o nuevas necesidades.
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Estas acciones, junto con el uso continuo de herramientas de analisis estatico, control de versiones y
pruebas automatizadas, proporcionaran un marco robusto para mantener la sostenibilidad, escalabilidad
y eficiencia del sistema desarrollado.
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Resumen

El analisis y la implementaciéon de un marco de referencia,
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de estrategias para el gobierno de Tecnologias de
Informacién y Comunicacién, es una tarea estratégica para
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acciones permiten contar con datos relevantes y disefar
planes efectivos a corto y mediano plazo, enfocados
en la mejora continua de los productos y servicios del
area. Como responsables de las TIC, resulta fundamental
responder a preguntas claves como: jcudl es el estado
actual de los servicios e infraestructura de TIC? y ;qué
estrategias se implementaran en los préximos afos?
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1.INTRODUCCION

Desde los inicios de las Tecnologias de Informacién y Comunicacién (TIC), las organizaciones han buscado
estrategias que les permitan rentabilidad y estabilidad en las operaciones y en los procesos de negocio.
A lo largo de los afos, estos conocimientos y experiencias han madurado y se han creado estandares y
buenas practicas que permiten tener una vision estratégica de las TIC; la productividad de las empresas
ha crecido de la mano de la incorporacién masiva de las TIC a sus procesos de negocios (Volpentesta, J.
R., 2016).

El gobierno de las TIC permite estrategias alineadas con la misién y visién organizacional, aumentando
la credibilidad, la rentabilidad, y reduciendo riesgos. Sin embargo, algunas organizaciones carecen
de un enfoque claro en el drea de las TIC, lo que dificulta un crecimiento y una planificacién efectiva.
Mediante marcos de referencia, se dirige y controla el uso actual y futuro de las TIC, cubriendo al menos
los siguientes aspectos basados en ISACA (ISACA, 2019): alinear las decisiones de las TIC con los objetivos
de negocio; mejorar la administracion de las inversiones en TIC; gestién de los servicios; el uso adecuado
de los recursos de las TIC, su desempeino y la administracién del riesgo; garantizar los derechos de
propiedad intelectual ; y continuidad y sostenibilidad del negocio.

El objetivo es tener un marco de referencia que permita tener una métrica de la madurez de los productos
y servicios del drea de las TIC de la Unidad Académica de Sistemas Arrecifales de Puerto Morelos (UASAPM)
del Instituto de Ciencias del Mar y Limnologia (ICMYL) de la UNAM, junto con las bases para iniciar un
gobierno de las TIC, que pueda generar una estrategia para cumplir los objetivos de la unidad académica.

2. DESARROLLO TECNICO

En esta seccidn, se mencionan los aspectos mdas importantes para realizar el analisis y tener informacion
de la situacién actual. En la Figura 1, se muestra una estrategia basada en marcos de referencia, o conjunto
de estandares y mejores practicas, como ITIL (Information Technology Infrastructure Library). Esta es un
conjunto de practicas detalladas para la gestion de servicios de Tecnologia de la Informacién (Tl), que se
enfoca en la alineacién de los servicios de Tl con las necesidades del negocio; COBIT (Control Objectives
for Information and Related Technologies) es un marco para el desarrollo, implementacion, supervision
y mejora de las practicas de gobierno de TlI; y PMBOK (Project Management Body of Knowledge) es un
conjunto de estdndares y mejores practicas para la gestion de proyectos, desarrollado por el Project
Management Institute (PMI).
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Figura 1

Estrategia de analisis de madurez de TIC

'\
*Entender a la Organizacion.
+Enteder los objetivos de |a organizacion y alinearlos con la estrategica de
TIC
= Analizar cada servicio, producto o infraestructura con la gue se cuenta.
-
+|niciativas de rnejoras factibles a corto plazo y a mediano plazo.
+Atender las necesidades urgentes.
Estrategla - «Estrategias de mejora continua.
TIC
*Plan para implementar la solucién, conforme a la estrategia.
Impiemeniacion
A

Antecedentes

En 2019, se asigné a la UASAPM un técnico académico como responsable de las TIC con conocimientos
afines al area, quien fue responsable de realizar el andlisis de éstas con una vision clara de los objetivos,
estructura y operacion, considerando factores internos y externos donde la cultura organizacional jugé
un papel determinante en el andlisis, es decir, los valores, creencias y practicas que predominan en una
organizacion.

2.1 METODOLOGIA

En esta seccion, se habla de las areas de oportunidad en la UASAPM que daran como resultado un marco
de referencia. Se documenté y analizé cada hallazgo utilizando las tablas consultables desde el Anexo A
hasta Anexo C, adaptadas a las buenas practicas y estandares.

Gestion de Infraestructura

Este analisis tiene como dmbito las soluciones, infraestructura y procesos, identificando riesgos criticos
que puedan afectar la continuidad de los servicios y la integridad de la informacién, como se muestra en
la Figura 2.
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Figura 2
Ejemplo de riesgo en sequridad perimetral de la red de datos

Contracts Expiration

The policy indudes changes to services that have an expired contract or a contract that is about to expire.
! A Services with expired contracts have limited functionality.

& I1tis highly recommended updating IPS package before installing policy.

Expired Contracts

Se consideraron riesgos légicos y fisicos, incluyendo inspecciones visuales a toda la infraestructura.

Se analizé la red de datos para asegurar el uso de buenas practicas y estructura adecuada. Esto implica
verificar si la red esta segmentada y optimizada para servicios prioritarios, como videoconferencias o
voz. De igual manera, pretende evaluar infraestructura como servidores, centros de datos y cuartos
de telecomunicaciones, considerando aspectos como la redundancia, la seguridad en los sistemas
operativos, los certificados, la capacidad de respuesta ante fallos y las medidas de seguridad fisica y
|6gica implementadas. Ademas, es crucial verificar la disponibilidad de respaldos de energia y sistemas
de contingencia para garantizar la continuidad de los servicios criticos.

Atencién a requerimientos

En este dominio, se observo la ausencia de métricas sobre tiempos de atencién y casos sin solucién,
también la falta de herramientas que limita la capacidad de evaluar el desemperio y mejorar los servicios
de manera continua como se muestra en la Figura 3.

Figura 3
Andlisis de proceso de incidentes
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|
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Gestion del cambio

Otro de los factores criticos en la gestién de las TIC es el cambio que abarca todas las modificaciones
realizadas a las soluciones tecnoldgicas. Los hallazgos de este dominio se muestran en el Anexo C.

Ponderacién de los riesgos

Una vez que se realizé este andlisis en los diferentes dominios y fueron documentados dichos hallazgos,
se cuantificaron segun el impacto en los procesos y operaciones, asignando una ponderacién de 0 (no
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critico) a 5 (muy critico), como se muestra desde el Anexos A hasta el C. La criticidad del 4rea se calcula
con la férmula (Suma Total Ponderacién/Suma Maxima) x100, restando una unidad antes de multiplicar
por 100; de esta manera, se puede expresar el nivel de madurez del drea. Un informe de resultados se
presenta en el Anexo D.

3. RESULTADOS

Los puntos analizados en las secciones anteriores, por su naturaleza, se interrelacionan y son
codependientes para garantizar servicios de calidad, donde el gobierno de las TIC es uno de los factores
que coadyuvan a cumplir con los objetivos de las organizaciones. Es necesario recordar que cualquier
andlisis de auditoria se debe conceptualizar desde una perspectiva de mejora para identificar puntos
relevantes que permitan optimizar y ajustar la operacién de los procesos (Vera, H. A. P,, 2024).

Como resultado del andlisis, el area de TIC de la UASAPM tiene como marco de referencia las cinco
directrices para un gobierno de las TIC. En el Anexo G, se pueden observar acciones implementadas que
contemplan los siguientes incisos.

1. Las soluciones TIC deben ser claves para apoyar los procesos de la organizacién, como la
investigacion, academia, divulgacion, difusién o cualquier otro alineado a los objetivos de la UASAPM.

2. Cada solucion debe tener una Arquitectura Conceptual, que son las reglas basicas de disefo
que deben seguir las soluciones tecnoldgicas.

3. Se debe considerar una arquitectura tecnolégica, donde se definen los modelos y estandares
necesarios para construir y mejorar las soluciones.

4, Seguridad Informatica: se ponen las directrices que protegen la informacion de la organizacion,
ayudando a reducir y gestionar los riesgos de seguridad; de esta manera, se inicia con el primer Plan
estratégico de seguridad de TIC; se puede observar parte de éste en el Anexo H.

5. Evolucion Tecnolégica: Garantizar que las soluciones puedan adaptarse y mejorar con el tiempo.

Infraestructura de TIC

De acuerdo al andlisis, se atendieron los hallazgos criticos donde las soluciones tienen la capacidad,
disponibilidad y adaptabilidad alineados a los objetivos de la organizacién UASAPM. Como resultado
y siguiendo las 5 directrices, se implementan y configuran herramientas para monitorear y gestionar la
infraestructura, como se muestra en el Anexo E y Anexo I.

Computo y sistemas

Otro marco de referencia, es que el area de cOmputo y sistemas debe contar con personal y proveedores
competentes para cumplir con sus funciones. Es esencial que operen de manera ordenada, siguiendo
procesos y procedimientos para asegurar la calidad. Ademas, se inicia la documentacién de procesos y
sistemas de soporte segun su importancia y tiempos de resolucion.
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Atencién a requerimientos

Un factor clave para el éxito de las soluciones con base en las TIC es tener un marco de referencia para la
atencion de requerimientos, por lo cual, se implementa el siguiente flujo de la Figura 4.

Figura 4
Flujo para la atencidn de requerimientos
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Nota: Basado en Project Management Body of Knowledge, Project Management Institute (Project
Management Institute, 2017).

De acuerdo al impacto de las implementaciones, se propone un modelo de atencién de requerimientos,
el cual se puede consultar en el Anexo F; se detallan los roles y responsabilidades del marco de referencia.
Administracion tecnolégica

Para la estrategia de los servicios de las TIC y gestionar su ciclo de vida, se inicia con la implementacion
de los siguientes dominios mostrados en la Figura 5.

Figura 5

Administracién de TIC
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Administracion de Incidentes

En el Anexo |, se observa el proceso para la administracién de incidentes, que busca restaurar el
funcionamiento normal y minimizar riesgos mediante buenas practicas alineadas con ITIL e ISO/IEC
20000 y 27001. El éxito de ITIL en las organizaciones se debe principalmente a la actitud y aptitud de las
personas, asi como al compromiso de la alta gerencia (Casanova, F. S. S. 2021).

» Mesa de Ayuda: Actda como primer contacto, gestionado por el soporte técnico o Tl, donde se
registran y clasifican incidentes segun prioridad y tipo, facilitando una respuesta adecuada.

o Administracion del Cambio: Gestiona modificaciones en los activos TIC, evaluando, autorizando y
documentando cambios para reducir riesgos y asegurar la continuidad del servicio.

Administracion de Servicios y Recursos

La administracion de servicios y recursos TIC, basada en ITIL, estandares ISO/IEC 20000 y 27001, permite
una coordinacién estratégica y técnica eficaz. Esto incluye un inventario detallado de servicios y recursos
(contratos, licencias y garantias) que facilita el control y optimizacion. Estos elementos permiten a la
organizacion:

« Identificar, ubicar y gestionar recursos y su ciclo de vida.

« Anticipar vencimientos y asegurar licencias.

 Detectar servicios con alta incidencia de problemas y planificar mejoras.
o Minimizar riesgos mediante evaluacién de cambios.

o Cumplir con los SLA establecidos.

Estas practicas fortalecen la capacidad de respuesta y optimizan el uso de las TIC conforme a estandares.
Las métricas permiten a los responsables de las TIC justificar decisiones ante los interesados y garantizar el
uso eficiente de los recursos (Axelos, 2021). En el Anexo J, se muestran las implementaciones de acuerdo
con este marco de referencia.

4. CONCLUSION

El andlisis de madurez implementado en la UASAPM establecié un marco de referencia inicial que
desencadend el desarrollo de planes, documentacién, soluciones de TIC, entre otras actividades
alineadas a este marco de referencia. Aunque requirié una inversion considerable de tiempo y recursos,
era esencial realizarlo para iniciar una madurez en el gobierno de las TIC. Con un solo recurso TIC en la
unidad académica, el proceso exige mayor esfuerzo, pero debe llevarse a cabo de manera ordenada,
ciclica y adaptada a las necesidades, posicionando al drea de TIC como un pilar estratégico para la
UASAPM.
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ANEXO A

Evaluacion del ambito de infraestructura

Este anexo es un ejemplo de posibles hallazgos en el dmbito de infraestructura; el riesgo e impacto
dependera de cada organizacién. La evaluacién de la infraestructura tecnoldgica considera los principios
establecidos en la ISO/IEC 27001 y ISO/IEC 27002, que destacan la importancia de mantener una
infraestructura segura y confiable para garantizar la disponibilidad, integridad y confidencialidad de los
servicios.

Metodologia:

Identificacion de componentes clave: Se identificaron los elementos criticos de la infraestructura
como switch, cableado, fibra éptica, y centros de datos (Site - MDF).

Evaluacion de hallazgos: Cada componente fue revisado en funcion de las buenas practicas
internacionales y documentado con su respectivo riesgo e impacto.

Ponderacion de riesgos: Los riesgos fueron clasificados en una escala del 1 al 5, con base en su impacto
potencial en los servicios criticos.

En este caso, se usan tablas o matrices para documentar componentes, hallazgos y su ponderacion, que
es una practica fundamentada en la gestién estructurada de riesgos y prioridades, como se muestra a
continuacién en la Tabla 1.

Tabla 1

Ejemplo de hallazgos dmbito infraestructura

Componente Hallazgo Riesgos Ponderacion
Infraestructura de Se mezclan redes, sin una Estopuedeprovocardegradaciones 4
switches correcta segmentacion y sin en la red, no priorizar servicios

VLANSs. como videoconferencias.

Cableado Gran parte del cableado Intermitencias en la red, no existe 4
no estd certificado y un etiquetado e identificacién de
estructurado. los servicios. Mayor tiempo de

resolucion de problemas.

Fibra del edificio El cableado en la distribucién Problemas de  comunicacion, 5

A-B no se encuentra bien intermitencias y mayor tiempo de
conectado y organizado de resolucién de problemas. Puede
acuerdo a buenas practicas.  llegar a la interrupcion del servicio.

Site -MDF El cuarto de Al no estar en condiciones 4
telecomunicaciones tiene deseables, se acorta el ciclo de

area de oportunidad en la
parte eléctrica, sistema de
tierras, sistema de respaldo
de energia.

vida de los componentes de los
equipos.
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Componente Hallazgo Riesgos Ponderacion
Respaldos No se tiene respaldos Mayor tiempo de fallas en el servicio 4
de la informacién de y no tener una recuperacién rapida.
la infraestructuray
documentacion.
Asignacion de IP Gestion y control en el uso de  La arquitectura y administracion 5
IPs publicas. no permite un crecimiento, mayor
riesgo de seguridad al tener
equipos con IP publica. Negacion
del servicio a nuevos usuarios.
Priorizar No se priorizan servicios Intermitencias en servicios 4
servicios para la salida, compiten los importantes para la operacién
servicios como Netflix y una y trabajos académicos de la
videoconferencia. organizacion.
Internet Los puntos de accesos Intermitencias en la red, una 5
inaldmbrico no cubren la necesidad y velocidad baja, interrupcién del
operacion actual de los servicio.
usuarios.

Nota: El =(Suma Total Ponderacion/Suma Maxima)* 100=(35/45)*100 Nivel de impacto en la infraestructura 77% de
impacto para la degradacion o interrupcidn en el servicio.

La ponderacién asigna un valor cuantitativo al impacto y riesgo asociado a cada hallazgo, lo que permite
evaluar objetivamente su criticidad. Esto se fundamenta en laimportancia de identificar, analizar y evaluar
los riesgos en funcion de su probabilidad e impacto, implementado mediante escalas ponderadas (ISO/
I[EC 27005, 2018b), tanto ITIL como COBIT destacan la necesidad de priorizar las iniciativas de mejora en
funcién de su impacto en los servicios y el valor que aportan a la organizacién (Axelos, 2019). Los valores
numeéricos pueden asociarse con niveles cualitativos de impacto o criticidad:

1.Impacto muy bajo
2.Impacto bajo
3.Impacto moderado

4.Impacto alto

5.Impacto critico
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ANEXO B

LaTabla2sebasaenlas mejores practicas delTIL, especificamente en los procesos de Gestidon de Incidentes
y Gestion de Niveles de Servicio. Estos estandares resaltan la importancia de establecer acuerdos claros
con los usuarios y contar con herramientas y procesos que garanticen una atencién oportuna y eficiente
(Axelos, 2019).

Metodologia:

Definicion de oportunidades: Se identificaron areas clave como acuerdos de niveles de servicio,
escalamiento, gestidn de incidentes y herramientas de soporte.

Evaluacién de impacto: Cada oportunidad fue ponderada en funcién de su contribucion a la mejora de
los tiempos de respuesta y la satisfaccion del usuario.

Propuesta de mejoras: Se priorizaron las oportunidades con mayorimpacto potencial paraimplementar
soluciones a corto plazo.

Tabla 2

Hallazgos en el dmbito de atencién a requerimientos

Componente Oportunidades Ponderacion
Acuerdos de niveles de Acuerdos de niveles de servicio con el drea 4
servicio usuaria.

Matriz de escalamiento Matrizde escalamiento que permita recuperar 3

en un menor tiempo los servicios.
Atencion de incidentes Base de conocimiento.

Mesa de ayuda Un punto de contacto entre el usuario y el
area de soporte.

Software Algun sistema que ayude a gestionar, 3
controlar y tener métricas para la atencién al
servicio.

Nota: Esto da una suma 38 puntos, que nos revela un nivel de impacto de 64% = (Suma Total Ponderacién/Suma
Méxima) * 100 = (16/25) *100.

Los valores numéricos pueden asociarse con niveles cualitativos de impacto o criticidad:

1.Impacto muy bajo
2.Impacto bajo
3.Impacto moderado
4.lmpacto alto

5.Impacto critico


https://doi.org/10.22201/dgtic.ctud.2025.3.1.84

C r L’ D Analisis de madurez del area de TIC

Cuadernos Técnicos Universitarios
de la DGTIC

https://doi.org/10.22201/dgtic.ctud.2025.3.1.84 Vol. 3, Num. 1. enero-marzo 2025, pags. 29 - 35

ANEXO C

Ejemplo de la documentacion de hallazgos en el ambito de gestion del cambio

Para evaluar la gestion del cambio, se utilizé como referencia la norma ISO/IEC 20000, que subraya la
necesidad de procedimientos documentados para minimizar riesgos durante los cambios en entornos
productivos (ISO, 2018a). Ademas, se consideraron principios de ITIL en su proceso de Gestion del Cambio,
que busca garantizar la calidad y continuidad de los servicios.

Metodologia:

Revision de procedimientos actuales: Se analizaron los procesos existentes para realizar cambios en
la configuracién y en los servicios.

Identificacion de deficiencias: Se documentaron las areas donde faltan procedimientos, pruebas
previas o planes de retorno.

Analisis de impacto: Se ponderaron las oportunidades segun el riesgo y la criticidad del cambio en la
operacion diaria.

Tabla 3

Hallazgos en el dmbito de gestién del cambio

Oportunidades Ponderacion

No existe un procedimiento que regule los cambios en ambientes

. 2
productivos.

Se realizan cambios en la configuracién en horarios de operacion.
No existe un proceso que permita mitigar riesgos.

Cuando se realiza un cambio, no se tiene un plan de retorno.

w N W W

No se tiene un proceso previo para liberar un nuevo servicio o realizar un
cambio.

No se tiene un proceso para pruebas al componente a modificar o liberar. 2

Nota: Esto da una suma de 15 puntos, que nos revela un nivel de impacto 50% = (Suma Total Ponderacién/Suma
Méxima) * 100 = (15/30) *100.

Los valores numéricos pueden asociarse con niveles cualitativos de impacto o criticidad:
1.Impacto muy bajo
2.Impacto bajo
3.Impacto moderado
4.lmpacto alto

5.Impacto critico
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ANEXO D

Impacto y riesgo en el dominio

La Figura 6 presenta un ejemplo visual del nivel de impacto y riesgo asociado a tres dominios clave dentro
de la gestion de TIC: administracion de infraestructura, soporte al servicio y gestion del cambio. Cada
indicador utiliza una escala de riesgo que va de bajo a alto, pasando por un nivel medio, permitiendo
identificar las dreas que requieren atencion prioritaria. En el caso de Administraciéon de Infraestructura,
el nivel de riesgo esta situado en “Medio-Alto”, lo que refleja posibles deficiencias en la configuracién
y mantenimiento de los componentes fisicos y l6gicos de la red. Para Soporte al Servicio, el indicador
también apunta a un nivel de riesgo “Medio-Alto”, destacando la necesidad de mejorar los procesos
relacionados con la atencion de incidentes y requerimientos. Finalmente, el dominio de Gestion del
Cambio muestra un nivel de riesgo similar, indicando que la implementacién de cambios en entornos
productivos puede estar afectada por la falta de procedimientos o estrategias de mitigacion.

Figura 6

Impacto y riesgo en el dominio

Gestion del
cambio

Administracion de
infraestructura

Soporte al servicio

Esta representacién gréfica facilita la evaluacién comparativa de riesgos y el enfoque en dominios con
mayor impacto potencial, sirviendo como una herramienta efectiva para priorizar acciones correctivas y
estratégicas.

ANEXOE

Como parte del resultado del andlisis y siguiendo los objetivos planteados, se analizaron diferentes
soluciones en el mercado de monitoreo, que nos permitan tener control, operacién y gestién de las TIC. Al
resultado de este analisis se implementé la solucién Zabbix, que es un software que monitorea numerosos
pardmetros de una red, la salud y la integridad de servidores, maquinas virtuales, aplicaciones, servicios,
bases de datos, sitios web y la nube. Zabbix ofrece excelentes informes y funciones de visualizacion
de datos basadas en los datos almacenados. Esto hace que Zabbix sea ideal para la planificacion de
capacidad (Zabbix, 2024).
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LaimplementaciéndeZabbixsealineaconlasmejores practicasyestandaresreconocidos, especificamente
con ITIL (Information Technology Infrastructure Library), que ofrece un marco para la gestion eficiente de
los servicios de TIC. Esta solucién se configuré para que exista un alertamiento via email.

ANEXO F

Roles y responsabilidades en la Atencién a Requerimientos

En el marco de la atencién a requerimientos, se identifican roles clave para garantizar el éxito en la
implementacion de soluciones. Estos roles no son obligatorios y su participacién depende del tamafio
del requerimiento, de la solucién y del nivel de madurez de la organizacién. Este enfoque esta alineado
con los principios descritos en el PMBOK (Project Management Body of Knowledge) y PMBOK for Business
Analysis, los cuales destacan la importancia de definir roles y responsabilidades claras para optimizar la
gestién de proyectos (véase Tabla 4).

Tabla 4

Roles y responsabilidades atencién a requerimientos

Actor Responsabilidades

Cliente Entidades o personas que originan una necesidad que se convierte
en un requerimiento o necesidad.
Roles: Director General, Coordinador, Jefe de Unidad, Delegado
Sindical, Usuario final.

Patrocinador Validar definiciones, propuestas de solucion y el plan del proyecto,
incluyendo el alcance del producto y del proyecto.

Aprobar los recursos y entregables, ademdas de monitorear el
progreso.

Tomar decisiones estratégicas para asegurar el logro de los
objetivos.

Mantener al cliente informado sobre el avance y gestionar
decisiones relevantes.
Roles: Ejemplo Director General, Coordinador, Jefe de Unidad,

Delegado Sindical.
Especialista en Recopilar y analizar requerimientos, asegurando que las
Evaluacion de expectativas de usuarios y partes interesadas sean claras y bien
Necesidades documentadas.

Identificar y comunicar los beneficios esperados del proyecto,
definiendo indicadores de éxito especificos y medibles.

Realizar un diagnéstico de la situacion actual y establecer lineas
bases.
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Actor Responsabilidades
Especialista en Facilitar sesiones de trabajo con usuarios e involucrados para
Evaluaciéon de explorar posibles alternativas de solucién.

Necesidades . .
Preparary presentar las alternativas de solucién de manera

estructurada para la revisién y aprobacién del patrocinador.

Colaborar con el equipo de proyecto para asegurar que los
requerimientos se traduzcan correctamente en especificaciones
técnicas, sin involucrarse en la ejecucion.

Revisar y actualizar los requerimientos en caso de cambios.

Lider del Liderar el equipo de trabajo.

Proyecto . . A . L
y Gestionar actividades en las fases de inicio, planificacion,

ejecucion, control y cierre.
Coordinar y validar entregables para su aprobacion.
Comunicar informacién clave y mantener la alineacién de todos
los involucrados
Lider de Solucién Aclarar las expectativas de los involucrados sobre la solucién.

Coordinar la planificacion, ejecucién y cierre de la solucion
aprobada, abarcando tecnologia, procesos y operaciones.

Validar que la solucién cumpla con todos los requerimientos
establecidos.

Colaborar con lideres de areas tecnoldgicas y reportar el avance al
lider de proyecto.

Involucrados Personas, normativas, leyes, internos o externos que tienen algun
interés o participacion en el proyecto.
Aportan informacién, participan en latoma de decisiones y pueden
verse afectados o beneficiados por el requerimiento.

Equipo de Trabajo Conformado por los miembros asignados a los equipos bajo la
coordinacion de los lideres de solucién.

Ejecutan actividades especificas segun sus roles, contribuyendo al
logro de los objetivos del requerimiento.
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ANEXO G

Como resultado del andlisis, se inicia con procedimientos y formatos para la atencién de requerimientos,
donde se contemplan los cinco aspectos descritos en la seccion de resultados, alineados a marcos de
referencia internacionales como ISO/IEC 20000 para la gestion de servicios de Tl y el modelo de gestion
de proyectos del PMBOK.

Alineados al marco de referencia descrito en la seccién de resultados, estos documentos contemplan los
siguientes puntos.
« Titulo de la necesidad
» Objetivo
» Fecha
« Historial de Edicién del Documento
« Distribucién del Documento Final
* Introduccién
» Antecedentes
» Premisas
« Alternativas de solucion: pueden ser una o varias.
» Diagramas conceptuales o arquitectura
» Gestion de la calidad
» Gestién de incidentes y riesgos
« Entregables
» Metodologia
 Obligaciones y responsabilidades
» Cronograma Macro
» Monitoreo y control
» Comunicacion
« Seccién de firmas

Esta estructura contribuye a la estandarizacién y mejora continua en la atenciéon de requerimientos,
asegurando que se cumplan con las expectativas de calidad y las necesidades especificas de los usuarios.

ANEXOH

Plan estratégico de seguridad de TIC

Como parte del analisis y propuesta en la seccion de resultados, se inicia con el primer plan estratégico de
seguridad de las TIC de la Unidad Académica, con las buenas practicas de ISO/IEC 27001 para la gestién
de seguridad de la informacién, estandar ISO/IEC 27002. Esta enfatiza la formacién como una medida
clave de mitigacion de riesgos, ISO/IEC 19770-1 para la gestion de activos de software, lineamientos de
ANSI/TIA-942 para la infraestructura de telecomunicaciones en centros de datos, metodologias como
el OWASP Application Security Verification Standard (ASVS), personalizadas para la madurez inicial de
nuestra entidad que engloban los siguientes puntos:
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» Seguridad Informatica

 Conciencia de seguridad de la informacion

« Proteccién de los derechos de autor para software
» Seguridad en el centro de datos

« Controles de acceso

« Aplicaciones web, escritorio y app movil.
» Mejora continua.

ANEXO |

Atencion de incidentes o solicitudes

Con la finalidad de recuperar el nivel habitual de funcionamiento del servicio y minimizar riesgos
e impactos para la UASAPM, se implementan procesos apoyados con la solucién CMDBuild. Esta
implementacion se alinea con las mejores practicas y estandares internacionales de gestidn de servicios
de Tl, como ITIL y ISO/IEC 20000, que establecen marcos claros para garantizar la eficiencia y calidad en
la entrega de servicios tecnolégicos como se muestra en la Figura 7.

Figura 7

Diagrama Iégico del proceso de atencion de incidentes o solicitudes
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ANEXO J

Recursos de TIC de la UASAPM

CMDBuild actua como una base de datos de configuracién centralizada, permitiendo documentar
y gestionar los recursos y sus relaciones a lo largo de su ciclo de vida. Segun ITIL, este proceso es
fundamental para mantener una visibilidad completa de los activos tecnolégicos y su impacto en los
servicios de Tl (Axelos, 2019). Ademas, esta practica esta respaldada por ISO/IEC 20000, que establece la
gestion de la configuracion como un requisito clave para la calidad en la administracion de servicios de
Tl (véase Figura 8).

Figura 8
Reporte de recursos de TIC de la UASAPM
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La solucion CMDBuild no sélo facilita la gestion de incidentes y solicitudes, sino que también contribuye
al fortalecimiento de la continuidad del servicio y la resiliencia operativa, alinedndose con los estandares
mas reconocidos en la gestién de servicios y riesgos.
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Resumen

Cada categoria y subcategoria de software publicada
en el “Portal de Software UNAM” es mostrada al usuario
conforme al parametro “orden_tienda”. Este valor
se define previamente en el Mddulo de Gestién de
Categorias y Subcategorias de Software de la herramienta
web en desarrollo denominada “Censo TIC". Durante el
desarrollo de dicho médulo, se implementé un control de
interfaz de usuario (widget) que, con sélo arrastrar y soltar
elementos de una lista con el puntero del ratéon (widget
drag & drop), permite actualizar de manera automatica el
valor de “orden_tienda” dentro de la base de datos; Esto
resulté en una interfaz interactiva, facil de usar y eficiente,
que brinda la posibilidad de una menor cantidad de clics,
un menor desplazamiento entre distintas pantallas para
obtener datos y visualizar toda la informacion relacionada
entre si de cada categoria y sus subcategorias. El empleo
de este tipo de controles permite una mejor experiencia
de usuario (UX), enfocada en todo momento en la facilidad
de uso, la eficiencia, la utilidad, la satisfaccion y la emocién
que el usuario experimenta durante la interaccién con la
interfaz web.

Palabras clave:

Ordenamiento dinamico, lista, drag & drop, Laravel,
Livewire.
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La Direccién General de Cémputo y de Tecnologias de Informacién y Comunicacién (DGTIC) de la UNAM
puso a disposicién de la comunidad universitaria el “Portal de Software de la UNAM?, sitio web mediante
el cual, entre otras actividades, se difunde, para su descargo e instalacién, el software libre y el software
adquirido con convenio para apoyar a las funciones sustantivas.

Actualmente, los responsables de TIC de la UNAM requieren del apoyo del personal de la DGTIC
para gestionar los elementos publicados en dicho portal, lo que conlleva a tiempos de espera largos,
dependencia técnicay velocidad de respuesta poco oportuna. Por tal motivo, la DGTIC inicié el desarrollo
del componente de software denominado “Censo TIC”, plataforma web modular desarrollada con el
framework de PHP Laravel 11, Livewire 3 y TailwindCSS, que permitira a los responsables de TIC realizar
dichas tareas de forma automatizada y en tiempo real.

Al tratarse de una herramienta modular en desarrollo, fue preciso iniciar con la codificaciéon de los
componentes necesarios para los médulos de gestion de “Categorias de software” y “Subcategorias
de software”. Si bien el prototipo recibido sefalaba la creacién de médulos independientes, se decidié
crear un unico componente de software denominado “Médulo de Categorias de Software”, que brinda
al usuario final una Unica interfaz web integral que permite el registro, modificacién, listado, consulta,
activacion, desactivacion y reordenamiento de apariciéon “orden_tienda” en el “Portal de Software
UNAM” de las categorias y subcategorias de software, de una manera simple, interactiva, coherente y de
rapido aprendizaje.

El reto por resolver fue la creacidon de un control de interfaz de usuario (widget) que, con sélo arrastrar
y soltar elementos de una lista con el puntero del ratén (widget drag & drop), permitiera actualizar de
manera automatica el valor de “orden_tienda” dentro de la base de datos, ya sea para una categoria
0 para una subcategoria contra sus similares pertenecientes a la misma categoria. Esto evita al usuario
tener que navegar entre distintas pantallas, el uso de controles de formulario poco intuitivos y hacer
varios clics hasta obtener el “orden_tienda” deseado.

El objetivo del trabajo presentado a continuacién es el describir el proceso de implementacién de un
componente de software que permite reordenarlos elementos de un listado y actualizarautomaticamente
el valor dentro de la base de datos con sélo arrastrar y soltar elementos con el puntero del ratén (widget
drag & drop).

2. DESARROLLO TECNICO

Para el desarrollo del médulo, se empled el repositorio “Censo TIC” creado por la DGTIC, que incluye un
contenedor en Docker con los servicios:

» Apache: software que procesa y entrega archivos de sitios web a los usuarios desde un navegador.

» PHP: lenguaje de programacién empleado para el desarrollo web y que se ejecuta del lado del
servidor.

» Composer: manejador de paquetes para PHP que proporciona un estandar para administrar,
descargar e instalar dependencias y librerias.
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« Laravel 11: marco o esquema de trabajo de PHP para el desarrollo de software y que simplifica el
trabajo repetitivo.

« Livewire 3 para Laravel: herramienta que permite crear aplicaciones interactivas con componentes
Javascript para Laravel.

« TailwindCSS: marco o esquema de trabajo de CSS para aplicar estilos a interfaces de usuario HTML.
» PostgreSQL: sistema manejador de bases de datos relacional.

Barajas Gonzélez (2023) sefala que “el uso de contenedores para desarrollo de software facilita al
programador la instalacion de las herramientas necesarias para aplicaciones cuya arquitectura requiere
diversos servicios adicionales. También facilita trabajar sobre sistemas legados porque encapsula los
archivos binarios y librerias que estos necesitan para funcionar, en un entorno independiente al sistema
operativo que lo contiene” y que “Los contenedores solucionan la incompatibilidad entre ambientes
de programacién en proyectos con mas de un programador ya que pueden crear contenedores con las
mismas caracteristicas, independientemente del sistema operativo o configuraciones propias de cada
uno de sus equipos de computo”.

De acuerdo con Adriano Escudero y Guapi Cuji (2024), “teniendo en cuenta que en el desarrollo web
de buscar mas eficiencia, confiabilidad, mantenibilidad y escalabilidad, se necesita de la ayuda de un
framework que sea una parte esencial del conjunto de herramientas de desarrollo de aplicaciones web
que utilizan el lenguaje PHP. Varios framework de PHP han demostrado ser grandes complementos del
desarrollo de software con codigo a prueba de fallas y extensible, lo que da como resultado aplicaciones
web mas solidas y seguras.”

Por otra parte, Sdnchez Montes de Oca (2024) indica que “Laravel es un framework de desarrollo web
de codigo abierto escrito en PHP que se utiliza para crear aplicaciones web de alta calidad y escalables,
siendo uno de los frameworks de PHP mas populares”.

Barroso Benitez, Trujillo Casanola y Millet Lombida (2021) sefialan que:

En el desarrollo de software se reconoce la usabilidad como atributo de calidad para el éxito de un producto,
no obstante, son pocos los procesos y profesionales que la aplican (Castilla, Hernandez y Gonzélez, 2017).
La usabilidad constituye un factor esencial en el desarrollo de los sistemas informaticos (Ferré, 2018), si
estos no son percibidos como una herramienta que ayuda al usuario a realizar sus tareas, se dificulta en
gran manera la aceptacion del mismo. En los ultimos afos se ha identificado el concepto de “Experiencia
de Usuario” (UX por sus siglas en inglés). La UX estd tomando mayor importancia a nivel mundial y cada vez
mas organizaciones se preocupan por las emociones, percepciones y respuestas que tendran los usuarios
cuando interactien con sus productos y servicios.

En conclusion, la combinacion de tecnologias seleccionadas permite desarrollar un sistema técnicamente
robusto y sélido, que facilita el trabajo de los desarrolladores y asegura una experiencia de usuario
positiva, respondiendo a las demandas actuales de eficiencia, seguridad y usabilidad en los sistemas
informaticos.
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2.1 METODOLOGIA
2.1.1 ANALISIS

El modelo de entidad-relacién de la base de datos indicé las siguientes entidades:

» “software_categoria” para almacenar las categorias de software, con los atributos: id_software_
categoria, nombre, descripcion, orden, orden_tienda, activo created_at y updated_at.

“software_subcategoria” para almacenar las subcategorias de software, con los atributos: id_
software_subcategoria, id_software_categoria, nombre, descripcion, orden, orden_tienda, activo
created_at y updated_at.

Podemos observar que el modelo define una relaciéon de tipo “uno a muchos (1:M)”; es decir, que
una software_categoria CONTIENE una o muchas software_subcategoria y, a su vez, una software_
subcategoria PERTENECE a una software_categoria.

Como se ha definido anteriormente, el reto por resolver fue la creacién de un control de interfaz de
usuario (widget) que, con sdlo arrastrar y soltar elementos de una lista con el puntero del ratén (widget
drag & drop), permitiera actualizar de manera automatica el valor de “orden_tienda” dentro de la base de
datos, ya sea para una categoria o para una subcategoria contra sus similares pertenecientes a la misma
categoria.

Figura 1

Modelo Entidad-Relacion para categorias y subcategorias de software

software_categoria software_subcategoria
£ id_software_categoria erial - o~ £ id_software_subcategoria
nombre rcha i’k - id_software_categoria
descripcion rarcha nombre
orden Y descripcion
orden_tienda orden
activo enum orden_tienda
created_at timestamp activo
updated_at timestamg created_at
:-—T drawSQL updated_at

La documentacion del proyecto definié un prototipo que separa en componentes distintos la gestion
de software_categoria y software_subcategoria; es decir, “Mdédulo de Categorias” y “Mddulo de
Subcategorias”; cada uno de ellos permitiendo el registro, modificacion, listado, consulta, paginacion,
activacion, desactivacion y reordenamiento de aparicién “orden_tienda”.
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Prototipo inicial para el componente de listado de categorias de software
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Figura 3

Prototipo inicial para el componente de listado de subcategorias de software
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2.1.2 DISENO

Se propusieron las siguientes interfaces de usuario para el listado y reordenamiento de categorias de
software y sus subcategorias:

Figura 4

Prototipo final para el componente de listado de categorias de software

hitps:/ flocalhosticenso-tic
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Subcategoria de software 1-5

[
8

Categoria de software 2

Subcategorias de software

Subeategorla de software 2-1
Subcotegoria de software 2-2
Subcotegoria de seftware 2-3
Subcategoria de software 2-4
Subcategoria de seftware 2-5

Figura 5

Prototipo final para actualizar el orden de categorias de software de manera dindmica
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= Categoria de software 5 »
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Figura 6

Prototipo final para actualizar el orden de subcategorias de software de manera dindmica

Categoria de software 1 '

=  Subcategoria de software 1-1 »

= Subcategoria de software 1-2 »

=  Subcategoria de software 1-3 w»

=  Subcategoria de software 1-4 w»

=  Subcategoria de software 1-56 »

2.1.3 IMPLEMENTACION

Para implementar la funcionalidad de reordenamiento dindmico de categorias y subcategorias de
software mediante un widget de arrastrar y soltar (drag & drop), que ademas actualiza automaticamente
los valores en la base de datos, se pueden observar los pasos de la implementacion en los anexos Ay B
correspondientes.

2.1.4 PRUEBAS

Se comprobd que las vistas se representan adecuadamente en el navegador, que las acciones de los
botones se ejecutan y muestran las ventanas modales esperadas, que al arrastrar un elemento del listado
de categorias o subcategorias se mueve conforme se manipula el ratdén y que, al soltar el elemento, se
dispara la accion sobre la base de datos. Se verificaron los nuevos valores de “tienda_orden” en la tabla
correspondiente de la base de datos.

2.1.5 MANTENIMIENTO

Al tener bien organizados todos los elementos de ambos componentes, se facilita el mantenimiento y
la expansion del Médulo de Categorias y Subcategorias de Software a lo largo del tiempo; sin embargo,
serd necesario adaptar a los cambios que exijan las nuevas versiones de Laravel y Livewire.

3. RESULTADOS

Al finalizar el médulo de gestion de “Categorias y Subcategorias de software”, se entregd una Unica
interfazweb que integra las acciones de registro, modificacién, listado, consulta, activacion, desactivacion
y reordenamiento de aparicién en el Portal de Software UNAM. Asimismo, se cre6 un componente
que permite el reordenamiento de aparicién de las categorias y subcategorias de software en dicho
portal, mediante una interfaz sencilla, simple, interactiva, coherente y de rédpido aprendizaje. Esto se
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logra con sélo arrastrar y soltar elementos con el puntero del ratén (widget drag & drop) para actualizar
automaticamente el valor de “orden_tienda” dentro de la base de datos.

4. CONCLUSIONES

El desarrollo de componentes de software con disefio responsivo, atractivo, interactivo y, sobre todo,
funcional permite mejorar la experiencia de usuario y un rapido aprendizaje. Al crear una interfaz que
integra las acciones necesarias sobre las categorias y subcategorias de software, se evita el exceso de
clics y se logra un menor desplazamiento entre distintas pantallas para obtener informacién y mantener
el enfoque respecto a toda la informacion relacionada entre si.

Asimismo, al sustituirlos controles numéricos para definir el reordenamiento de aparicién de las categorias
y subcategorias de software en el Portal de Software UNAM, que implicaria capturar un valor numérico
mas un clic en el botéon de “guardar”, por una interfaz que permita arrastrar y soltar elementos de una
lista con el puntero del ratén (widget drag&drop) para actualizar automaticamente el valor de “orden_
tienda” dentro de la base de datos, permitimos que dicha experiencia de usuario sea mas atractiva, fluida
e interactiva.

AGRADECIMIENTOS

A la Doctora Ana Yuri Ramirez Molina, Titular de la Direccion; al Maestro Hugo Alonso Reyes Herrera,
Titular de la Subdireccién de Sistemas Integrados y a la Licenciada Karla Fonseca Marquez, Titular del
Departamento de Integraciéon de Soluciones de Software. Todos ellos de la Direcciéon de Colaboracion
y Vinculacién dependiente de la Direccién General de Computo y de Tecnologias de Informacién y
Comunicacién (DGTIC). Gracias por brindarme la oportunidad de cumplir uno de mis mas grandes suefos:
servir profesionalmente a nuestra maxima casa de estudios; por su enorme apoyo, su guia y orientacion;
por ser el modelo a seguir, de quienes admiro todo su compromiso y esfuerzo; por su liderazgo, que me
lleva a esforzarme por alcanzar mi verdadero potencial.

REFERENCIAS

Adriano Escudero, W. & Guapi Cuji, D.(2023) Influencia del cédigo abierto y su simplicidad en el desarrollo
de sistemas web académicos. RCTU [online].vol.10, n.1 [citado 2024-11-15], pp.10-18. Recuperado de:
http://scielo.senescyt.gob.ec/scielo.php?script=sci_arttext&pid=51390-76972023000100010&Ing=
es&nrm=iso ISSN 1390-7697. https://doi.org/10.26423/rctu.v10i1.730.

Barajas Gonzalez, L. D. (2023). Uso de contenedores para la construccion de productos de software.
Cuadernos Técnicos Universitarios de la DGTIC,1(1), pp.72-81. https://doi.org/10.22201/dgtic.
ctud.2023.1.1.15

Barroso Benitez, Y., Trujillo Casanola, Y. & Millet Lombida, Y. (2021). Marco de trabajo de evaluacion de
experiencia de usuario en el desarrollo de software. Revista cubana de Ciencias Informdticas [online].
vol.15, n.3 [citado 2024-11-15], pp. 92-117. Recuperado de: http://scielo.sld.cu/scielo.php?script=sci_
arttext&pid=52227-18992021000300092&Ing=es&nrm=iso Epub 01-Sep-2021. ISSN 2227-1899.

CastillaR, L., Hernandez G, D. & Gonzalez P, Y. (2017). De la arquitectura de informacién a la experiencia de
usuario: Su interrelacion en el desarrollo de software de la Universidad de las Ciencias Informaticas.


https://doi.org/10.22201/dgtic.ctud.2025.3.1.100
http://scielo.senescyt.gob.ec/scielo.php?script=sci_arttext&pid=S1390-%2076972023000100010&lng=es&nrm=iso
http://scielo.senescyt.gob.ec/scielo.php?script=sci_arttext&pid=S1390-%2076972023000100010&lng=es&nrm=iso
https://doi.org/10.26423/rctu.v10i1.730
https://doi.org/10.22201/dgtic.ctud.2023.1.1.15
https://doi.org/10.22201/dgtic.ctud.2023.1.1.15
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2227-18992021000300092&lng=es&nrm=iso
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2227-18992021000300092&lng=es&nrm=iso

C r b D Reordenamiento dinamico de elementos usando

Cuadernos Técnicos Universitarios drag & drop en Laravel-11 y Livewire-3
de la DGTIC
https://doi.org/10.22201/dgtic.ctud.2025.3.1.100 Vol. 3, Num. 1. enero-marzo 2025, pags. 44 - 50

E-Ciencias de la Informacién. Vol. 7, 1, pp.155-176.
Laravel (2011 - 2024). Recuperado de https://laravel.com/docs/11.x
Laravel - Artisan Console. (2011 — 2024) Recuperado de https://laravel.com/docs/11.x/artisan
Manual de PHP. (2001-2024). Recuperado de https://www.php.net/manual/es/

Sédnchez Montes de Oca, P. Z. (2024). Automatizacién de tareas para desarrolladores de software en
Laravel, por medio de comandos personalizados. Cuadernos Técnicos Universitarios de la DGTIC,
2 (3), pp.40-49. https://doi.org/10.22201/dgtic.ctud.2024.2.3.61

ANEXO A

Categorias de software

Para implementar la funcionalidad de reordenamiento dinamico de categorias de software mediante un
widget de arrastrar y soltar (drag & drop), que ademas actualiza automaticamente los valores en la base de
datos, se llevaron a cabo los siguientes pasos:

1. Se gener6 el componente Livewire y la vista Blade con el siguiente comando:

2. Dentro del componente, se generé el método actualizarOrdenTiendaSoftwareCategorias(),
responsable de recibir el arreglo de categorias de software con el nuevo orden:

Figura 7

Cddigo fuente del método actualizarOrdenTiendaSoftwareCategorias()

3. Luego, se creé manualmente el archivo responsable de realizar la operacidon dentro de la base de
datos: ReasignarOrdenTiendaSoftwareCategoriasAction.php y, dentro de la transaccién a la base de
datos, se defini6 el cédigo que recorre el arreglo de categorias de software con el nuevo orden y
ajusta el valor dentro de la base de datos:
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Figura 8

Cddigo fuente de la accién ReasignarOrdenTiendaSoftwareCategoriasAction()

§ Modulos/fSoftwareCategorias/Actions
lass Beasignar(rdenTiendsSoftwareCategoriashction

public static fonction reasignarfrdenTiendaSoftwareCategorias ($softwareCategoriss, int
idlUsuario)
{
try {

foreach ($softwareCategorias as SgsoftwareCategorial |
SoftwareCategoria: updatedrCreate [
[
"id softwmre categoria’' => $softwareCategorial'walus"],
1.
[

"orden tienda" => $softwareCategorial’order’],

1
H

s
} catch (Exception %e) {
Log: -error ($e: tclass . - Se-rgetFile() . "([".Se->getLime(} _"):
e—>getMeszage () )7
throw Se;

H

4. Se generd el modelo SoftwareCategoria empleando el comando:

Por default, Laravel 11 generé el archivo SoftwareCategoria.php en la ruta app/Models y se reubicé
manualmente en modulos/SoftwareCategorias/Models.

5. Después, se modifico el codigo fuente de la vista en Blade:
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Figura9

Cddigo fuente de la vista reasignar-orden-tienda-software-categorias.blade.php

@foreach

v—"categoria—{{
witween border round

d-1g "
solid fa—grip—wertical "

w—funll flex justify-between items—center pl-—2"
SooftwareCategoria—>nombre }}

= o=

I
{1
torage: -url ("public/"  S$softwareCategoria—>imagen) }}™ w h="40" rclass w—14 h-14"

Bendforeach

cerrarMndal Beasigns:
Actunalizar orden

k="%toggle { "modalAbierto” )™

6. Por ultimo, se modifico el codigo fuente del botdn “Reasignar orden en Portal de Software UNAM”
de las categorias, definido en la vista Blade listar-software-categorias.blade.php:
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Figura 10

Cddigo fuente del botén “Reasignar orden en Portal de Software UNAM” en la vista listar-software-
categorias.blade.php

1if (count($this-rsoftwareCategorias) > 0)
fcan | " reasignar—orden—-tienda—software—categorias”)
class="flex justify—end"
= "bg-indigo—&00™
orden—tienda—software—categorias

Ty -m
1F

rtal de software THAM™
id fa-list—sguares™

@endcan
lendi £

El evento “clic” del botén ejecuta “abrir-modal-reasignar-orden-tienda-software-categorias” para mostrar
la ventana modal con el listado de Categorias de Software. Al arrastrar y soltar algun elemento del listado,
se llama al evento actualizarOrdenTiendaSoftwareCategorias, que realiza la actualizacion en la base de
datos de manera dindmica.

ANEXO B

Subcategorias de software

Paraimplementar la funcionalidad de reordenamiento dindmico de subcategorias de software mediante
un widget de arrastrar y soltar (drag & drop), que ademas actualiza automaticamente los valores en la base
de datos, se llevaron a cabo los siguientes pasos:

1. Se generd el componente Livewire y la vista Blade con el siguiente comando:

2. Dentro del componente, se generé el método actualizarOrdenTiendaSoftwareSubcategorias(),
responsable de recibir el arreglo de categorias de software con el nuevo orden:

Figura 11
Cddigo fuente del método actualizarOrdenTiendaSoftwareSubcategorias()

poblic function actuoselizarfrdenTiendaSoftwareSuobcategorias($softsareSubcategorias)

ReasignarlrdenTiendaSoftwareSubcategoriashction: - reasignarQrdenTiendaSoftwareSubcategorias ($softwe)

reSubcategorias, Auth--id()};
$mensaje = "software subcategorias.orden—tiends exito’;
Sthis—>success (Smensaje) 5

3. Luego, se cre6 manualmente el archivo responsable de realizar la operacion dentro de la base de
datos: ReasignarOrdenTiendaSoftwareSubcategoriasAction.php y, dentro de la transaccion a la base
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de datos, se defini6 el codigo que recorre el arreglo de categorias de software con el nuevo ordeny
ajusta el valor dentro de la base de datos:

Figura 12
Cddigo fuente de la accién ReasignarOrdenTiendaSoftwareCategoriasAction()

/ Modulos/SoftwareSubcategorias/Actions

lass Beasignar(rdenTiendsSoftwareSubcategoriashction
{
public static function reasignarOrdenTiendsSoftwareSubrategorias($softwareSubcategorias, int
Sidlsuario)
{
try {

foreach ($softwareSubcategorias as S$softwareSubrcategoria)l {
SoftwareSubrategoria: jupdatelrCreate (
[
"id software subcategoria® => $softwareSubcategorial’walue’],
1.
L

'orden tienda' =» SsoftwareSubcategorial'order”],

|

1i

f/Guardadn en bitdcora
Bitacora:-registrar ({$idAccion, 5idlsuario, %$softwareSubcategorial['value"],
FeqgistroTipoEnmm: - Softwar tegoria) ;
H
s
} catch {Exception %e) {
Log: cerror ($e::-clagss . Se—»getFile() . "(["_Se—>getLine{}._"}: °
Se—»getMessage () ) ;
throw Se;
}

4. Se generd el modelo SoftwareSubcategoria empleando el comando:

Por default, Laravel 11 generé el archivo SoftwareSubcategoria.php en la ruta app/Models y se reubico
manualmente en modulos/SoftwareSubcategorias/Models.

5. Después, se modifico el cédigo fuente de la vista en Blade

Figura 13

Cddigo fuente de la vista reasignar-orden-tienda-software-subcategorias.blade.php
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="modelBhierto™

I ="title"™
Reasignar orden de aparicion en Portal de Software THAM

3 grid grid—cols-1 gap—2 w—56 mx-auto™

igtrarSoftwareSubcateqorials
de software
d="formRegistrarSoftwareSubcateg
"actualizarli stadoSubcategorias ($event  target.wvalue) ™
@if (!5this—>»mndelDesdeCategoria)
alue="">—— Sgleccione una categoria ——
Bendi £
sooftwareCategorial
ware categoria }}"

Bendforeach

Berror (" formBegistrarSoftwareSuboategoria. id software categoria’)
{{ 5message }} Eenderror

oftware subrcategoris

tware subcategoria

="grid place—content—cente
30lid fa—grip—wertical "

wfull p—2 justify-between py-5"
{{ S$softwareSubcategori nombre }}

@endforeach

"footer™
"button™
cerrarMndal BeasignarlrdenTienda™ t©
Aretualizar orden

"button™ cl T rclick="%toggle {"modalAbierto” )
r="disabled"-Cerrar

6. Por ultimo, se modificé el cédigo fuente del botén “Reasignar orden en Portal de Software UNAM”
de las categorias, definido en la vista Blade listar-software-categorias.blade.php:
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Figura 14

Cddigo fuente del botén “Reasignar orden en Portal de Software UNAM” en la vista listar-software-
categorias.blade.php

="flex flex-row justify—center items—center™
@can (" registrar—softwn

ftware™
trar—-software— ] i1

Bendcan

Elevento “clic” del botdn, ejecuta “abrir-modal-reasignar-orden-tienda-software-subcategoria”para mostrar
la ventana modal con el listado de Subcategorias de Software pertenecientes a la misma categoria. Al
arrastrarysoltaralgunelementodellistado,sellamaaleventoactualizarOrdenTiendaSoftwareSubcategorias,
que realiza la actualizacion en la base de datos de manera dinamica.

De manera general, la estructura de directorios y archivos de PHP necesarios son:
Figura 15

Estructura de directorios y archivos Mddulo de Categorias y Subcategorias de Software Laravel 11y Livewire
3

— app

— Livewire

— Forms

— SoftwareCategorias

ReasignarOrdenTiendaSoftwareCategoriasComponent.php

— SoftwareSubcategorias

ReasignarOrdenTiendaSoftwareSubcategoriasComponent. php

— modulos

— SoftwareCategorias

— Actions

|7 ReasignarOrdenTiendaSoftwareCategoriasAction.php

— Enums

— Filters

— Models

L SoftwareCategoria.php

— QueryBuilders

— SoftwareSubcategorias

— Actions

|7 ReasignarOrdenTiendaSoftwareSubcategoriasiAction.php

— Enums

— Filters

— Models

L SoftwareSubcategoria.php

— QueryBuilders

— resources

views

— livewire

software-categorias
reasignar-orden-tienda-software-categorias.blade.php

software-subcategorias
reasignar-orden-tienda-software-subcategorias.blade.php



https://doi.org/10.22201/dgtic.ctud.2025.3.1.100

Cruo

Cuadernos Técnicos Universitarios
de la DGTIC

Analisis de la informacion de tarificacion
telefénica con Power BI®

https://doi.org/10.22201/dgtic.ctud.2025.3.1.92 Vol. 3, Nim. 1. enero-marzo 2025, pags. 51 - 59

Analisis de la informacion de tarificacion

telefonica con Power BI°

Informacion del reporte:

Licencia Creative Commons

OS0

El contenido de los textos es
responsabilidad de los autores y no
refleja forzosamente el punto de vista de
los dictaminadores, o de los miembros
del Comité Editorial, o la postura del
editor y la editorial de la publicacion.

Para citar este reporte técnico:

Gallardo Valadez, I. G. (2025). Analisis
de la informacién de tarificacion
telefénica con Power BI®. Cuadernos
Técnicos Universitarios de la DGTIC, 3 (1)
paginas(51 - 59).

https://doi.org/10.22201/dgtic.
ctud.2025.3.1.92

Isabel Georgina Gallardo Valadez
Direccion General de Computo y de
Tecnologias de Informacién y Comunicacion
Universidad Nacional Auténoma de México
artisa@unam.mx

ORCID: 0009-0009-9818-1383

Resumen

En la gestion de los servicios de comunicacién, es
importante examinar su uso; el analisis del trafico telefénico
en la Red Universitaria de Voz de la UNAM permite conocer
los patrones de comportamiento de las diversas opciones
que se ofrecen a la comunidad universitaria para optimizar
su utilizacion y reducir el gasto. Para mostrar el resultado
del andlisis de manera 4gil y significativa, se emplearon
objetos visuales utilizando Power BI° como herramienta
de inteligencia de negocios a través de la construccién
sencilla y rapida de graficas que facilitan la comprensién
de la informacién y contribuyen a la toma de decisiones.

Palabras clave:

Tarificacion, tréfico telefénico, telefonia, objetos visuales.


https://doi.org/10.22201/dgtic.ctud.2025.3.1.92
https://doi.org/10.22201/dgtic.ctud.2025.3.1.92
https://doi.org/10.22201/dgtic.ctud.2025.3.1.92
http://artisa@unam.mx 
https://orcid.org/0009-0009-9818-1383
https://orcid.org/0009-0009-9818-1383 

C r b D Anélisis de la informacion de tarificacion

Cuadernos Técnicos Universitarios telefénica con Power BI®
de la DGTIC
https://doi.org/10.22201/dgtic.ctud.2025.3.1.92 Vol. 3, Nim. 1. enero-marzo 2025, pags. 52 - 59

En el mundo actual, impera la necesidad de conectividad en todo lugar y momento, por lo que el
acceso a los servicios de comunicacion en sus diversas modalidades se ha vuelto indispensable. Dentro
de la Universidad Nacional Auténoma de México (UNAM), se cuenta con una variedad de opciones
para solventarlo. La Red UNAM ofrece a la comunidad universitaria acceso a internet para los equipos
de computo, tabletas, teléfonos inteligentes y otros dispositivos a través de conexiones aldmbricas e
inaldmbricas; para el caso de la comunicacién oral, ésta proporciona, a través de la red institucional de
voz, miles de extensiones telefénicas que interconectan a los campus universitarios.

En la Direccion General de Computo y de Tecnologias de Informacion y Comunicacién (DGTIC), se realiza
la facturacion de los servicios de telefonia y de conexién a internet con el objetivo de conocer e informar
sobre los consumos efectuados y analizar la informacién para identificar patrones de uso que permitan
optimizar su empleo y control presupuestal. En los servicios de telefonia, se revisan continuamente los
datos de tarificaciéon que se generan en cada llamada telefénica realizada en la red. De igual forma,
se analizan las facturas emitidas por los proveedores de los servicios, ya que para las organizaciones
“Analizar datos hoy en dia es una tarea sumamente relevante por cuanto es un activo de gran valor”, tal y
como lo menciona Arriagada-Benitez (2020, p.556).

Dentro del marco de la gestién de las Tecnologias de Informacion, la entrega de valor a las organizaciones
es estratégica y generalmente se relaciona con el aumento de ingresos y el incremento o mejora de
la satisfacciéon del cliente. Sin embargo, en las tareas de facturacién y control del gasto, es igualmente
importante la reduccion de los costos asociados a la prestacién de servicios y, con ello, las posibilidades
de ahorro suelen ser atractivas (Quezada-Sarmiento, et al., 2018).

El uso de inteligencia de negocios o Business Intelligence (Bl) es aplicada por las organizaciones para
manejar, analizar y transformar “grandes volumenes de datos en informacién significativa y util para la
toma de decisiones estratégicas y operativas” (Alvarado-Apodaca et al., 2023, p.77). En este particular,
el empleo de una herramienta de inteligencia de negocios permite el manejo de una gran cantidad de
registros telefénicos de forma anual, mostrando los resultados mediante objetos visuales concretos y
significativos que muestren el comportamiento del trafico de la red de voz de la UNAM.

El objetivo del presente reporte es emplear Power Bl" como herramienta de Inteligencia de Negocios
para el andlisis y visualizacion de grandes volimenes de datos en la identificacién de patrones de
comportamiento del trafico telefénico.

2. DESARROLLO TECNICO

El trafico de voz se compone de todas las llamadas efectuadas por medio de de los dispositivos telefénicos
que se encuentran instalados en las dreas universitarias, con lo que se ofrece el servicio de comunicacién
dentro o fuera de la misma dependencia, ya sea en el mismo campus universitario o en otra ciudad a
través de la red telefénica universitaria. Asi mismo, se realizan llamadas a cualquier niUmero telefénico fijo
o movil en cualquier parte del mundo usando la red de los proveedores de servicios telefénicos.

Las categorias de trafico son: interno (llamadas realizadas entre extensiones de la Red Universitaria de
Voz) y externo (llamadas que emplean el servicio del proveedor). Derivado de lo anterior, las llamadas
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telefénicas se dividen en los siguientes tipos: locales, de larga distancia nacional e internacional; a
teléfonos moviles e internas. Esta informacién se puede analizar por tipos de llamadas, por periodos de
tiempo, por areas universitarias o por una extension especifica, entre otras opciones.

En el andlisis, se eligié a Power Bl de Microsoft” como plataforma de inteligencia de negocios, ya que
cumple con las principales caracteristicas requeridas como escalabilidad, compatibilidad, manejo de
grandes volumenes de datos, conectividad, facilidad de uso y capacitacion; ademas, puede utilizar
datos de diversas fuentes como Excel, empleado ampliamente en el drea de tarificacion, y ofrece gran
variedad de opciones para construir de forma tanto agil como sencilla informes accesibles e interactivos
con objetos visuales representativos de la informacion, favoreciendo la toma de decisiones (Microsoft’,
2024). Debido a su potencial, Power BI’ es también empleado como una herramienta para la ciencia de
datos, procesa datos complejos para encontrar patrones y opciones de visualizacion que, como sefalan
Lemus-Delgado y Pérez, su “... proposito es facilitar la comprension de la informacién de manera clara
y propiciar su socializacion” (2020, p. 46), ya que permite compartir los resultados en cualquier tipo de
dispositivo, incluyendo teléfonos moviles.

En la elaboracion de las gréficas, se reunié la informacion del tréfico, proporcionado por el proveedor de
servicios telefonicos a la UNAM, del aflo 2023, asi como los datos del tarificador telefénico, para lo que se
crearon y ejecutaron reportes especificos de los afios 2021 al 2023.

A continuacion, se presenta el comportamiento del trafico telefénico de la red. En la Figura 1, la
grafica muestra el volumen total de trafico durante el afio 2023, dividido en funcion de los 32 sitios de
conmutacién que gestionan las llamadas en la red para conectarlas con el dispositivo telefénico asignado
al nimero marcado; como se puede observar, el sitio con mayor trafico es el Sitio 32. Esta informacién
puede emplearla para redistribuir el trafico entre sitios, con la finalidad de mejorar la eficiencia de la red.

Figura 1
Trdfico de llamadas total por sitio
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En la Figura 2, se ofrece una representacién mensual del trafico. Se observa que agosto es el mes con

mayor volumen de llamadas y, en contraparte, julio tiene el menor trafico. Esta informaciéon permite

conocer el comportamiento anual de la red y es utilizada para planificar sesiones de mantenimiento

del equipo tarificador en los meses de menor trafico (diciembre y julio) e inclusive, ser usada para la Red
100 mil

Universitaria de Voz
comi
w0
womi
Zum" I
o AGO FeB ocT MAY sep ENE AR JuL
MES

MAR JUN

Para ampliar el conocimiento sobre el comportamiento del trafico, en la Figura 3, compuesta por una
grafica y una tabla de datos, la primera muestra la proporcion entre los diferentes tipos de llamadas: en
color verde, estan las nacionales, que incluyen larga distancia en el pais, y las locales efectuadas dentro del
area metropolitana, con el mayor porcentaje de 69.41%; en color azul claro, se representan las llamadas
a teléfonos moviles con 30.48%; y, en menor proporcién, las de larga distancia internacional con 0.05%.
Del lado derecho, se encuentra una tabla con el nimero exacto de llamadas por cada rubro con el fin de
complementar la informacién de la grafica.

Figura 2

Trdfico mensual

Recuento de SITIO
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Figura 3

Trdfico por tipo de llamadas

Suma de LLAMADAS por JURISDICCION

R JURISDICCION JURISDICCION Suma de LLAMADAS
e @ NACIONALES NACIOMALES 627963
® MOVIL MOVIL 275760

376 mil [ o Meéxico Resto - USA Frontera 11
276 mil (30.48%) . R -
© Mexico Reslo - USA Contnentalgie Resto - USA Continental 433
@ \ixico - Europa Meéxico - Sudamérica 149
® México - Sudamérica México - Resto del Mundo 8
@ México - Centroamérica Mésdco - lsrael 2
o ) México - Europa 256
@ México - Canada Mésico - Cuba 11
. N ® México - Cuba México - Centroamérica 67
528 mil (§9.41%) , .
Meéxico Resto - USA Frontera México - Canada 38
Total 904698

@ México - Resto del Mundo

® México - Israel

Como se puede apreciar en la grafica anterior, el detalle de las llamadas internacionales no es perceptible.
Para observar mejor esta informacién, se aplicé simplemente un filtro, activando las regiones de larga
distanciay sin activar las otras; obsérvese la Figura 4, en donde el objeto visual ofrece una vistaamplificada
del segmento que no se apreciaba claramente en la anterior.

Figura 4

Trdfico de Larga Distancia Internacional
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La importancia de conocer el detalle de las llamadas de larga distancia internacional se debe a que
generan un costo adicional en comparacién con las de larga distancia nacional, éstas ultimas tienen
s6lo el costo de una llamada local debido a la eliminacién del cobré de este servicio, promulgado en el
Articulo 118 parrafo V de la Ley Federal de Telecomunicaciones y Radiodifusiéon en 2015, que a la letra
enuncia: “Abstenerse de realizar cargos de larga distancia nacional a sus usuarios por las llamadas que
realicen a cualquier destino nacional” (Cdmara de Diputados del H. Congreso de la Unién, 2024, p.57). Lo
anterior, consiste en un ahorro en el mayor porcentaje de llamadas realizadas dentro de la red.

Para las llamadas de tipo nacional, en la Figura 5, se muestra una lista con los lugares con mayor nimero
de llamadas, sin incluir las realizadas en la Ciudad de México, y un filtro con un rango especifico. La grafica
estd compuesta de cuadrilateros de diferentes colores y tamafos correspondientes a los destinos con el
mayor numero de llamadas, entre los que se pueden observar a Morelia, Cuernavaca, Cuautitlan, Mérida
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y Guanajuato, lugares con sedes universitarias. Esta informacion se puede emplear para eficientar el uso
de los servicios de comunicacién establecidos en estos lugares y generar un posible ahorro.

Figura 5

Trdfico Larga Distancia Nacional
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Las llamadas internas se generan y contestan dentro de la Red Universitaria de Voz y no tienen un costo
asociado, pero su uso permite conocer el aprovechamiento de la infraestructura de comunicaciones
instalada; véase en la Figura 6, la grafica que contiene las areas que mas trafico interno reportaron en
2023.

Figura 6
Trdfico de llamadas internas
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Finalmente, para dimensionar la importancia del servicio de comunicaciéon por voz que la Universidad
ofrece a su comunidad, en la Figura 7, se presenta un comparativo de trafico de los ultimos tres afos,
en donde se puede observar que éste incrementé considerablemente de 2021 a 2022 en funcién del
regreso a las actividades presenciales postpandemia. En 2023, el trafico en general es un poco mayor con
relacién al afo anterior.

Figura 7
Comparativo de trdfico por ano

@ 5uma de Celulares @ Suma de Internas @ 5uma de LD ®5uma de Locales

1.0 mill.

Suma de Celulares, Suma de Internas...

0.0 mill.
2021 2022 2023

Afic  Suma de Celulares Suma deInternas Suma de LD Suma de Locales
-

2021 168224 646863 17524 389305
2022 429337 698417 59973 991117
2023 435844 329963 68390 1118847
Total 1083405 1675243 145887 2499269

Cabe destacar que las posibilidades de creaciéon de graficas e informacién con Power Bl es inmensa.
Ademas de los objetos visuales, se puede agregar informaciéon condensada con tablas o texto que
permite fortalecer los datos representados en éstos, mejorando la comprension de la informacién de
una forma agil y rapida.

3. RESULTADOS

El éxito obtenido para analizar grandes volimenes de informacién, como lo es el caso del trafico
telefénico, radica en la importancia de seleccionar la herramienta correcta. La versatilidad que ofrece
Power BI" para dicha tarea fue fundamental en el resultado grafico presentado. Ademas del manejo
eficiente de la informacién, cabe destacar la facilidad con la que se pueden generar diferentes objetos
visuales derivados de la misma informacion al elegir distintas variables en la seccién de filtros, detallando
el comportamiento del trafico telefénico.

En este andlisis, se mostré el comportamiento del trafico de voz en funcién de los tipos de llamada que
realizan los usuarios. El rubro que mas destaca de forma continua es el de las de tipo local y, en segundo
lugar, el de las que se realizan a teléfonos méviles; ambos constituyen el mayor volumen de trafico y de
costo asociado. En menor nimero estan las llamadas de larga distancia internacional, que son las que
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generan gasto, ya que las nacionales, como ya se explicd, sélo tienen el costo de una llamada local, lo
que genera un ahorro sustancial; Por otro lado, las llamadas internas se encuentran en un volumen de
292,000; éstas no generan un costo en si, pero muestran el uso de la red, lo que puede ser considerado
como un ahorro mas.

Cabe resaltar que la informacion de este andlisis es un primer acercamiento al uso de los servicios de
comunicacion por voz, de forma general, ofrecidos a las diferentes entidades universitarias en todo el
pais. Se estan realizando analisis mas profundos y, con ello, se pretenden establecer planes especificos
de accién para aumentar la eficiencia de la red y futuros ahorros, los cuales se pueden presentar en otro
documento.

4. CONCLUSIONES

En toda infraestructura de comunicacién, existen gastos asociados a la misma y a los servicios de
interconexiéon. En una red de voz como la universitaria, tan grande y compleja, es importante conocer su
comportamiento con el fin de realizar las modificaciones necesarias en pro de un mejor aprovechamiento
y de la contratacion de los proveedores que ofrezcan las mejores condiciones para la Universidad.

De igual forma, es relevante conocer este comportamiento, ya que permite tomar facilmente decisiones
como, por ejemplo, la programacién de mantenimiento de la red en periodos de menor trafico,
propuestas de reduccion del gasto telefénico, balanceo de cargas de trafico en la red, comparativos por
periodos de tiempo especifico, entre otras aplicaciones, que merecerdn explicarse a mayor detalle en un
analisis adicional.

La herramienta de inteligencia de negocios Power BI" fue de gran ayuda en el manejo de la informacion
de forma agil y sencilla, cumpliendo con las necesidades actuales.
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La ingenieria de datos es una disciplina que se centra en la implementacién de infraestructura y sistemas
que sirven como soporte a la recopilacién, almacenamiento, procesamiento y analisis de datos. En el
contexto anterior, la optimizacién de la gestion de datos se genera a partir del impulso a las practicas y el
uso de tecnologias para garantizar que los datos sean de alta calidad, confiables, accesibles y utiles para
impulsar la toma de decisiones (Deekshith & Deekshith, 2021).

Estudiar e identificar los elementos que intervienen en el analisis de datos permitird introducir mejoras
puntuales que incrementen la calidad del analisis y de los resultados. La exploracién de herramientas
para su uso durante el andlisis de datos sera una forma de introducir dichas mejoras.

Existen diferentes herramientas para analizar datos, en este caso se abordard con mayor detalle el uso
de Excel y Power BI. Excel fue una herramienta concebida originalmente como una hoja de célculo,
ha evolucionado como un conjunto cada vez mas potente de herramientas, funciones y capacidades
de anadlisis modelado de negocios y simulaciéon de datos (Guerrero, 2018), por otra parte Power Bl es
una herramienta de inteligencia de negocios que tiene modelos para relacionar conjuntos de datos
y aumentar las capacidades de andlisis de los mismos, mejora la integracidon de datos y la experiencia
de usuario para manejar andlisis de datos complejos (Bansal, 2023). Su uso permite analizar datos de
diferentes origenes y facilita la generaciéon de paneles de visualizacién e informes dindmicos (Bermeo-
Moyano et al., 2020).

Enseguida se presenta un ejemplo de uso de Power Bl para verificar los resultados cuantitativos del
cuarto estudio del nivel de desarrollo de las TIC en las entidades y dependencias de la UNAM 2023
(Cuarto estudio TIC) (Direccion General de Computo y de Tecnologias de Informacion y Comunicacion &
Direccion de Colaboracién y Vinculacién, 2023) con lo cual se logré reducir el tiempo de andlisis de datos
puesto que anteriormente se realizaba con Excel.

2. DESARROLLO TECNICO

El cuarto estudio TIC fue realizado en el afio con el objetivo de comprender el estado de las Tecnologias
de Informaciéon y Comunicacién (TIC) en las entidades y dependencias de la UNAM, desde una
perspectiva de gobierno y gestion (Direccion General de Computo y de Tecnologias de Informacion y
Comunicacién & Direccion de Colaboraciony Vinculacion, 2023). Este es parte del proyecto 6.2.22 Integrar
la Red de Responsables TIC de la UNAM, como un drgano participativo para impulsar el desarrollo y
aprovechamiento eficiente de las tecnologias de la informacién y comunicacion, del Plan de Desarrollo
Institucional (PDI) 2019-2023 (Graue Wiechers, 2020).

Se brinda atencién a través de 8 tipos diferentes de servicios entre los que se encuentran, asesorias y
gestion de proyectos de TIC, desarrollo de software a la medida, diagndstico de procesos informaticos,
entre otros. Se colabora con diferentes entidades y dependencias de la UNAM y organizaciones externas.

En el rubro de servicios de diagndstico de procesos informaticos es en donde se realiza la actividad de
analisis de datos con mayor frecuencia, tradicionalmente se utiliza Excel como herramienta de analisis
ya que la informacion recabada no supera la cantidad limite soportada, en este rubro se encuentra el
cuarto estudio TIC. Los académicos que realizan andlisis de datos cuentan con conocimientos de analisis
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de datos en un nivel intermedio y la asignacién de sus actividades se realiza por 4rea de especialidad
y prioridad de los proyectos por lo que no siempre el mismo académico efectta el proceso analisis de
datos completo.

Enelcuartoestudio TIC se obtuvieron conclusiones a partirde lainformacion recabada, dando seguimiento
al proceso de analisis de datos que consta de las fases: preguntar, preparar, procesar, analizar, compartir y
actuar (Google, 2022). En seguida se describen de manera general las actividades realizadas en cada fase
para obtener resultados correctos y oportunos:

» Preguntar: Se habilité un instrumento en linea compuesto por 20 preguntas respondido por
Responsables TIC de 172 entidades y dependencias universitarias.

 Preparar: Se obtuvo una hoja de datos que fue preparada para el procesamiento de los datos.

» Procesar: Posteriormente, se realizé procesamiento en extenso de los datos con Excel, como en los
tres estudios anteriores, en cinco unidades de tiempo. Después se verificd el procesamiento usando
Power Bl en una unidad de tiempo y no en cinco como anteriormente.

« Analizar: Tras haber procesado y verificado los datos, se realiz6 el analisis descriptivo y se
correlacionaron los resultados numeéricos para la integracién del informe.

» Compartir: El informe revisado y ajustado fue puesto a disposicion de los interesados en una pagina
web de la UNAM en la direccidn https://www.red-tic.unam.mx/recursos/2023/2023 EstudioTIC.pdf.

A continuacién, se aborda con mayor detalle la fase de procesamiento de datos en el cuarto estudio TIC
debido a mi participacién y contribucion especifica en la misma.

2.1 METODOLOGIA

Los calculos obtenidos en el procesamiento base se realizaron con Excel, se usaron férmulas y la copia
de éstas en cada celda, todas las preguntas se procesaron en diferentes hojas de célculo con su gréfica
correspondiente y se incluyeron resultados numéricos por subsistema universitario. Se determiné que
esta forma de procesamiento era la adecuada debido a que el tipo de informacion de la que se trataba
podria requerir de comprobacién y rastreo de cada cifra obtenida, y porque asi se hizo en estudios
anteriores. Esta actividad tuvo una duracién de cinco unidades de tiempo.

La verificacién de resultados requerida se hubiera llevado a cabo procesando los datos con Excel de la
misma forma en la que se realizd el procesamiento inicial, para después hacer un cruce de resultados
entre los académicos que participaban en el estudio.

En este estudio, el reto consistid en realizar la verificacion de los resultados cuantitativos obtenidos en
el procesamiento en el menor tiempo posible en comparacién con el método tradicional usando Excel,
es decir en menos de cinco unidades de tiempo, por lo tanto, fue necesario encontrar una estrategia
diferente para lograrlo. Se exploré la verificaciéon tradicional del procesamiento de datos, habilidades
personalesy la disponibilidad de herramientas en la Universidad, se concluyé que el requerimiento podia
cubrirse usando una herramienta especifica.

Se realizd una comparativa de herramientas que se pudieran usar en este caso, por lo que se evaluaron
diferentes caracteristicas de Python, Tableau y Power BI, se muestran en la Tabla 1.
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Tabla 1

Resultados de la comparativa de herramientas para el procesamiento y visualizacién de datos

Caracteristica evaluada Python Tableau Power BI

Descarga gratuita o con acceso a Si No Si

comunidad UNAM »
(cuenta con una version

de prueba de 14 dias)

Capacidad de mostrar resultados en No Si Si
corto tiempo

Interfaz intuitiva No No Si

Inversién de tiempo en la curva de Alto Medio Bajo
aprendizaje acorde a las habilidades
y conocimientos personales

Python implicaba una curva de aprendizaje mas lenta por el conocimiento necesario en programacion,
Tableau es un software con costo que tiene una version de prueba gratuita por sélo 14 dias.

Por su parte Power Bl conté con la opcion de uso para universidades con la que se pudo experimentar
y aprender por un periodo mayor a 15 dias, entre sus principales caracteristicas se encontré que es
una herramienta que permite trabajar, tratar y mostrar rdpidamente los datos por lo que se adaptaba
al requerimiento principal, ademas es muy util para andlisis y visualizacion de datos, se integra
perfectamente con otras herramientas de Microsoft, es relativamente facil de aprender, no requiere
habilidades avanzadas en programacién o estadistica, y es adecuada para el andlisis y visualizacién de
datos basicos (Mendoza Gonzélez, 2023).

Se estudiaron 17 videos tutoriales sobre Power Bl (7.3 h), orientados al procesamiento de encuestas,
durante tres dias. Después se hizo la verificacion de los resultados numéricos del cuarto estudio TIC con
los siguientes pasos:

1. Carga y transformacién de datos
2. Creaciéon de un modelo de datos

3. Creacién de un panel de visualizacion

3. RESULTADOS

A continuacion se presentan los resultados obtenidos en la verificacién del procesamiento del cuarto
estudio TIC, se establecié la forma en la que se realizd con Excel y cémo se resolvié con algunas
funcionalidades especificas de Power BI, se representd la variacién en tiempo de las estrategias para el
analisis de datos con Excel y con el uso de Power BI, y los problemas especificos que se resolvieron.
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3.1 CARGA Y TRANSFORMACION DE DATOS

Se hizo la carga de datos limpios y homogeneizados en Power BI. Al Transformar datos se inicia el editor
de Power Query Uutil para hacer operaciones de revisiéon y limpieza de los datos antes de cargarlos en el
modelo de Power Bl (Microsoft Learn, s.f.), en este caso se usé la Transformacion de datos con la modalidad
grafica para continuar preparando los datos (ver Figura 1). Los resultados se presentan en la Tabla 2.

Tabla 2

Diferencias de la carga y transformacion de datos en Excel y Power Bl del Cuarto estudio TIC

Cuarto estudio TIC con Excel Cuarto estudio TIC con Power Bl

« Se usaron como fuente de datos 2  « Cadahojade calculo de los diferentes archivos
archivos de Excel. se cargd como una tabla de una base de datos.

» Cualquier operacién sobre los datos se La transformacion de datos se realiza por

hace a través de férmulas. medio de operaciones como cambiar tipo
de dato, anexar consultas, dividir columnas
y reemplazar valores, las cuales quedan
registradas y cuentan con la opciéon de
revertirse o eliminarse de requerirse. En
este caso se identificé automaticamente los
nombres de los campos y el tipo de valor de
cada columna para poder hacer operaciones
sobre los datos.

« Las formulas se tienen que replicar en las
celdas que lo requieran, por lo regular
con arrastre manual.
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Figura 1

Ejemplo de operaciones de transformacion de datos

11 H = | EstudioTIC_2022 — u] X
Inicie  Transformar  Agregarcolumna  Vista Herramientas  Ayuda ~ @
[‘x [w] Barra de farmulas  [_] Mor Oo 6n de columnas [E:I ] Permitir siempre D =
L3 [#] Mostrar espacio en blanco [] Perfil de columna 5 =
Configuracién Ira Editor Dependencias
de la consulta [ calidad de columnas columna avanzado  dela consulta
Disefio Vista previa de datos Columnas Parametros Uso avanzado Dependencias
Consultas [5] < o Es posible que esta vista previa tenga 196 dias. X | Configuracién de la consulta X
[0 ClasificacionED Jx | = Table.RensmeColumns(#"Otras columnas con anulacién de dinamizacién",{{"Atributo”, "Pregunta"}, {"Valor", ~ 4 PROPIEDADES
Nombre

[ ClasificacionPY
FT DATOS Censo TIC 2022

B Pregunta ~| aB. Respuesta -

compatencias

1 1| [Competencias del personal de TIC] Avanzado con oportunidades. Competencia buena.

£ competencias 2 1 [Competencias digitales de la comunidad de estudiantes] Avanzado con oportunidades. Competencia buana. A | Todaslas propiedades

B tecnologias 3 1| [Competencias digitales del personal acagémicol Avanzado con oportunidades. Competencia buzna. 4 PASOS APLICADOS
4 1 [Competencias digitales del personal administrativo] Avanzado con oportunidades. Competencia buena T
5 2 [Competencias del personal de TIC] Muy avanzado. Competendiz destacada. e
5 2 [Competendias digitales de la comunidad de estudiantes] Avanzado con oportunidades. Competencia buena et T
7 2 [Competencias digitales del personal académico] Avanzado con oportunidades. Competencia buena ek
8 2 [Competencias digitales del personal administrativa] Se requiere fortalecer. Competencia minima Otras columnas quitadas
9 3 [Competencias del personal de TIC] Se requiere fortslecer. Competencia minima s arllrres D TS
10 3 [Competencias digitales de la comunidad de estudiantes] Se requiere fortslecer. Competencia minima 2 Columnas con nombre caml
1 3 [Competencias digitales del personal académico] Es unz oportunidad que adn no se ha atendido. Competencia insuficie..
12 3 [Competencias digitales del personal administrativa] Es unz oportunidad que adn no se ha atendido. Competencia insuficie..
13 4 [Competencias del personal de TIC) Avanzado con oportunidades. Competencia buzna.
14 4 [Competendias digitales de la comunidad de estudiantes] Es una oportunidad que aiin no se ha atendido. Competencia insuficie..
15 4 [Competencias digitales del personal académico] Es una oportunidad que aiin no se ha atendido. Competencia insuficie..
16 4 [Competencias digitales del personal administrativo] Se requiere fortalecer. Competencia minima
17 5 [Competencias del personal de TIC] Avanzado con oportunidades. Competencia buena
18 5 [Competencias digitales de la comunidad de estudiantes] Se requiere fortalecer. Competencia minima
19 5 [Competencias digitales del personal académico] Se requiere fortslecer. Competencia minima
20 5 [Competencias digitales del personal administrativo] Se requiere fortslecer. Competencia minima.
21 6| [Competencias del personal de TIC] WMuy svanzado. Competencis destacada.
22 6 [Competencias digitales de la comunidad de estudiantes] Avanzado con oportunidades. Competencia buana.
23 6 [Competencias digitales del personal académico] ‘Se requiere fortalecer. Competencia minima.
24 6 [Competencias digitales del personal administrativo] Se requiere fortalecer. Competencia minima
25 7| [Competencias del personal de TiC] WMuy avanzado. Competencia destacada.
26 7 [Competencias digitales de a comunidad de estudiantes] Se requiere fortalecer. Competencia minima
27 7 [Competencias digitales del personal académico) Se requiere fortalecer. Competencia minima
28 7| [Competencias digitales del personal administrativo] Se requiere fortalecer. Competencia minima “
29 8 [Competencias del personal de TIC] Avanzado con oportunidades. Competencia buena

3 COLUMNAS, 688 FILAS ~ Generacién de perfiles de columnas basada en las 1000 primeras filas VISTA PREVIA DESCARGADA EL JUEVES, 3 DE MAYO DE 2024

Nota: Captura de pantalla de la opcién Transformacion de datos de la instalacién local de Power Bl (2024)
3.2 CREACION DE UN MODELO DE DATOS

Power Bl puede establecer una relacién de las hojas de calculo a través del modelado de datos, con lo
que se puede obtener un modelo de dependencias entre los archivos. En el Cuarto estudio TIC, se tenian
dos archivos en Excel con una hoja de calculo cada una (ver Figura 2), los resultados de la creacién del
modelo de datos se encuentran en la Tabla 3.
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Tabla 3

Diferencias de la creacién de un modelo de datos en Excel y Power Bl del Cuarto estudio TIC

Cuarto estudio TIC con Excel Cuarto estudio TIC con Power Bl
« Para facilitar la consulta de datos de hojas  « Cada hoja de calculo de los archivos Excel se
de célculo en diferentes archivos, se consideré6 como una tabla de una base de
tuvieron que copiar en el mismo archivo. datos y se relacionaron con un identificador
Unico.

» Se generaron varias tablas para analizar
preguntas especificas.

Figura 2
Dependencias entre tablas de datos

Dependencias de la consulta

o o
. c:\users\areli\downloads... . c:\users\areli\downloads...

B ClasificacionED B DATOS Censo TIC 2022 B competencias B tecnologias B ClasificacionPY

Discfio v - —f—+
Nota. Captura de pantalla del modelado de datos en la versién local instalada de Power Bl (2024)

3.3 CREACION DE UN PANEL DE VISUALIZACION

La visualizacién proporciona informaciéon sobre los datos de una manera interesante, sencilla y
comprensible para todos sin ninguna barrera linguistica. El panel de analitica de Power Bl permite
representar una gran cantidad de datos en un espacio pequefio con mucha facilidad (Singh et al., 2023),
seleccionar diferentes tipos de graficos o tablas de relacién para obtener elementos visuales (ver Figura
3) con estos elementos se hizo la verificacion del procesamiento de datos del Cuarto estudio TIC, lo cual
seria un simil de lo que se haria con tablas dinamicas de Excel, pero en una versidén mas avanzada y facil
de usar, mas el componente grafico. El detalle de cémo se realiz6 en Power Bl se encuentra en la Tabla 4.
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Diferencias de la Creacion de un panel de visualizacién de datos en Excel y Power Bl

Cuarto estudio TIC con Excel

Cuarto estudio TIC con Power Bl

Cuando se genera una tabla dindmica para
procesar datos de una pregunta o se agregan
respuestas, se debe seleccionar el rango de
datos cada vez.

Para cada pregunta, el andlisis por columnas de
datos se generd en una hoja de calculo diferente
del libro de Excel.

Para cada pregunta del Cuarto estudio TIC
se generd un grafico en una hoja de calculo
diferente del libro de Excel.

El analisis por subsistema universitario se realizé
por separado, en la misma hoja de caélculo
por pregunta y en una tabla diferente, no es
dindmico.

Figura 3

Se aproveché el manejo de tablas dindmicas de
una forma mas eficiente para evitar la seleccion
del rango cada vez por cada pregunta. El rango de
datos se actualiza de manera automatica.

En un mismo panel de visualizaciéon se mostraron los
gréficos de diferentes preguntas, se construyeron
varios paneles.

Permite cambiar de forma dindmica entre diferentes
tipos de visualizaciéon la que mejor transmita
los resultados y cambiar entre gréfico o tabla de
resultados en el mismo panel.

Se agregd y quito la capa de analisis por subsistema
con facilidad, de igual forma se generé el gréfico
correspondiente.

Ejemplo de panel de visualizacién de datos del Cuarto estudio TIC

Archive Inicio  Insertar  Modelado  Ver  Optimizar  Ayuda I8 Compartir v
(@ Obtener datos v Ovh B ® Bv Bv [BAduaizar | gl Nuevoobjetovisual [A] ( Mas objetos visuales v Nueva medida ] & Publicar | @) Copilot
= Recuento de Respuesta por Respuesta y Pregunta ¥ Filtros 5 D Visual » | Datos Y
Respuesta
] 1(038%) 1(038%) © Ayuda Telecom O Buscar £ Buscar
. 49(1863%) 23 (8.75%) ®3yuda.telecom.unam.mx
= Pregunta N/A No Si Total sy = > @ Busqueds
Sin considerar el Portal TIC, zcudles son los medios porquelos | 23 12 43 84 ecte filve EMELE R B st o e
[ solditas un senicio de a DGTIC? [Correo electrénico] ®interet pa S @ Medio
= Sin considerar el Portal TIC, jcuales son los medios por quelos | 23 31 30 84 30 E ) e dat px o M R B ees
e oy ®Mensajeria
solicitas un senvicio de la DGTIC? [Sistema GTIC] a1 ©75% T ®O
Sin considerar el Portal TIC, ;cudles son los medios por que los 23 42 19 84 ® Mesa de ayuda Centro =
iu\:Itas un servicio de la DGTIC? [Via telefénica] o & 08 252 N/A Filtros de todas las pagin EERCRCE WY
of H R
®No Agregar campos de datos .. FEBER
@ Oficio PYE =B 183 @
20557 ®0ico digital haRe e
179%)
Yal
Via Telefénica Otro A
Pregunta @Sin considerar el Portal TIC, jcudles s. Correo electrénico Sistema GTIC Respuesta of
Pregunta @Sin considerar el Portal TIC, ;cusles son... Pregunta @Sin considerar el Portal TIC, ;cusles son | Visitando alguna asesora en En
sus oficinas. M.
Si filtros.

23 (2738%)

(1829%)

Reunion ZOOM y Oficio
Oficio digital

oficio

No

N/A

Mesa de ayuda Centro de
Datos

Mensajeria Whatsapp
intemet pagina Web
GLPI

ayuda telecom.unam.my
Ayuda Telecom

Agregue los campos de ob.

31 369%)

S0 s | corn

+ 103% E3 Actualizacio

Nota: Captura de pantalla de ejemplo de un panel de visualizacién que se puede generar con Power Bl instalado

localmente (2024).
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3.4 COMPARATIVA DE ESTRATEGIAS DE ANALISIS DE DATOS

En seguida se muestrala variacion en unidades de tiempo en las dos formas de analisis de datos adoptadas
en diferentes Estudios TIC. De la forma tradicional se tienen 22 unidades de tiempo utilizadas en total
para el analisis de datos, en tanto que usando Power Bl para la verificacion del procesamiento se usaron
en total 18 unidades de tiempo, reduciendo un 20% de las unidades totales empleadas en el analisis de
datos (ver Figura 4).

Figura 4

Unidades de tiempo empleado para las estrategias de andlisis de datos por fases abordadas para estudios
TIC

Forma tradicional adoptada
en estudios anteriores para
el analisis de datos

Usando Power Bl parala |Preguntar
verificacion del Preparar
procesamiento de datos en  Procesar
el Cuarto estudio TIC Analizar

Estimacion de unidades de  Preguntar
tiempo usando Power B  Preparar

para el procesamiento ¥ Procesar
verificacion de estudios TIC Analizar
posteriores Compartir

Se estima que si se sustituye el uso de Excel por Power Bl en la preparacién, procesamiento y verificacion
de datos del siguiente Estudio TIC (ver Figura 4) el tiempo se pueda reducir de 22 a 12 unidades de
tiempo, el 55% de las unidades totales, sin embargo, se identificaron algunas caracteristicas de Power BI
que en el caso particular de los estudios TIC seria necesario tomar en cuenta para su Unico uso:

» No se puede comprobar la férmula u operacién para la obtencién de cada dato.

» Para que otros colaboradores accedan al procesamiento, es necesario tener Power Bl instalado de
manera local y tener una copia del origen de datos. Unicamente las licencias colaborativas admiten
que varios colaboradores puedan acceder al analisis de datos.

« Siterminaellicenciamiento de Power Bl paracomunidad UNAM no se podria acceder al procesamiento
0 ala visualizacién de este.
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3.5 EJEMPLOS DE PROBLEMAS SOLUCIONADOS CON POWER BI

Transformacion de datos

Dado que el origen de los datos fue a partir de una encuesta se tenian algunas preguntas especificas cuyas
respuestas se tenian distribuidas en diferentes columnas, en este tipo de respuestas la transformacién de
los datos en Power Bl se usé para:

» Hacer una copia de la tabla de datos original.

« Aislar las respuestas de la pregunta candidata eliminando columnas que no estaban involucradas en
el andlisis.

 Transponerlas respuestas que estaban distribuidas en varias columnas para facilitar su procesamiento.
Modelado de datos

Cuando se hicieron copias de la hoja de cdlculo para analizar preguntas cuyas respuestas estaban
distribuidas en varias columnas compartian un identificador Gnico, en Power Bl se establecié la relacién
entre ambas tablas a través del modelado de datos, posteriormente se pudieron generar los graficos o
tablas que contenian informacién de ambas tablas.

Visualizacion

Para el Cuarto estudio TIC se analizaron tres preguntas con Power Bl bajo la hipétesis de que se podria
establecer alguna correlacién entre las respuestas, se graficaron obteniendo una visualizacién compleja.
En este caso a partir de la visualizacién se comprobo que no existia correlacién.

También permite seleccionar un rango de datos de un gréfico y analizar su comportamiento en otras
visualizaciones del mismo panel.

Omisiones al copiar formulas celda por celda

Cuando se copian las formulas en varias celdas, Excel permite replicar la férmula en un rango de celdas.
Existe la probabilidad de no seleccionar por completo el rango de datos requerido para realizar las
operaciones. Power Bl hace la carga de los nuevos datos y actualiza los paneles de visualizacién o tablas
de andlisis de manera automatica.

4. CONCLUSIONES

La aplicacién de operaciones de transformacién, el modelado de datos y el tablero de visualizacion
dindmico con Power Bl en el Cuarto estudio TIC fueron clave para acortar tiempo en la verificacién del
procesamiento de datos y reducir el tiempo total del analisis de datos en un 20%, se obtuvieron resultados
en menor tiempo, por lo que puede ser usado como una herramienta de aproximacion que aporta valor
en la fase de procesamiento de datos durante el andlisis de estos. En el drea se atienden varios servicios
en paralelo, por lo que el ahorro de tiempo en los procesos representa mayor productividad.

Excel es una herramienta que se ha usado en el drea como primera herramienta de analisis de datos
debido a que los conjuntos de datos lo han permitido y a las opciones colaborativas con las que cuenta.
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Se estima que con el uso de Power B, las proximas actividades de andlisis de datos que se realizan en el
area se reduzcan hasta en un 45%, afiadiendo valor al proceso y comprobando las ventajas que ofrece.

En préximos procesos de analisis de datos se propone explorar la conexion de Power Bl con una
encuesta en Survey Monkey en tiempo real, construir un panel de visualizacidén y asi obtener resultados
preliminares en tanto se recaba la informacién. Por otra parte, se puede profundizar en el conocimiento
de Power Bl para explorar las opciones avanzadas de analisis prospectivo para el andlisis de tendencias
para los estudios TIC anteriores y observar los resultados.
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Resumen

Ante el cambio constante en la arquitectura de
procesadores que son utilizadosenlas supercomputadoras,
es necesario contar con informacién que permita conocer
el comportamiento de los procesadores en diversas cargas
de trabajo. Se evalué un procesador AMD Epyc 7713
mediante estudios de escalabilidad ante cargas especificas
de los codigos Gromacs y Quantum Espresso. Las
aceleraciones y eficiencias obtenidas permiten conocer la
escalabilidad que proporciona un nodo de calculo con 128
nucleos de procesamiento en diferentes cargas de trabajo
de High Performance Computing (HPC).
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Una supercomputadora es unamaquina compuesta por diversos sistemasde cémputo, almacenamiento
e interconexién; ejemplo de una supercomputadoray los  diversos sistemas que la integran se pueden
consultar en la secciéon de Miztli de la pagina del departamento de Supercémputo (Departamento de
Supercomputo, DGTIC. UNAM, https://www.super.unam.mx/Miztli). El uso de las supercomputadoras
ha permitido ayudar a resolver y entender diferentes problemas de diversas areas de la ciencia como
quimica, fisica e ingenieria.

El sistema de coOmputo de una supercomputadora es un sistema importante porque en él se realizan los
célculos asociados a las diferentes areas cientificas. Este esta integrado por una gran cantidad (cientos o
miles) de nodos de calculo, donde cada nodo uno esta compuesto de procesadores, memoria principal
(RAM) y almacenamiento secundario.

Los procesadores han tenido diversos cambios tecnolégicos durante la ultima década (Guest et al.,
2021, pp. 196-199), (Suggs et al., 2020), como el aumento en la cantidad de nucleos en cada procesador
(Kolpakov & Posypkin, 2020, p. 2211). En el “TOP500"(TOP500, https://top5000.0rg/), se pueden consultar
las caracteristicas de las supercomputadoras y de sus procesadores desde junio de 1993.

Miztli es una supercomputadora que ha servido en la generacidn de cientos de articulos académicos
para la Universidad Nacional Autbnoma de México y, en 2024, cumple doce anos en operacion. Su
antecesora, la supercomputadora Kanbalam, estuvo en operacion 6 anos (2006 a 2012) y, en el mundo.
los periodos de actualizacién de las supercomputadoras son de alrededor de 5 afos. Dado lo anterior
y considerando que es complicado obtener refacciones de esta infraestructura, la Direcciéon General de
Computo y de Tecnologias de Informacién y Comunicacién (DGTIC) ha contemplado la adquisicion de
una nueva supercomputadora.

Para el proceso de adquisicion de esta nueva supercomputadora es importante contar con informacion
de los procesadores para conocer su comportamiento, sus ventajas y desventajas ante determinadas
cargas de trabajo. Esta informacién podra ser util en la toma de decisiones del proyecto de adquisicién
de una nueva supercomputadora.

El objetivo del presente reporte es evaluar el comportamiento de procesadores AMD en un nodo de
calculo ante diversos tipos de carga de trabajo.

2. DESARROLLO TECNICO
2.1 METODOLOGIA

En septiembre de 2023, se realizaron pruebas en un nodo de célculo proporcionado por Dell modelo
R7525, el cual conté con las siguientes caracteristicas:

2 procesadores AMD EPYC 7713
» 128 nucleos de procesamiento

» 512 GB de RAM
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Cada procesador AMD EPYC 7713 cuenta con 64 nucleos de procesamiento.

En el nodo de cdlculo se le instalo el sistema operativo Rocky Linux versidn 9.2 (versién del kernel 5.14) y
se le deshabilité el Hyper-Threading.

Las pruebas consistieron en realizar un estudio de escalabilidad utilizando dos c6digos numéricos. Este
consté en ejecutar un mismo calculo con una cantidad variable de nucleos de procesamiento; la ejecucién
de un caso en particular utilizando cierta cantidad de dichos nucleos fue repetida al menos cinco veces.
El estudio es similar al desarrollado por Saini en “Performance Evaluation of a Supercomputer Based on
AMD Rome and Intel Cascade Lake Processors” (Saini et al., 2022), anadiendo la variante en la cual, en lugar
de utilizar comparativas de rendimiento (benchmarks), se utilizaron calculos propios de algunos usuarios
de la supercomputadora Miztli. Para la realizacion de estos célculos, se implementaron las siguientes
aplicaciones en el nodo de célculo:

» Gromacs version 2021.6
o Quantum Espresso version 6.2.1

La finalidad de la implementacién de ambas aplicaciones fue observar el comportamiento de los
calculos en este nodo de célculo en particular, ademas de que las dos son ampliamente utilizadas en la
supercomputadora Miztli.

Gromacs fue configurada utilizando el compilador GCC versién 11, la biblioteca OpenMPI versién 4 y
la biblioteca FFTW versién 3.3.10.Tanto Gromacs como la biblioteca FFTW fueron construidas desde
el codigo fuente. La entrada que se ejecutd para este cédigo tiene 92,500 dtomos y 150,000 pasos de
integracion.

Quantum Espresso fue construido utilizando el compilador de GCC versién 11 y la biblioteca OpenMPI
version 4. Se utilizé la biblioteca numérica Netlib proporcionada por el mismo software. Las entradas o
casos utilizados para la aplicacion Quantum Espresso tienen 16, 32, 48 y 64 dtomos.

Serealizaron gréficas de tiempos, de aceleracién y eficiencia, que se presentan en la seccion de resultados.
Las gréficas de aceleracién y eficiencia permiten conocer qué tan eficientemente son utilizados los
recursos computacionales (nucleos de procesamiento); los tiempos reportados miden el tiempo desde
el inicio del calculo hasta el final del mismo, es decir, se mide el tiempo de pared de cada célculo. En las
gréficas, una linea gris muestra el valor tedrico ideal para la aceleracion y la eficiencia.

3. RESULTADOS

Analisis de los resultados de Gromacs

Para el caso del cédigo Gromacs, la grafica de tiempos (Imagen 1) muestra que, al aumentar la cantidad
de nucleos de procesamiento, fue disminuyendo gradualmente el tiempo de ejecucion.En  la graficade
aceleracion (Imagen 2), latasa maxima de cambio obtenidafue 3.39al utilizar 96 nlicleos de procesamiento,
para esa misma cantidad de nucleos, la aceleracion tedrica es de 6; para 128, la aceleracién obtenida fue
de 2.8 y la aceleracién tedrica es de 8. Sobre la grafica de eficiencia (Imagen 3), se obtienen resultados
mayores a 80% al utilizar 16, 32 y 48 nucleos de procesamiento, también se muestra que, conforme se
utiliza una mayor cantidad de éstos, disminuye la eficiencia.
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Las imagenes 1, 2 y 3 muestran las graficas de tiempos, aceleracion y eficiencia obtenidas (basadas en
los datos de las tablas 1, 2 y 3 respectivamente del Anexo A) al ejecutar una entrada de Gromacs en
diferentes cantidades de nucleos de procesamiento:

Imagen 1

Grdfica de tiempos de Gromacs
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Imagen 2

Grdfica de aceleraciéon de Gromacs
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Imagen 3

Grdfica de eficiencia de Gromacs
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Resultados de Quantum Espresso

Para el caso del cddigo Quantum Espresso de 16 atomos: la grafica de tiempos (Imagen 4) muestra que,
al aumentar la cantidad de nucleos de procesamiento, fue disminuyendo gradualmente el tiempo de
ejecucion. En la grafica de aceleracion (Imagen 5), la tasa maxima de cambio obtenida fue 7.02 con 80
nucleos de procesamiento, para esa misma cantidad de nucleos, la aceleracion tedrica es de 10; para 128,
la aceleracion obtenida es 5.12 y la aceleracion tedrica es de 16. El la gréfica de eficiencia (Imagen 6), se
obtienen resultados mayores a 80% al utilizar 8, 24, 32, 40 y 48 nucleos de procesamiento, también se
observé que, conforme se utiliza una mayor cantidad de éstos, disminuye la eficiencia.

Las imagenes 4, 5y 6 muestran las graficas de tiempos, aceleracion y eficiencia obtenidas (basadas en
los datos de las tablas 4, 5 y 6 respectivamente del Anexo A) al ejecutar una entrada de 16 4tomos de
Quantum Espresso en diferentes cantidades de nicleos de procesamiento:

Imagen 4

Grdfica de tiempos de Quantum Espresso
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Imagen 5

Grdfica de aceleracién de Quantum Espresso
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Imagen 6

Grdfica de eficiencia de Quantum Espresso
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Para el caso del cédigo Quantum Espresso (32 atomos), al aumentar la cantidad de nucleos de
procesamiento, fue disminuyendo el tiempo de ejecucién (Imagen 7) y se observan algunas variaciones
en 64, 72, 88, 104 y 128 nucleos. En la grafica de aceleracién (Imagen 8), la tasa méxima de cambio fue
5.42, utilizando 112 nucleos de procesamiento, para esa cantidad, la aceleracién teédrica es de 14; en 128,
la aceleracién obtenida fue de 2.16 y su aceleracién tedrica es de 16. En la gréafica de eficiencia (Imagen 9,
se obtienen resultados mayores al 80% al utilizar solo 8 nucleos de procesamiento, también se observa
que, conforme se utiliza una mayor cantidad de éstos, disminuye la eficiencia.

Las imagenes 7, 8 y 9 muestran las gréficas de tiempos, aceleraciéon y eficiencia obtenidas (basadas en
los datos de las tablas 7, 8 y 9 respectivamente del Anexo A) al ejecutar una entrada de 32 dtomos de
Quantum Espresso en diferentes cantidades de nicleos de procesamiento:

Imagen 7

Grdfica de tiempos del cdlculo Il de Quantum Espresso
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Imagen 8

Grdfica de aceleracion del cdlculo Il de Quantum Espresso
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Grdfica de eficiencia del cdlculo Il de Quantum Espresso
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Para el caso del cédigo Quantum Espresso (48 atomos), se observd que, al aumentar la cantidad de
nucleos de procesamiento, fue disminuyendo gradualmente el tiempo de ejecucion (Imagen 10). En la
grafica de aceleracion (Imagen 11), la tasa maxima de cambio fue 5.71, obtenida con 104 nucleos, para
esa misma cantidad de éstos, la aceleracion tedrica esperada es 13; en 128, la aceleracién obtenida fue
de 4.25 y la aceleracion tedrica esperada es de 16. En la grafica de eficiencia (Imagen 12), se obtienen
resultados mayores a 80% al utilizar solo 8 ntcleos, también se observa que, conforme se utiliza una
mayor cantidad de éstos, disminuye la eficiencia.

Las imagenes 10, 11 y 12 muestran las graficas de tiempos, aceleracion y eficiencia obtenidas (basadas en
los datos de las tablas 10, 11 y 12 respectivamente del Anexo A) al ejecutar una entrada de 48 4tomos de
Quantum Espresso en diferentes cantidades de nucleos de procesamiento:
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Imagen 10

Grdfica de tiempos del cdlculo Il de Quantum Espresso
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Grdfica de aceleracion del cdlculo Il de Quantum Espresso
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Grdfica de eficiencia del cdlculo Il de Quantum Espresso
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Para el caso del cédigo Quantum Espresso (64 atomos), se observd que, al aumentar la cantidad de
nucleos de procesamiento, fue disminuyendo gradualmente el tiempo de ejecucién (Imagen 13). En la
grafica de aceleracién (Imagen 14), la tasa maxima de cambio fue 4.99, obtenida con 112 nucleos, para esa
misma cantidad de éstos la aceleracién tedrica esperada es 6; en 128, la aceleracién obtenida fuede 3.11y
la aceleracién tedrica esperada es de 8. Sobre la grafica de eficiencia (Imagen 15), se obtienen resultados
mayores a 80% al utilizar sélo 16, 32, 48 y 64 nucleos, también se observa que, conforme se utiliza una
mayor cantidad de éstos, la eficiencia disminuye.

Las imagenes 13, 14 y 15 muestran las graficas de tiempos, aceleracién y eficiencia obtenidas (basadas en
los datos de las tablas 13, 14 y 15 respectivamente del Anexo A) al ejecutar una entrada de 64 dtomos de
Quantum Espresso en diferentes cantidades de ntcleos de procesamiento:

Imagen 13

Grdfica de tiempos del cdlculo IV de Quantum Espresso
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Imagen 14

Grdfica de aceleracion del cdlculo IV de Quantum Espresso
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Imagen 15

Grdfica de eficiencia del cdlculo IV de Quantum Espresso
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4. CONCLUSIONES

Dependiendo de la cantidad de nucleos de procesamiento utilizados las graficas de aceleracién y
eficiencia se mantienen cerca del valor tedrico los siguientes tres casos:

1. Gromacs
2. Quantum Espresso (caso 16 atomos)
3. Quantum Espresso (caso 64 atomos)

Especificamente, para 1) y 2), las aceleraciones y eficiencias se mantienen cerca del tedrico hasta 48
nucleos de procesamiento; al aumentar una cantidad mayor de nucleos, las aceleraciones y eficiencias
de ambos casos se alejan del tedrico. Por otro lado, para el caso 3), la aceleracion y eficiencia se mantiene
cerca del tedrico hasta 64 nucleos de procesamiento y, al incrementar un mayor nimero de ntcleos, la
aceleracion y eficiencia se distancia de la referencia tedrica.

Al realizar las pruebas tanto del cédigo Gromacs como el de Quantum Espresso, se observd que la
distribucién de los nucleos de procesamiento no fue secuencial, es decir, si un calculo requeria utilizar
64 nucleos, no se asignaban del nucleo 0 al 63, se distribuian 32 en un procesador y los otros 32 en otro.

Al realizar un célculo con cierta cantidad de ntcleos de procesamiento, se utilizd el nodo de célculo de
forma dedicada, es decir, no se realizaron otros calculos aun habiendo disponibilidad de nucleos.

En el andlisis de los resultados, se puede observar que hay un escalamiento limitado (las aceleraciones y
eficiencias obtenidas son cercanas al tedrico al utilizar pocos nucleos de procesamiento y son distantes
del tedrico al utilizar la totalidad de los nucleos del nodo de célculo) para las cargas de trabajo probadas
en este procesador. Se recomienda realizar mas pruebas en diferentes configuraciones tanto de hardware
(procesadores con menor cantidad de nucleos de procesamiento) como de software (suites de desarrollo)
para contar con informacién suficiente en cuanto a los procesadores AMD.
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La informacién obtenida nos permitié evaluar el comportamiento del procesador AMD en un nodo de
calculo con varios tipos de cargas de trabajo, por lo anterior, se cumplié con el objetivo de este trabajo.
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ANEXO A.TABLAS

Tabla 1

Tabla de tiempos de Gromacs

Nucleos Tiempo (segundos)
16 1503.29
32 862.832
48 605.71
64 520.64
80 635.67
96 443109
112 646.451
128 535.222

Tabla 2

Tabla de aceleracion de Gromacs

Nucleos Aceleracion (Speedup)
16 1
32 1.7422
48 2.4818
64 2.8873
80 2.3648
96 3.3925
12 2.3254
128 2.8087
Tabla3
Tabla de eficiencia de Gromacs
Nucleos Eficiencia
16 1
32 0.8704
48 0.8272
64 0.7216
80 0.472
96 0.5648
112 0.3312
128 0.3504
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Tabla 4

Tabla de tiempos de Quantum Espresso

Nucleos Tiempo (segundos)
8 1643.75
16 1112.54
24 442956
32 500.78
40 405.502
48 327.65
56 306.906
64 327.062
72 253.852
80 234.058
88 298.842
96 264.642

104 245.834
112 235.594
120 277.258
128 320.682

Tabla 5

Tabla de aceleracién de Quantum Espresso

Nucleos Aceleracion (Speedup)

8 1

16 1.47747
24 3.71087
32 3.28238
40 4.05362
48 5.01679
56 5.35588
64 5.02581

72 6.47524
80 7.02284
88 5.5004
96 6.21123
104 6.68643
112 6.97705
120 5.9286

128 5.1258
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Tabla 6

Tabla de eficiencia de Quantum Espresso

Nucleos Eficiencia
8 1
16 0.738737
24 1.23696
32 0.820596
40 0.810724
48 0.836132
56 0.765126
64 0.628226
72 0.719471
80 0.702284
88 0.500037
96 0.517602
104 0.514341
112 0.498361
120 0.39524
128 0.320363

Tabla7

Tabla de tiempos del cdlculo Il de Quantum Espresso

Nucleos Tiempo (segundos)
8 3198.46
16 2801.77
24 1642.22
32 1236.44
40 1144.38
48 929.498
56 743.606
64 1298.8
72 1489.39
80 678.892
88 1229.82
96 698.916

104 1026.23
112 589.746
120 599.358
128 1477.45
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Tabla 8

Tabla de aceleracion del cdlculo Il de Quantum Espresso

Nucleos Aceleracion (Speedup)

8 1

16 1.14159
24 1.94764
32 2.58682
40 2.79492
48 3.44106
56 4.30128
64 246262
72 2.1475

80 471129
88 2.60075
926 4.57632
104 3.11671

112 5.42345
120 5.33648
128 2.16486

Tabla 9

Tabla de eficiencia del cdlculo Il de Quantum Espresso

Nucleos Eficiencia
8 1
16 0.570794
24 0.649214
32 0.646705
40 0.558985
48 0.57351
56 0.614469
64 0.307827
72 0.238611
80 0.471129
88 0.236431
926 0.38136
104 0.239747
112 0.38739
120 0.355765
128 0.135304
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Tabla 10

Tabla de tiempos del cdlculo Ill de Quantum Espresso

Nucleos Tiempo (segundos)
8 8632.4
16 5519.4
24 3716.8
32 2881.87
40 2748.33
48 2341.46
56 2232.04
64 2459.25
72 2433.06
80 1758.26
88 1968.25
926 2107.33

104 1510.73
112 1898.77
120 2152.01
128 2026.51

Tabla 11

Tabla de aceleracion del cdlculo lll de Quantum Espresso

Nucleos Aceleracion (Speedup)
8 1

16 1.56401

24 2.32254
32 2.99542
40 3.14096
48 3.68676
56 3.86749
64 3.51018
80 490964
88 4.38583
96 4.09638
104 5.71406
112 454632
120 4.01132
128 4.25974
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Tabla 12

Tabla de eficiencia del cdlculo lll de Quantum Espresso

Nucleos Eficiencia
8 1
16 0.782005
24 0.774179
32 0.748855
40 0.628191
48 0.61446
56 0.552499
64 0.438772
72 0.394217
80 0.490964
88 0.398712
926 0.341365
104 0.439543
112 0.324737
120 0.267421
128 0.266234

Tabla 13

Tabla de tiempos del cdlculo IV de Quantum Espresso

Nucleos Tiempo (segundos)

16 193914
32 5740

48 7909.2
64 5584.6
96 4562.8
112 3882

128 6225.8
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Tabla 14

Tabla de aceleracion del cdlculo IV de Quantum Espresso

Nucleos Aceleracion (Speedup)

16 1

32 3.37829
48 245175
64 3.4723

96 4.24989
112 499521
128 3.11468

Tabla 15

Tabla de eficiencia del cdlculo IV de Quantum Espresso

Nucleos Eficiencia
16 1
32 1.68915
48 0.817251
64 0.868075
96 0.708315
112 0.713601
128 0.389336
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Resumen

El andlisis estatico de codigo fuente se realizd para detectar
vulnerabilidades conocidas que pudieran llegar a ser
explotadas, afectando tanto a aplicativos en entornos web
como en dispositivos moviles. La revision de seguridad
permitié llevar a cabo el descubrimiento de fallas de seguridad,
accionando la implementacién de las correcciones necesarias
previo a la publicacién en entornos productivos. La Direccién
General de Coémputo y de Tecnologias de Informacion y
Comunicacién implementd una metodologia que combiné el
uso de herramientas automatizadas especificas para este fin;
éstas trabajaron en conjunto con la verificacion manual de los
hallazgos para detectar y descartar posibles falsos positivos,
ademas de considerar elementos correspondientes a la calidad
del cédigo que pudieran llegar a interferir en la seguridad de
la informacion. Los hallazgos detectados y verificados fueron
clasificados de acuerdo con el nivel de criticidad, siguiendo la
metodologia de calificacion de riesgos propuesta por el Open
Web Application Security Project. Se emitié un reporte técnico
con los hallazgos, dirigido al equipo de desarrollo, para su
adecuada atencidn y asi solventar mejoras a los aplicativos.
Posteriormente, se verifico la adecuada implementacién de
correcciones. El andlisis estatico de cdodigo fuente permitio
detectar y remediar vulnerabilidades conocidas a nivel de
codigo en los aplicativos que fueron analizados, colaborando a
mejorar la seguridad de la informacién que con ellos se maneja.
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Debido a la gran cantidad de actividades que se realizan hoy en dia mediante el uso de distintas
herramientas de tecnologias de informacién, es necesario tener presente las vulnerabilidades existentes
en el software que pueden ser explotadas por distintas amenazas, ya que, de acuerdo con Candau (2021),
“las vulnerabilidades son consustanciales al software. Todos los afios se publican alrededor de 5000 en
diferentes tecnologias” (p.13).

Por lo anterior, es importante considerar la seguridad como un elemento esencial del ciclo de vida del
desarrollo de software, independientemente del tipo, tamano, cantidad de usuarios o finalidad de uso de
aplicativo del que se trate, incluyéndola en las etapas de disefio e implementacién (desarrollo).

Como indican Assal y Chiasson (2018) en la investigacion que realizaron sobre la inclusiéon de seguridad
en los proyectos de software:

...encontramos una gran brecha en las practicas de seguridad descritas por nuestros participantes en
la etapa de disefo. En esta etapa, habia equipos en todos los puntos del espectro de priorizaciéon de la
seguridad; sin embargo, la mayoria de los participantes indicaron que sus equipos no consideraban la
seguridad como parte de esta etapa (p. 284).

Asi, durante la etapa de implementacién, también es necesario tener presente que “la sequridad
se considera una responsabilidad del desarrollador durante la implementacién, y los participantes
explicaron que son conscientes de las vulnerabilidades introducidas por los errores al escribir el c6digo”
(Assal y Chiasson, 2018, p. 184).

Dada la necesidad de la realizacién de pruebas de seguridad sobre aplicativos web y moviles, la Direccion
General de Computo y de Tecnologias de Informacién y Comunicacién (DGTIC) puso en marcha la
realizacion de pruebas de revisiéon de seguridad en cddigo fuente previo a la liberacién en entornos
productivos de los desarrollos realizados dentro de la Universidad.

El objetivo de realizar pruebas de analisis estatico de cddigo fuente en materia de seguridad consiste en
encontrar posibles vulnerabilidades y fallos en términos de seguridad dentro de la programacion, los
cuales pueden ser mitigados siguiendo las recomendaciones propuestas antes de la publicacién de los
aplicativos para su uso por parte de los usuarios finales.

2. DESARROLLO TECNICO

De acuerdo con Open Web Application Security Project (OWASP), “El analisis de cédigo estatico (también
conocido como andlisis de cédigo fuente) se realiza generalmente como parte de una revisién de cédigo
(también conocida como prueba de caja blanca) y se lleva a cabo en la fase de implementacion de un
ciclo de vida de desarrollo de seguridad (SDL)". (Static Code Analysis | OWASP Foundation, s.f.). Dichas
pruebas analizan el cédigo (sin estar en ejecucion) durante la fase de desarrollo o, en el caso de seguir
alguna metodologia &gil, cuando se cuenta con un producto minimo viable.

Para la realizacion de estas pruebas, se hizo uso de dos herramientas de analisis estatico de cddigo fuente;
por una parte, una herramienta comercial on premise (Fortify Static Code Analyzer, Fortify SCA) y, por otra,
una herramienta de codigo abierto on premise (Mobile Security Framework, MobSF).
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Se hace uso de herramientas automatizadas, ya que, de acuerdo con (Bermejo Higuera et al., 2020, p.
1559): “una de las ventajas mas importantes de las herramientas SAST (Static Application Security Testing)
es que analizan toda la aplicacién cubriendo todas las fuentes de entrada. En combinacién con una
verificacién manual de los resultados”.

También se hace uso de la metodologia OWASP Risk Rating (OWASP Risk Rating Methodology | OWASP
Foundation, s.f.) para ponderar los hallazgos. Esta metodologia permite realizar una estimacién del riesgo
asociado a la vulnerabilidad detectada en las etapas tempranas del ciclo de vida. Adicionalmente, ofrece
dos ventajas importantes: primero, ésta es sencilla de implementar, mientras que, por otro lado, permite
personalizar algunos elementos de la ponderacién para adecuarse mas a las necesidades particulares de
cada proyecto, por ejemplo, la priorizacion al reportar un tipo de hallazgo en especifico.

Asi, se revisa la totalidad de los archivos del codigo fuente desarrollado, lo que permite tener presente
la sequridad en la etapa de implementacion; esto ayudara a que tanto el aplicativo web como el de
dispositivos moviles (disponible para dispositivos Android o bien I0S) tome en cuenta la deteccién de
vulnerabilidades en su implementacion.

2.1 METODOLOGIA

La metodologia de analisis estatico de seguridad de c6digo fuente, propuesta y desarrollada de acuerdo
con las necesidades planteadas para llevar a cabo las revisiones, comprende cuatro actividades base:
disefio de las pruebas, ejecucién de las pruebas, entrega de resultados y verificacién de las correcciones.

Adicionalmente, la metodologia empleada para la realizacién de las pruebas considera la aplicacion de
dos etapas de éstas, las cuales se estructuraron de la siguiente manera:

» Primera etapa. Se realiza el andlisis estatico de cédigo fuente en materia de seguridad mediante el
uso de herramientas automatizadas y verificacién manual de los resultados.

» Segunda etapa. Se aplican pruebas de verificacion, nuevamente con las herramientas automatizadas
y verificacion manual, sobre el cédigo que contiene las correcciones implementadas, para verificar la
mitigacion de los hallazgos detectados en la primera etapa.

Para el disefo de las pruebas, se considero realizar el analisis del cédigo fuente en materia de seguridad,
tomando como referencia las buenas practicas de codificacién segura de OWASP, siguiendo tanto el Top
10 para aplicativos web (OWASP Top Ten | OWASP Foundation, s.f), como el Top 10 Mobile (OWASP Mobile
Top 10 | OWASP Foundation, s.f), para aplicativos que se despliegan en dispositivos moviles.

El andlisis se realiza en la totalidad de archivos de codigo fuente, los cuales son proporcionados por la
entidad o dependencia interesada en revisar su aplicativo. Estos se entregan en un archivo comprimido,
lo que permite corroborar que se pueda llevar a cabo la revision sobre la Ultima version estable.

La ejecucidén de las pruebas comprende la realizacién de los andlisis estaticos de caja blanca sobre los
archivos que fueron compartidos, los cuales son examinados por las dos herramientas previamente
seleccionadas. Posteriormente, se verifica que la salida proporcionada por las herramientas haya
finalizado correctamente su ejecucion, para con ello, hacer una revisiéon y depuracién de los resultados.

En lasimagenes, dela 1 ala 3, puede observarse un ejemplo del resultado de la ejecucién de las pruebas.
En la Imagen 1, se cuenta con la salida proporcionada por la ejecucién de la herramienta MobSF para un
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estatus asignado a cada uno de ellos, asi como una breve descripcion del permiso.

Imagen 1

Salida proporcionada por la herramienta MobSF al verificar permisos de ejecucién

i= APPLICATION PERMISSIONS

PERMISSION +

android.permission. ACCESS_COARSE_LOCATION

android.permission. ACCESS_FINE_LOCATION

android.permission. ACCESS_NETWORK_STATE

android.permission.INTERNET

En la Imagen 2, se observa la salida proporcionada por la herramienta MobSF en la seccidon donde se
analiza el coédigo fuente y el primer hallazgo detectado, el cual proporciona una breve descripcion y las
referencias a las vulnerabilidades asociadas que se encuentran reportadas en distintas bases de datos.
En este ejemplo, se encontrd que el aplicativo guarda en bitacora informacidn sensible que no debe ser

almacenada ahi.

STATUS

INFO
coarse

(network-based)
location

fine (GPS)
location

view network
status

full Internet

Search:

DESCRIPTION

Access coarse location sources,
such as the mobile network
database, to determine an
approximate phone location,
where available. Malicious
applications can use this to
determine approximately where
you are.

Access fine location sources, such
as the Global Positioning System
on the phone, where available.
Malicious applications can use
this to determine where you are
and may consume additional
battery power.

Allows an application to view the
status of all networks.

Allows an application to create
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Imagen 2

Salida proporcionada por la herramienta MobSF al analizar el cédigo fuente

<[> CODE ANALYSIS

NO *+ ISSUE SEVERITY STANDARDS
1 The App logs information. CWE: CWE-532:
Sensitive information Insertion of Sensitive
should never be logged. Information into Log
File
OWASP MASVS:

MSTG-STORAGE-3

En la Imagen 3, puede observarse la clasificacién de hallazgos realizada por la herramienta Fortify SCA,
tomando como referencia a OWASP Top 10; los presenta agrupados en carpetas después de haber
realizado el analisis del cddigo fuente. En este ejemplo, para el caso de Inyeccidn, existen 222 hallazgos.

Imagen 3

Salida proporcionada por la herramienta Fortify SCA de acuerdo con el Top 10 de OWASP

Filter Set: |5ecurity Auditor View ‘ [ My lssues
218 18 240 130034 ... | 131410
Group By: | OWASP Top 10 2021 v| [5] ~

s> [ <none= - [0/ 7]

» [ AD1 Broken Access Control - [0/ 130925]
» [ AD2 Cryptographic Failures - [0/ 12]

» [ AO3 Injection - [0 f 222]

» [ AD4 Insecure Design - [0/ 2]

» [ AD5 Security Misconfiguration - [0/ 241]

» [ AO7 Identification and Authentication Failures - [0/ 1]
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Con los resultados previamente obtenidos, es necesario que se lleve a cabo la verificacion manual de la
salida proporcionada por las herramientas para descartar falsos positivos, ya que, como indica de Barros
(2022), “se sabe que las herramientas SAST producen falsos positivos (encuentran una vulnerabilidad
donde no existe y, por lo tanto, no requieren el esfuerzo de los desarrolladores para solucionarla)” (p. 2).

Al descartar falsos positivos, se corrobora que los resultados informados al equipo de desarrollo no
incluyan hallazgos erréneos y contengan sélo aquellos que representan un problema de seguridad si no
son mitigados, evitando compartir informacion errénea.

Para la entrega de resultados, se redacta un reporte técnico con la finalidad de que el equipo responsable
del aplicativo lo analice y considere la implementacion de las medidas recomendadas o bien, realice una
justificacién que sustente la razdén que impide la implementacién de la correccion.

Asi, el reporte entregable contiene los hallazgos, agrupados, clasificados y priorizados, acompanados
de un conjunto de recomendaciones para solucionarlos, las referencias a las fuentes de informacion
para profundizar la recomendaciéon emitida y la calificacion asignada al hallazgo de acuerdo con la
metodologia para ponderar conocida como OWASP Risk Rating (OWASP Risk Rating Methodology | OWASP
Foundation, s.f.).

Las recomendaciones emitidas para solventar los hallazgos toman como referencia guias y mejores
practicas de la industria. Un ejemplo de esto son aquellas que han sido emitidas por el National Institute
of Standards and Technology (NIST), por MITRE Corporation, o bien, por las distintas bases de datos de
vulnerabilidades existentes.

Finalmente, en caso de que sea solicitado, se revisa la atencion de las observaciones durante la segunda
etapa de pruebas y se emite un segundo reporte actualizado, el cual contiene los hallazgos persistentes
(aquellos que no fueron solventados), asi como otros nuevos que hayan surgido durante los ultimos
cambios que requieran ser corregidos.

3. RESULTADOS

Como resultado del disefio y puesta en marcha de estas pruebas, se cuenta con un catalogo de los
hallazgos y recomendaciones de seguridad asociadas con informacién unificada, el cual permitié
estandarizar la informacién de los hallazgos que se incluye en la emisidn de los reportes.

Durante el periodo de realizacién de las pruebas, se emitieron un total de 12 reportes, los cuales, en su
mayoria, fueron revisiones de primera etapa, lo que indica que los equipos de desarrollo que solicitaron
la revision de su aplicativo aun presentan dificultades para incluir practicas de seguridad embebidas en
el ciclo de vida de sus proyectos de software.

Los hallazgos mas frecuentes hacen referencia a los siguientes elementos:

» Permisos de ubicacion en aplicativos para dispositivos méviles cuando no es necesario hacer uso de
ellos, ya que comparten la ubicacion en tiempo real del dispositivo.

» Ausencia de canales de comunicacién cifrados para la transmisién de datos, lo que permitiria a un
usuario malintencionado intentar interceptar datos enviados en texto claro.
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« Uso de bibliotecas y software de terceros que se encuentran desactualizados, o bien, que cuentan
con vulnerabilidades conocidas, lo que se podria emplear como vector de ataque contra el aplicativo.

La realizacion de analisis estatico de codigo fuente sirvié como un apoyo a las entidades y dependencias
de la Universidad para mejorar el aseguramiento de datos sensibles empleados por los distintos
aplicativos, por ejemplo: datos de colaboradores de una dependencia, o bien, datos de estudiantes de
alguna facultad.

La entrega de los resultados de la revision permitio a los responsables de los aplicativos tomar las medidas
necesarias para mejorar o incluir la seguridad (en caso de no haberla considerado) en sus proyectos de
software, en la etapa de implementacion y, sobre todo, a tomar en cuenta y atender las vulnerabilidades
detectadas, asi como a reducir el riesgo de que sean explotadas.

4. CONCLUSIONES

Como indican Assal y Chiasson (2018): “Las mejores practicas a menudo se ignoran, simplemente porque
el cumplimiento aumentaria la carga sobre el equipo; en su opinién, los equipos estan haciendo un
equilibrio razonable entre costo y beneficio” (p. 292).

Por lo anterior, la seguridad en el desarrollo de software debe considerarse a lo largo de las diferentes
etapas, buscando aligerar la carga de su inclusién, y considerarse desde las primeras etapas de disefio
de la solucién que se implementara, con lo que se busca proteger no sélo la informacion que se maneja,
sino a los usuarios y la infraestructura de Tl involucrada.

La realizacion de las pruebas de seguridad en el cédigo fuente de los aplicativos permitié encontrar
vulnerabilidades, las cuales, al corregirse, mejoraron la seguridad en el manejo de lainformacion utilizada,
mitigando riesgos que pueden ser detectados por este tipo de pruebas antes de ser explotados.

De acuerdo con De Barros Reigada (2021): “el analisis estatico tiene algunas limitaciones debido a la falta
de informacion sobre el tiempo de ejecucién. En las herramientas SAST, esta falta de informacion puede
afectar gravemente a la calidad de los hallazgos, es decir, a su precision” (p. 2)

Por lo anterior, es importante tomar en cuenta que el andlisis estatico de cddigo fuente es sélo uno de los
elementos que pueden ayudar a mejorar la seguridad de los aplicativos, ya que debe acompaniarse de una
revisién dindmica del aplicativo, asi como la realizacién de analisis mas completos como la aplicacion de
pruebas de penetracion o pentest y la implementaciéon de mejores practicas sobre configuraciones para
el robustecimiento de la infraestructura de tecnologias de informacién involucrada en su despliegue.

Finalmente, la revisién de sequridad también fungié como un facilitador para la publicaciéon en entornos
productivos de los aplicativos. Para el caso de los aplicativos web, disminuyendo la cantidad de hallazgos
realizados en el andlisis dinamico de seguridad y, en el caso de las aplicaciones para dispositivos méviles,
facilitando su publicacién en la tienda de aplicaciones correspondiente (App Store para el caso de Apple
y Google Play Store para el caso de Android).
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